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Liebe Mitglieder, liebe Leserinnen und Leser,
die Digitale Transformation bezeichnet einen fortlaufenden, in digitalen Technologien begründeten 
Veränderungsprozess, der uns alle betrifft. Vieles wird digitalisiert und ermöglicht neue Dienste: von 
der Babyphone App bis zum selbstfahrenden Auto. Viele Unternehmen sind gezwungen, diesen Wan-
del mitzumachen, ansonsten werden sie früher oder später durch andere innovative Unternehmen 
überholt. Die bekannten Gewinner sind hier Amazon, Lego und Uber, die Verlierer sind beispielsweise 
Kodak, Nokia und Quelle. Der technologische Fortschritt stellt das aktuelle Geschäftsmodell in Frage. 
Innovative Unternehmen schaffen den Wandel, und wer sich auf bisherigen Erfolgen ausruht, hat ir-
gendwann das Nachsehen.

In dieser Ausgabe befassen wir uns mehrfach mit dem spannenden Thema „Digitale Transfor-
mation“ begleitet durch Artikel über Oracle APEX, Postgres, MySQL, Requirements Engineering und 
vieles mehr.

In der Business News ab Seite 68 blicken wir auf den aktuellen Stand von Data Science und klären 
einmal mehr darüber auf, was Data Science eigentlich genau ist und kann – und was es nicht kann. 
Darüber hinaus bildet der spannende Leitartikel ein Data-Science-Projekt ab, dem mithilfe einer spe-
ziellen Kundensegmentierung und feingliedrigen Warenkorbanalyse die Identifikation von Kunden-
bedürfnissen gelingt – und zugleich die Steigerung des Umsatzes. Angereichert wird das Ganze mit 
einem Ausflug in die „digitale Evolution in Zeiten von VUCA“. 
Viel Spaß beim Lesen, wünscht Euch

Euer Niels de Bruijn

Niels de Bruijn
Leiter der Development
Community
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8. Januar 2021
Mit seiner Präsentation "Durch die Dornen zu den Sternen: Migra-
tion von Oracle nach Postgres" zeigt Borys Neselovskyi beim DOAG 
Datenbank Online-Event die für eine einfache und problemlose 
Migration notwendigen Vorkehrungen und Schritte.

20. Januar 2021
Die Generalversammlung der Austrian Oracle User Group, auf 
der der Vorstand für das Jahr 2021 neu gewählt wird, findet statt. 
Klaus-Michael Hatzinger (DBConcepts) wird für ein weiteres Jahr 
zum Präsidenten gewählt und Bernhard Halbetel (SoftwareOne) 
wird erneut das Amt des Vizepräsidenten des Vereins überneh-
men. Neben weiteren bereits bekannten Vorstandskollegen wird 
der Vorstand dieses Jahr um drei neue Gesichter erweitert: Mar-
tin Veren (primeone business solutions) für den Veranstaltungsbe-
reich SaaS Cloud, Martin Seiser (Immofinanz AG) für PaaS Cloud 
und Paul Hudson (Agrarmarkt Austria) für Application Security.

21. Januar 2021
Das Online-Event DOAG CC Support zum Thema “Oracle’s Autono-
mous Health Framework: How TFA Collector and ExaChk will im-
prove your relationship with Oracle Support” wird von den Oracle-
Referenten Bill Burton und Bryan Vongray präsentiert.

26. Januar 2021
Beim ersten Termin der vierteiligen Veranstaltungsreihe NetSuite 
User Days 2021 steht geballtes Praxiswissen auf dem Programm. 
Nach zwei erfolgreichen Präsenzveranstaltungen in Berlin und Ham-
burg wird das Event-Format an die aktuelle Lage angepasst und 2021 
in neuem Gewand präsentiert: online! Der Grundgedanke ist jedoch 
geblieben: Top-Vorträge für einen optimalen Wissensaustausch. 

1. Februar 2021
Die AOUG startet das Call for Papers für die diesjährige Anwender-
konferenz. Da sich die Corona-Situation voraussichtlich frühestens 
im Herbst lockern wird, wird die Anwenderkonferenz unter dem Mot-
to „AOUG Unplugged 2021“ im September geplant. Durch zahlreiche 
Reisebeschränkungen ist davon auszugehen, dass diese Veranstal-
tung sowohl live als auch per Video-Zuschaltung stattfinden wird.

2. Februar 2021
Am zweiten Tag der NetSuite User Days 2021 lauten die Themen 
"Keeping Your NetSuite Tidy" mit Beth Jose (OLX) sowie "Professio-
nelle Unternehmensplanung und Balanced Scorecard für NetSui-
te-Anwender" mit Philipp Werner (Promatis). Anschließend wird es 
ein Get-togehter geben.

9. Februar 2021
Der dritte Tag der Tag der NetSuite User Days 2021 bietet erneut 
zwei spannende Präsentationen: "Effizienz im Rechnungseingangs-

prozess mit Fast Four Scan & Capture" (Akito Suzuki, Spryker) und 
"Oracle NetSuite Lokalisierungs News (Deutschland) und SuiteTax 
Neuerungen" (Mathias Reinecke, Oracle NetSuite).

16. Februar 2021
Am vierten NetSuite User Day stehen die "Handhabung von großen 
Transaktionsmengen mit NetSuite Premium Tier" (Aris Brauchart, 
Waterdrop) und ein Roundtable zu Themen aus den vorherigen Ses-
sions sowie unter anderem Service-Tier und OCI2 auf der Agenda.

27. Januar 2021
Zu den spannendsten neuen Features, die Oracle 18c für Entwick-
ler bietet, zählen polymorphe Tabellenfunktionen und qualifizier-
te Ausdrücke. Der Vortrag von Robert Marz im Rahmen des DOAG 
Development Online-Events stellt die Konzepte der Polymorphic 
Table Functions und Qualified Expressions vor und zeigt Anwen-
dungsfälle und Szenarien aus der Praxis.

12. Februar 2021
Das DOAG Datenbank Online-Event “Oracle 18c/19c Microsoft 
Active Directory Integration” mit dem Referenten Christian Pfundt-
ner findet statt.

24. Februar 2021 
Das DOAG Development Online-Event mit dem Thema „EBR oder 
Exception Handling“ mit dem Referenten Sven Weller steht auf 
dem Programm.

12. März 2021
Der Referent Christian Floreck referiert beim DOAG Datenbank 
Online-Event zum Thema „Autoupgrade von Datenbanken mittels 
Autoupgrade“.

16. und 17. März 2021
Aufgrund der andauernden Pandemie-Situation findet die JavaLand 
2021 als zweitägige Online-Konferenz statt. Mehr als 120 Vorträge in 
acht Streams rund um viele beliebte Themen aus dem Java-Bereich ste-
hen auf der Agenda! Um den Teilnehmern dennoch ein persönliches 
Networking bestmöglich zu ermöglichen, haben wir das allen Teilneh-
mern aus den vergangenen Jahren bekannte JavaLand grafisch nach-
gebildet. Mit Avataren kann es durch die Besucher erkundet werden 
und bei Begegnungen mit anderen Teilnehmern können per Video-
Chat Gespräche geführt werden. Auch viele Community-Aktivitäten 
finden so zur Begeisterung der Teilnehmer im virtuellen Park statt.

TimelineTimeline
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oder 90er Jahren verharren. Ja, es gibt immer noch IT-Systeme, 
die aus diesen Jahren stammen und brav ihre Arbeit als Cobol-
Programme (Cobol==Programmiersprache für kommerzielle 
Aufgabestellungen) verrichten. Ganz zu schweigen von hand-
schriftlichen Listen, die in manchen Amtsstuben, aber nicht nur 
dort, als Basis für die Buchhaltung dienen. Oder Schulen, die 
mit Museums-PCs ausgestattet sind oder an denen sich man-
che Lehrer als Hardcore-WLAN-Verweigerer gerieren.

Apropos Schulen. Hier wird es höchste Zeit, dass die Informa-
tik Einzug hält. Ich habe Respekt davor, dass sich immer wieder 
Lehrer und Lehrerinnen (meist Mathe oder Physik) als Interims-
Informatik-Lehrkräfte zur Verfügung stellen. Aber das ist weni-
ger als eine Krücke. Für die Lehrer nicht befriedigend und für 
die Schüler nicht zielführend. Und wer denkt, dass iPads für alle 
Schüler und intelligente Wandtafeln den bildungspolitischen und 
digitalen Durchbruch bringen, hat den Knall überhört.

Was wir brauchen, ist ein exzellenter Lehrplan für das Fach 
Informatik, der von Fachleuten erstellt und periodisch über-
prüft wird (Informatik ist verdammt schnell und dynamisch), 
und wir brauchen die zugehörigen Geräte, Services, Kontakte 
zu Praktikern und Firmen. Wir brauchen gut ausgebildete Infor-
matik-Lehrer, die in der Lage sind, dieses breite und wichtige 
Fachgebiet den Schülern nahezubringen. Denn seien wir mal 
ehrlich. Die sogenannten Digital Natives haben bis auf einige 
Ausnahmen keine Ahnung, was „hinter dem iPhone-Bildschirm“ 
eigentlich passiert. Wir sind und wir werden immer mehr eine 
Gesellschaft, in der die große Mehrheit halt nicht weiß, was sich 
IT-technisch tut. Nicht jeder kann ein Spezialist sein, das ist nicht 
die Forderung. Aber jeder sollte in Grundzügen verstehen, was 
sein Leben maßgeblich beeinflusst und steuert. Nur so schaffen 
wir Akzeptanz für das viele Neue, das auf uns zukommt.

Digitalisierung der Wirtschaft und der Gesellschaft wird und 
muss voranschreiten. Es ist wichtig, dass Organisationen wie 
die DOAG und Firmen wie Oracle, neben vielen anderen Akteu-
ren, aktiv an diesem Prozess mitarbeiten. Es ist wichtig, dass die 
Protagonisten sich nicht verstecken hinter Datenbanken, SQL, 
JSON und Co. Es ist wichtig, dass wir uns, neben vielen anderen, 
einbringen mit unserer Erfahrung, unserem Wissen.

Dann wird Digitalisierung zu einem Erfolg.

E-Mail: guenther.stuerner@dbms-publishing.de

Zum Wort des Jahres hat es ‚Digitalisierung‘ bisher nicht ge-
schafft. In den Reden und Verlautbarungen von Politikern und 
Industriekapitänen ist dieser Begriff aber omnipräsent.

Digitalisierung ist der Inbegriff für Modernes, für Zukunft, für 
Silicon Valley, für Cooles halt.

Wie sagte eine bekannte Kanzlerin einst: „Internet ist für uns 
alle Neuland“; damit wollte sie sich dafür entschuldigen, dass 
die Sache mit der Überwachungssoftware PRISM aus dem Ru-
der lief. Aber das ist ja auch schon ‚ewig‘ her, das war damals, 
zwanzig-dreizehn.

Heute ist alles anders. 
Heute gibt es eine Staatsministerin für Digitales, und Digitalisie-
rung ist Chefinnen-Sache. Das ist gut so! Auch wenn Digitalisie-
rung neben Netzausbau, IT-Sicherheitsgesetzen und ‚iPads für 
alle‘ noch viele weitere unterschiedliche Facetten beinhaltet, die 
eher selten in Parteiprogrammen und Reden auftauchen.

Es ist keine Frage, wir als Hochtechnologieland werden unse-
ren Lebensstandard und unsere Stellung in der Welt nur dann 
halten können, wenn wir technologisch an der Spitze mitmi-
schen. Software und Daten spielen die maßgeblichen Rollen in 
diesem Spiel. Software, Software und nochmals Software wird 
das Maß der Dinge in der Zukunft sein. Warum sollten sich VW, 
Mercedes oder BMW sonst ein eigenes Betriebssystem bauen. 
Kein Betriebssystem für einen klassischen Rechner oder für ein 
Telefon, nein, ein Betriebssystem für ihre Automobile. Software 
als Differenzierungsmethode für den nächsten Neuwagen! 
Fahrzeuge, die alles Mögliche können, sogar uns komfortabel 
von A nach B bringen. 

Oder die klassischen Maschinenbauer, die bauen heute High-
Tech-Maschinen, vollgestopft mit Software, Computer-Chips, 
Sensoren, angeschlossen an Datenbanksysteme und deren Ma-
chine-Learning-Komponenten, um die Überwachung und die 
Qualitätssicherung in Real-Time auszuführen. Closed-Loop zum 
Anfassen.

Ganz zu schweigen von den vollautomatisierten Fertigungs-
straßen. Software, soweit das Auge reicht. Digitalisierung vom 
Feinsten. Und wir, die privilegierte Klasse der Informatiker und 
IT-ler sind mittendrin. Voll im prallen Leben, meist gut bezahlt 
und mit einem Job, der einen oft nicht loslässt. 

Digitalisierung ist schon da, wenn auch nicht gleichmäßig 
verteilt. Es gibt noch genügend Bereiche, die noch in den 80er 

Aus der Ferne betrachtet: 
Wir können Digitalisierung!

Günther Stürner

6 www.aoug.at • www.doag.org • www.soug.ch
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„Eine organisationsweite Strategie im 
Bereich Digitalisierung und KI muss von 
oben getrieben werden, aber auch 
alle Mitarbeitenden – und deren unter-
schiedliche Bedürfnisse, Vorkenntnisse, 
auch Ängste – mitnehmen können.“
Martin Meyer, Redaktionsleiter des Red Stack Magazin, sprach mit Dr.-Ing. Maximilien Kintz, Leiter Team 
Angewandte Künstliche Intelligenz am Fraunhofer-Institut für Arbeitswirtschaft und Organisation IAO über 
Digitalisierung und den Einsatz von Künstlicher Intelligenz.

aktuellen Prozesse passen. Wir bieten dazu sowohl Recherche 
oder Beratung als auch eigene Technologieentwicklung oder 
auch Schulungen an.

Was sind die Gründe für eine digitale Transformation? Wer be-
nötigt Künstliche Intelligenz und Digitalisierung oder wo liegt 
das Potenzial?
Wer benötigt das nicht! Einfach gesagt sind wir alle von der Digi-
talisierung und auch von Fortschritten im Bereich KI betroffen, 

Herr Dr. Kintz, was ist Ihre berufliche Verbindung zum Thema 
Digitalisierung und KI? Mit welchen Fragen und Aufgaben be-
schäftigen Sie sich?
Im Team „Angewandte Künstliche Intelligenz“ am Fraunhofer 
IAO helfen wir Unternehmen und Organisationen, ihre Arbeits-
abläufe mit Software und spezifisch mit KI-Ansätzen effizienter 
zu machen. Konkret heißt das: Herausfinden, wo und wie man 
Menschen mit KI-basierter Software unterstützen kann, was 
man automatisieren kann, wie diese neuen Technologien in die 
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Interview

sowohl im beruflichen als auch im privaten Bereich (da kann 
man einfach an Smartphones denken oder an Betrugserken-
nung bei Bezahlungen, das ist sowohl für Banken als auch für 
Endkunden wichtig). Warum Digitalisierung auch an Schulen 
und Universitäten wichtig ist, hat das letzte Jahr ganz deutlich 
gemacht. 

Als Gründe kann man einerseits technologische Fortschritte 
nennen, die Dinge ermöglichen, die früher nicht möglich wa-
ren (weil Hardware, Algorithmen und Vernetzung alle effizien-
ter, schneller und leichter nutzbar werden). Anderseits gibt es 
weitere Gründe, die vermutlich mehr oder weniger abhängig 
voneinander sind: regulatorische Aspekte, Druck von Wettbe-
werbern, neue Erwartungen der Kunden oder Mitarbeitenden 
(z.B. wenn Home Office beliebter wird, müssen Firmen das auch 
ermöglichen, um attraktiv zu bleiben, und das erfordert einen 
gewissen Digitalisierungsgrad).

Wer ist für Digitalisierung und KI verantwortlich? Wer oder was 
treibt sie voran? Ist die Corona-Pandemie ein Beschleuniger?
Eine organisationsweite Strategie im Bereich Digitalisierung 
und KI muss von oben getrieben werden, aber auch alle Mit-
arbeitenden – und deren unterschiedliche Bedürfnisse, Vor-
kenntnisse, auch Ängste – mitnehmen können. Das ist jedoch 
einfacher gesagt als getan! Dafür spielen Schulungen, Weiter-
bildungsmaßnahmen, Innovationsstrategien oder Kommunika-
tion eine wichtige Rolle.

Entwicklungen in der Forschung und neue Technologien (Al-
gorithmen, Hardware) sind sicherlich ein Treiber – und bessere 
Antworten als Reaktionen auf Aktivitäten von Wettbewerbern 
oder neue Regelungen! 

Die Corona-Pandemie hat – wie wir alle feststellen konnten – 
bestimmte Aspekte der Digitalisierung beschleunigt: Videokonfe-
renzen sind heute verbreiteter als noch vor einem Jahr, dasselbe 
gilt für Fernunterricht an Schulen. Gleichzeitig hat die Pandemie 
aber auch andere Projekte gebremst, weil die nötigen Ressour-
cen für langfristigere Aktivitäten nicht mehr verfügbar waren, da 
man sich um eine Krisensituation kümmern musste. Kurzfristig 
wurden also Änderungen beschleunigt, mittelfristig glaube ich 
eher, dass wichtige Projekte gebremst wurden.

Wo führt digitale Transformation und KI hin?
Unter anderem führen Digitalisierung und Automatisierung der 
Aktivitäten mit KI zu einer Änderung der Aufgaben und Tätigkei-
ten, die für Menschen wichtig sind. Computer können immer 
besser und schneller analysieren, auswählen, bei Entscheidun-
gen unterstützen, Vorhersagen machen. Menschen haben im-
mer noch einen Vorteil bei kreativeren Aufgaben, und vor allem 
dann, wenn Menschen sich Nähe und soziale Kontakte wün-
schen. Die Bereiche, wo eine KI nicht gut genug ist, um Men-
schen zu ersetzen, werden immer weniger. Aber es bleiben vie-
le Bereiche, in denen eine KI sich finanziell nicht lohnt, und noch 
mehr Bereiche, in denen keine erwünscht ist, weil wir lieber mit 
anderen Menschen zusammenarbeiten. Es ist wichtig, diese Be-
reiche und Aufgaben zu identifizieren.

Welche Konsequenzen und Probleme können sich aus dem Ein-
satz von KI und digitalen Technologien ergeben? Welche Fragen 
sind zu lösen?
Menschen tendieren dazu, Fehler von Menschen deutlich leichter 
zu akzeptieren als Fehler von Computern. Das führt dazu, dass die 
Anforderungen an KI-Lösungen generell sehr hoch sind und dass 
die Akzeptanz der KI-Entscheidungen manchmal niedrig ist. Viele 
KI-Verfahren sind auch Black-Box-Verfahren, die für Menschen 
ohne Weiteres nicht nachvollziehbar oder transparent sind (da 
diese einfach eine riesige Menge an Parametern berücksichtigen). 
Erklärbare KI (Explainable AI, kurz XAI) oder der Versuch, diese Ent-
scheidungen für Menschen verständlich zu machen, ist also derzeit 
ein wichtiges Forschungsthema. Die Nutzung von Trainingsdaten 
als Basis für neue KI-Anwendungen, die die Vielfalt unserer Welt 
richtig abbilden, ist auch ein Thema. Bestimmte Personengruppen 
sind manchmal in den genutzten Daten unterrepräsentiert, was 
zu Diskriminierungen bei der Anwendung von KI-Lösungen führen 
kann. Und Themen wie Datenschutz und Datensouveränität (Was 
kann man in der EU machen? Welche personenbezogenen Daten 
werden unkontrolliert oder schlecht kontrolliert in die USA oder 
nach China geschickt?) sollen auch betrachtet werden.

Welche Aufgaben kommen auf die deutschen Unternehmen, 
Verwaltung und Politik zu? Wo sehen Sie Hemmnisse? 
Für Unternehmen: Verstehen, dass KI-Projekte datenintensiv 
sind, dass Daten wichtig und wertvoll sind und dass man da-
für Zeit und Geld investieren muss! Ohne gute Daten kann man 
immer noch keine KI bauen. Und bereit sein, nicht sofort gro-
ße Erfolge zu sehen, sondern erst nach Monaten oder Jahren 
Arbeit… Für die Politik: Sicherstellen, dass sensible Daten ge-
schützt werden, ohne dass es zu große Probleme für Unterneh-
men gibt (klare, einfache Regeln sind wichtig). Datenschutz soll 
Daten schützen, nicht Innovation behindern. Gleiches gilt für 

Zur Person: Maximilien Kintz

Dr.-Ing. Maximilien Kintz hat in Nantes (Frankreich) und 
Stuttgart Ingenieurwissenschaften und Informatik studiert. 
Er forscht seit 2009 am IAT der Universität Stuttgart und 
am Fraunhofer IAO, wo er das Team „Angewandte Künst-
liche Intelligenz“ leitet. Im Team werden Lösungen un-
tersucht und entwickelt, die Unternehmen und Orga-
nisationen bei der Optimierung und Atomisierung von 
Arbeitsabläufen unterstützten. Schwerpunkte der Arbeit 
von Herrn Kintz sind die Analyse von Textdokumenten, 
Dashboards und die Überwachung von Prozessen.
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Ethik und faire oder transparente KI: Anspruchsvolle, aber auch 
realistische Anforderungen und Vorgaben sind wichtig.

Wo steht Deutschland beim Einsatz von KI und Digitalisierung? 
Gibt es regionale Unterschiede?
Was Kompetenzen und Fachkräfte angeht, ist Deutschland si-
cherlich sehr gut dabei. Die USA oder China haben jedoch ein-
fach dank deren Größe einen Vorteil; für Deutschland scheint 
also die EU eine sinnvolle Ebene zu sein, um aktiv zu werden. 
In der Praxis wird aber sehr viel auf Landes- oder Bundesebene 
gemacht, es sollten öfter EU-weite Kooperationen genutzt wer-
den. Regionale Unterschiede kann ich nicht beurteilen. In grö-
ßeren Städten oder in der Nähe von Universitäten sind sicher-
lich mehr Start-ups aktiv als in anderen Gebieten.

Welchen Ausblick können Sie hinsichtlich der Digitalisierung 
geben? Können Sie eine Prognose wagen?
Eine einfache Prognose: Digitalisierung und KI werden noch 
wichtiger und verbreiteter. Spezifische KI-Bereiche wie die Trans-
parenz von KI-Verfahren oder automatisiertes Lernen, neue An-
wendungen in der Biologie und Medizin oder die Analyse natürli-
cher Sprache werden wichtiger; wir werden dort in den nächsten 
Jahren verstärkt Erfolge sehen. Die Grundlagen sind bereits da 
und die Übertragung in die Praxis hat angefangen. Die Perfor-
manz von Hardware wird weiterhin steigen und immer weniger 
eine Limitierung sein – auch billige oder kleine Geräte sind heut-
zutage leistungsfähig genug, um (einfache) Modelle zu trainieren. 
Dieser Trend wird sich fortsetzen.

JavaLand 2021: 
Anpassung der Ticketpreise
Erfreuliche Neuigkeiten für Java-Fans: Wir haben die regulären Ticketpreise für die JavaLand 2021 ange-
passt! Diese Reduzierung ist auch dank der großzügigen Unterstützung unserer Sponsoren möglich.

Auf einer jeden JavaLand steht ihr, die 
Community, im Mittelpunkt. Daher bietet 
euch die Konferenz in diesem Jahr, trotz 
der besonderen Umstände und räumli-
cher Trennung, neben dem breitgefächer-
ten Vortragsprogramm weiterhin auch 
interaktive Community-Aktivitäten und 
Workshops und jede Menge Networking-
Möglichkeiten, um den Wissenstransfer 
und die Verknüpfung innerhalb der Com-
munity noch weiter zu stärken.

Die JavaLand ist seit ihren Anfängen 
Community-getrieben. Was bedeutet 
das? Viele Personen wirken ehrenamtlich 
mit und investieren viel Zeit und Liebe 
zum Detail, damit dieses Angebot zustan-
de kommt.

In letzter Zeit wurden wir häufig gefragt, 
wie die Preise der Online-Konferenz zu-

stande kommen. Deswegen möchten wir 
unseren Ansatz hier erläutern: Wir schöp-
fen unseren finanziellen Ressourcen nicht 
aus einem Marketing-Topf. Wir finanzieren 
uns aus den Einnahmen, die durch Teilneh-
mertickets und Sponsoring-Aktivitäten ge-
neriert werden. Überschüsse investieren 
wir wieder in die Veranstaltungen und Akti-
vitäten der Community im iJUG. Dazu zählt 
auch unsere gemeinsame Publikation Java 
aktuell. Für die Koordination dieser Aktivi-
täten greifen wir auf ein Backoffice zurück, 
das das ganze Jahr über dafür sorgt, dass 
unsere Aktivitäten vorankommen. Die Ge-
schäftsstelle organisiert und koordiniert die 
Aktivitäten der Mitwirkenden aus der Com-
munity und kümmert sich um alles Nötige 
im Hintergrund, vom Teilnehmermanage-
ment bis hin zur Akquise von Sponsoren.

Aktuell beobachten wir trotz der pan-
demiebedingten Einschränkungen einen 
großen Zuspruch bei unseren Sponsoren. 
Wir sind überwältigt von ihrem Commit-
ment gegenüber der JavaLand und ihrer 
Teilnehmer. Wir tun alles, um auch ihnen 
mit unserem Online-Konzept eine ange-
messene Sichtbarkeit zu geben. Deswe-
gen freuen wir uns, wenn die Teilnehmer 
der JavaLand 2021 auch ihnen einen vir-
tuellen Besuch abstatten. Denn auch sie 
wollen mit der Community in Kontakt tre-
ten und ihr Netzwerk erweitern.

Wir freuen uns, trotz Nicht-Durchführ-
barkeit einer physischen Veranstaltung, 
über die mehr als positiven Aussichten 
der Online-Konferenz, die uns ermögli-
chen, euch einen neuen, reduzierten Ti-
cketpreis anzubieten.
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Digitale Transformation – 
Agilität überall um jeden Preis?

Carsten Wiesbaum, esentri

Der Begriff der „Digitalen Transformation” läuft uns heutzutage im Geschäftsumfeld und in der Politik 
häufig über den Weg. Im Kern geht es darum, durch die Nutzung digitaler Infrastruktur und damit bereit-
gestellter Anwendungen das Verwertungspotenzial digitaler Geschäftsmodelle zu nutzen. Ein wichtiger 
Aspekt ist dabei die Volatilität des Marktes und wie diese von Unternehmen beherrscht, aber auch bedient 
werden kann. In diesem Kontext wird „Agilität” oft als Silberkugel für alle Herausforderungen in Unterneh-
men ins Feld geführt. Dabei wird leider oft der Fehler gemacht, Prozesse und Methoden aus der agilen 
Praxis blind auf alle möglichen Bereiche anzuwenden, ohne die Sinnhaftigkeit für den Bereich zu hinterfra-
gen. Ist es sinnvoll, Entwicklung und Betrieb auf Scrum umzustellen, wenn sich am Beauftragungsprozess 
und beim Controlling nichts ändert? Muss jedes Sachbearbeiterteam auf agile Führung umgekrempelt 
werden und ist dies zielführend?

Mit der digitalen Transformation beschäf-
tigt sich unsere Gesellschaft nicht erst 
seit Kurzem. Die Digitalisierung unserer 
täglichen Arbeit und der Prozesse in Un-
ternehmen ist schon vor Jahrzehnten ge-
startet. Kommunikation in Unternehmen 
geschieht durch E-Mails oder Chat-Werk-
zeuge wie Slack oder MS Teams. Doku-
mente werden fast überall nicht mehr per 
Hauspost versendet, sondern durchlau-
fen digitalisierte Prozesse. Ganze Unter-
nehmensbereiche, wie die Logistik oder 
Buchhaltung, wären in den aktuellen Di-
mensionen ohne die Unterstützung von 
Software gar nicht möglich. Was hat sich 
also geändert, dass die digitale Transfor-
mation in den letzten Jahren so präsent 
zu sein scheint?

Hierfür gibt es eine ganze Reihe von 
Gründen, wobei der Autor zwei als beson-
ders relevant für die beschriebene Prä-
senz sieht. Zum Ersten hat sich die Ent-
wicklung von Technologien in den letzten 
Jahren stetig beschleunigt. Insbesonde-
re im Bereich der Softwareentwicklung 
gibt es immer neue Innovationen und 
Trends, die zur Erfüllung des Kundenbe-
darfs genutzt werden können. Junge Un-
ternehmen und Start-ups nutzen diese 
Technologien, um ihren Kunden ein gutes 
Erlebnis bei der Nutzung ihres Produktes 
zu bieten. Ihr Vorteil dabei ist, dass sie 

nur wenige oder keine existierenden Pro-
duktivsysteme und Prozesse haben, die 
es zu integrieren gilt. Moderne Funktio-
nen, eine hohe Qualität und eine rasante 
Weiterentwicklungsgeschwindigkeit sind 
für viele in unserer Gesellschaft bereits 
der Standard.

Der zweite relevante Grund sind die 
oftmals komplett digitalen Geschäftsmo-
delle, die auf der Verwendung von digita-
ler Infrastruktur aufbauen. Entsprechen-
de Geschäftsmodelle ersparen sich die 
Bindung an die physische Welt und die 
damit verbundene Trägheit. Die Produk-
tion realer Güter ist langwierig und kostet 
Geld. Die Beschäftigung einer Belegschaft 
von qualifizierten Facharbeitern, das Be-
reitstellen eines geeigneten Arbeitsplat-
zes und entsprechendes Arbeitsmaterial 
ebenso. Kleine Unternehmen starten oft 
mit nichts und zielen auf den Plattform- 
oder Service-Markt ab. Initial werden le-
diglich eine Idee, ein paar Softwareent-
wickler und etwas Kapital benötigt. Im 
besten Fall entstehen zunächst nur Kos-
ten für den Betrieb einer Webseite, auf 
der potenzielle Kunden ein Abo abschlie-
ßen können. Erst wenn der erste Kunde 
diesen Schritt gemacht hat, werden rea-
le Instanzen des Produktes gestartet und 
weiteres Geld in die Entwicklung inves-
tiert. Durch von vornherein vorgesehene 

Mechanismen können das Nutzerverhal-
ten analysiert und kurzfristig auf den Be-
darf des Kunden reagiert werden. Auch 
hier lernen wir als Kunden etwas Neues, 
nämlich dass unsere Wünsche relevant 
sind und deren Umsetzung durchaus sehr 
kurzfristig möglich ist.

Beide Punkte stellen etablierte Unter-
nehmen vor große Herausforderungen. 
Die bereits angebotenen digitalen Pro-
zesse basieren häufig auf bereits lange 
existenten analogen Geschwistern. Glei-
chermaßen sind die unterstützenden 
Entwicklungsprozesse nach klassischem 
Projektmanagement und betriebswirt-
schaftlichen Prinzipien gestaltet worden. 
Mit diesen Rahmenbedingungen ist es 
schwierig, die neue Selbstverständlichkeit 
der Kunden hinsichtlich Qualität und Um-
setzungsgeschwindigkeiten zu bedienen. 
Dabei ist an den existierenden Produkten 
und den dazugehörigen Prozessen nicht 
unbedingt alles falsch und auch niemand 
schuld. Sie kommen lediglich aus einer 
anderen Zeit und hatten damals einen 
völlig anderen Fokus bei ihren Zielen und 
ihrer Entwicklung.

Dennoch, Unternehmen spüren den 
großen Druck des Marktes, schauen oft-
mals mit Verwunderung auf die Kleinen 
und versuchen durch Dienstreisen ins Si-
licon Valley herauszufinden, was transfor-
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miert werden muss. Ein wiederkehrendes 
Muster dabei ist, dass die meisten der 
Kleinen mit agilen Vorgehensmodellen ar-
beiten. Entsprechend ist aktuell die Um-
stellung von Teams, Abteilungen und teil-
weise (fast) ganzen Firmen auf „Agile“ ein 
Trend. Ein Segen für die Branche der Un-
ternehmensberater, für viele transformie-
rende Unternehmen am Ende aber eine 
schmerzhafte und ernüchternde Reise.

Wieso erscheint Agile 
wie eine Silberkugel für 
Unternehmen?

Betrachten wir zur Beantwortung die-
ser Frage einmal das „Manifesto for Agi-
le Software Development“ und seinen 
Ursprung [1]. Niedergeschrieben im Jahr 
2001 von 17 erfahrenen Softwareent-
wicklern, verarbeiteten sie damit ihre 
Erlebnisse während der Dotcom-Blase. 
Damals wurde viel Geld in die Softwar-
eindustrie gesteckt und es gab viele neue 
Ideen für Produkte. Oftmals waren da-
bei, unter anderem aufgrund der jungen 
Technologie und fehlender Erfahrung, die 
Kundenwünsche völlig ungewiss. Der Fo-
kus lag primär auf der Produktentwick-
lung, die jedoch nach bis dato bekannten 
Best Practices durchgeführt wurde. Wer 
die Historie kennt, weiß, es ging deutlich 
schief und es wurden Unmengen an Geld 
verbrannt [2]. Einer der Gründe, wenn 
auch sicher nicht der einzige, war die Un-
fähigkeit der bekannten Projektmanage-
ment- und Softwareentwicklungs-Metho-
den, in einem volatilen Markt mit großer 
Ungewissheit das zu liefern, was der Kun-
de benötigte. Das agile Manifest und alle 
darauf basierenden Vorgehensmodelle 
sind daher darauf ausgelegt, eine Pro-
duktentwicklung innerhalb eines volati-
len Marktes im Rahmen eines iterativen 
Prozesses zu ermöglichen. Das Ziel ist es 
nicht, den Entwicklungsprozess generell 
schneller zu machen, sondern als Orga-
nisation die Fähigkeit zu entwickeln, Kun-
denwünsche Schritt für Schritt zu erfor-
schen und zu bedienen. Die Stärke agiler 
Methoden liegt darin, Verschwendung in 
Form von Investition in unnötige Funktio-
nen innerhalb der Produktentwicklung zu 
vermeiden und in kurzen Zyklen stetigen 
monetären Wert zu generieren.

Die heutige Marktsituation ähnelt der 
damaligen. Ständig gibt es neue Tech-

nologien und Funktionen, die Unterneh-
men zur Umsetzung ihrer digitalen Pro-
dukte nutzen können. Die Meinungen 
und Wünsche der Kunden ändern sich 
stetig. Was heute noch relevant ist, kann 
morgen schon veraltet sein. Unterneh-
men und ihre Mitarbeiter befinden sich 
zwangsweise in einem ständigen Lern-
prozess und können sich keine langwie-
rigen Entwicklungszyklen leisten. Das An-
gebot und der Wettkampf sind zu groß. 
Eben genau für diese Situationen bieten 
sich agile Vorgehensmodelle an, da sie 
genau für diese Situationen entwickelt 
worden sind. Es wird eine qualitativ hoch-
wertige und schnelle Produktentwicklung 
mit motivierten Teams und zufriedenen 
Kunden versprochen [3, 4, 5]. Wer würde 
da schon ablehnen? Dies gilt mittlerweile 
auch nicht mehr nur für den Bereich der 
Softwareentwicklung. In immer mehr Be-
reichen von Unternehmen halten agile 
Vorgehensmodelle Einzug. Hier werden 
Human Resources (HR) auf agile Prinzipi-
en umgestellt und an anderer Stelle ein 
Team von Sachbearbeitern einer Versi-
cherung umgekrempelt. Aber inwiefern 
passen agile Denkweisen und agile Vorge-
hensmodelle denn auf all diese Bereiche? 

Jeder nimmt an der Messe 
teil, aber nur wenige wissen, 
warum...

An dieser Stelle soll erwähnt sein, dass 
der Autor dieses Artikels voll und ganz 
hinter einer agilen Denkweise und den 
verbundenen Vorgehensmodellen steht. 
Nimmt man sich der Entwicklung oder 
Weiterentwicklung eines neuen Produk-
tes an, ist die Formulierung von Hypothe-
sen bezüglich der Kundenwünsche und 
eine iterative Validierung eben jener Hy-
pothesen unabdingbar für den Erfolg. Al-
lerdings gibt es immer häufiger Situatio-
nen, in denen sich der Autor doch fragt, 
ob eine blinde Adaption von agilen Me-
thoden an dieser Stelle sinnvoll ist.

Das klassische Beispiel für eine blinde 
Adaption ist der Start einer neuen soft-
warebasierten Produktentwicklung und 
könnte folgendermaßen ablaufen. Ein 
Unternehmen sieht sich den oben be-
schriebenen Herausforderungen gegen-
über und möchte die Kundenwünsche 
bedienen. Dazu wird einem neu gegrün-
deten Produktteam Freiheit im Sinne ei-

nes „grüne Wiese“-Projektes eingeräumt. 
Da gerade jemand, der etwas zu sagen 
hat, aus dem Silicon Valley oder von einer 
spannenden Konferenz zurückgekom-
men ist, wird beschlossen, das Projekt 
agil zu machen. Agil bedeutet Projektma-
nagement nach Scrum, was ein schlankes 
Framework ist, mit dem die Entwicklungs-
geschwindigkeit gesteigert werden kann. 
Das Tolle daran ist, dass es viel einfacher 
ist als die schwergewichtigen Prozesse, 
die bisher eingesetzt werden. Die ge-
samte Beschreibung des Frameworks ist 
gerade einmal 14 Seiten lang und steht 
frei zum Download bereit. Zur Sicherheit 
werden noch ein bis zwei der Lead Devel-
oper auf eine Scrum-Master-Schulung ge-
schickt. So können sie das Wissen an die 
übrigen Produktteammitglieder weiter-
geben und auch direkt die Rolle nebenbei 
wahrnehmen. Einer der erfahrenen Pro-
duktmanager wird die Rolle des Product 
Owner übernehmen. Da dieser bisher mit 
viel komplexeren Prozessen gearbeitet 
hat, sollte die Arbeit innerhalb eines agi-
len Projektes kein Problem sein. Außer-
dem kann er durch die Nutzung seiner 
bereits bewährten Methoden sogar eher 
noch zu besseren Ergebnissen beitragen 
und eine Integration in die bestehenden 
Unternehmensprozesse ermöglichen.

Dies liest sich zunächst wie eine sehr 
überspitzte Beschreibung der Situation, 
wird so oder ähnlich allerdings häufiger 
im Alltag vorgefunden. Vielleicht hat der 
ein oder andere Leser sogar ein paar Par-
allelen zur eigenen Realität erkannt? Fakt 
ist jedoch, dass viele agile Vorhaben und 
Transformationen daran scheitern, dass 
die aktuelle Situation innerhalb von Un-
ternehmen nicht betrachtet wird und 
Teams oder Abteilungen einfach andere 
Prozesse ohne eine professionelle und 
erfahrene Begleitung übergestülpt wer-
den. Sicherlich, Strategie und Strukturen 
sind notwendig für die Bildung von Kultur, 
aber man darf die Kultur eben auch nicht 
außer Acht lassen. Unternehmen können 
nicht darauf hoffen, dass sich Menschen 
einfach nebenbei ändern und plötzlich 
anders denken. Schon der britische Öko-
nom John Maynard Keynes schrieb 1936: 
„Die Schwierigkeit liegt nicht so sehr in 
den neuen Gedanken, als in der Befrei-
ung von den alten [..]“ [6].

Auch die Einführung agiler Methoden 
und Werkzeuge in anderen Bereichen als 
der Softwareentwicklung birgt Tücken. 
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Die meisten Informationen zu diesen 
Themen, die man bei einer schnellen In-
ternetrecherche findet, sind noch immer 
Theorien, Best Practices und Erfahrungen 
aus dem Bereich der Softwareentwick-
lung. Daher ist es ein grober Fehler, ent-
sprechendes Wissen und Methoden ein-
fach eins zu eins in andere Bereiche zu 
übernehmen. Sie müssen immer im Kon-
text betrachtet und an die Rahmenbe-
dingungen, zum Beispiel im Bereich HR, 
angepasst werden. Die Herausforderung 
dabei ist, dass man hierfür die Konzep-
te im ursprünglichen Bereich verstanden 
und gemeistert haben und zusätzlich ge-
nügend Erfahrung im neuen Bereich mit-
bringen muss, um sie gemäß den neuen 
Rahmenbedingungen anpassen zu kön-
nen. Es reicht eben nicht aus, nur Rituale 
zu kopieren und diese ohne entsprechen-
des Hintergrundwissen anzuwenden. Nur 
wer die Beweggründe dahinter richtig 
verstanden hat und interpretieren kann, 
ist in der Lage, wirklich etwas zu bewe-
gen und die erhofften Ergebnisse zu er-
reichen. 

Agilität überall um jeden 
Preis?

Die bisherige Diskussion hat gezeigt, dass 
agile Denkweisen und Vorgehensmodel-
le durchaus in der aktuellen Marktsitua-
tion den entscheidenden Vorteil bringen 
können. Sie ermöglichen innerhalb eines 
volatilen Marktes eine kurzfristige und 
stetige Erzeugung von Wert. Was Agilität 
jedoch nicht ist, ist ein Allheilmittel, das 
alle Probleme löst. Unternehmen müssen 
sich immer vor Augen halten, dass agile 
Vorgehensmodelle in erster Linie kons-
tante Lernzyklen darstellen, mit denen 
man versucht, Komplexität und Unge-
wissheit zu beherrschen. Die Einführung 
agiler Vorgehensmodelle wird von allein 
weder die Entwicklungsqualität noch die 
Entwicklungsgeschwindigkeit erhöhen. 
Auch wird sie die Innovationskraft der 
Mitarbeiter nicht sprunghaft steigern, 
sondern lediglich einen Rahmen schaf-
fen, um eine Denkweise zu etablieren, die 
eine konstante Reflektion und Weiterent-
wicklung fördert. Die den Status quo in-
frage stellt und Experimente zulässt, die 
vorher nie möglich gewesen wären.

Innerhalb der Produktentwicklung 
sind genau diese Fähigkeiten sehr rele-

vant. In anderen Bereichen aber wiede-
rum auch nicht. Letzten Endes muss im-
mer die aktuelle Aufgabe betrachtet und 
erst dann entschieden werden, welches 
Werkzeug das richtige ist. Es muss auch 
nicht zwangsweise immer die Einführung 
eines ganzen Vorgehensmodells sein. 
Manchmal reicht es auch schon, die ak-
tuelle Situation zu analysieren, einzelne 
Methoden aus der agilen Werkzeugkis-
te zu nehmen und so für Verbesserung 
zu sorgen. So kann es teilweise schon 
sehr befreiend für ein Team sein, wenn 
regelmäßige Retrospektiven durchge-
führt und die daraus entstehenden Maß-
nahmen umgesetzt werden. An anderer 
Stelle kann die durch ein Kanban Board 
erzeugte Transparenz innerhalb eines 
Teams oder einer Abteilung wahre Wun-
der hinsichtlich der Leistung dieser Ein-
heit sorgen.

Wichtig bei jeglicher Veränderung von 
Strategie, Struktur oder Kultur ist immer, 
dass es niemals nur ein monetäres In-
vestment ist. Gleichermaßen ist es immer 
auch ein Investment auf soziologischer 
Ebene. Neue Methoden und Werkzeuge 
einzuführen, war immer schon die einfa-
che und schnelle Variante. Den beteilig-
ten Menschen in den Mittelpunkt zu stel-
len und ihm die Möglichkeit und nötige 
professionelle Hilfe zu geben, seine über 
Jahre und Jahrzehnte gefestigten Denk-
weisen und Verhaltensmuster zu verän-
dern, ist jedoch die eigentliche und viel 
mühseligere Aufgabe. Aber nur jene Un-
ternehmen und Führungspositionen, die 
diesen Weg gemeinsam mit den Kollegen 
gehen, werden auf lange Sicht auf jedem 
Markt bestehen und immer neue Höhen 
erreichen können.
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und Software habe ich in meinem Berufs-
leben verschiedene Rollen wahrgenom-
men. Was mir auf dem Weg früh klar wur-
de, ist, dass Technologie und Software 
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andere Unternehmen seit vielen Jahren.
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Enterprise Cloud Readiness – 
was ist zu tun?

Nisanth Muthukirushnasamy, Trivadis 

Technisch betrachtet ist eine Cloud-Plattform im Handumdrehen eingeführt. Damit ein Unternehmen 
allerdings langfristig von ihr profitiert und nicht schneller, als es ihm lieb ist, mit ressourcenraubenden und 
kostspieligen Problemen konfrontiert wird, müssen neben den technischen auch die strategischen sowie 
organisatorischen Herausforderungen identifiziert und gemeistert werden.

Strategie für den Umgang mit den Cloud-
Services abgeleitet werden können. 

Die Aufnahme des IST-Zustands sowie 
der Anforderungen kann in vier Hauptbe-
reiche (siehe Abbildung 1) und einen optio-
nalen Bereich aufgeteilt werden:

1. Strategisch: Wie sehen die strategi-
sche Ausrichtung für die Nutzung von 
Cloud-Computing und die Zukunft der 
IT-Landschaft aus? Konkrete Fragen, 
die es dabei zu beantworten gilt, sind 
beispielsweise: 
 – Haben Sie eine Firmenvision, die die 

Themen Digitalisierung, IT oder Cloud 
berücksichtigt?

 – Wollen Sie einen Cloud-Service-Pro-
vider oder wollen Sie mehrere ein-
setzen (Multicloud-Strategie)?

2. Business: Welche Schwierigkeiten, Ein-
schränkungen und Anforderungen stel-
len sich Business-Abteilungen, um mo-
derne Technologien aus der Cloud zu 
nutzen und ihre Prozesse zu optimie-
ren? Konkrete Fragen, die es dabei zu 
beantworten gilt, sind beispielsweise:
 – Gibt es vertragliche Vereinbarun-

gen, die eine Nutzung der Cloud er-
schweren oder verhindern können?

 – Gab es schon Fälle, bei denen Busi-
nessvorhaben aufgrund von IT-Mit-
tel-Limitationen nicht umgesetzt wer-
den konnten?

3. Organisatorisch: Wie ist die aktuelle IT-
Organisation aufgebaut? Ist die Orga-
nisation noch stark auf einzelne Infra-
struktur-Bereiche ausgelegt oder schon 

Richtung BI-Modale-IT beziehungswei-
se auf Service/Produkten oder Lösun-
gen basierend organisiert? Konkrete 
Fragen, die es dabei zu beantworten 
gilt, sind beispielsweise:
 – Gibt es einen Ausbildungsplan für 

das Team, um die notwendigen Skills 
zu erhalten? 

 – Sind die Rollen des Informationssi-
cherheits-Beauftragten und des Da-
tenschutz-Beauftragten besetzt?

4. Technisch: Welche Voraussetzungen 
sind bereits für die technische Integra-
tion gegeben und welche müssen noch 
geschaffen werden? Konkrete Fragen, 
die es dabei zu beantworten gilt, sind 
beispielsweise:
 – Sind Anforderungen für eine zentra-

le Monitoring-Lösung vorhanden?
 – Werden IT-Security-Komponenten 

genutzt, um das Netzwerk abzu-
sichern, zum Beispiel Firewall, Web 
Application Firewalls, Proxy etc.?

5. Cloud Journey (Optional): Hat die Or-
ganisation bewusst oder vielleicht un-
bewusst (Schatten-IT) schon mit der 
Nutzung von Cloud Services gestar-
tet? Falls bewusst gestartet, wo steht 
man jetzt? Konkrete Fragen, die es 
dabei zu beantworten gilt, sind bei-
spielsweise:
 – Haben Sie bereits erste PoCs bei ei-

nem oder mehreren Cloud-Service-
Providern durchgeführt?

 – Werden Cloud-Services genutzt, sind 
aber nicht in die bestehende Unter-
nehmensorganisation inte griert?

Die Vorteile und die einfache Einführung 
einer Cloud-Plattform haben sich längst 
über die IT-Abteilungen hinaus herum-
gesprochen. Viele Fachabteilungen sind 
mittlerweile sogar in der Lage, ganz leicht 
und ohne Rücksprache mit der IT eigene 
Lösungen für sich aufzubauen. Doch die-
se stehen meist auf wackeligen Beinen 
und sind der Anfang einer Reihe von Pro-
blemen. Aber auch ganz allgemein kann 
das falsche Vorgehen beim Aufbau einer 
Cloud-Plattform Sicherheitslücken, Aus-
fälle von produktiven Applikationen und 
Systemen oder unkontrollierten Kosten-
zuwachs zur Folge haben.

Damit es gar nicht erst so weit kommt, 
braucht es bei der Einführung der Cloud 
ein strukturiertes Vorgehen, das abgese-
hen von technischen auch organisatori-
sche und strategische Aspekte berück-
sichtigt. Dazu hat Trivadis ein eigenes 
Verfahren entwickelt, das im „Cloud Ad-
option Plan“ erarbeitet wird. Dieser teilt 
sich in die zwei Subphasen „Cloud Readi-
ness“ und „Cloud Foundation“ auf.

Phase 1: 
Cloud Readiness prüfen

Bevor die Einführung einer Cloud-Platt-
form stattfindet, müssen demnach in der 
Phase „Cloud Readiness“ zuerst der IST-
Zustand und die Anforderungen von ver-
schiedenen Bereichen im Unternehmen 
geklärt und priorisiert werden. Zusätzlich 
zu den Anforderungen sollte auch eine Vi-
sion für und mit Cloud-Computing erarbei-
tet werden. Aus dieser sollte ebenfalls eine 
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Was sind die Stolpersteine?

• Keine ganzheitliche Aufnahme des IST-
Zustands, fehlende Informationen über 
den aktuellen Zustand der IT-Land-
schaft

• Fehlende Angaben zu Governance, 
Compliance oder Security

• Fehlendes Know-how über das Cloud-
Computing oder über die einzelnen 
Cloud-Provider sowie die Möglichkei-
ten bei den jeweiligen Providern

• Der Versuch, alle relevanten Themen 
für Cloud Adoption von Anfang an rich-
tig und vollständig aufgegleist zu haben

• Cloud-Computing an die On-Premises-
Welt anpassen, womit die Vorteile von 
Cloud-Computing von Anfang an elimi-
niert werden

Phase 2: 
Mit der Cloud Foundation 
eine Grundlage zur Lösung 
erarbeiten

Die Cloud Foundation legt unabhängig 
vom Provider Baustein für Baustein die 
Grundlage für eine stabile, ausbaufähi-
ge und sichere Infrastruktur in der Cloud. 

Dabei werden alle Governance-, Security- 
und Compliance-Anforderungen des Un-
ternehmens von Beginn an berücksichtigt.

Die Cloud Foundation gliedert sich in 
die drei Bausteine  „Governance“, „Core-
Infrastruktur“ und „Operations“ (siehe Ab-
bildung 2).

Der erste Schritt besteht darin, im Bau-
stein „Governance“ alle nötigen Richtlini-
en und Leitplanken festzulegen und fol-
gende Fragen zu beantworten:

• Wie werden die Ressourcen innerhalb 
der Cloud-Umgebung organisiert?

• Welche Richtlinien gelten in Sachen 
Sicherheit?

• Wie sieht die Auditierbarkeit der Cloud-
Umgebung und einzelner Ressourcen 
aus?

• Wie wird die Kostenkontrolle gewähr-
leistet?

Je nach Cloud-Provider stehen unter-
schiedliche Hilfsmittel für die Umsetzung 
der festgelegten Governance-Richtlinien 
und Leitplanken zu Verfügung.

Im zweiten Schritt geht es im Baustein 
«Core-Infrastruktur» darum, das Lösungs-
design aus den folgenden Komponenten 
zu erarbeiten und umzusetzen:

• „Identity & Access Management“ für 
die Verwaltung der digitalen Identi-
täten und deren Zugriff auf die Res-
sourcen

• „Connectivity und Network“ für die An-
bindung der lokalen Rechenzentren 
und die Umgebung in der Cloud so-
wie auch das Netzwerkdesign in der 
Cloud-Umgebung

• „Security Management“ für die Über-
wachung, Verwaltung und Steuerung 
der Sicherheitsaspekte

Gleichermaßen oder für eine nachhal-
tige Cloud-Lösung sogar noch wichtiger 
als die Evaluation, Konzeption und Um-
setzung der beiden Bausteine „Gover-
nance“ und „Core-Infrastruktur“ sind 
die betriebliche Zuordnung, die Opti-
mierung und die Weiterentwicklung der 
Lösungen. Um diese sicherzustellen, 
müssen die IT-Service-Management-Pro-
zesse an die neuen Lösungen angepasst 
oder neu eingeführt werden. Der dritte 
Baustein „Operations“ beinhaltet daher 
die folgenden Bereiche:

 
• „System Management“, um die betrieb-

lichen Prozesse festzulegen und durch-
zuführen.

Abbildung 1: Trivadis-Cloud-Adoption-Vorgehensmodell (Quelle: © Nisanth Muthukirushnasamy, Trivadis AG)
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• „Automatisierung“, um die betriebli-
chen Prozesse, soweit möglich, zu auto-
matisieren und den Betriebsaufwand 
zu reduzieren.

• „Service Management“, um den Life-
cycle der Services zu verwalten und 
neue Anforderungen zu bearbeiten.

Zusammenfassung: 
Wie wird es in der Praxis 
gemacht?

• Kleines Team für Cloud Adoption be-
reitstellen.

• Allgemeines Wissen zur Cloud und 
spezifisches zum Provider aufbauen.

• Den IST-Zustand und die Anforderun-
gen strukturiert aufnehmen.

• Ein erstes Business-Projekt als treiben-
de Kraft für die Cloud Adoption identi-
fizieren, wenig kritisch und geringe Ab-
hängigkeit.

• Die ersten relevanten Themen aus der 
Cloud Foundation umsetzen, das kann 
je nach Organisation sehr unterschied-
lich sein, zum Beispiel Governance 
MVP.

• Mithilfe laufender Projekte und Migrati-
onen die Themen aus der Cloud Found-
ation vervollständigen beziehungsweise 

ausweiten, dazu auch die notwendigen 
organisatorischen Anpassungen vor-
nehmen.

• Das Ganze in kurze, aber effektive Ite-
rationen planen und umsetzen.

Für Interessierte bietet Trivadis ein Cloud 
Readiness Assessment sowie auch alle be-
schriebenen Dienstleistungen der Cloud 
Foundation an.

Über den Autor

Nisanth Muthukirushnasamy arbeitet als 
Principal Consultant im Bereich Cloud-
Architektur bei der Trivadis AG. Dabei 
bereitet er Kunden technisch sowie or-
ganisatorisch auf die Einführung einer 
Cloud-Plattform vor und konzipiert und 
implementiert mit ihnen zusammen spe-
zifische Lösungen, insbesondere im Be-
reich Microsoft Azure. Außerdem unter-
stützt er IT-Abteilungen dabei, ihre Rolle 
als Managed-Service-Provider und -Bro-
ker wahrzunehmen und für Business-Ab-
teilungen innovative und passende Tech-
nologien bereitzustellen.

Abbildung 2: Trivadis Cloud Foundation (Quelle: © Nisanth Muthukirushnasamy, Trivadis AG)
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Nisanth.Muthukirushnasamy@trivadis.com



18 www.aoug.at • www.doag.org • www.soug.ch

Datenbank

Mit Lift & Shift in die Oracle Cloud 
Stefan Kühnlein, Opitz Consulting Deutschland 

Im November 2019 erhielten wir einen Anruf: Ein österreichischer Kunde bat uns, ihn bei der Migration 
eines On-Premises-Rechenzentrums in die Oracle Cloud Infrastructure (OCI) zu unterstützen und den 
anschließenden Betrieb zu übernehmen. Auf Basis der zur Verfügung gestellten Unterlagen erarbeiteten 
wir ein erstes Grobkonzept. Im Juni 2020 war es so weit, wir bekamen den Zuschlag für das Projekt und 
die Migration konnte starten. In diesem Artikel stellen wir wichtige Architekturaspekte und praktische Her-
ausforderungen vor, die uns bei diesem Migrationsprojekt begegnet sind.

• Lift & Shift
Migration der Anwendung auf eine 
neue Laufzeitplattform mit nur minima-
len Änderungen am Code. Codestruk-
tur, Features und Funktionen werden 
nicht geändert.

• Rearchitect
Erhebliche Änderungen des Codes und 
der Architektur, um die Funktionen der 
neuen Anwendungsplattform voll aus-
zunutzen.

• Rebuild
Neuentwicklung der Anwendung von 
Grund auf, wobei bisherige Anforde-

rungen und die Spezifikation beibehal-
ten werden.

Aufgrund des kurzen Zeitfensters – die 
Migration sollte bis Ende 2020 abge-
schlossen sein – entschied sich der Kunde 
für eine Lift-&-Shift-Migration.

Die Ausgangslage

Die zentrale Anwendung, um die es in die-
sem Migrationsprojekt ging, besteht aus ei-
ner Reihe von unterschiedlichen Modulen, 
die jeweils in einer separaten JBoss- Ins-
tanz bereitgestellt werden. Das Web Front-

Unser Kunde, das Spinout eines euro-
päischen Logistikdienstleisters und seit 
acht Jahren in Folge im Magic Quadrant 
von Gartner gelistet, stand kurz vor einer 
Umfirmierung. Dafür galt es, die virtuel-
len Server sowie die zentrale Exadata aus 
dem derzeitigen Rechenzentrum in eine 
Public Cloud zu überführen. Für die Migra-
tion von bestehenden Anwendungen, die 
in einer On-Premises-Umgebung laufen, 
können je nach identifizierten Handlungs-
bedarfen eine oder auch eine Kombina-
tion von unterschiedlichen Migrationsstra-
tegien angewendet werden. 

Folgende Migrationsstrategien haben 
wir dazu im Vorfeld betrachtet:
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end für die Module wird mit einem Apa-
che-Server abgebildet. Dieser nimmt die 
Requests der Webanwendung entgegen 
und leitet sie mithilfe des Apache-JServ-
Protokolls (AJP) an die jeweiligen Module 
weiter. Neben eines Webzugangs besteht 
zusätzlich die Möglichkeit des Datenaus-
tauschs mittels FTP, SFTP, OFTP2, AS2 oder 
JMS. Unterstützt wird die zentrale Anwen-
dung durch eine Reihe von zusätzlichen 
Anwendungen. Insgesamt werden für die 
unterschiedlichsten Anwendungsfälle wie 
Entwicklung, Test, Schulung, Demo, Pro-
duktion usw. bis zu 15 unterschiedliche 
Umgebungen betrieben.

Die On-Premises-Architektur stellte 
sich zu Beginn des Projekts wie folgt dar: 
Apache-Server und virtuelle Server für 
den elektronischen Datenaustausch be-
finden sich innerhalb der DMZ und stellen 
das Web Frontend der jeweiligen Module 
bereit. Als Firewall und Loadbalancer für 
den eingehenden Traffic wird eine BigIP F5 
Appliance eingesetzt. Die Anbindung der 
Endanwender und Partner erfolgt entwe-
der direkt über das Internet oder mithilfe 
von dedizierten Standleitungen.

Die JBoss-Instanzen der Anwendungs-
module sowie die unterstützenden An-
wendungen werden in einem separaten 
Netzwerksegment betrieben. Die zentra-
le Speicherung aller Daten erfolgt in zwei 
Exadata Appliances, die über zwei physi-

kalische Rechenzentren und als Active-
Standby-Cluster betrieben werden.

Abbildung 1 zeigt einen Auszug der On-
Premises-Architektur.

Herausforderung 1: 
Die neue Netzwerkarchitektur

Die Erstellung einer wohldefinierten Netz-
werkarchitektur ist der erste und zugleich 
wichtigste Schritt beim Entwurf einer 
Cloud-Architektur. Beim Design des Virtu-
al Cloud Network haben wir die folgenden 
Anforderungen berücksichtigt:

• Anbindung des On-Premises-Rechen-
zentrums über FastConnect

• Anbindung der Partner über dedizierte 
Standleitungen

• Leitung des eingehenden Traffics kom-
plett über die Firewall der BigIP F5 

• Trennung der Produktionsumgebung 
von der Test- und Entwicklungsumge-
bung

• Berücksichtigung des Berechtigungs-
konzepts 

Diese Anforderungen führten uns zu ei-
ner sogenannten Hub-Spoken-Netzwerk-
architektur mit Transitrouting [1]. Mit die-
sem Netzwerksetup war es während der 
Migration möglich, die Compute-Instan-

zen oder Services der OCI aus der On-Pre-
mises-Umgebung direkt zu adressieren.

Wie wir das Setup für das Transitrou-
ting zwischen dem On-Premises-Netz-
werk und den VCNs in der Cloud konfigu-
riert haben, zeigt Abbildung 2.

Bei der Definition der Subnetze muss-
ten wir drei Punkte berücksichtigen:

• Abbildung der bestehenden Zonen
• Alle Compute-Instanzen, die einer be-

ziehungsweise mehreren Umgebungen 
zugeordnet werden können, liegen im 
gleichen Subnetz

• Alle Compute-Instanzen, deren Software 
Services für alle Umgebungen anbieten, 
liegen in einem separaten Subnetz

Daher entschieden wir uns, alle Subnetze 
als regionale Subnetze aufzusetzen. Regi-
onale Subnetze erstrecken sich über alle 
Availability-Domänen (AD) einer Region 
und bieten daher eine höhere Flexibilität 
als AD-spezifische Subnetze.

Herausforderung 2: 
BigIP F5

Im On-Premises-Rechenzentrum wurde 
eine Big-IP Appliance von F5 als Web Appli-
cation Firewall und Loadbalancer eingesetzt 
(vgl. Gesamtarchitektur, Abbildung 1). Um si-

Abbildung 1: Auszug der On-Premises-Architektur des Rechenzentrums vor der Migration (Quelle: Stefan Kühnlein)
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cherzustellen, dass die bestehenden Regeln 
nahezu 1:1 übernommen werden können, 
war es wichtig, in der Cloud ebenfalls eine 
Big-IP einzusetzen. Für den Betrieb einer 
Big-IP in der Oracle Cloud stellt F5 das fer-
tige Image einer Big-IP Virtual Edition (Big-
IP VE) [2] mit zwei Varianten bereit; die erste 
Variante für den Betrieb einer Big-IP VE mit 
einer Netzwerkkarte, die zweite Variante 
mit drei zusätzlichen Netzwerkkarten. 

In der Big-IP VE sind folgende Kompo-
nenten verfügbar:

• BIG-IP Local Traffic Manager (LTM)
• Access Policy Manager (APM)
• Anwendungsfirewall (ASM)
• Netzwerkfirewall (AFM)
• DNS

Für die Lift-&-Shift-Migration wählten wir die 
Big-IP VE mit drei zusätzlichen Netzwerkkar-
ten. Durch die Verwendung dieses Image 

werden die Netzwerkkarten in unterschied-
liche Subnetze installiert und ermöglichen 
somit eine Trennung der internen und ex-
tern zugänglichen Netzsegmente in der 
Cloud. Tabelle 1 gibt eine Übersicht über die 
benötigten Subnetze, die Zuordnung der 
jeweiligen Netzwerkkarten und die Zuord-
nung des Interface der virtuellen Netzwerk-
karte (VNIC) in der Big-IP-VE-Konfiguration.

Jeder öffentliche oder private End-
punkt, der durch einen virtuellen Server 
in der Big-IP VE abgebildet werden soll, 
benötigt im Netzwerk Big-IP Public eine 
eigene zusätzliche private IP-Adresse im 
Netzwerk Big-IP Public. Soll diese IP-Ad-
resse öffentlich zugänglich sein, so muss 
diese in der OCI noch mit einer öffentli-
chen IP-Adresse verknüpft werden. 

Um die Ausfallsicherheit der Big-IP VE 
sicherzustellen, muss eine zweite Compu-
te-Instanz mit der gleichen Konfiguration 
in einer anderen Availability Domain be-

reitgestellt werden. Lediglich die zusätz-
lichen IP-Adressen dürfen nur an eine 
der beiden Instanzen gebunden werden. 
Fällt eine Big-IP VE-Instanz aus, erfolgt ein 
Switch Over auf die zweite Big-IP VE. Hier-
bei werden alle zusätzlichen IP-Adressen 
und deren zugehörigen virtuellen Server 
auf die zweite Instanz übertragen.

Herausforderung 3: 
Webserver-Migration

Alle eingehenden HTTP(s)-Requests einer 
Umgebung werden durch einen dedizier-
ten Apache Server verarbeitet. Die Apa-
che Server der einzelnen Umgebungen 
sind – bis auf die Produktionsumgebung – 
in einer virtuellen Maschine installiert. Da 
alle Apache Server auf Ports 80 oder Port 
443 hören, benötigt jeder Apache Server 
seine eigene IP-Adresse. 

Netzwerk Subnet VNIC/ 
Interface Netzwerkkarte Zusätzliche IP-

Adressen

Big-IP Public public 1.1 Erste zusätzliche Netzwerkkarte Bis zu 31 weitere 
IP-Adressen

Big-IP Management public oder private 1.0 Primäre Netzwerkkarte der ComputeInstance Keine

Big-IP Internal private 1.2 Zweite zusätzliche Netzwerkkarte Keine

Big-IP High Availability private 1.3 Dritte zusätzliche Netzwerkkarte Keine

Tabelle 1: Übersicht der Netzwerkkarten der Big-IP VE

Abbildung 2: Setup einer Hub-Spoken-Netzwerkarchitektur (Quelle: Stefan Kühnlein)
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Um die Compute-Instanzen bei der Lift-
&-Shift-Migration analog in die Cloud zu 
überführen, wurden entsprechende Com-
pute-Instanzen erzeugt und der primären 
VNIC noch weitere zusätzliche sekundäre 
private IP-Adressen zugewiesen. Nach dem 
Hinzufügen einer weiteren Netzwerkadres-
se an einer Compute-Instanz muss diese für 
die Verwendung im Betriebssystem konfigu-
riert werden. Dies erfolgt mit dem Befehl: 
ip addr add 10.130.10.11/24 dev 

ens3 label ens3:0

Damit die Konfiguration der zusätzli-
chen Netzwerkadressen über den Neu-
start hinweg persistent zur Verfügung 
steht, werden die Informationen in einer 
Konfigurationsdatei im Verzeichnis /etc/

sysconfig/network-scripts/ifcfg-

<phys_dev>:<addrs_seq:num> gespei-
chert. Bei Deployments mit Infrastruc-
ture-as-Code kann diese Datei direkt beim 
Setup der Compute-Instanz über cloud-init 
[3] erzeugt werden. Das Listing 1 zeigt, wie 
eine weitere Netzwerkadresse mit cloud-
init persistent konfiguriert wird.

Herausforderung 4: 
Migration der 
Anwendungsmodule

Die Kernanwendung unseres Kunden ba-
siert, wie bereits erwähnt, auf einer Rei-
he von JEE-Modulen, die in einem JBoss 

bereitgestellt werden. Jedes Modul wird 
über einen separaten Port angesprochen. 
Damit die Anwendungen bei einem Sys-
temausfall verfügbar bleiben, wurden sie 
im On-Premises-Rechenzentrum auf zwei 
virtuellen Servern installiert, die als Acti-
ve-Active-Cluster konfiguriert sind. Die 
Lastverteilung zwischen den JBoss-Ins-
tanzen erfolgte durch eine weitere Big-IP. 

Die Session-Replikation zwischen den 
JBoss-Instanzen in die Cloud zu überfüh-
ren, war nicht ganz trivial. Der Austausch 
der Informationen über die jeweiligen 
Sessions erfolgte über Multicast und eine 
spezielle Multicast-Adresse. In IPv4 ist 
hierfür der Adressbereich 224.0.0.0 bis 
239.255.255.255 reserviert. Da dieser Be-
reich in der Cloud nicht zur Verfügung 
steht, musste die bestehende Multicast-
Session-Replikation durch eine Unicast-
Session-Replikation ersetzt werden.

Eine weitere nicht einfache Aufgabe 
bestand darin, bei der Migration der An-
wendungsmodule die bestehende Big-IP 
zwischen den JBoss-Modulen durch ei-
nen OCI-Loadbalancer auszutauschen. In 
der On-Premises-Umgebung wurde in der 
Big-IP ein virtueller Server konfiguriert, der 
Anfragen an die entsprechenden Module 
weiterleitet. Je nach Komplexität der Um-
gebung wurden hier bis zu 28 verschiede-
ne Module und Ports angesprochen. Für 

#cloud-config
write_files:
	 -	content:	|
	 	 	 #	Configure	private	IP‘s	for	Persistence
	 	 	 DEVICE="ens3:0"
	 	 	 BOOTPROTO=static
	 	 	 IPADDR=10.130.10.11
	 	 	 NETMASK=255.255.255.0
	 	 	 BROADCAST=10.130.10.255
	 	 	 ONBOOT=yes
	 	 path:	/etc/sysconfig/network-scripts/ifcfg-ens3:0
  permissions: '0644'
	 	 owner:	root:root

Listing 1: Persistente Konfiguration mit cloud-init

Abbildung 3: Subnetz und Compute-Instanzen für die Module (Quelle: Stefan Kühnlein)
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einen Loadbalancer in der OCI können je-
doch maximal je 16 Listener und Backend-
Sets konfiguriert werden. Der bestehende 
Big-IP Loadbalancer musste somit durch 
insgesamt 26 OCI Loadbalancer ersetzt 
werden. Ein OCI Loadbalancer wird bei 
der Erstellung immer als hochverfügbarer 
Loadbalancer ausgelegt. Daher muss die-
ser entweder in einem regionalen Subnetz 
oder in zwei Availability-Domain-spezifi-
schen Subnetzen installiert werden. 

An dieser Stelle sei auch noch erwähnt, 
dass jeder OCI Loadbalancer drei private IP-
Adressen benötigt, die nicht von außen defi-
niert werden können. Das ist bei der Ausle-
gung der Subnetze also zu berücksichtigen. 
Im Rahmen der Cloud-Architektur wurden 
Compute-Instanzen und Loadbalancer im 
gleichen regionalen Subnetz bereitgestellt 
(siehe Abbildung 3). Auch wenn sich die Com-
pute-Instanzen und der Loadbalancer im 
gleichen Subnetz befinden, kann der Load-
balancer die eingehenden Requests nicht 
an die jeweilige Compute-Instanz weiterlei-
ten. Damit dies möglich wird, sind die In-
gress- und Egress- Regeln des Subnetzes 
entsprechend zu setzen. Tabelle 2 zeigt, 
wie dies im Einzelnen aussehen kann.

Herausforderung 5: 
Erstellung konsistenter 
Backups

Die Erstellung von Backups zur Sicherung 
der Daten ist ein essenzieller Bestandteil 
des Rechenzentrumbetriebs und darf auch 
in der Cloud auf keinen Fall vernachlässigt 
werden. Für die Sicherung der Daten von 
Block Volumes oder Boot Volumes stellt die 
OCI zwei unterschiedliche Verfahren bereit:

• Manuelle Backups
Manuelle Backups sind einmalige On-
Demand-Backups, die entweder über 
die Konsole der OCI oder über das API 
der OCI gestartet werden.

• Policy-basierte Backups
Bei dieser Variante werden die Backups 
automatisch nach einem regelmäßigen 
Zeitplan durchgeführt. Der gewünsch-
te Zeitplan für die Durchführung der 
Backups sowie für die Aufbewahrungs-
dauer der Backups wird in einer soge-
nannten Backup-Policy definiert. 

Bei beiden Backup-Verfahren kann zwi-
schen zwei Backup-Typen gewählt werden:

• Inkrementell
Bei der Erstellung eines inkrementel-
len Backups werden alle Änderungen 
seit dem letzten Backup gesichert.

• Vollständig
Bei der Erstellung eines vollständigen 
Backups werden alle Änderungen seit 
der Erstellung des Volume gesichert.

Für ein manuelles oder ein Policy-basiertes 
Backup in der OCI wird ein Point-In-Time-
Snapshot der Daten auf dem zu sichernden 
Block-Volume erstellt. Im Anschluss wer-
den ausschließlich diese Daten auf dem 
Block-Volume gesichert. Daten, die gegebe-
nenfalls von den installierten Anwendun-
gen verändert und noch nicht persistiert 
wurden, werden hingegen nicht mitge-
sichert. Die Backups sind daher also im-
mer Crash-konsistent, nicht aber anwen-
dungskonsistent. Anwendungskonsistente 
Backups müssen je nach Anwendungsfall 
und Verwendungszweck individuell umge-
setzt werden.

Die Definition der Zeitpläne für eine 
Backup-Policy kann sehr flexibel gewählt 
werden. Die Oracle Cloud Infrastructure 
stellt hierzu die folgenden Möglichkeiten 
bereit:

• Täglich:
Backups werden täglich erstellt. Für 
die Auslösung des Backups kann eine 
bestimmte Stunde gewählt werden.

• Wöchentlich:
Backups werden wöchentlich erstellt. 
Für die Auslösung des Backups kön-
nen ein Wochentag sowie die Stunde 
des Tages definiert werden.

• Monatlich:
Backups werden monatlich erstellt. Für 
die Auslösung des Backups können der 
Tag sowie die Stunde des Tages defi-
niert werden.

• Jährlich:
Backups werden jährlich erstellt. Für 
die Auslösung des Backups können 
der Monat, der Tag sowie die Stunde 
für die Auslösung des Backups defi-
niert werden.

Achtung: Die Definition einer Backup-Po-
licy beschreibt lediglich, wann OCI-intern 
ein Auftrag zur Erstellung eines Backups 
generiert wird. Mit einer Backup-Policy 
kann kein garantierter Zeitpunkt für die 
Erstellung eines Backups definiert wer-
den. Bei der Migration des Rechenzen-
trums unseres Kunden konnten wir be-
obachten, dass sich die Erstellung eines 
Backups über drei Stunden hinzog, wäh-
rend andere in viel kürzerer Zeit erledigt 
wurden, obwohl für alle zu sichernden 
Block-Volumes die gleiche Backup-Policy 
verwendet wurde. Die Backup-Policies 
scheinen also lediglich das Event zu gene-
rieren. Ein oder mehrere zentrale Back-
up-Prozesse verarbeiten daraufhin die 
Backups für alle Tenants in einer Region.

Herausforderung 6: 
Namensauflösung der 
Compute-Instanzen

Die Namensauflösung innerhalb der OCI 
erfolgt auf Ebene der VCNs durch einen 
internen DNS-Resolver. Der DNS-Resolver 
ist über die IP-Adresse 169.254.169.254 

Typ Quelle IP-Protokoll Port Zustandslos Beschreibung

Ingress 10.2.1.0/24 TCP 80 Nein Eingehende HTTP-Nachrichten

Ingress 10.2.1.0/24 TCP 443 Nein Eingehende HTTPs-Nachrichten

Egress 10.2.1.0/24 TCP 80 Nein Ausgehende HTTP-Nachrichten

Egress 10.2.1.0/24 TCP 443 Nein Ausgehende HTTPs-Nachrichten

Tabelle 2: Ingress- und Egress-Regeln des Subnetzes
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erreichbar. Jeder Compute-Instanz wird 
ein Fully Qualified Domain Name (FQDN) 
zugewiesen nach dem Schema host.sub-
net.vcn.oraclevcn.com. Der OCI- interne 
Resolver kann diesen Hostnamen anhand 
der FQDN auflösen und die IP-Adresse 
der Compute-Instanz ermitteln. Ebenso 
können interne Resolver auch öffentliche 
IP-Adressen wie www.opitz-consulting.
com auflösen. Die Namensauflösung er-
folgt jedoch nur innerhalb des VCN und 
nicht über die VCN-Grenzen hinweg. 

Eine der wesentlichen Anforderun-
gen, die bei der Migration berücksichtigt 
werden mussten, war die Ansprache der 
neuen Compute-Instanzen, die weiterhin 
über den bereits verwendeten internen 
Domainnamen funktionieren sollte. 

Mit dem DNS-Service der OCI kann eine 
interne Zone aufgesetzt werden, in der 
die privaten IP-Adressen und der FQDN 
für die Compute-Instanzen eingetragen 
werden. Die autorisierenden Nameserver 
der privaten Zone werden dann über die 

DHCP- Option an den jeweiligen Subnet-
zen registriert.

Diese Lösung hatte allerdings einen 
Nachteil: Es konnten keine öffentlichen 
IP-Adressen aufgelöst werden, weil der 
DNS-Service der OCI im Gegensatz zu den 
Cloud Services von Amazon und Microsoft 
keine hybriden DNS anbietet. 

Dieses Problem konnten wir lösen, in-
dem wir im VCN Database ein zusätzliches 
Subnetz einführten und zwei zusätzliche 
Compute-Instanzen in unterschiedlichen 
Availability Domains einrichteten. Auf die-
sen beiden Compute-Instanzen installier-
ten wir dnsmasq, der als DNS-Forwarder 
zu den Nameservern der internen DNS-
Zone konfiguriert ist. Die IP-Adressen des 
DNS-Forwarder trugen wir in den jeweili-
gen DHCP-Options ein (siehe Abbildung 4). 

Mit dieser Architektur können sowohl 
die Compute-Instanzen aus den unter-
schiedlichsten VCNs über ihren FQDN an-
gesprochen als auch öffentliche IP-Adres-
sen ermittelt werden.

Weitere Details zu Private, Public und 
Hybrid DNS in der OCI können im Blog von 
Maximilian Jahn [4] nachgelesen werden. 

Herausforderung 7: 
Migration der Oracle Exadata

Die Applikationsdaten waren im On-Pre-
mises-Rechenzentrum des Kunden in 
zwei Exadata Appliances gespeichert. Die 
Exadata Appliances standen räumlich ge-
trennt und wurden als Active-Standby-
Cluster betrieben.

In der OCI haben wir analog hierzu 
zwei Exadata Cloud Services mit dem OCI 
Shape Exadata.Quarter3.100 installiert 
und entsprechend konfiguriert. Die Da-
tenübertragung zwischen der On-Premi-
ses-Datenbank und der Exadata in der 
Cloud erfolgte mit dem Zero Downtime 
Migration Tool (ZDM) [5] von Oracle. Mit 
diesem Tool können Datenbanken direkt 
in die Cloud migriert werden, sodass die 

Unsere e-Services 
machen es einfacher.

Entdecken Sie unsere Remote-Services für
- Platform Audits
- License Reviews
- Workshops 

Phone +41 32 422 96 00 · Basel · Bern · Nyon · Zürich ·  dbi-services.com
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Migration der Daten nur minimale bis gar 
keine Auswirkungen auf die Produktions-
datenbank hat. 

Das ZDM-Tool hatte Oracle erst wenige 
Wochen vor unserem Projektstart aufge-
setzt. Wir waren daher einer der ersten, der 
dieses Tool verwendete. Bei der Installati-
on und der Einrichtung stießen wir auf eine 
Reihe von Anfangsproblemen, die wir zum 
Teil selbst beziehungsweise in enger Zu-
sammenarbeit mit dem Entwicklungsteam 
in San Francisco beheben konnten.

Fazit

Die Migration eines On-Premises-Rechen-
zentrums via Lift & Shift in die Oracle 
Cloud ist eines von mehreren möglichen 
Szenarien, wenn es darum geht, ein Re-
chenzentrum in die Cloud zu bringen. Mit 
dem Lift-&-Shift-Ansatz ist dies schnell und 
einfach möglich. Doch auch bei dieser Mi-
grationsvariante sind vorab eine Reihe von 

Überlegungen zu treffen, um zu entschei-
den, wie die zukünftige Architektur in der 
Cloud aussehen soll. 

Quellen 
[1] https://docs.cloud.oracle.com/en-us/iaas/

Content/Network/Tasks/transitrouting.htm
[2] https://clouddocs.f5.com/cloud/public/v1/

oracle_index.html
[3] https://cloud-init.io/
[4] https://blog.maxjahn.at/2020/09/working-

with-public-private-hybrid-dns-in-oracle-oci/
[5] https://www.oracle.com/database/ 

technologies/rac/zdm.html
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Abbildung 4: DNS-Forwarder (Quelle: Stefan Kühnlein)
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OCI Architecture Patterns
Michael Fischer, ORACLE Deutschland B.V. & Co. 

Oracle bietet unter dem Begriff „Oracle Cloud Infrastructure Architecture Center“ eine Online-Sammlung 
von technischen Informationen und Beschreibungen zur Nutzung der Oracle Cloud. Dies erstreckt sich 
von How-Tos bis hin zu Schulungsunterlagen. Ein nahtloser Übergang zu Zertifizierungen mit weiterem 
Material von Oracle University ist möglich, wofür erst dann ein Login benötigt wird. Bis auf die Zertifizie-
rungen ist die Nutzung zum Zeitpunkt der Artikelerstellung kostenfrei.

on Playbooks, Getting-Started-Anleitungen, 
Self-Learnings und Blogs bereitgestellt. Der 
zentrale Link, über den die Themen erreich-
bar sind, lautet: https://www.oracle.com/
cloud/architecture-center.html

Im Folgenden erläutere ich kurz den 
Inhalt der einzelnen Sammlungen:

Referenzarchitekturen

Die Bibliothek mit Referenzarchitektu-
ren enthält einige der gängigsten Anwen-
dungspatterns. Diese sind kurz beschrie-
ben und mit einem Architekturdiagramm 
visualisiert. Zum Beispiel eine klassische, 

datenbankbasierte Web-Applikation, die 
über Loadbalancer hochverfügbar ist und 
Auto-Scaling anhand der CPU-Auslastung 
durchführt. Die Datenbank ist ebenfalls 
hochverfügbar ausgelegt.

Alle Ressourcen werden in einer AD, 
einem Oracle Cloud Datacenter, in einer 
Oracle-Cloud-Region bereitgestellt. Die Re-
gion ist zum Beispiel Frankfurt. Die Load-
balancer, die Web-Tier und die Datenbank 
sind in separaten Subnetzen innerhalb ei-
nes einzelnen VCN isoliert. Security-Lists 
(=Firewalls) regeln den Netzwerkverkehr 
zu und von den Ressourcen in jedem Sub-
netz. An die Subnetze ist das Routing an-
gehängt.

Die sogenannte Oracle Cloud Infrastruc-
ture wurde 2016 mit den klassischen Infra-
structure-as-a-Service-Diensten gestartet. 
Seitdem wurden viele weitere IaaS-, PaaS- 
und SaaS-Dienste in über 30 Oracle-Cloud-
Regionen weltweit bereitgestellt. Dank 
der umfangreichen Funktionalität können 
hochverfügbare, sichere und moderns-
te Cloud-Anwendungen erstellt, konfigu-
riert beziehungsweise genutzt werden. 
Die umfangreiche Dokumentation im Web 
beschreibt je Service dessen Funktionalitä-
ten. Um einen schnelleren und leichteren 
Einstieg zu ermöglichen, hat Oracle ein so-
genanntes Architecture Center mit Refe-
renzarchitekturen, Quick-Starters, Soluti-
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Das Diagramm in Abbildung 1 zeigt die-
se Referenzarchitektur.

Die vollständige Beschreibung zu die-
sem Pattern ist hier zu finden: https://docs.
oracle.com/en/solutions/autoscale-webapp/
index.html

Weitere Patterns zu Datenbanken (Oracle, 
Microsoft, MySql, MongoDB…), Kubernetes, 
Functions, WebShere, Tomcat, Spark, HPC, 
Machine Learning, … SaaS (ATG, HCM, EBS, 
Flexcube…) sowie technische Integrationen 
wie zum Beispiel Oracle-Azure Interconnect, 
VPN, Splunk-Anbindung oder OnPrem Back-
up sind ebenfalls zu finden. (siehe Beispiele 
unter https://docs.oracle.com/en/solutions/ 
index.html?type=reference-architectures)

Quick-Starters: Terraform

Zu einigen Referenzarchitekturen gibt es 
Terraform Code, der heruntergeladen 
und als Ausgangsbasis verwendet wer-
den kann. Terraform-Beispiele sind ne-
ben den Referenzarchitekturen auch für 
weitere Services/Szenarien verfügbar. 
Terraform kann nativ aus einer eigenen 
Umgebung oder im vorhandenen Cloud-
Tenant über die enthaltene Cloud-Shell 
oder über den Oracle Cloud Infrastruc-
ture Resource Manager, einem auf Terra-
form basierenden UI, ausgeführt werden.

Der Code zum vorhergehenden Bei-
spiel ist hier zu finden: https://github.com/
oracle-quickstart/oci-arch-web-ha

Weitere Vorlagen enthalten Lösungen 
für Essbase, H2O, Kinetica, SAS, Splunk, 
Hortonworks, … und erleichtern den Ein-
stieg in die Verwendung der Oracle Cloud 
Infrastructure. Sie können diese Lösun-
gen natürlich anpassen, da sie Terraform-
bedingt im Source vorhanden sind. (siehe 
Beispiele unter: https://github.com/oracle-
quickstart)
Mehr Informationen bezüglich Terraform:

OCI Registry von Terrraform: https://re-
gistry.terraform.io/providers/hashicorp/oci/
latest/docs

OCI Registry von Terrraform: https://re-
gistry.terraform.io/namespaces/oracle-ter-
raform-modules

Zu Terraform und Oracle gibt es auf 
Git weitere Quellen, die über die Suche zu 
finden sind. 

Solution Playbooks

Solution Playbooks sind zusammen mit 
den Referenzarchitekturen in einem Re-
pository abgelegt. Die Playbooks haben 
den Charakter einer Erklärung von The-
men, die zur Lösung führen, und sind da-
mit eher Tutorials für das Eigenstudium.

Als Beispiel hier die Authentifizierung ei-
ner Python-Anwendung mit Oracle Identity 
Cloud Service. Dazu wird das Python SDK 
vom Oracle Identity Cloud Service verwen-
det. Dieses SDK erleichtert die Integration, 
da es alle erforderlichen REST Calls kapselt, 
um den Benutzer mit Oracle Identity Cloud 
Service mithilfe von OpenID zu authenti-
fizieren. Der Oracle Identity Cloud Service 
bietet Identity Management, Authentifizie-
rung beziehungsweise Single Sign-On (SSO) 
und Autorisierungen für eigene und Oracle-
Cloud-Anwendungen. Der Service ist in der 
Oracle Cloud standardmäßig enthalten. 

Anstatt eine Python-Webanwendung 
von Grund auf neu zu erstellen, stellt 
Oracle eine Beispielanwendung bereit, 
die natürlich nicht für den Produktivein-
satz gedacht ist. Diese Anwendung wurde 
mit dem Django-Framework von Python 
entwickelt.

Der Flow (authorization code grant 
type) in der Anwendung ist in Abbildung 
2 dargestellt.

Die Schritte dabei sind:

1. Der Benutzer fordert eine geschützte 
URL an.

2. Der Oracle Identity Cloud Service zeigt 
die Anmeldeseite an.

Abbildung 1: Oracle-Cloud-Referenzarchitektur (Quelle: Michael Fischer)
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3. Der Benutzer gibt seine Anmeldeinfor-
mationen ein.

4. Oracle Identity Cloud Service gibt ei-
nen AuthZ-Token an die Python-An-
wendung aus.

5. Die Python-Anwendung verwendet das 
SDK, um den AuthZ-Token gegen ein 
Access-Token auszutauschen.

6. Die Python-Anwendung zeigt den ge-
schützten Inhalt für den Benutzer an.

Mehr zu diesem Beispiel, auch Erklärun-
gen zum verwendeten OAuth Flow, unter 
folgendem Link: https://docs.oracle.com/
en/solutions/authenticate-sample-python-
app-with-identity-cloud/index.html

Weitere Beispiele umfassen Datenbank-
migration, Chatbot, Private Access, WebLo-
gic-Migration, Lösungen zu VMware, Clou-
dera, Essbase, Kubernetes, SaaS Extensions, 
PLM, Siebel usw. (siehe: https://docs.oracle.
com/en/solutions/index.html?type=solution-
guides )

Best Practices Frameworks

Oracle Cloud Infrastructure bietet mit den 
angebotenen Services eine Vielzahl von 
Funktionen und Konfigurationsmöglich-
keiten. Oracle empfiehlt eine Reihe von 

Best Practices zum Entwerfen und Betrei-
ben von Cloud-Topologien. Diese sind in 
folgende vier Themen gruppiert:

• Security und Compliance mit User Au-
thentication, Isolierung, Zugriffssteue-
rung, Sicherheit bei Compute, Sicherheit 
für Datenbanken, Schutz von Daten und 
Netzwerksicherheit.

• Reliability und Resilienz mit fehlertoleran-
ten Netzwerkarchitekturen, Service Li-
mits und Quotas, Backup und Skalierung.

• Optimierung bei Performance und Kos-
ten mit Sizing bei Compute, Verwen-
dung unterschiedlicher Speichertypen, 
Netzwerk-Monitoring und -Tuning, Kos-
tentracking und Management.

• Operationale Effizienz mit Deployment-
Strategien, Monitoring der Workloads, 
Management der Betriebssysteme und 
Support.

Link zu den Frameworks finden sich unter: 
https://docs.oracle.com/en/solutions/ oci-best- 
practices

Self-Learning 

Mit dem Material in diesem Bereich kann 
das Know-how zu Oracle Cloud aufge-

baut und auf Wunsch auch zertifiziert 
werden. Die Schulungsunterlagen, Be-
schreibungen, Folien, Videos und Labs 
sind teilweise kostenfrei, lediglich eine 
Zertifizierung/Prüfung ist mit Kosten ver-
bunden. Es sind Lernpfade bezüglich der 
Zertifizierungen vorgeschlagen und auf 
der Webseite dokumentiert. Die Founda-
tion-Zertifizierung überprüft lediglich das 
Verständnis bezüglich der Oracle Cloud 
Infrastructure, alle weiteren Zertifizierun-
gen benötigen ein gewisses Know-how 
im praktischen Umgang mit der Oracle 
Cloud Infrastructure.

 Angebotene Schulungen und Zertifi-
zierungen sind im Folgenden aufgeführt.

Die Oracle Cloud Infrastructure Foun-
dation vermittelt grundlegende Kenntnis-
se der wichtigsten Cloud-Computing-Kon-
zepte und ein Verständnis dieser Dienste 
in der Oracle Cloud Infrastructure. Die Zer-
tifizierung ist geeignet für Personen mit 
technischem und nichttechnischem Hin-
tergrund, die ihr Verständnis der Oracle-
Cloud-Infrastruktur überprüfen möchten.

Die Associate-Zertifizierung Oracle Cloud 
Infrastructure Architect bietet Cloud-Archi-
tekten ein Verständnis der Oracle Cloud In-
frastructure Services.

Die Oracle Cloud Infrastructure Ope-
rations-Associate-Zertifizierung bestä-

Abbildung 2: OAuth Flow Python-IDCS (Quelle: Michael Fischer)
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tigt ein tiefes Verständnis der Verwal-
tung beziehungsweise des Betriebes von 
Oracle Cloud Services. 

Die Oracle Cloud Infrastructure Deve-
loper-Associate-Zertifizierung zielt dar-
auf ab, Cloud-native Anwendungen auf 
Oracle Cloud Infrastructure zu entwerfen 
beziehungsweise zu erstellen.

Die Professional-Zertifizierung Oracle 
Cloud Infrastructure Architect bestätigt 
ein tiefes Verständnis der Oracle Cloud 
Infrastructure Services und ist die prak-
tische Vertiefung der Associate-Architect-
Zertifizierung.

Link zu den Schulungen/Zertifizierun-
gen finden sich unter https://www.oracle.
com/cloud/iaas/training/

Blogs

Speziell zu Oracle Cloud gibt es einen von 
Oracle verwalteten Blog. Das sind in der 
Regel praktisch angewendete neue Cloud 
Services oder Funktionalitäten, wie etwa 
CloudGuard, HPC oder Erfahrungsberich-
te wie zum Beispiel SDN Disaster Recovery 
mit VMware. Dabei wird nicht nur der reine 
Cloud Service betrachtet, sondern auch das 
Aufsetzen beziehungsweise der Betrieb 
von Oracle-On-Premises-Produkten oder 
3rd-Party- Produkten in der Oracle Cloud, 
wie zum Beispiel Fortinet oder Trend Mi-
cro. Beschreibungen rund um die Cloud 
wie beispielsweise CIS Benchmarks ergän-
zen die Aufstellungen. Wie bei Blogs üblich, 

sind sie chronologisch sortiert und erlau-
ben freie Suchen beziehungsweise das ge-
ordnete Filtern über die vordefinierten Ka-
tegorien Performance Solutions, Product 
News, Strategy, Cloud Workloads, Custo-
mer Stories, Partner Solutions, Developer 
Tools and Solutions, Security Strategies, 
Events, Technical Solutions, Public Sector 
and Government und Government Cloud 
Infrastructure.

Link zu den Blogs: https://blogs.oracle.
com/cloud-infrastructure/

Geführter Einstieg zu 
Infrastructure as Code

Neben den aufgeführten Hilfestellun-
gen und Informationsquellen gibt es eine 
Step-by-Step-Beschreibung, um mit der 
Oracle Cloud in das Thema Infrastructure 
as Code einzusteigen und dieses dann für 
eine echte Umsetzung als Basis weiterver-
wenden zu können. Dabei werden die von 
Oracle bereitgestellten OCI-Basismodule 
verwendet, die es erlauben, auch kom-
plexe Enterprise-Architekturen aufzubau-
en und zu verwalten. Das Modulkonzept 
von Terraform erlaubt die „parametri-
sierte“ Verwendung von zentral bereit-
gestellten Funktionalitäten. Es kommen 
beim Tooling die bekannten Werkzeuge 
wie Terraform, Packer, Git usw. zum Ein-
satz. Ausprobieren lässt sich das auch mit 
dem sogenannten Free Tier, einer kosten-
freien Testumgebung (siehe unter https://

www.oracle.com/de/cloud/free/). Als Basis 
kann die im Free Tier enthaltene Cloud 
Shell genutzt werden, sodass außerhalb 
der Cloud keine Installation von Werkzeu-
gen oder Umgebungen erforderlich ist. 
Der Link zur Beschreibung des Einstiegs 
und zum Repository ist unter folgendem 
Link erreichbar: https://blogs.oracle.com/
cloudtec-de/oraclecloudtooling

Fazit

Mit dem bereitgestellten Know-how ist ein 
schneller Einstieg in die Oracle Cloud mög-
lich. Der Free Trial der Oracle Cloud Infra-
structure ermöglicht in dessen Rahmen 
Tests ohne kommerziellen Aufwand. Infor-
mationen zu den Trials inklusive Zugangs-
registrierung zum Test finden Sie unter ht-
tps://www.oracle.com/de/cloud/free/

Michael Fischer
michael.fischer@oracle.com
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Die neuen Features von APEX 20.2
DOAG Online

Im Oktober wurde das neueste APEX-Release veröffentlicht, das eine Reihe von Neuerungen mit sich bringt.

Carsten Czarski, seit 2016 Mitglied des 
APEX-Entwicklungsteams, gibt in der aktu-
ellen ORAWORLD-Ausgabe #23 einen de-
taillierten Überblick über die neuen Mög-
lichkeiten von APEX 20.2. Neben großen 
Neuerungen wie der Cards Region, den 
Automations oder den neuen Druckmög-
lichkeiten beleuchtet der Experte zudem 

einige kleinere Verbesserungen und Fea-
tures, die ab sofort APEX-Anwendungen 
bereichern und den Entwicklern die Arbeit 
erleichtern.

Der Artikel ist der mittlerweile sechs-
te Teil von Carsten Czarskis APEX-Serie in 
der ORAWORLD. In der kommenden Aus-
gabe 24, die Anfang März erscheint, er-

wartet Sie dann der siebte Teil der Serie 
zum Thema "APEX PL/SQL APIs".

Die englischsprachige ORAWORLD ist 
ein kostenloses eMagazine, das vom EOUC 
herausgegeben wird und aktuell viermal 
im Jahr erscheint. Auf der ORAWORLD-
Website (www.oraworld.org) finden Sie 
sämtliche Ausgaben zum Download.
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Tuning einer Multitenant-Datenbank
Clemens Bleile, dbi services

Seit Oracle 19c darf man in Multitenant-Datenbanken bis zu 3 Pluggable DBs ohne Multitenant-Option-
Lizenz nutzen. Dies und die Tatsache, dass in Oracle 20 die Non-Container-Architektur nicht mehr unter-
stützt wird, führt dazu, dass Container-DBs stärker verbreitet sind. In dem Zusammenhang stellt sich die 
Frage, was man beim Tuning von Multitenant-DBs beachten muss. Auch im Zeitalter autonomer DBs wird 
das Tuning von DBs und SQL-Abfragen nicht verschwinden. Dieser Artikel will sich dem Thema Tuning in 
einer Multitenant-Umgebung widmen.

tainer, Container-ID 2 ist der Seed-DB vor-
behalten, die als Template für neue Con-
tainer fungiert. Ab Container-ID 3 spricht 
man dann von den Pluggable DBs, da diese 
wie USB-Sticks mittels „Unplug“ und „Plug-
In“ in eine andere Container-DB „gesteckt“ 
werden können. Seit Oracle 19c ist die Ver-
wendung von 3 Pluggable DBs lizenztech-
nisch in der Standard-Edition-2- und der 
Enterprise-Edition-Lizenz enthalten. Wenn 
man die Architektur (siehe Abbildung 1) be-

trachtet, so sieht eine Oracle-Instanz einer 
Container-DB genauso aus wie die einer 
Non-Container-DB. Der Unterschied zur 
Non-Container-Architektur wird eher durch 
die Dateien der DB deutlich. Jeder Contai-
ner hat seine eigenen Tablespaces. 

Aus Performance-Sicht stellen sich mit 
der geänderten Architektur einige Fragen: 
Wo werden Automatic-Workload-Reposi-
tory-Daten gespeichert? In welchem Con-
tainer kann ich Performance-Metriken 

Mit Oracle 12.1. wurde 2013 die Multi-
tenant-Option eingeführt. Mit ihr kam der 
Begriff Container-DB (CDB) in die Oracle-
Sprachwelt. Die Container-DB besteht aus 
mehreren Daten-Containern (Pluggable 
DBs, PDBs) und einem Root-Container, der 
die statischen Metadaten enthält. Den ein-
zelnen Containern werden Identifikations-
Nummern zugewiesen, wobei die Con-
tainer-ID 0 für die gesamte Container-DB 
steht. Die Container-ID 1 ist der Root-Con-
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abfragen? Gibt es Konflikte im „Shared 
Pool“, wenn mehrere Pluggable DBs die 
gleichen SQL-Statements verwenden?

SQL_TRACE

Parameter, die im Root-Container system-
weit gesetzt wurden, werden in den PDBs 
übernommen, falls dort nicht explizit ein 
anderer Wert gesetzt wurde. Das heißt 
beispielsweise, dass ein Kommando 

ren, wenn dieses Statement ausgeführt 
wird, so gilt dieses Setting nur für den 
Container, in dem man sich gerade be-
findet. Das bedeutet, dass im Root-Con-
tainer das Setting nur für Statements gilt, 
die im Root-Container ausgeführt wer-
den. Entsprechend verhält es sich, wenn 
zum Beispiel in einer PDB ein „alter sys-
tem set events“ abgesetzt wurde. Es gilt 
nur im Kontext dieser PDB.

In den Trace-Dateien steht die Con-
tainer-ID. Leider reicht es nicht, Trace-
Dateien einer PDB zu identifizieren, da 
eine Trace-Datei Daten aus mehreren 
Containern (PDBs) enthalten kann. Zur 
Identifikation von Trace-Dateien wird ge-
raten, mit dem TRACEFILE_IDENTIFIER zu 
arbeiten (z.B. alter session set tracefile_
identifier=slow_HR;). Alternativ können 
Trace-Daten einer PDB mit dem Werk-
zeug trcsess gefiltert werden, indem ein 
Service angegeben wird. In dem Zusam-
menhang sei angemerkt, dass man im-
mer einen Applikations-Service erstellen 
und nicht den von Oracle standardmäßig 
erstellten PDB-Service nutzen sollte. 

Setzt man tkprof ein, so hat der Para-
meter PDBTRACE nichts mit PDBs zu tun. 
Vielmehr erlaubt der Parameter PDBTRA-
CE, Trace-Daten via SQL aus der DB statt 
vom Filesystem zu lesen. 

Im Grunde genommen verhält sich 
SQL_TRACE so wie in Non-Container-

DBs. Man schaltet das Tracing auf PDB-
Ebene ein und wandelt die gefilterten 
(trcsess) rohen Trace-Dateien mithilfe 
eines Werkzeugs wie tkprof in besser 
lesbare Form.

Automatic Workload 
Repository (AWR)

In der Standardeinstellung werden AWR-
Snapshots im Root-Container ausgeführt 
und beinhalten die Daten aller Container. 
Mit der DB-Parameter-Einstellung AWR_
PDB_AUTOFLUSH_ENABLED = TRUE auf 
der PDB kann man das explizite Erstellen 
von PDB-AWR-Snapshots aktivieren. Dies 
hat den Vorteil, dass ein PDB-Admin „ei-
gene“ Snapshots zur Verfügung hat und 
diese beim Umzug in eine andere Contai-
ner-DB nicht verloren gehen.

Die Erstellung eines AWR-Reports kann 
in 3 Varianten durchgeführt werden:

1. AWR-Report im Root-Container: Dieser 
enthält Daten aus allen PDBs.

2. AWR-Report in der PDB basierend auf 
den Snapshots im AWR_ROOT: Dieser 
enthält Daten der lokalen PDB und ba-
siert auf den Snapshots des Root-Con-
tainers.

3. AWR-Report in der PDB basierend auf 
den Snapshots der AWR_PDB: Dieser 

alter	system	set	sql_trace=true;,

SELECT	value	FROM	v$diag_info	
WHERE	name	=	'Diag	Trace';.

alter system set events 'sql_
trace[sql:	8n9f7w0d6mhu5] 
level=12';

Abbildung 1: Multitenant-Architektur mit Instanz (© [Instance, Oracle-Dokumentation])

im Root-Container ausgeführt, zum SQL-
Tracing in allen Containern führt. Die ent-
stehenden Trace-Dateien stehen alle im 
gleichen Verzeichnis, das mit folgendem 
SQL ausgegeben werden kann:

Versucht man hingegen mit einem Kom-
mando

ein Tracing für das Statement mit SQL_ID 
8n9f7w0d6mhu5 automatisch zu aktivie-
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enthält Daten der lokalen PDB und ba-
siert auf den Snapshots der lokalen 
PDB.

Variante 1 ist dem Container-DB-Admin 
vorbehalten und hat den Vorteil, dass der 
Report mehr Daten enthält:

• Buffer-Pool-Statistiken
• Advisory-Statistiken
• Latch-Statistiken
• Dictionary-Cache-Statisiken
• Library-Cache-Statistiken
• Operating-System-Statistiken
• Background Wait Events
• usw.

Enthalten sind also alle Arten von Statis-
tiken, die global in der Container-DB ge-
sammelt werden und nicht einer PDB zu-
gewiesen werden können.

Die AWR-Reports aus Variante 2 und 3 
sind nahezu identisch, können aber da-
durch variieren, dass die Snapshots zu 
unterschiedlichen Zeitpunkten gezogen 
wurden. Wie schon erwähnt, werden lo-
kale PDB-Snapshots (Variante 3) bei ei-
nem Umzug der PDB mitgenommen.

Active Session History (ASH)

Eine Abfrage auf v$active_session_histo-
ry im Root-Container zeigt die Daten aller 
Container. Entsprechende Einträge einer 
PDB werden mit der Spalte CONTAINER_
ID identifiziert (siehe Abbildung 2).

Ein ASH-Report (ashrpt.sql), gestar-
tet im Root-Container, zeigt die Top-
Container, sortiert nach Aktivität an. 
Dies ist sehr nützlich, wenn bei hoher 
Last die verursachenden PDBs zu iden-
tifizieren sind. 

Führt man den ASH-Report in einer 
PDB aus, so werden einem wieder die Al-
ternativen AWR_ROOT oder AWR_PDB zur 
Auswahl angezeigt. Unterschiede gibt es 
nur dadurch, dass man für die eine oder 
andere Variante eventuell eine längere 
Historie eingestellt hat beziehungsweise 
die Snapshot-Häufigkeit unterschiedlich 
sein kann. Der Unterschied ist aber nur 
dann relevant, wenn man auf historisier-
te ASH-Daten zurückgreifen muss (aus 
DBA_HIST_ACTIVE_SESS_HISTORY statt 
V$ACTIVE_SESSION_HISTORY).

Automatic Database 
Diagnostic Monitor (ADDM)

Standardmäßig wird ADDM nach jedem 
„globalen“ Snapshot im Root-Container 
ausgeführt und enthält somit Hinweise für 
alle PDBs. Will man auch ADDM für die lo-
kalen PDB-Snapshots ausführen, so müs-
sen lokale Snapshots eingestellt sein (AWR_
PDB_AUTOFLUSH_ENABLED = TRUE). Die 
ADDM-Reports der lokalen Snapshots ent-
halten aber wieder nur eine Sicht auf die 
PDB. Hinweise zu Instanz-weiten Proble-

men, wie in folgender Liste, werden nicht 
angezeigt:

• IO -Probleme
• Hard-Parsing-Probleme
• SGA-Sizing-Hinweise
• Log File Switch Waits
• Free Buffer Waits
• etc.

SQLTXPLAIN

Zum Werkzeug SQLTXPLAIN ist nicht 
viel zu sagen, außer dass es für jede 
PDB separat installiert werden muss. 
Auch die Auswertungen im Haupt-Re-
port zeigen nur Daten der jeweiligen 
PDB an.

SQL Management Base (SMB)

Die SQL Management Base besteht aus 
SQL-Profilen, SQL Patches, dem SQL State-
ment Log (SQL IDs) und der SQL Plan His-
tory (SQL Plan Baselines). Daten der SMB 
werden lokal in der PDB gespeichert. Es 

Abbildung 2: Active-Session-History-Daten (Quelle: Clemens Bleile)

Abbildung 3: Gleiche SQL_ID in mehreren PDBs mit unterschiedlichem SQL- Management (Quelle: Clemens Bleile)
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ist somit beispielsweise möglich, für eine 
SQL_ID in PDB1 einen SQL-Patch, in PDB2 
ein SQL-Profile und in PDB3 ein SQL Plan 
Baseline aktiviert zu haben, ohne dass die-
se sich gegenseitig beeinflussen (siehe Ab-
bildung 3).

Potenzielles Performance-
Problem in einer CDB

Da es pro Parent-Cursor in einer Contai-
ner-DB nur eine Child-Cursor-Liste gibt, 
ist es vorstellbar, dass es zu Performance-
Problemen führen kann, wenn mehrere 
PDBs die gleichen SQL-Statements par-
sen (siehe Abbildung 4).

Frits Hoogland hat sich mit der Proble-
matik auseinandergesetzt [1]. Gemäß sei-
nen Tests sollten keine nennenswerten 
Probleme auftreten:

„The main reason for waiting for a cursor/lib-
rary cache entry is a child pinned in exclusive 
mode during creation (‘cursor: pin S wait on X’). 
When an identical statement is executed in 
another container, it will skip a child that is 
created or in the process of being created in 
another container, even when it’s pinned in 
exclusive mode.

This means that the multi-tenant option 
in my opinion does not significantly increase 
the risk of waiting because of library cache 
concurrency, specifically because it can skip 

Abbildung 4: Cursor-Liste in Non-Container- und in Container-DB (Quelle: Clemens Bleile)

child cursors pinned exclusively in another 
container.“

Um dies zu verifizieren, wurde ein Test-
szenario aufgebaut:

Die Swingbench-Applikation wurde ge-
gen 3 PDBs gleichzeitig ausgeführt. Zu-
erst ein Test mit Standardeinstellungen. 
Dies führte im globalen AWR-Report zu 
folgenden Top-Events (siehe Abbildung 5). 

In einem zweiten Test wurden in PDB1 
künstlich Child-Cursor erzeugt. Dies wur-
de erreicht, indem jede Session auf PDB1 
mittels Logon-Trigger eigene OPTIMIZER-
Einstellungen bekam. Im AWR-Report 
führte dies zu folgenden Top-Events (sie-
he Abbildung 6).

Abbildung 5: Top-10-Events mit Swingbench gegen 3 PDBs (Quelle: Clemens Bleile)
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Abbildung 6: Top-10-Events mit Swingbench gegen 3 PDBs und künstlich hoher Child-Cursor-Anzahl in PDB1 (Quelle: Clemens Bleile)

Abbildung 7: Top-10-Events im AWR-Report der PDB2 (oben) und im AWR-Report der PDB1 (unten) (Quelle: Clemens Bleile)

Man sieht eine erhöhte Anzahl von „cur-
sor: pin S wait on X“-Waits. Sollten diese 
sich auf PDB1 beschränken, so gäbe es kei-
nen Einfluss eines hohen Version-Count in 
einer PDB auf eine andere PDB. Dies bestä-
tigte sich. In den AWR-Reports von PDB2 
und PDB3 waren keine „cursor: pin S wait 
on X“-Waits zu sehen. Alle Waits bezogen 
sich auf PDB1 (siehe Abbildung 7).

Tatsächlich lässt sich das Traversieren 
durch die Child-Cursor logisch so wie in 

Abbildung 8 darstellen.
Somit konnte gezeigt werden, dass kei-

ne Shared-Pool-Probleme aufgrund glei-
cher SQL-Statements in unterschiedlichen 
Containern (PDBs) zu erwarten sind.

Sonstiges – Statistiken

• Global gesetzte Statistik-Präferenzen (z.B. 
dbms_stats.set_global_prefs(‹METHOD_

OPT›,›FOR ALL INDEXED COLUMNS SIZE 
AUTO›);) gelten in der lokalen PDB. Glo-
bal bedeutet hier also global für die je-
weilige PDB.

• Jede PDB hat ihr eigenes Wartungsfens-
ter für das Sammeln von Statistiken. 
Mit dem Parameter AUTOTASK_MAX_
ACTIVE_PDBS (Default 2) kann definiert 
werden, wie viele PDBs gleichzeitig Sta-
tistiken sammeln, um die Auslastung 
besser zu kontrollieren.
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Abbildung 8: Logische Darstellung des Traversierens durch die Child-Cursor in einer Non-CDB und einer CDB (Quelle: Clemens Bleile)

Sonstiges – 
Ressourcen Manager

• Ab 12.2. kann mit den Parametern 
MAX_IOPS und MAX_MBPS die maxima-
le IO-Last pro PDB kontrolliert werden.

• Ab 19c kann bei eingeschaltetem Res-
sourcen-Manager ein PDB-Caging mit 
den Parametern CPU_COUNT und CPU_
MIN_COUNT aufgesetzt werden. Zusätz-
lich kann im Root-Container ein CPU_
COUNT für das Instance-Caging sorgen.

Zusammenfassung

Tuning in einer Multitenant-DB ist dem Tu-
ning in einer Non-Container-DB ähnlich. 
AWR/ADDM und ASH-Reports im Root-
Container verschaffen einen globalen 
Überblick mit Statistiken, die auf PDB-Ebe-
ne nicht sichtbar sind (z.B. Instanz-Daten, 
Redo-Daten etc.). Insofern sollte der Con-
tainer-DB-DBA seine Reports im Root-Con-
tainer erstellen. 

Auf PDB-Ebene kann sich der PDB-
DBA eigene AWR-Snapshots erstellen und 
diese dann beim Umzug in einen ande-
ren Container auch mitnehmen. Einige 
Tuning-Werkzeuge werden nur auf PDB-
Ebene eingesetzt. Dazu zählen

• SQL Trace
• SQLTXPLAIN
• SQL Management Base

• dbms_stats und dessen globale Präfe-
renzen

Erfreulich ist, dass keine Shared-Pool-Pro-
bleme zu erwarten sind, wenn mehrere 
PDBs die gleichen SQL-Statements parsen.

Seit Oracle 12.2. wurden im Bereich 
Ressourcen-Management einige Features 
hinzugefügt, die es erlauben, PDBs bes-
ser zu kontrollieren.
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Warum Postgres immer mehr an 
Bedeutung in IT-Landschaften gewinnt

Borys Neselovskyi, EnterpriseDB

In Zeiten der Digitalisierung stehen Unternehmen oft vor der Herausforderung, sich dem Markt schnell 
anzupassen, um wettbewerbsfähig zu bleiben. Die Anforderungen an Sicherheit und Datenschutz, Verfüg-
barkeit und Performance steigen. Kosten dafür sollen transparent gehalten und nach Möglichkeit redu-
ziert werden. Dieses Dilemma, mehr Leistungen und Services anzubieten, ohne dafür die Kosten signifi-
kant zu erhöhen, treibt Unternehmen, intelligente und innovative Lösungen zu suchen.

Open-Source-Produkten bringt große Vor-
teile in Umgebungen, in denen die dyna-
mische Skalierung von Ressourcen eine 
tragende Rolle spielt. Nehmen wir als Bei-
spiel einen Webshop. Zu Weihnachtszei-
ten werden mehr Käufe erwartet und da-
für müssen kurzfristig mehr IT-Ressourcen 
bereitgestellt werden. Die zusätzlichen Ka-
pazitäten müssen extra lizenziert werden, 
wenn hier kommerzielle Software zum 
Einsatz kommt.

Anders und viel einfacher stellt sich 
der Betrieb mit der Einführung von Open-

Source-Produkten dar: Diese müssen 
nicht lizenziert werden. Die Endnutzer 
können unbesorgt zusätzliche Ressour-
cen einschalten, ohne Sorge zu haben, Li-
zenzregeln zu verletzen.

Warum wollen Unternehmen 
Postgres einführen und 
nutzen?

Wie sieht es in der Datenbank-Welt aus? 
Neben den bekannten kommerziellen Da-

Die Begriffe „Open Source“, „DevOps“ und 
„Cloud“ sind nicht mehr wegzudenken. 
Firmen optimieren betriebliche Prozesse 
und Abläufe und sorgen für die Automati-
sierung von Standardaufgaben, zu denen 
Installation, Aktualisierung und Wartung 
von Infrastruktur-Komponenten gehö-
ren. Zahlreihe DevOps-Tools haben Open-
Source-Natur. Sie werden von freien Com-
munities gebaut und vorangetrieben. Ein 
Vorteil von freien Produkten ist die Tatsa-
che, dass Kunden keine Lizenzkosten für 
deren Einsatz tragen. Die Verwendung von 
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tenbanken von Oracle, IBM und Microsoft 
mischen zunehmend einige Open- Sour-
ce-Datenbanken im Markt mit. Die popu-
lärste und meistverbreitete Open- Source-
Datenbank trägt den Namen PostgreSQL. 
Sie hat eine lange Geschichte und gehört 
neben Oracle und DB2 zu den ältesten re-
lationalen Datenbanken, die alle ihren Ur-
sprung in der ersten relationalen Daten-
bank namens SystemR haben. Die größte 
Datenbank-Community der Welt ist für die 
Entwicklung und strategische Ausrichtung 
der Postgres-Datenbank verantwortlich.

Die Postgres-Datenbank ist die am 
schnellsten wachsende Datenbank. Die 
nachfolgende Abbildung 1 spiegelt die rasan-
te Verbreitung der Datenbank-Engine wider. 

Viele Unternehmen wollen Postgres 
einführen. Zahlreiche Kunden streben die 
Migration von kommerziellen Datenban-
ken nach Postgres an. Warum findet die-
se Entwicklung statt?

Am häufigsten sind die Gründe für ei-
nen solchen Wandel finanzieller Art. Die 
Lizenz- und Supportkosten bei herkömm-
lichen Datenbanken sind oft überteuert. 
Die mit Kunden abgeschlossenen Verträ-
ge sind kompliziert formuliert, mehrere 
Seiten lang und beinhalten viele Passagen, 
die nicht eindeutig und für den Kunden oft 
nur schwer zu verstehen sind. Firmen wis-
sen oft nicht, ob die gekauften Lizenzen für 
die aktuellen Umgebungen ausreichen. Die 

von Softwareherstellern eingeordneten Li-
zenzaudits führen häufig zu Nachzahlun-
gen, die hoch ausfallen können.

Unternehmen wollen klare Regeln und 
eindeutige Verträge. Beim Einsatz von Open-
Source-Produkten fallen in der Regel keine 
Lizenzkosten an. PostgreSQL wird unter der 
PostgreSQL-Lizenz vertrieben. Diese libera-
le Open-Source-Lizenz kann frei erworben 
werden und ist mit BSD- beziehungsweise 
MIT-Lizenzen vergleichbar [1].

Viele Kunden verfolgen eine Cloud-
Strategie, wollen die beste Lösung vom 
jeweiligen Anbieter nutzen und dabei frei 
entscheiden können.

Softwarehersteller stellen oft Bedin-
gungen, die es schwer bis nahezu unmög-
lich machen, eigene Produkte bei anderen 
Cloud-Anbietern zu betreiben. Als Beispiel 
kann die Oracle-Datenbank genannt wer-
den: Der Betrieb einer Oracle-Datenbank 
in der Oracle Cloud wird preiswerter, als 
wenn man die gleiche Datenbank in Cloud-
Lösungen von Amazon oder Microsoft be-
treiben will. Oracle zählt die Prozessor-Li-
zenzen in eigener Cloud anders als in AWS 
oder in Azure [2]. Dies führt zu erhöhten 
Ausgaben für Oracle-Datenbank-Lizenzen, 
wenn diese in AWS oder Azure betrieben 
werden.

Der Einsatz von Open Source gibt Kun-
den die notwendige Freiheit und Flexibilität 
bei der Implementierung der zukünftigen 

Plattform. Unternehmen genießen die Un-
abhängigkeit vom Softwarehersteller und 
können beste Produkte flexibel einsetzen.

Funktionalität der PostgreSQL

Die Postgres-Community hat eine Daten-
bank entwickelt, die eine breite Palette an 
Optionen und Eigenschaften bietet. Ent-
wickler können bei der Implementierung 
von Datenbankanwendungen zahlreiche 
Datentypen, Funktionen und Routinen 
verwenden, die in der Postgres-prozedu-
ralen Umgebung namens PL/pgSQL [3] 
ablaufen werden. So können zum Beispiel 
in Postgres Mengenoperationen auf einer 
oder mehreren Tabellen ausgeführt wer-
den. Die Abfragen können sehr intelligent 
gestaltet werden und eine oder mehrere 
Subqueries oder Joins enthalten.

Zahlreiche in Postgres implementier-
te Treiber (zum Beispiel: jdbc, odbc, node.
js und andere) ermöglichen die Kommu-
nikation zwischen der Datenbank und 
Middleware-Schichten. PostgreSQL bietet 
Schnittstellen zu mehreren Programmier-
sprachen, darunter C, C++, Python und 
Java. So können in Postgres beispielsweise 
ganze JSON-Dokumente als Tabellen gela-
den, manipuliert und gespeichert werden.

Für die Erhöhung der Verfügbarkeit 
können logische oder physikalische Repli-

Abbildung 1: DB-Engines Ranking of Relational DBMS – Stand September 2020 (Quelle: Borys Neselovskyi)
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kation konfiguriert werden. Die primäre 
Datenbank wird mit einer oder mehreren 
Standby-Datenbanken synchron gehal-
ten. Wenn die primäre Seite ausfällt, kann 
die Standby-Datenbank die Aufgabe der 
primären Datenbank übernehmen.

Die Datenbank kann mithilfe vieler Kom-
mandozeilen-Befehle administriert und ge-
wartet werden. Mit dem grafischen Tool 
pgAdmin können die Aufgaben wie Erstel-
lung, Administration und Wartung einer 
Datenbank sehr vereinfacht werden.

Die Datenbank bietet Werkzeuge zur 
Einhaltung des hohen Sicherheitsstan-
dards. Die goldene Regel für die Sicher-
heit bei der Benutzerverwaltung besteht 
darin, den Benutzern das erforderliche 
Minimum an Zugangsrechten zu gewäh-
ren. Mit einem gut durchdachten User-
Role-Konzept wird in Postgres sicherge-
stellt, dass nur autorisierte Benutzer auf 
Datenbanken den Zugriff bekommen. Für 
die sichere Authentifizierung kann das 
Kerberos-Protokoll eingesetzt werden.

Diese und viele andere Eigenschaften 
sind bereits in der Basisversion der Post-
gres-Datenbank enthalten.

Zusätzlich zu Core-Eigenschaften im-
plementieren viele Entwickler und Unter-
nehmen zahlreiche Erweiterungen, die an 
der einen oder anderen Stelle die Funkti-
onalität der Datenbank um einige Optio-
nen ergänzen und erweitern. So zum Bei-
spiel ermöglicht die Erweiterung PostGis 
[4], geografische Objekt- und Geolokati-
onsdaten in einer Postgres-Datenbank zu 
speichern und zu bearbeiten. 

Die Erweiterung Partony bietet mehr 
Funktionen, um die Verfügbarkeit einer 
Datenbank zu erhöhen. Ich habe nur zwei 
Erweiterungen genannt. Es existieren 
mehrere andere Anwendungen, die eine 
Postgres-Datenbank funktionaler, mäch-
tiger und optionsreicher machen. 

Welchen Mehrwert bietet 
EDB Advanced Server für 
Kunden?

Open-Source-Software bietet Endnutzern 
Freiheit und Flexibilität. Viele Unterneh-
men brauchen aber für die eingesetzte 
Software einen professionellen Support. 

In unternehmenskritischen Landschaften 
dürfen in der Regel keine oder sehr kurze 
Ausfälle geduldet werden. Fehler und Bugs 
sollen sehr schnell gelöst werden. Bei einem 

Systemausfall sind oft sehr kurze Wieder-
herstellungszeiten erlaubt. Die Community 
kann in Fehlerfällen nur bedingt helfen, weil 
diese keine Support-Strukturen besitzt und 
keine SLA-Zeiten einhalten kann. Man kann 
die aufgetretenen Probleme an die Commu-
nity melden und hoffen, dass Bugs schnell 
repariert werden. Das reicht allerdings in der 
Regel nicht aus. Firmen brauchen für Post-
gres einen Ansprechpartner, der den Sup-
port leisten und SLAs einhalten kann.

Die Firma EnterpriseDB (Abkürzung: 
EDB) hat die notwendigen Strukturen 
aufgebaut und bietet seit mehreren Jah-
ren einen professionellen Support der 
Postgres- Datenbank für Kunden an. Ein 
ganzes Team beschäftigt sich rund um 
die Uhr mit Problemen, die im Daten-
bankumfeld auftreten. EDB garantiert Lö-
sungs- beziehungsweise Wiederherstel-
lungszeiten und sorgt für einen sicheren 
Betrieb der PostgreSQL-Datenbank in un-
ternehmenskritischen Umgebungen.

Warum kann EDB einen 
Herstellersupport anbieten?
Es ist wichtig zu wissen, dass mehrere 
EnterpriseDB-Mitarbeiter sich sehr inten-
siv innerhalb der Postgres-Community 
engagieren. Meine Kollegen Bruce Mom-
jian und Dave Page sind in dem 5-köpfi-
gen Community-Core-Team vertreten. 
Amit Langote, Devrim Gündüz und Ro-
bert Haas arbeiten in der Community als 
Major Contributors. Viele weitere Kolle-
gen arbeiten in der Community mit und 
entwickeln PostgreSQL. Meine Kollegen 
haben in der Postgres Materialized Views 
und Just In Time Compilation parallele Aus-
führung und Partitionierung eingeführt. 
Das Tool pgAdmin wurde von Dave Page 
entwickelt.

Dank der ständigen Weiterentwicklung 
der Postgres-Datenbank durch meine 
Kollegen ist EDB in der Lage, einen pro-
fessionellen Softwaresupport für die Da-
tenbank anzubieten.

Zusätzlich bietet EDB für Kunden eine 
Betriebsunterstützung an: Erfahrene DBAs 
verwalten Kundensysteme und sorgen für 
den reibungslosen Datenbankbetrieb.

Oracle-Kompatibilität

Auch in den frühen 2000er Jahren woll-
ten viele Unternehmen Datenbanken 
von Oracle nach Postgres migrieren. Die-

se fragten die Community, ob es möglich 
wäre, einige Oracle-Funktionalitäten in 
Postgres zu implementieren. Die Com-
munity hat diese Anfragen abgelehnt mit 
der Begründung, dass Postgres eine ei-
genständige Datenbank ist und man ei-
nen eigenen Entwicklungsweg einschla-
gen möchte.

EnterpriseDB hat großes Potenzial in 
diesem Markt gesehen und baut seit 2006 
eine Oracle-kompatible Version von Post-
gres. Im EDB Postgres Advanced Server 
sind viele nützliche Oracle-Entwicklungen 
implementiert.

Viele Oracle-Datentypen, Funktionen 
und andere Ressourcen sind in dem Ad-
vanced Server verfügbar: Sie können Opti-
mizer Hints in ihren Abfragen verwenden. 
Sehr beliebte Oracle-Funktionen wie DUAL, 
SYSDATE und CURRENT_TIMESTAMP sind im 
Advanced Server erstellt. Oracle Konstrukt 
ROWNUM kann auch im Postgres Advan-
ced Server in Anfragen verwendet werden.

Advanced Server bietet erweiterte Si-
cherheits-Features. EDB hat das Password 
Policy Management Framework implemen-
tiert, das die Komplexität, Länge und Le-
benszeit eines Passwortes bestimmt. 
Darüber hinaus haben wir im Postgres Me-
chanismen implementiert, die Daten nach 
dem PCI (Payment Card Industry)- Stan-
dard sicher in Postgres aufbewahren kön-
nen. EDB hat auch erweitertes Auditing, Da-
ta-Redaktion und Schutz von SQL-Injektion 
im Advanced Server implementiert.

Advanced Server beinhaltet mehr als 
200 Packages, Funktionen und andere Res-
sourcen, die eine hohe Kompatibilität zu 
Oracle-Ressourcen aufweisen. Viele DBMS- 
und UTL-Pakete sind erstellt und können 
in Postgres verwendet werden. Zum Bei-
spiel ermöglicht das Packet DBMS_AQ die 
Nutzung von Advanced Queuing in Post-
gres. Das Package DBMS_LOB bietet eine 
Schnittstelle zum Erstellen, Löschen und 
Verwalten von Large-Objekten (LOBs). Viele 
Data Dictionary Views, die wir aus Oracle-
Datenbanken kennen, sind auch im Advan-
ced Server implementiert.

Die Migration von Oracle zu Postgres 
stellt für Unternehmen ein großes Hin-
dernis dar. Wenn Sie von der Oracle-
Datenbank zur Community-Version von 
Postgres migrieren, müssen Sie die oben 
genannten Artefakte in Postgres anpas-
sen beziehungsweise neu erstellen. Ad-
vanced-Server-Oracle-Kompatibilität er-
möglicht eine sehr einfache Migration 
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von diesen Objekten nach Postgres, ohne 
diese neu zu erstellen. Ihre Anwendun-
gen müssen, wenn überhaupt, punktuell 
geändert werden.

Da wir über die Oracle-Komptabilität 
reden, reden wir auch über die Tools, die 
ebenfalls Oracle-kompatibel sind. ED-
BLoader und EDBPlus arbeiten ähnlich wie 
Oracle SQLPlus und Oracle SQL Loader. 
Wenn Sie sich mit Oracle Tools bestens 
auskennen, können Sie mit EDB-Alternati-
ven auch im Advanced Server sehr schnell 
zurechtkommen. Da im realen Leben sehr 
oft Oracle- und Postgres- Datenbanken 
parallel betrieben werden, können DBAs 
mit ähnlichen Tools beide Welten bequem 
und auf die gleiche Weise betreiben.

Die Oracle-Kompatibilität der Postgres-
Datenbank vereinfacht den Weg von Oracle 
zu PostgreSQL, verringert den Migrations-
aufwand und hilft Oracle-Administratoren 
und -Entwicklern, sich schnell in Postgres 
einzuarbeiten.

Neben der Oracle-Kompatibilität stellt 
EDB einige Tools zur Verfügung, die die 
Funktionalität der Postgres-Datenbank 
erweitern und helfen, die Postgres in un-
ternehmenskritischen Umgebungen effi-
zient und sicher zu betreiben. 

Sehr beliebt bei Nutzern ist Postgres 
Enterprise Manager (Abkürzung: PEM). Die 
Überwachung und Verwaltung von klei-
nen Datenbank-Umgebungen kann auch 
über die Kommandozeile erfolgen. So-
bald jedoch die Anzahl der Datenbanken 
wächst, braucht man ein Tool, das die Ver-
waltung, die Optimierung und das Monito-
ring mehrerer Datenbanken ermöglicht. 
Mit der Einführung von Postgres Enter-
prise Manager hat die Firma EnterpriseDB 
ein grafisch-basiertes Tool entwickelt, das 
die Verwaltung und Überwachung von 
großen Datenbank-Landschaften ermög-
licht. Oracle-DBAs und Entwickler, die ger-
ne mit dem Oracle Enterprise Manager 
arbeiten, finden in PEM ähnliche Funktio-
nalität. Postgres Enterprise Manager sam-
melt Leistung- und Statusdaten, aggregiert 
diese und spiegelt sie in Diagrammen und 
Dashboards wider (siehe Abbildung 2). PEM 
bietet mehr als 200 integrierte Metriken 
mit Schwellwerten. Damit können Server-
status, Speicherüberfüllung sowie Daten-
bankprobleme überwacht und per E-Mail 
oder SNMP Traps an DBAs gemeldet wer-
den. Entwickler können SQL ausführen 
und Abfragen optimieren. Administrative 
Tätigkeiten, wie beispielsweise Backup-

Konfiguration oder Datenbank-Erstellung, 
können bequem über die GUI-Oberfläche 
erledigt werden.

Das nächste Tool, das ich vorstellen 
möchte, ist EDB Failover Manager (Abkür-
zung: EFM). Die Lösung dient zur Bereit-
stellung hochverfügbarer Datenbanken 
unter Verwendung einer Master-Standby-
Architektur mit automatischem Failover. 
Der Failover Manager ist geeignet für die 
Replikationen von Datenbanken sowohl 
lokal in demselben Rechenzentrum als 
auch zwischen Standorten und kann für 
die geographische Absicherung von wich-
tigen Datenbankumgebungen verwendet 
werden.

Fazit

PostgreSQL ist eine Open-Source-Da-
tenbank, die dank zahlreicher Tools und 
Erweiterungen den höchsten Anforde-
rungen an Sicherheit, Verfügbarkeit, Per-
formance und Wartbarkeit entspricht. Ei-
nige Unternehmen bieten für Postgres 
einen Herstellersupport an. Die Kombi-
nation aus breiter Funktionalität, guten 
Werkzeugen und professionellem Sup-
port ermöglicht den Einsatz der PostgreS-
QL in unternehmenskritischen Umgebun-
gen, wo strenge Servicevereinbarungen 
bezüglich Verfügbarkeit und Performance 
eingehalten werden müssen.

Quellen 
[1] https://www.postgresql.org/about/licence/
[2] https://www.oracle.com/assets/cloud- 

licensing-070579.pdf 
[3] https://de.wikipedia.org/wiki/PL/pgSQL
[4] https://de.wikipedia.org/wiki/PostGIS

Borys Neselovskyi
borys.neselovskyi@enterprisedb.com

Abbildung 2: Postgres Enterprise Manager: Performance Analyse Dashboard (Quelle: Borys Neselovskyi)
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Von Oracle zu Postgres 
im Handumdrehen

Andreas Kother & Markus Klenke, TEAM 

Mit den weiteren Fokussierungen des Business-Plans seitens Oracle auf die Cloud wird für viele Kunden 
der Wunsch immer größer, das Herzstück ihrer Business-Anwendung, die Datenbank, nicht dem Zufall zu 
überlassen. Mit der PostgreSQL-Datenbank existiert eine Plattform, die nicht nur einen angemessenen 
Ersatz für die existenten Datenbankstrukturen bietet, sondern ebenfalls eine prozedurale Entwicklungs-
umgebung bereitstellt.
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Überblick und Vergleich

Beginnen wollen wir unseren Beitrag mit 
einer Darstellung der Gemeinsamkeiten 
und Unterschiede der beiden Datenbank-
managementsysteme (DBMS) Oracle und 
PostgreSQL (oft kurz Postgres genannt). Bei 
beiden handelt es sich um objektrelationale 
DBMS, die sich weitestgehend konform zu 
dem jeweils aktuellen SQL-Standard verhal-
ten. Manche Funktionen, wie beispielswei-
se Partitioning, sind bei Postgres Basisbe-
standteile und bei Oracle eine zusätzliche 
Option auf die Enterprise Edition (EE).

Lizenzierung und Support sind eben-
falls ein wenig anders organisiert als bei 
Oracle. Für den Betrieb von Oracle sind 
Lizenzen käuflich zu erwerben und für 
den Oracle Support ist ein jährlicher Bei-
trag zu entrichten. Postgres wird unter der 
PostgreSQL License bereitgestellt. Das ist 
ein offenes Lizenzmodell ähnlich der BSD-
Lizenz. Der Support läuft über Communi-
ties, Mailing-Listen und Ähnliches.

Einen groben Überblick über die tech-
nischen Gemeinsamkeiten liefert die Ab-
bildung 1.

Einige Details

Bei allen technischen Gemeinsamkeiten 
gibt es in der Umsetzung doch Unterschie-
de. Einige wollen wir hier kurz skizzieren.

Datentypen

Bei Oracle kennen wir bei der Verarbei-
tung von Zahlen im Wesentlichen den 
Datentyp NUMBER. Damit lassen sich so-

wohl ganzzahlige als auch Fest- und Fließ-
kommazahlen verarbeiten. Daneben gibt 
es speziell für Fließkommazahlen noch 
die Datentypen BINARY_FLOAT und BINA-
RY_DOUBLE.

Bei Postgres gibt es zur Verarbeitung 
von Zahlen hingegen eine größere Anzahl 
verschiedener Datentypen, wie die fol-
gende Aufzählung zeigt:

smallint  2 bytes  
integer  4 bytes  
bigint   8 bytes  
decimal  variable  
numeric  variable  
real   4 bytes  
double precision 8 bytes

Tablespaces

Tablespaces bestehen bei Oracle entwe-
der aus einer (Bigfile Tablespace)- oder aus 
mindestens einer (Smallfile Tablespace)-
Datei. Tabellen werden physikalisch inner-
halb des Tablespace, also auch innerhalb 
der Datei(en) abgelegt.

Bei Postgres bedeutet das Anlegen 
eines Tablespace nicht das Erzeugen ei-
ner oder mehrerer Dateien, sondern 
das Hinzufügen eines Verzeichnisses auf 
Filesystem-Ebene. Darunter wird dann 
für jede neue Tabelle und jeden neuen 
Index eine neue Datei angelegt. Wird 
das betreffende Objekt größer als 1 GB, 
so wird automatisch eine weitere Datei 
dazu angelegt. 

Gemeinsamkeiten

Neben den gerade dargestellten Unter-
schieden gibt es, wie oben bereits kurz 
erwähnt, auch eine Menge an Gemein-
samkeiten. Dazu zählen die Art des Ver-
bindungsaufbaus zwischen Client und 
Server (siehe Abbildung 2) sowie für viele 
vor allem die Möglichkeit, in der Daten-
bank mit einer prozeduralen Erweiterung 
namens PL/pgSQL, ähnlich dem PL/SQL 
bei Oracle, Stored Procedures abzulegen 
(auch wenn es in PL/pgSQL beispielswei-
se keine Packages gibt).

Abbildung 1: Technische Gemeinsamkeiten (Quelle: TEAM GmbH)

Abbildung 2: Verbindungsaufbau (Quelle: TEAM GmbH)
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Von der Theorie zur Praxis: 
Ein Migrationsansatz

Wie im Vorherigen beschrieben, gibt es 
sehr viele Ähnlichkeiten zwischen den 
Datenbankanbietern im schematischen 
und auch datenspezifischen Aufbau. Die-
se Ähnlichkeiten erlauben es, dass viele 
Migrationsszenarien durch zwei Konzep-
te durchgeführt werden können:
1. 1:1-Migration der Oracle-Schema-Ob-

jekte in ihre Postgres-Pendants
2. Datenmigration nach Umstellung der 

Schemaobjekte

Dieser Beitrag soll insbesondere den 
ersten Punkt dieser Auflistung beschrei-
ben. Zur Unterstützung gibt es auf dem 
Markt diverse Tools, die das Mapping 
zwischen den Strukturen einer Oracle- 
und einer Postgres-Datenbank vereinfa-
chen beziehungsweise automatisieren. 
Eine für uns sinnvolle Option ist die Nut-
zung des Open-Source-Tools ora2pg, 

eines Perl-basierten Skripttools, das se-
quenziell die Überführung der einzel-
nen Schemaobjekte durchführt. Es be-
findet sich seit 2001 in der Entwicklung 
und hat etliche Iterationen von Updates 
hinter sich, erhält hier und da allerdings 
immer noch Updates, ist also entspre-
chend gehärtet.

Für die Verwendung des Tools ist 
grundsätzlich nur eine aktuelle Perl-Ins-
tallation mit diesen Modulen notwendig:

• DBI (Allgemeine Datenbank-Interfaces)
• DBD-Oracle (Ora-Client)
• DBD-Pg (Postgres Client)
• ora2pg

Sind die Module installiert, kann über 
das Kommando ora2pg --project_base 
<base_dir> --init_project <project_name> 
eine Projektstruktur für die Migration 
erstellt werden. Diese Ordner enthalten 
zu den exportierten SQL-Dateien sowohl 
ausführbare Dateien für die vereinfachte 

Ausführung einer Migration als auch eine 
Konfigurationsdatei für die Migration, die 
ora2pg.conf. 

Die eigentliche Arbeit besteht jetzt 
darin, die richtige und passende Konfi-
guration für die bestehende Migration 
zu finden. Mit über 150 verschiedenen 
Justierungsparametern kann die Durch-
führung der Migration an die eigenen 
Projektanforderungen angepasst wer-
den. Ob es einfache Änderungen wie 
Tabellenumbenennungen oder komple-
xere Themen wie die Verarbeitung und 
Überführung von Spatial Data sind, alles 
kann durch das Setzen von Variablen in 
der ora2pg.conf eingestellt werden (sie-
he Listing 1). 

Um einen minimalen Test einer Mig-
ration durchzuführen, müssen aber we-
nigstens die Verbindungsparameter für 
die Oracle- sowie die Postgres-Daten-
bank über DataSourceNames eingetra-
gen werden. Sind diese Parameter ge-
setzt, kann die ora2pg-Installation durch 

…
#	Ersetzt	alle	Oracle-Datentypen	Number	und	Char	mit	Precision	1	sowie	die	spezielle	Spalte	COL3	in	der	Ta-
belle	TB1	durch	den	Postgres-Datentyp	boolean
REPLACE_AS_BOOLEAN	 	 NUMBER:1	CHAR:1	TB1_:COL3	TB_NAME1:COL_NAME2

#	Setzt	die	migrierten	Foreign	Keys	auf	Deferrable	(zur	Vereinfachung	von	Datenimporten)
FKEY_DEFERRABLE	1
…

Listing 1: Beispieleinträge in der ora2pg.conf 

Abbildung 3: Ergebnis eines Testaufrufs von ora2pg (Quelle: TEAM GmbH)



42 www.aoug.at • www.doag.org • www.soug.ch

Datenbank

einfache Befehle wie ora2pg -t SHOW_
COLUMN -a DEPARTMENTS getestet wer-
den. Bei korrekter Konfiguration sollten 
alle Spalten der Tabelle DEPARTMENTS 
des in der Konfiguration hinterlegten 
Schemas dargestellt werden (siehe Abbil-
dung 3).

Die Migration wird dabei grundsätz-
lich iterativ nach folgendem Muster aus-
geführt:

1. Konfiguration anpassen
2. Datenexport via ora2pg -t COPY -o data.

sql -b ./data -c ./config/ora2pg.conf
3. Migrationsimport via ./<Projekt-Pfad>/

import_all.sh -d <migrations_db> -U <login_
user> -o <db_owner>

Danach wird das migrierte Datenbank-
schema überprüft. Stimmt die Migra-
tion noch nicht mit dem gewünschten 
Ziel überein (und bei einer echten Mi-
gration wird das auch nach mehreren 
Iterationen noch nicht der Fall sein), so 
wird die Konfiguration angepasst und 
das iterative Verfahren wird erneut aus-
geführt, bis eine gewünschte Quote der 
Migration erreicht ist. Einzelne Aspekte 
der Migration können dann an dieser 
Stelle gegebenenfalls manuell durchge-
führt werden.

Wo sind die Stolpersteine?

Natürlich gibt es, wie zu Beginn des Arti-
kels beschrieben, auch nicht kanonische 
Überführungsszenarien. Was zum Bei-
spiel passiert mit üblichen PL/SQL De-
sign Patterns wie Package-Variablen oder 
plattformspezifischen Aufrufen?

Hier ergeben sich im Prinzip zwei gro-
ße Fragestellungen:
1. Soll weiterhin der Benutzerzustand in 

der Datenbank gehalten werden?
2. Soll fachliche Logik weiterhin in der 

Datenbank bleiben oder als andere 
Sprache / anderer Service implemen-
tiert werden?

Ist man rein an einem Wechsel des Da-
tenbankproviders interessiert, so würde 
man wahrscheinlich beide Fragen mit „Ja“ 
beantworten. In dem Fall könnten Packa-
ge-Variablen (da es ja de facto keine Pa-
ckages mehr gibt) durch temporäre Ta-
belleneinträge innerhalb von Schemata 
realisiert werden. Für die Überführung 
von plattformspezifischen Packages 
(dbms_..., utl_...) gibt es beispielsweise 
ein Open-Source-Projekt orafce[1], das es 
sich zur Aufgabe gemacht hat, die Oracle-
spezifischen Funktionen in Postgres als 
Wrapper zu implementieren.

Will man beispielsweise seine mono-
lithisch konzipierte Datenbank in Rich-
tung einer Cloud-basierten Infrastruktur 
bringen (also beispielsweise für Cloud-
Native-Entwicklung vorbereiten), so wür-
de man gegebenenfalls die Fragen mit 
„Nein“ beantworten. 

In dem Fall ergibt es Sinn, dass bei-
spielsweise die Sprachkonstrukte wie 
Functions oder Procedures nicht einfach 
1:1 umgesetzt werden, sondern in ihrer 
syntaktischen Struktur aufgebrochen und 
für andere Plattformen abstrahiert über-
führt werden (siehe Abbildung 4). So ha-
ben wir beispielsweise in Migrationspro-
jekten durch Syntaxbaumzerlegung und 
semantische Anreicherungen ganze PL/
SQL-Anwendungen in Java-Webservices 
umgestellt.

Fazit 

Aufgrund der hohen strukturellen Ähnlich-
keiten sollte bei einer Planung zur Migra-
tion von Oracle-Datenbanken zu anderen 
DBMS in den meisten Fällen Postgres in 
Betracht gezogen werden. Viele Funktiona-
litäten sind entweder 1:1 umsetzbar oder 
können durch kleine Anpassungen auf die 
jeweiligen Pendants überführt werden. 

Abbildung 4: Beispiel einer syntaktischen Zerlegung von PL/SQL-Code (Quelle: TEAM GmbH)
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Mit zusätzlichen Tools wie beispielsweise 
ora2pg lassen sich diese schematischen 
Überführungen sicher und nachvollziehbar 
durchführen, auch wenn gerade bei größe-
ren Datenbanksystemen mit dem iterativen 
Ansatz nicht zu schnell aufgeben werden 
sollte. Gerade wenn die Hauptarbeit nicht 
auf der Migration von Tabellen, sondern 
auf der von komplexeren Strukturen liegt, 
kann der erste wirkliche Erfolgsfall eine ge-
wisse Zeit und einige Durchläufe dauern. 
Aber dieser Fall wird eintreten und der 
Lohn der Mühen ist ab der ersten Sekunde 
(insbesondere im Geldbeutel) spürbar.

Quellen 
[1] https://github.com/orafce/orafce - 

Orafce - Oracle’s compatibility functions 
and packages
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MySQL 8 Best Practices – 
Tuning für Dummies

Carsten Thalheimer & Mario Beck, Oracle, Oracle MySQL GBU

Oracle MySQL ist nach wie vor eine der populärsten Datenbanken überhaupt. 2018 erschien Oracle 
MySQL 8 nach fast 4-jähriger Entwicklung. MySQL 8 steht, genauso wie sein Vorgänger (MySQL 5.7), als 
Open Source (GPLv2) und als kommerzielle Enterprise-Version zur Verfügung. Oracle bietet für beide Ver-
sionen den Oracle Premier Support an. Auch in der Oracle Cloud kann ein vollständig gemanagter MySQL-
Datenbankservice gemietet werden [1]. Wenn wir aber MySQL ‚klassisch‘ betreiben wollen, müssen wir 
selbst Hand anlegen: Die Installation ist denkbar einfach und geht schnell von der Hand. Aber was dann?

MySQL kann vielfältig installiert und be-
trieben werden. In den 90er und den 
2000er Jahren wurde MySQL aus Perfor-
mancegründen vor allem auf eigenen 
physischen Servern parallel mit den Appli-
kationen (LAMP [2]) ausgeführt. Seit eini-
gen Jahren hat sich allerdings der Betrieb 
von MySQL stark auf die Verwendung von 
virtuellen und/oder Containerinstanzen 

verschoben. Dementsprechend vielfältig 
sind heute die Installationsmöglichkeiten. 
Wir werden in diesem Artikel auf die In-
stallationsmöglichkeiten nicht näher ein-
gehen, sondern gehen von einer erfolg-
reichen MySQL-8-Installation auf Basis 
von Oracle Linux 7 (Minimum Install) aus. 
Ziel ist es, bei allen Änderungen möglichst 
nahe an den Systemstandards zu bleiben.

Anpassungen am 
Betriebssystem

Wie eingangs schon erwähnt, ist My-
SQL nicht sonderlich wählerisch, wenn 
es um die Ausführungsumgebung geht. 
Unterstützt werden neben verschiede-
nen Linux-Varianten auch Windows, Sola-
ris, macOS und FreeBSD. Linux, im Spe-
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ziellen Red Hat und deren Nachbauten, 
sind für MySQL äußerst populär. Es emp-
fiehlt sich, für MySQL und Anwendungen 
eine eigene (virtuelle) Betriebssystemum-
gebung bereitzustellen. Somit kann im 
Nachgang sehr einfach eine unabhän-
gige Skalierung der Anwendungen und/
oder der Datenbanken erfolgen oder als 
InnoDB Cluster erweitert werden. Grund-
sätzlich kann MySQL auf allen Plattfor-
men auch ohne OS-Änderungen betrie-
ben werden. Linux bietet die Möglichkeit, 
Systemressourcen für einzelne Benutzer/
Prozesse zu begrenzen, um parallelen Be-
nutzern/Prozessen auf der Instanz „auch“ 
Ressourcen zur Verfügung stellen zu 
können. Da auf unserem Server nur My-
SQL betrieben werden soll, möchten wir 
sicherstellen, dass der MySQL-Prozess 
möglichst viele Ressourcen bekommt, um 
Engpässe im späteren Betrieb zu vermei-
den. Es empfehlen sich kleinere Änderun-
gen auf Basis des Betriebssystems. 

Linux bietet die Möglichkeit, durch „Op-
timistic Memory Allocation“ die Menge des 
benötigten Arbeitsspeichers über „mal-
loc()“ dynamisch zuzuweisen. Das System 
geht allerdings davon aus, dass laufende 
Anwendungen niemals den gesamten zu-
gewiesenen Speicher auf einmal benöti-
gen werden. Wenn dieser doch benötigt 
wird, versucht Linux den zusätzlichen Spei-
cher zunächst in den Swap auszulagern.

„Swappiness“ ist der Prozess, der auf-
tritt, wenn das System einen Teil des 
Arbeitsspeichers in den Swap (speziel-
ler Speicherplatz auf der Festplatte) ver-
schiebt. Das passiert, wenn Ihrem Sys-
tem der Arbeitsspeicher ausgeht und das 
System die Informationen auf die Platte 
schreiben muss. Bekanntermaßen ist die 
Festplatte viel langsamer als Ihr Arbeits-
speicher. MySQL reagiert auf diesen Zu-
stand sehr problematisch. 

Swappiness kann sehr einfach als root/
sudo reduziert werden (siehe Listing 1)

An dem Punkt, an dem der gesam-
te Speicher ausgehen könnte, sucht der 
OOM-Killer einen Prozess (auf Basis einer 
heuristischen Entscheidung), den er be-
enden könnte. Vereinfacht gesagt: Pro-
zesse, die sehr viel Speicher verwenden 
(wie zum Beispiel MySQL), sind wahr-
scheinlich von einer Zwangsbeendigung 
durch das Betriebssystem betroffen. Die-
sen Prozess wollen wir zugunsten von 
MySQL über OOMScoreAdjust beeinflus-
sen (siehe Listing 2).

Die Gesamtzahl aller konkurrierenden 
Client-Verbindungen, Tabellenzugriffe, 
Datenbankdateien und Logdateien darf 
den Maximum File Descriptor des Betriebs-
systems (ulimit -n) nicht überschreiten 
(siehe Listing 3). In älteren Linux- und MyS-
QL-Versionen gab es hier häufig Proble-
me (Standard war 1024). Durch das Data-
dictionary in MySQL 8 und den dadurch 
verbundenen Wegfall der FRM-Dateien ist 
auf Basis systemd und MySQL 8 das Prob-
lem entschärft.

Für viele Anwendungsfälle ist dies 
ausreichend. Beispielhaft ändern wir die 
Variable für den Fall, dass wir sehr viele 
parallele Verbindungen auf sehr vielen 
Tabellen erwarten. Als grobe Kalkulation 
können wir hier die Anzahl der maxima-
len MySQL- Verbindungen (z.B. 300) mul-
tipliziert mit der Anzahl der gleichzeitig zu 
öffnenden Tabellen dieser Verbindungen 
(40) veranschlagen (300x40=12000) (siehe 
Listing 4). 

MySQL-Anpassungen

MySQL 8 ist das derzeit aktuelle Release. 
Es wurde in der Version 8.0.11 vor etwa 
drei Jahren der Allgemeinheit zur Ver-
fügung gestellt. Allerdings stellt Oracle 
etwa alle drei Monate für MySQL 5.7 und 

MySQL 8 ein Update zur Verfügung (Ver-
sionsnummer nach dem zweiten Punkt, 
z.B. 8.0.22). Typischerweise werden in 
diesem Update nicht nur Fehler beho-
ben, sondern auch kleinere Erweiterun-
gen eingebaut. Hierbei kommt es auch 
immer wieder zu Optimierungen, die teil-
weise deutliche Verbesserungen in der 
Datenbankperformance zeigen. Die voll-
ständigen Details zu den Updates kön-
nen wir einfach auf dem Entwicklerblog 
oder in den Release Notes verfolgen [3]. 
Es empfiehlt sich, keine MySQL-Versionen 
zu verwenden, die älter als etwa 4-6 Mo-
nate sind. 

Es gibt zwei wesentliche Konfigurati-
onsdateien für MySQL: 

In my.cnf unter /etc werden die Start-
optionen und Basiskonfigurationen für 
MySQL bereitgestellt. Seit MySQL 8 gibt es 
eine weitere Konfigurationsdatei (mysqld-
auto.cnf im datadir). Diese enthält persis-
tente Systemvariablen-Einstellungen im 
JSON-Format, die vom Server bei der Aus-

#	sysctl	vm.swappiness
vm.swappiness	=	30
#	sysctl	-w	vm.swappiness=1
vm.swappiness	=	1

Listing 1: Anpassen des Swap-Verhaltens in Linux

#	cat	/proc/$(pidof	mysqld)/oom_score
104
#	cat	/proc/$(pidof	mysqld)/oom_score_adj
0
#	systemctl	edit	--full	mysqld.service
###add lines###
Adjust	OOM
OOMScoreAdjust=-1000
# systemctl restart mysqld.service

Listing 2: Anpassen des OOM-Scores

#	cat	/proc/$(pidof	mysqld)/limits	|grep	files
Max	open	files		 10000	 10000		files	

Listing 3: Anzeigen der Maximalwerte

#	systemctl	edit	--full	mysqld.service
###search	in	file	and	change	accordingly###
#	Sets	open_files_limit
LimitNOFILE	=	12000	
# systemctl restart mysqld.service

Listing 4: Änderung der Maximalwerte
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führung von SET-PERSIST-Anweisungen er-
zeugt werden und nicht manuell bearbei-
tet werden sollten.

Die Standardkonfiguration unter /etc/
my.cnf ist überschaubar (siehe Listing 5).

MySQL belegt über 600 Variablen mit 
Standards. Diese können wir uns in ei-
ner MySQL-Session mittels show variab-
les anzeigen lassen beziehungsweise mit 
show variables like „%max_connection%“ 
filtern. 

Die Idee ist, mit einer einfachen Kon-
figuration zu starten und mit einem 
„Schuss ins Blaue“ zu beginnen. Die Kon-
figuration erfolgt hierbei natürlich nicht 
willkürlich, sondern folgt Ideen, die wir 
sehr häufig antreffen.

Die wichtigsten MySQL-Änderungen be-
treffen hierbei die richtige Zuweisung des 
zur Verfügung stehenden Arbeitsspeichers. 
Die Grundidee ist hierbei, dass wiederkeh-
rende Daten für Lesezugriffe im Speicher 
gehalten werden und nicht von langsame-
ren Festplatten gelesen werden müssen. 
Auf der anderen Seite können Daten natür-
lich nur auf Festplatten persistiert werden. 
In unserem Beispiel gehen wir von einem 
InnoDB-basierten MySQL aus. Im InnoDB 
Buffer (Arbeitsspeicher) werden viele Da-
tenstrukturen, Buffer, Caches, Indizes und 
Daten gehalten. Die innodb_buffer_pool_size 
(default 128 MB) ist der MySQL-Konfigurati-
onsparameter, der die Menge an Speicher 
angibt, die dem InnoDB-Pufferpool von 
MySQL zugewiesen wird. Dies ist die wahr-
scheinlich wichtigste Einstellung für schnel-
le SQL- Abfragen und muss auf der Grund-
lage des verfügbaren Arbeitsspeichers 
konfiguriert werden. Allerdings ist InnoDB 
nicht der einzige Service auf dem Linuxsys-
tem, der auf schnellen Speicher angewie-
sen ist. Daher können wir den Arbeits-
speicher nur begrenzt exklusiv an InnoDB 
vergeben. In der Praxis haben sich hier 
Werte zwischen 50-90% des zur Verfügung 
stehenden Arbeitsspeicher auf dedizierten 
MySQL-Instanzen etabliert. Für InnoDB gibt 
es weitere wichtige Parameter, die stan-
dardmäßig konservativ angesetzt sind:

Redo Logs / innodb_log_file_size (default 
2x50 MB): Die kombinierten Größen der 
Protokolldateien sollten so groß sein, dass 
Lastspitzen beim Schreiben ausgeglichen 
werden können. Je größer die Protokoll-
dateien sind, desto weniger Checkpoints 
beziehungsweise DiskIO-Operationen 
werden benötigt. Auf der anderen Seite 
können MySQL Restarts deutlich länger 

dauern, weil zunächst Redo Logs abgear-
beitet werden müssen.

innodb_flush_method (default fsync): Li-
nux verwendet standardmäßig den File-
system Cache. Dieser ist für viele Linux 
Services sehr hilfreich, allerdings ist für 
InnoDB ein double buffering kontrapro-
duktiv und unnötig (gilt nur für battery-ba-
cked- writecache-Festplatten).

Die Werte für innodb_buffer_pool_size, 
innodb_log_file_size und innodb_flush_me-
thod können seit MySQL 8 sehr einfach 
automatisch während des Startens mit-
tels innodb_dedicated_server=on optimal 
gesetzt werden. Beim Betrieb von My-
SQL in virtuellen Umgebungen/Contai-
nern wird so automatisch auf den vom 
Betriebssystem erkannten Arbeitsspei-
cher reagiert. Wie der Name schon impli-
ziert, kann diese Einstellung nur sinnvoll 
für einen exklusiven MySQL-Betrieb auf 
einem Server verwendet werden. Es ste-
hen praktisch keine weiteren Ressourcen 
für andere Anwendungen zur Verfügung.

Die durch innodb_dedicated_server=on 
vorgenommenen Änderungen können 
sehr einfach in einer MySQL-Session mit 
show variables angezeigt werden und 
vorab mithilfe der Dokumentation abge-
schätzt werden [4] (siehe ## [b] ## in Lis-
ting 8).

Eine weitere empfohlene InnoDB-Än-
derung betrifft den MySQL-Betrieb auf 
NUMA/vNUMA CPU Cores. Für Server mit 
mehreren NUMA-Kernen wird empfoh-
len, den NUMA-Modus auf Interleaved zu 

setzen, um die Speicherzuweisung an al-
len Knoten auszugleichen. Ob NUMA kon-
figuriert wurde oder nicht, können wir ein-
fach über numactl -H herausfinden. Sollte 
die Ausgabe available nodes >1 sein, emp-
fiehlt sich die Verwendung von MySQL mit 
innodb_numa_interleave=on. 

Am Ende dieses Artikels haben wir un-
ser Beispiel my.cnf (siehe Listing 8) ange-
hängt. Die Änderung für innodb_numa_
interleave=on ist mit dem Kommentar ## 
[a] ## gekennzeichnet.

Machen wir an dieser Stelle eine kur-
ze Zwischenbilanz über den von uns ver-
wendeten Arbeitsspeicher (am Beispiel 
32 GB):

1. Betriebssystem OS (~1,5 GB)
2. innodb_buffer_pool_size (75% von 32 GB 

+10% Overhead = 26,40 GB)
3. innodb_log_buffer_size (16 MB – wird 

vernachlässigt)
4. slave_pending_jobs_size_max (128 MB) 
5. key_buffer_size (8 MB – wird vernach-

lässigt)
6. performance_schema.memory (ver-

nachlässigen wir)
7. MEMORY tables (wir verwenden keine 

MEMORY tables)

Von den ursprünglichen 32 GB stehen 
uns nun noch 32 GB – 28 GB = 4 GB für 
die Client-Verbindungen zur Verfügung. 

Eine weitere wichtige Variable für My-
SQL definiert die Anzahl der gleichzeiti-
gen Verbindungen mit der Datenbank. Er 

#	cat/etc/my.cnf
[mysqld]
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

Listing 5: Defaults in MySQL 8.0

<Peak	gleichzeitige	Verbindungen>

mysql>	show	global	status	like	“%Max_used_connection%”;
+---------------------------+---------------------+
|	Variable_name													|	Value															|
+---------------------------+---------------------+
|	Max_used_connections						|	68																		|
|	Max_used_connections_time	|	2020-11-21	17:14:40	|
+---------------------------+---------------------+
2	rows	in	set	(0.01	sec)

Listing 6: Eine Anpassung finden wir in Listing 8 unter ## [g] ## vorgenommen
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wäre natürlich vorteilhaft, wenn es hier 
kein Limit gäbe. Wenn jedoch zu viele Ver-
bindungen zu MySQL aufgemacht wer-
den, führt dies zu Performance-Proble-
men der Datenbank, da jede Verbindung 
von unserem endlichen Arbeitsspeicher 
Gebrauch macht. Daher wird standard-
mäßig eine obere Grenze von maximal 
151 Verbindungen definiert (show variab-
les like „%max_connections%“). 

Wenn alle 151 Clients verbunden sind, 
müssen diese sich die verbliebenen 4000 
MB teilen. Für jede Verbindung stehen so-
mit 26,5 MB zur Verfügung. 

Eine Clientverbindung setzt sich maxi-
mal zusammen aus (Defaults):

1. read_buffer_size (128 KB)
2. read_rnd_buffer_size (262 KB)
3. join_buffer_size (262 KB)
4. sort_buffer_size (262 KB)
5. binlog_cache_size (32 KB)
6. net_buffer_length (16 KB) – (Zwischen-

summe 1.- 6. ~ 1 MB)
7. tmp_table_size (16 MB)

Wenn wir davon ausgehen, dass eine Ver-
bindung jeweils nur eine temporäre Ta-
belle verwendet, sollte unsere Rechnung 
aufgehen. Wenn aber mehrere temporä-
re Tabellen von vielen Verbindungen ver-
wendet werden (z.B. sort tables, derived 
tables etc.), können wir davon ausgehen, 
dass unser Speicher knapp wird.

Wir könnten dann eventuell den innodb_
buffer_pool anpassen (von der 75%-Regel 
abweichend) oder die Anzahl der Verbin-
dungen reduzieren.

Bevor wir die Anzahl der maximalen 
Verbindungen reduzieren, sollten wir an-
hand eines laufenden Systems den Peak 
der gleichzeitigen Verbindungen überprü-
fen (Max_used_connections) und max_con-
nections an einen realistischen Wert an-
passen (siehe Listing 6).

MySQL ist ausgelegt für sehr viele gleich-
zeitige schreibende und lesende Verbin-
dungen. Wenn wir aber nur sehr wenige 
parallele, schreibende Verbindungen er-
warten (<10), können wir den Overhead von 
dedizierten Log-Writer Threads (innodb-log-
writer-threads) sehr einfach umgehen (siehe 
## [e] ## in Listing 8). Wie die meisten neuen 
Variablen kann auch dieser Wert dynamisch 
jederzeit zurückgeändert werden.

Bereits mit MySQL 5.7 wurden viele 
sicherheitsrelevante Variablen standard-
mäßig gesetzt. Wenn sich ein Client zu 

MySQL verbindet, führt MySQL ein Rever-
se-DNS-Lookup durch und vergleicht den 
Hostnamen und die IP-Adresse. Sollte es al-
lerdings ein Problem mit dem DNS-System 
geben, wird auch die Datenbankverbin-
dung beeinträchtigt. Zusätzlich erlauben 
viele Anwender den Zugriff auf Basis von 
Usernames in Verbindung mit IP-Adressen 
und nicht Hosts. Für viele MySQL-Instanzen 
kann daher dieses zusätzliche Lookup ein-
fach durch skip-name-resolve deaktiviert 
werden (siehe ## [h] ## in Listing 8).

Ob die innodb_buffer_pool-Größe pas-
send ist oder nicht, ist etwas schwieriger 
zu erkennen und benötigt idealerweise 
ein Monitoring, wie den MySQL Enter-
prise Monitor. Eine erste grobe Tendenz 
können wir auf Basis einer laufenden 
MySQL-Instanz wie folgt erkennen (siehe 
Listing 7).

Wenn der Innodb_buffer_pool_pages_free- 
Wert dauerhaft nicht unter 20% des Innodb_
buffer_pool_pages_total-Werts liegt, können 
wir über eine Verkleinerung des Buffer Pool 
nachdenken. Natürlich kann MySQL auch 
mit sehr viel größeren Daten arbeiten, nur 
müssen diese bei Bedarf von der Festplatte 
langsamer gelesen werden. Anpassungen 
des Buffers haben wir exemplarisch in Lis-
ting 8 unter ## [c] ## eingefügt.

MySQL ist eine Standardkonfiguration ei-
ner ACID-konformen Datenbank, das heißt, 
eine beendete Transaktion wird ganz oder 
gar nicht ausgeführt. Tatsächlich ist die-
se Eigenschaft vor allem bei geschäftskriti-
schen Prozessen zwingend erforderlich. Im 
Webumfeld gibt es viele Anwendungsfälle, 
bei denen eine 100%ige Konsistenz nicht 
benötigt wird und ein Verlust von Daten 
über einige Sekunden im Fehlerfall akzep-
tiert wird. Im Umkehrschluss läuft das Sys-
tem dafür schneller im alltäglichen Betrieb.

Im Internet wird hierfür sehr häufig 
auf zwei Einstellungen hingewiesen:

Standardmäßig werden die Redo-logs 
bei jeder beendeten Transaktion ge-
schrieben und auf die Festplatte übertra-
gen (innodb_flush_log_at_trx_commit=1). 
Wenn nun schreibende Transaktionen 
(für etwa eine Sekunde) in Batches zu-
sammengefasst werden, erfolgt die Über-
tragung deutlich effizienter. Es kommt zu 
deutlich höheren Schreibraten. Sollte es 
allerdings während der Zusammenfas-
sung der Transaktion zu einem Absturz 
kommen, gehen eventuell die bereits be-
endeten Transaktionen der letzten Se-
kunde verloren, da sie zu diesem Zeit-
punkt nur im Arbeitsspeicher gehalten 
wurden. Das geänderte Transaction Com-
mit finden wir in ## [d] ## in Listing 8.

InnoDB bietet alle vier Transaktions-
isolationsebenen, die durch den SQL-
1992-Standard beschrieben werden. Stan-
dardmäßig benutzt MySQL repeatable-read. 
Die zweimalige Ausführung derselben An-
frage innerhalb einer Transaktion gibt im-
mer die gleichen Werte zurück. dirty reads 
(nicht wiederholbare Lesevorgänge) sind 
dann nicht möglich. Diese strenge Isolie-
rung bedeutet in der Regel umfassendere 
Sperren von Transaktionen. Dies wiederum 
beeinträchtigt die Leistung. 

Einige andere Datenbanksysteme ver-
wenden read-committed als Standard. Da 
bei Transaktionen die Wahrscheinlichkeit 
von Deadlocks durch read-committed stark 
reduziert wird, wird dies mittlerweile auch 
für MySQL zunehmend verwendet.

Auch diese Änderung können wir leicht 
in der my.cnf als Standard eintragen (sie-
he ## [k] ## in Listing 8).

Übrigens: Sollten einzelne Transakti-
onen eine erhöhte Isolation erfordern, 
kann der Transaktions-Isolationslevel dy-
namisch für jede Transaktion gesetzt wer-
den. Die oben beschriebene Änderung ist 
nur der Default-Fall.

mysql>	show	global	status	like	“%Innodb_buffer_pool_pages%”;
+----------------------------------+----------+
|	Variable_name	 	 	 	 	 	 |	Value		 |
+----------------------------------+----------+
|	Innodb_buffer_pool_pages_data	 	 |	126224	 |
|	Innodb_buffer_pool_pages_dirty		 |	0		 	 |
|	Innodb_buffer_pool_pages_flushed	 |	158	 	 |
|	Innodb_buffer_pool_pages_free	 	 |	201451	 |
|	Innodb_buffer_pool_pages_misc	 	 |	5		 	 |
|	Innodb_buffer_pool_pages_total		 |	327680	 |
+----------------------------------+----------+

Listing 7: Status des InnoDB Buffers
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MySQL-Server schreiben in der Stan-
dard-Konfiguration auch das sogenannte 
Binary Log, kurz Binlog. Hier werden alle 
Änderungen an Tablespaces Row-basiert 
protokolliert. Das Binlog ist notwendig 
beispielsweise für die Replikation oder 
eine Point-in-Time Recovery (PITR). Wenn 
diese Anforderungen jedoch nicht beste-
hen, kann auf diese zusätzliche IO-Last 
verzichtet werden, indem das Binlog mit 
disable-log-bin abgestellt wird (siehe ## [i] 
## in Listing 8).

MySQL bietet verschiedene Storage-En-
gines. Inzwischen hat sich die InnoDB-Sto-
rage Engine jedoch so weit durchgesetzt, 
dass die Benutzung anderer Storage-Engi-
nes eher unbeabsichtigt erfolgt und nur sel-
ten wirklich erwünscht ist. Eine Mischung 
von Storage-Engines kann zu spürbaren 
Performance-Verlusten führen (z.B. bei Mi-
schung von MyISAM- und InnoDB-Tabellen 
in einem Statement) oder bestimmte Ar-
chitekturen unmöglich machen, wie zum 
Beispiel den InnoDB Cluster für Hochver-
fügbarkeit. Um solche unbeabsichtigte 
Nutzung anderer Storage-Engines zu ver-
meiden, können andere Storage Engines 
aktiv abgeschaltet werden (siehe ## [f] ## 
in Listing 8).

Jede Tabelle in einer relationalen Da-
tenbank sollte einem Primary Key zuge-
wiesen werden. Der Primärschlüssel ist 
eine Spalte oder eine Menge von Spalten, 
deren Werte jede Zeile in der Tabelle ein-
deutig identifizieren. MySQL-Replikation 
ohne einen Primary Key führt regelmä-
ßig zu Problemen und ein InnoDB-Clus-
ter-Betrieb ist ohne diese nicht möglich. 
Ein Primary Key kann für neue Tabellen 
(und bei Änderungen an bestehenden 
Tabellen) einfach mit sql_require_prima-
ry_key forciert werden. Die Konfigurati-
on hierzu finden wir unter ## [j] ## (siehe 
Listing 8) 

SQL-Queries optimieren

Neben den bisher beschriebenen Opti-
mierungen des Betriebssystems und des 
MySQL-Servers ist ein großes Potenzial 
für Performance-Verbesserungen die Op-
timierung von SQL-Queries. Ein fehlender 
Index oder eine schlecht formulierte Que-
ry ist auch mit der besten Hardware, dem 
„optimiertesten“ Betriebssystem und 
der ausgefeiltesten Server-Konfiguration 
nicht vollständig zu retten.

Ein beliebtes Werkzeug, um problema-
tische Queries überhaupt erst zu identifi-
zieren, ist der MySQL Enterprise Monitor. 
Dessen Funktion des Query Analyzer bie-
tet umfangreiche Statistiken zu den aus-
geführten Queries. Darüber ist es leicht 
möglich, Queries mit hoher Laufzeit oder 
auch Queries mit hohem Ressourcen-
Verbrauch zu identifizeren. Diese Queries 
versprechen den höchsten Gewinn bei ei-
ner Optimierung.

Quellen 
[1] https://www.mysql.com/de/cloud/
[2] https://de.wikipedia.org/wiki/LAMP_(Soft-

warepaket) 
[3] https://mysqlserverteam.com/ 
[4] https://dev.mysql.com/doc/refman/8.0/en/

innodb-dedicated-server.html 

<DOAG	my.cnf>

[mysqld]
###	Default	my.cnf,	Kommentare	gelöscht	###
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

###	InnoDB	Anpassungen	###
innodb_numa_interleave=on		 	 	 ##	[a]	##
innodb_dedicated_server=on	 	 	 ##	[b]	##
#	Manuelle	Config	des	Buffers	
#	(von	75%	Regel	abweichend)
innodb_buffer_pool_size=4G	 	 	 ##	[c]	##
#	innodb_flush_log_at_trx_commit=1(St)	 ##	[d]	##
#	0	und	2	sind	nicht	ACID	konform!
innodb_flush_log_at_trx_commit=2		 ##	[d]	##
innodb-log-writer-threads=off		 	 ##	[e]	##
#	Andere	Storage-Engines	vermeiden	 	 ##	[f]	##
disabled_storage_engines=	MyISAM,MRG_MYISAM,FEDERATED,CSV,ARCHIVE,-
BLACKHOLE,MEMORY,NDB

###	Andere	Anpassungen	###
max_connections	=	100	 	 	 	 ##	[g]	##
skip-name-resolve		 	 	 	 ##	[h]	##
disable_log_bin	 	 	 	 	 ##	[i]	##
sql_require_primary_key=on	 	 	 ##	[j]	##
# Transaction isolation level  
transaction-isolation=read-committed	 ##	[k]	##

Listing 8: Konfiguration der beschriebenen Variablen
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Datenschutz: Anonymisierung und 
Pseudonymisierung

Andreas Buckenhofer

Die Zukunft ist digital – daran besteht kein Zweifel. Der Umgang mit den Daten ist entscheidend. Eine zen-
trale Rolle spielt nicht nur die Einhaltung der allgemeinen Datenschutzgrundverordnung (DSGVO). Jeder ist 
für den vertrauensvollen Umgang mit personenbezogenen Daten verantwortlich: „We need to defend the 
interests of those whom we’ve never met and never will“ (Jeffrey D. Sachs). Der Artikel fasst meinen Vortrag 
über Anonymisierungstechniken auf der DOAG-Konferenz zusammen.

aber oft verwechselt. Das Diagramm fasst 
Anonymisierung und Pseudonymisierung 
zusammen. Pseudonymisierung basiert 
auf Techniken wie Hashing oder Tokeni-
sierung, während Anonymisierungstech-
niken die persönliche Referenz unwieder-
bringlich entfernen. Die DSGVO gilt nicht 
mehr für anonyme Daten. Bei Pseudony-
misierung ist es weiterhin möglich, Perso-
nen mit einem „Schlüssel“ zu identifizieren, 
und die DSGVO ist weiterhin anwendbar.

Die folgenden Risiken sind bei der Va-
lidierung eines anonymisierten Datensat-
zes von entscheidender Bedeutung. Kei-
nes der Kriterien sollte gültig sein:

• Herausgreifen: Möglichkeit, einen oder 
mehrere Datensätze zu isolieren, die 
eine Person identifizieren.

• Verknüpfbarkeit: Verknüpfen von zwei 
oder mehr Datensätze mit (derselben 
Gruppe von) Personen.

• Inferenz: Ableiten eines Werts für ein 
Attribut aus vorhandenen Attributen.

Es besteht weiterhin das Restrisiko, dass Da-
ten nach der Anonymisierung wieder iden-
tifiziert werden können. Der Aufwand für 
die Re-Identifizierung in Bezug auf Zeit, Geld 
oder Komplexität muss hoch genug sein, um 
das Risiko auf ein Minimum zu reduzieren.

Personenbezogene Daten

Die Verarbeitung personenbezogener 
Daten muss gesetzeskonform erfolgen. 
Daten wie beispielsweise Name, Geburts-
datum, E-Mail-Adresse oder Wohnort 
sind offensichtlich personenbezogen. Da-
ten wie dynamische IP-Adressen oder die 
Fahrzeugidentifikationsnummer (VIN) ge-
hören aber auch zu personenbezogenen 
Daten. Diese Daten müssen anonymisiert 
werden, sofern keine Zustimmung zum 
Verarbeitungszweck gegeben wurde.

Pseudonymisierung und Anonymisie-
rung sind sehr unterschiedlich, werden 
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Das folgende Beispiel zeigt die drei Va-
rianten:

• Personenbezogene Daten: „Max Mus-
termann fährt das Fahrzeug mit dem 
Kennzeichen UL-WB 134“.

• Pseudonymisierte Daten: „Herr fe-
435rat5 fährt das Fahrzeug mit der Zu-
lassungsnummer a9f2ebfa70b02d97f7“ 
(falls ein Entschlüsselungsschlüssel vor-
handen ist).

• Anonymisierte Daten: „Ein Autobesit-
zer aus Ulm fährt einen A180“ (voraus-
gesetzt, die Referenzgruppe ist groß 
genug).

Konsequenzen fehlerhafter 
Anonymisierung

Eine fehlerhafte Verarbeitung personen-
bezogener Daten kann zu erheblichen 
Geldstrafen führen, ganz zu schweigen 
von einer Schädigung des Ansehens des 
Unternehmens.

Ein Taxiunternehmen in Dänemark 
hat die Daten seiner Kunden nicht aus-
reichend anonymisiert und wurde von 
den Behörden mit einer Geldstrafe be-
legt. Die Behörden lehnten die Argu-
mentation des Taxiunternehmens ab, 
dass die Telefonnummer Teil des Pri-
märschlüssels sei und nicht gelöscht 

werden könne. Die ungenügende „An-
onymisierung“ durch Beibehaltung von 
Telefonnummern ist offensichtlich. Für 
das Design physischer Datenbanken 
kann daraus abgeleitet werden: Überle-
gen Sie zweimal, bevor Sie personenbe-
zogene Daten als Primärschlüssel ver-
wenden.

Professor Lataney Sweeney demonst-
rierte 1997, dass 87% der Amerikaner 
re-identifiziert werden können, wenn 
Geburtsdatum, Geschlecht und Post-
leitzahl in einer Datenquelle angegeben 
werden. Sie benutzte ein Wählerregister 
und verknüpfte die Datenquellen mitein-
ander, um Einzelpersonen identifizieren 
zu können. Einige Jahre später veröffent-
lichte die Facebook-App myPersonali-
ty Daten zusammen mit Geburtsdatum, 
Geschlecht und Postleitzahl. Daher sind 
diese veröffentlichten Daten der myPer-
sonality-App nur pseudonymisiert, nicht 
anonymisiert.

Anwendungsfälle

Ein wesentliches Prinzip der DSGVO ist die 
Datenminimierung. Anonymisierung kann 
dazu beitragen, dieses Prinzip umzuset-
zen. Die DSGVO gilt nicht mehr für anony-
misierte Daten. Typische Anwendungsfälle 
sind unten aufgeführt. Anwendungsfallre-

levante Anonymisierungstechniken wer-
den ebenfalls erwähnt. Diese Anonymisie-
rungstechniken werden weiter unten im 
Artikel beschrieben.

• Datennutzung in Test- und Entwick-
lungsumgebungen.
Daten in solchen Umgebungen müssen 
anonym sein bis auf wenige begründe-
te Ausnahmen. Die Techniken „synthe-
tische Daten mit Lookups oder Rando-
misierung“ können betrachtet werden, 
um eine Datenkopie zu erstellen.

• Datenanalysen wie Visualisierung, ex-
plorative Analysen oder maschinelles 
Lernen.
Die Analyse kann unter Verwendung 
von Techniken wie „Differential Priva-
cy“ oder mit einem „Grouping / Clus-
tering“ -Ansatz durchgeführt werden. 
Alternativ ist auch eine Analyse syn-
thetischer Daten möglich, die von Mo-
dellen für maschinelles Lernen erstellt 
wurden, um statistische Eigenschaften 
zu erhalten.

Da eine einzelne Methode oft nicht aus-
reicht, können viele Techniken kombi-
niert werden. Gartner hat Techniken zur 
Wahrung der Privatsphäre wie Differen-
tial Privacy oder synthetische Daten in 
seinen Hype Cycle for Privacy (2020) auf-
genommen. Es gibt auch Open-Source-

Abbildung 1: Übersicht über Anonymisierung und Pseudonymisierung von Daten (Quelle: Andreas Buckenhofer)
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Projekte wie Google Rappor für Differen-
tial Privacy oder ARX.

Techniken

Die DSGVO legt nicht fest, welche Anonymi-
sierungstechniken verwendet werden müs-
sen. Die Artikel-29-Arbeitsgruppe hat eine 
Stellungnahme zu verschiedenen Maßnah-
men veröffentlicht, die je nach Anwendungs-
fall in Betracht gezogen werden können.

Es gibt zwei allgemeine Ansätze: In-
Place- und Out-of-Place-Anonymisierung. 
Out-of-Place-Methoden erstellen einen 
neuen Datensatz (Datenkopie), während 
In-Place-Methoden direkt mit den Produk-
tionsdaten arbeiten.

In-Place-Anonymisierung

Durch „Data Redaction“ werden Daten 
wie Kreditkartennummern vor Benutzern 

ausgeblendet, während die Originaldaten 
in der Datenbank verbleiben. Die Technik 
wird normalerweise in Produktionssyste-
men basierend auf den Anmeldeinforma-
tionen des Benutzers angewendet. Die-
ses Verfahren ist ein besonderer Fall, um 
nur bestimmte sensible Daten von Ver-
brauchern zu verbergen, zum Beispiel vor 
einem Call-Center-Agenten, der nicht alle 
Daten sehen darf. Oracle verfügt über in-
tegrierte Funktionen zur Datenredaktion, 
die der individuellen Programmierung 

SQL>	CREATE	TABLE	customer	(
	 customer_id	NUMBER	NOT	NULL
	,	credit_card	VARCHAR2(19)	NOT	NULL
	,	CONSTRAINT	customer_pk	PRIMARY	KEY	(customer_id)	
	);	
	2		3		4		5
Table created.

SQL>	INSERT	INTO	customer	(customer_id,	credit_card)	VALUES	(1,	'1111-1111-1111-1111');

1	row	created.

SQL>	INSERT	INTO	customer	(customer_id,	credit_card)	VALUES	(2,	'1234-5678-1234-5678');

1	row	created.

SQL>	COMMIT;	

Commit complete. 

SQL>	--	Original	data	
SELECT	customer_id,	credit_card	FROM	customer	ORDER	BY	customer_id;	
SQL>	
CUSTOMER_ID	CREDIT_CARD	
1	 	 	 	 1111-1111-1111-1111
2	 	 	 	 1234-5678-1234-5678	

SQL>	--	Configure	redaction	for	credit	card	column	
BEGIN	
	 DBMS_REDACT.add_policy	(
	 object_name	=>	'customer'
	 ,	policy_name	=>	'credit_card_pol'
	 ,	column_name	=>	'credit_card'
	 ,	function_type	=>	DBMS_REDACT.PARTIAL
	 ,	function_parameters	=>	'VVVVFVVVVFVVVVFVVVV,VVVV-VVVV-VVVV-VVVV,*,1,12'
	 ,	expression	=>	'1=1');
END;
/

SQL>	2		 3	 4	 5	 6	 7	 8	 9	 10
PL/SQL	procedure	successfully	completed.

SQL>	--	Redacted	dataSELECT	customer_id,	credit_card	FROM	customer	ORDER	BY	customer_id;	
SQL>	
CUSTOMER_ID	CREDIT_CARD	
1	 	 	 	 ****_****.****.1111
2	 	 	 	 ****.****.****-5678

SQL>

Listing 1: Oracle-Lösung mit zwei Abfragen in der Spalte credit_card
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Out-of-Place-Anonymisierung

Eine generierte synthetische Datenkopie 
mit Lookups oder Randomisierung kann 
die sensiblen Teile der Originaldaten ver-
bergen. Lookup-Daten werden bereitge-
stellt für zum Beispiel Namen, Bankkonten 
und andere personenbezogene Daten. 
Eine Datenkopie wird mit synthetischen 
Daten erstellt, indem die Originaldaten 
durch Lookup-Werte ersetzt werden. Ein 
ähnlicher Ansatz ist die Verwendung von 
Randomisierungstechniken wie Mischen, 
Maskieren oder Löschen von Daten. Dazu 
werden Regeln erstellt, wie beispielswei-
se das Mischen aller Datenzellen in einer 
Spalte. Lookups und Randomisierungsme-
thoden werden häufig kombiniert. Oracle 
Data Masking stellt hierfür Funktionen zur 
Verfügung. Darüber hinaus können Mo-
delle für maschinelles Lernen die Erzeu-
gung synthetischer Daten mit ähnlichen 
stochastischen Eigenschaften wie die Ori-
ginaldaten unterstützen. Teile der Origi-
naldaten werden zum Trainieren von Mo-
dellen für maschinelles Lernen verwendet. 
Das folgende Diagramm (siehe Abbildung 3) 
zeigt den Gesamtansatz zum Erstellen ei-
ner synthetischen Datenkopie mit maschi-
nellem Lernen. Typische Produkte sind 
Statice oder mostly.ai.

• K-Anonymität, L-Diversität und ähnli-
che Methoden gruppieren Daten (Clus-

Abbildung 2: Nicht blockierte (in blau) und blockierte Abfrage (in rot) (Quelle: Andreas Buckenhofer)

Abbildung 3: Gesamtansatz zum Erstellen einer synthetischen Datenkopie (Quelle: Andreas Buckenhofer)

wacht und verhindert. Abfragen, die 
viele Zeilen gruppieren, werden mit ei-
nem zusätzlichen Rauschen zurückge-
geben, während Abfragen für einzelne 
Zeilen blockiert werden. Das folgende 
Diagramm (siehe Abbildung 2) zeigt eine 
nicht blockierte (in blau) und eine blo-
ckierte Abfrage (in rot). Apple, Google 
und viele andere verwenden diese Tech-
nik auch in Browsern oder Mobilgerä-
ten, bevor Daten an einen zentralen 
Server gesendet werden. Typische Pro-
dukte sind Immuta oder Aircloak.

von Funktionen in der Anwendung weit 
überlegen sind. Die Oracle-Lösung wird 
im folgenden Beispiel (siehe Listing 1) mit 
zwei Abfragen in der Spalte credit_card 
gezeigt. Eine Policy steuert die zweite Ab-
frage und gibt nur die letzten vier Ziffern 
der Kreditkartennummer zurück.

• Differential Privacy infiltriert „Rauschen“ 
in die Ergebnisse. Der Benutzer (z. B. ein 
Data Scientist) schreibt SQL-Abfragen 
gegen die Originaldaten, während die 
Software zu detaillierte Abfragen über-
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Abbildung 4: Originaldaten in einer Tabelle (Quelle: Andreas Buckenhofer)

tering): Das Ergebnis enthält nur noch 
aggregierte Daten. Das Diagramm in 
Abbildung 4 zeigt die Originaldaten in 
einer Tabelle, einschließlich detaillier-
ter Daten wie Fahrzeugidentifizierungs-
nummern (VINs). Die resultierende Ta-
belle enthält gruppierte Daten ohne 
Details. Das Ergebnis wird im Beispiel 
als 2-Anonymität bezeichnet, da die An-
zahl der Mindestzeilen innerhalb eines 
Clusters zwei beträgt. ConfigID 1 wird in 
zwei Zeilen mit unterschiedlichen Da-
ten angezeigt. Es ist nicht möglich, auf 
Einzelpersonen zu schließen. ConfigID 
2 hat dagegen nur identische Werte. 
Das Ergebnis heißt 1-Diversity. Daher 
sollte ConfigID 2 aus dem resultieren-
den Datensatz entfernt werden, da 
Rückschlüsse auf (identische) Personen 
gezogen werden können.

Abschließende Bemerkungen

Anonymisierung ist eine komplexe Aufga-
be. Anwendungsfälle und ihre Anforde-
rungen sind sehr unterschiedlich. Das An-
onymisierungsergebnis kann sehr schnell 
für Analytics-Zwecke unzureichend sein 
oder, wie Paul Ohm 2010 schrieb:

Data can be either useful or perfectly anony-
mous but never both.

Die Anonymisierung ist nicht nur ein 
einmaliger Schritt. Die Kombination mit 
neuen Daten kann zu unbekannten Re-
Identifizierungsrisiken führen. Der An-
onymisierungsprozess und dessen Er-
gebnis müssen kontinuierlich überprüft 
werden.

Vertrauen wird bei der Arbeit mit Da-
ten immer wichtiger – Ethik und Daten-
schutz müssen beachtet werden. Der 
gesamte Datenlebenszyklus muss den 
Datenschutz gewährleisten, von der Er-
stellung und Speicherung über die Aus-
wertung und gemeinsame Nutzung bis 
hin zur Archivierung und Löschung von 
Daten. Jeder ist für den vertrauensvol-
len Umgang mit personenbezogenen 
Daten verantwortlich.
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Agil – Warum wirkt sich 
das auf die Software-
Entwicklung aus?

Software wurde in der Vergangenheit 
traditionell in Zyklen von 3-6 Monaten 
entwickelt. Dabei nahm das Testen am 
Ende des Zyklus mehrere Wochen in An-
spruch. Dies führte dazu, dass der Kun-
de lange auf Neuerungen oder Fehler-
behebungen warten musste. Heute ist 
dies nicht mehr zeitgemäß. Daher wur-
den die Zyklen im agilen Umfeld auf 2-3 
Wochen gekürzt. Nach so einem Zyklus 
soll ein Software-Paket verfügbar sein, 
das ausgeliefert werden kann. Ob dies 
dann bis in die Produktion ausgeliefert 
wird, kommt auf die Gegebenheiten des 
Projekts an.

Es gibt sicher noch mehr Gründe, wie-
so Software-Entwicklung heute agil ge-
macht wird. Doch die Kürzung der Zyklen 
ist der wichtigste Grund, weshalb traditio-
nelles Testen von Hand im agilen Umfeld 
zu Schiffbruch führt.

Was kann schiefgehen – 
ein Beispiel

Ein größeres Projekt mit 80+ Mitarbeiter/
innen in mehreren Teams lief bei einem 
Kunden über einige Jahre. Unser Team 
hatte 10-12 Mitarbeiter*innen, davon 1-2 
Kolleg*innen, die nur für das Testen zu-
ständig waren. Eigentlich gute Vorausset-
zungen – oder?

Auf dem Papier war alles dokumen-
tiert. Es gab Tests für die verschiedensten 
Testkategorien:

• Unit-Tests
• Regressions-Tests
• Integrations-Tests
• Abnahme-Tests
• …

Es gab auch Continuous Integration/Con-
tinuous Delivery, abgekürzt CI/CD, also die 
automatisierte Integration der verschiede-
nen Teile der Software zu einem Paket so-
wie dessen automatisierte Auslieferung.

Leider hat es trotz all dieser Dokumen-
te immer wieder schwerwiegende Fehler 
in der Produktion gegeben. Auch traten be-
reits korrigierte Fehler zu einem späteren 
Zeitpunkt wieder auf, Termine wurden nicht 
eingehalten. Daher wurden die Dauer und 
der Aufwand für die Tests erhöht. In den 
Test-Zyklen war das ganze Team am Testen 
oder am Korrigieren der Fehler. Unsere Leis-
tung verschlechterte sich, während unsere 
Fehlerquote zunahm. Das Ergebnis war ein 
sehr unzufriedener interner Auftraggeber.

Es lag aber nicht daran, dass die Kolle-
gen/innen nicht gute Arbeit leisteten oder 
sich nicht genug einsetzten.

Was lief schief?
Die drei wichtigsten Punkte zeigten sich 
deutlich:

1. Es wurde nicht wirklich agil entwickelt. 
Eigentlich wurde das Wasserfallmo-

dell einfach in ein agiles Mäntelchen 
(Scrum) gehüllt. Ein Beispiel: Ein Zyklus 
dauerte zwar 3 Wochen. In Wirklichkeit 
waren es aber doch wieder 3-4 Mona-
te, da nach den 3 Wochen nicht ein ge-
testetes und ausrollbares Paket abge-
liefert wurde. Stattdessen wurden in 
den 3 Wochen einfach nur geplante 
Tasks abgearbeitet.

2. Das Testen wurde bis auf ein paar Unit-
Tests auf die Test-Zyklen am Ende des 
dritten Monats verschoben. Dies führ-
te dazu, dass wohl viele Fehler gefun-
den wurden, dies aber erst spät. Durch 
all die in der Testphase erfolgten Kor-
rekturen wurde alles wieder instabil.

3. Es wurde vorwiegend von Hand ge-
testet.

Die Erfolgskriterien des Testens

Automatisiert
Tests müssen möglichst automatisiert ab-
laufen.

Was ist die Konsequenz, wenn die Tests 
von Hand gemacht werden? Es ist aus Zeit-
gründen nicht möglich, nach jeder Fehler-
korrektur wieder alles zu testen, daher wer-
den Tests weggelassen. Dies führt natürlich 
zu einer reduzierten Testabdeckung, was 
im oben erwähnten Projekt dazu geführt 
hat, dass Fehler übersehen wurden.

Fortlaufend
Tests müssen fortlaufend ausgeführt wer-
den.

Agile Entwicklung ohne 
automatisiertes Testen = Schiffbruch

Jan Ott, Trivadis 

In diesem Beitrag werde ich erläutern, wie sich der Wechsel von der traditionellen zur agilen Software-
Entwicklung auf das Testen eines Projekts auswirkt. Sie werden etwas über agile Tests erfahren sowie 
darüber, welche Herausforderungen Tester in einer agilen Umgebung zu bewältigen haben und welche 
Vorteile daraus gezogen werden können. Dadurch erhalten Sie Einblick in Möglichkeiten, wie in Ihrem 
Unternehmen beziehungsweise bei Ihrem Produkt sowohl Produktivität als auch Kundenzufriedenheit 
gesteigert werden können. 
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In meinem Projekt war das nicht der Fall. 
Die Tests wurden nur zum Teil während 
der Entwicklung ausgeführt. Somit kam es 
in der Test-Phase zu vielen Fehlern. Diese 
mussten dann in kurzer Zeit korrigiert wer-
den, wodurch die Software/der Code in der 
Testumgebung zusätzlich instabil wurde. 
Das verunmöglichte ein sauberes Testen.

Integriert
Tests müssen Teil eines Integrations-/De-
ployment-Prozesses sein.

Da in meinem Projekt die Tests von 
Hand ausgeführt wurden, waren sie nicht 
Teil des Integrations-Prozesses. Es wurde 
während des Baus des Software-Pakets 
nur darauf geachtet, dass die Teile kompi-
liert und ausgerollt werden konnten. Wenn 
das erfüllt war, dann wurde das Paket als 
„bereit“ erklärt.

Schnell
Tests müssen schnell ausgeführt werden 
können.

Auch hier lag das Problem bei der ma-
nuellen Ausführung der Tests. Die Rück-
meldungen ließen auf sich warten, was 
den ganzen Prozess verzögerte. Dennoch 
waren die Tester immer voll ausgelastet 
mit Vorbereiten der Tests, Dokumentati-
on und anderen Aufgaben.

Versionierung
Tests und Code müssen lückenlos versi-
oniert werden. Das umfasst den Code, 
die Tests, die Testdaten, die Resultate der 
Tests, den Code der Tools für die Automa-
tion, die Skripte und so weiter.

Leider gab es in meinem Projekt auch 
hier Lücken. Bei uns war es zum Beispiel die 
Komponente „Automations-Tool“, die nicht 
in ein Versionierungs-Tool eingecheckt wer-
den konnte. Wir hätten dafür im Tool ein 

neues Projekt eröffnen müssen, womit die 
Prozesse bei der Weiterentwicklung hätten 
angepasst werden können. Wenn aber ein 
Fehler in der Produktion aufgetreten wäre, 
hätte das alte Projekt noch zur Verfügung 
gestanden. Dies wurde nicht gemacht, was 
zu Problemen führte. Es muss daher alles 
versioniert werden, am besten im Versionie-
rungs-Tool. Ist dies nicht möglich, muss es 
mittels anderer Optionen erreicht werden.

Wichtige Schritte

Abgeleitet von der Applikations-Architektur 
und den zur Entwicklung verwendeten Tools 
muss festgelegt werden, auf welche Art und 
Weise CI/CD umgesetzt werden kann.

Die durch Architektur und Toolset ge-
gebenen Rahmenbedingungen haben 

Auswirkungen sowohl auf den Ablauf des 
Testens als auch auf das Test-Toolset.

Auch allfällig weitere Vorgaben seitens 
des Auftraggebers müssen berücksichtigt 
werden.

Versionierung
Fangen wir mit der Versionierung an. Da 
stellen sich unter anderem die Fragen:

• Wie versioniere ich?
• Was muss versioniert werden?
• Brauche ich einfache oder komplexe-

re Versionierungs-Bäume? (siehe Abbil-
dung 1 und 2)

Dazu gibt es gute Artikel, hier eine Aus-
wahl:

• A successful Git branching model von 
Vincent Driessen
https://nvie.com/posts/a-successful-git-
branching-model/

• Atlassian – von hier sind auch die bei-
den Grafiken
https://www.atlassian.com/git/tutorials/
comparing-workflows/gitflow-workflow

• GitHub
https://guides.github.com/introduction/
flow/

Integration - fortlaufend, 
automatisiert
Diese Punkte laufen ineinander. Auch 
hier sind wieder Fragen zu beantworten:

Abbildung 1: Einfacher Baum (Quelle: © Atlassian.com)

Abbildung 2: Komplexerer Baum (Quelle: © Atlassian.com)
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• Was muss automatisiert werden?
• Welche Tools unterstützen meinen 

Prozess?
• Wie/Was kann ich versionieren?

Nehmen wir das Beispiel Jenkins. Mit Groo-
vy können seit Version 2 die Pipelines als 
Skripte erstellt werden. Das bedeutet, 
dass diese in einem Versionierungs-Tool 
eingecheckt werden können. Mittels Jen-
kins werden die verschiedenen Teile der 
Integration oder des Deployments in ei-
nen Ablauf gebracht, der dann bei Bedarf 
immer und immer wieder ausgeführt 
werden kann.

Ablauf

Der Ablauf als Ganzes wird Continuous 
Integration und Continuous Delivery/De-
ployment genannt, abgekürzt CI/CD. Da-
bei geht es darum, dass bei bestimm-
ten Ereignissen automatisch ein Prozess 
ausgelöst wird. Ein solches Ereignis kann 
zum Beispiel ein Check-in in das Versio-
nierungs-Tool sein. Dieser Prozess baut 
das Paket, testet es, checkt weitere Arte-
fakte ein und rollt das Paket auf Develop-
ment oder eine andere Umgebung aus.

Der Ablauf von Continuous Integrati-
on und Continuous Delivery/Deployment 
muss entworfen, dokumentiert und dann 
umgesetzt werden (siehe Abbildung 3).

Continuous Integration beinhaltet den 
Bau des auszuliefernden Pakets und ver-
schiedene Tests. Das bereitgestellte Pa-

ket wird dann entweder mit Continuous 
Delivery oder Continuous Deployment 
ausgeliefert.

Wir haben uns in den meisten Projek-
ten für Continuous Delivery entschieden, 
da wir den Prozess des Deployments in 
die Produktion manuell starten wollten. 
Dieser manuelle Schritt war uns wichtig, 
um eine zusätzliche Sicherheit zu haben, 
dass nicht automatisch ein Paket in der 
Produktion appliziert wird.

Es gibt heute Projekte, bei denen auto-
matisch in die Produktion ausgerollt wird. 
Das geht manchmal sogar so weit, dass 
mehrmals täglich ausgerollt wird. So geht 
jede Änderung, jede Fehlerbehebung nach 
erfolgreichen Tests direkt in die Produktion.

Im beschriebenen Projekt wurde der 
Ablauf in einer Grafik festgehalten (sie-
he Abbildung 4). Der Prozess wurde da-
bei nicht durch ein Check-in ausgelöst, 
sondern von Hand. Zudem wurde eine 

Abbildung 3: Beispiel eines CI/CD-Ablaufs (Quelle: Jan Ott)

Abbildung 4: CI/CD-Beispiel (Quelle: Jan Ott)
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weitere Prüfung von Hand eingeführt, 
nämlich die, ob die Differenz-Skripte (SQL 
Statements, um die Datenbank von Stand 
A auf Stand B zu migrieren) so belassen 
werden können. Das Tool, das wir verwen-
deten, hat hier gute Rückmeldung gege-
ben: So wurde zum Beispiel gemeldet, ob 
es zu Datenverlust kommen könnte. Einen 
weiteren Eingriff von Hand gab es, um das 
Paket auf die verschiedenen Umgebungen 
auszurollen. Diese Punkte sind mit den 
gelben Händen markiert.

Für jeden dieser Schritte mussten wir 
die entsprechenden Skripte schreiben, die 
in eine Jenkins-Pipeline integriert wurden.

Schnell
Dieser Punkt ist noch offen. Geschwindig-
keit ist hier wichtig. Wir hatten uns daher 
entschieden, zweigleisig zu fahren.

Bei einem Prozess wollten wir schnell 
sein, denn langsame Testprozesse wer-
den von Entwicklern als Zeitverschwen-
dung empfunden und gerne ignoriert. 

Zum Beispiel soll eine Funktion geän-
dert werden. Der Entwickler codiert die Än-
derung und checkt sie ein. Zudem werden 
entsprechende Unit-Tests implementiert 
und eingecheckt. Die Jenkins-Pipeline wird 
vom Entwickler angestoßen und die Unit-
Tests werden ausgeführt. Dies kann mehr-
mals, schnell hintereinander, immer mit 
kleinen Änderungen angestoßen werden. 
Ist alles so, wie es sein sollte, wird alles ein-
gecheckt. Hier ist Geschwindigkeit wichtig.

Der andere Prozess darf länger lau-
fen, da hier niemand direkt auf das Re-
sultat wartet, zum Beispiel jede Nacht. 
Es können dabei auch Regressions-, Per-
formance- und weitere Tests durchlaufen 
werden. 

Testdaten

Bevor wir zum Abschluss kommen, noch 
ein paar Gedanken zu Testdaten.

Ich benutze meist zwei oder mehrere 
Sätze von Daten. Der erste Satz ist klein 
und sehr durchdacht. Ich bin ein Verfechter 
von kleinen, guten Datensätzen für Unit-, 
Regressions- und sogar erste Integrations-
Tests. Die Entwickler kennen die Daten und 
die Tests sind schnell. Es treten auch selte-
ner „unbeabsichtigte“ Fehler auf.

Die anderen Sätze sind größer. Meist 
wurden diese generiert, abgeleitet aus 
produktiven Daten oder sind produktive 

Daten, die anonymisiert wurden. Es wer-
den nie unveränderte produktive Daten 
verwendet. Die Ausnahme ist eine Kopie 
der Produktion für Abnahmetests vom 
Business oder für Load-Tests. Doch dies 
muss mit der Rechtsabteilung geprüft 
werden, denn die Gesetze lassen hier we-
nig Spielraum zu. So kann es zu empfind-
lichen Bußen kommen.

Gedanken zum Abschluss

Testen ist ein Thema, seit es Software-Ent-
wicklung gibt. Leider wird es noch immer 
vielfach sehr stiefmütterlich behandelt. In 
den meisten Unternehmen wird auch heu-
te noch mehr schlecht als recht getestet.

Dies hat leider zur Folge, dass wir in 
der agilen Welt Schiffbruch erleiden. Was 
früher noch überspielt beziehungsweise 
umgangen werden konnte, tritt im agilen 
Umfeld nun umso mehr ans Tageslicht. 
Fehler, die die automatisierten Tests auf-
zeigen würden, bleiben im Dunkeln.

Es muss deshalb umfassender getes-
tet werden. Wenn das manuell erledigt 
wird, dauert es zu lange. Nur mit auto-
matisiertem Testen kann eine vernünfti-
ge Geschwindigkeit erreicht werden. Das 
Testergebnis muss schnell, wenn nicht 
umgehend, zur Verfügung stehen.

Die Kosten sind dabei nicht zu vernach-
lässigen. Nehmen wir wieder das Beispiel-
projekt. In unserem Team waren 1-2 Perso-
nen vollzeitlich mit dem Testen beschäftigt. 
Sie haben während der Sprints versucht zu 
testen, wurden aber, da sie nur von Hand 
testeten, vom Entwicklerteam buchstäblich 
überrollt mit all den Änderungen. Die Tes-
ter wurden dann während der drei Test-
Wochen von den anderen 8-10 Personen 
des Teams zu 50-80% unterstützt. Das Re-
sultat war ein Super-GAU.

Bauen wir jedoch einen CI/CD-Ablauf 
mit den entsprechenden Tests und Test-
daten und setzen die gleichen Ressourcen 
ein, ist das Ergebnis ein anderes. Wenn 
das Projekt schon am Laufen ist, wird es 
einige Zeit brauchen, bis Ergebnisse sicht-
bar werden. Doch mit der Zeit wird die Ab-
deckung immer besser. Es werden mehr 
und mehr Fehler frühzeitig gefunden. Die 
Entwickler können so sicher sein, dass ihre 
Änderungen umfassend getestet werden. 
Nicht, dass der Code vollständig fehlerfrei 
ist – wir wissen ja alle, fehlerfreien Code 
gibt es nicht –, doch kann ich mir sicher 

sein, dass wichtige Zahlen getestet wer-
den, die Performance stabil ist, die Teile 
gut zusammenarbeiten und noch mehr.

Zudem hat sich in den letzten Jahren in 
der Tool-Welt einiges getan. Auch in der 
neuen Cloud-Welt gibt es entsprechende 
integrierte Toolsets, die angeboten wer-
den. Dadurch sinkt der Aufwand.

Mein Tipp: Bei einem neuen Projekt 
gleich von Anfang an CI/CD- und Test-Auf-
wand einplanen. So ist es am einfachsten 
aufzubauen. Bei einem bestehenden Pro-
jekt sofort beginnen. Jeder Test, der auto-
matisiert durchläuft, ist ein Schritt in die 
richtige Richtung.

Am Anfang eines Projektes will man 
möglichst schnell etwas zeigen, Resulta-
te liefern. Doch je mehr Code, Daten und 
Objekte vorhanden sind, desto komplexer 
wird es und die Geschwindigkeit sinkt. Der 
Aufwand, CI/CD dann einzubauen, wird 
größer und es wird schwieriger zu argu-
mentieren. Wirft man jedoch das Steuer 
nicht herum, wird man Schiffbruch erlei-
den. Garantiert!

Daher empfehle ich, CI/CD einzufüh-
ren und Test für Test auszubauen. So wie 
man ein Haus Stein für Stein baut oder ei-
nen Marathon Schritt für Schritt läuft.
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Requirements Engineering – 
wieso, weshalb, warum?

Tobias Schweiker

Anforderungen für Anwendungen? Wir wissen doch, was die Anwenderin oder der Anwender braucht.
Und wenn das Ergebnis diese nicht zufrieden stellt? Anforderungsermittlung und Requirements Enginee-
ring wird leider immer noch in vielen Projekten vernachlässigt. Damit eine Anwendung oder ein Produkt 
hinsichtlich Funktionalität, Kosten und Zeit zur Zufriedenheit des Kunden erstellt werden kann, ist gutes 
Requirements Engineering unerlässlich. 
Dieser Artikel zeigt die Benefits eines guten Requirements Engineerings auf und gibt Tips und Argumente 
für einen frühzeitigen und erfolgreichen Einsatz von Anforderungserhebung, -Analyse und Verwaltung.

kann es nicht eher passieren, dass das für 
den Fachbereich Selbstverständliche dann 
im Endprodukt fehlt? In solchen Situatio-
nen kann gutes Requirements Engineering 
zum Erfolg eines Projektes beitragen.

Wieso es Requirements 
Engineering braucht.

Ich kenne noch die Zeiten, als es abge-
grenzte Verantwortungsbereiche gab: Die 
Fachabteilungen nutzen das Produkt und 

gaben ihre Änderungswünsche an Kon-
zeptionäre weiter. Diese hatten Fachwis-
sen und erstellten mit diesem Fach- und 
IT-Konzepte. Die Fachkonzepte wurden 
von den Fachabteilungen abgenickt, die IT-
Konzepte an die Programmierer „über den 
Zaun geworfen“. Nach kurzer Zeit als Ent-
wickler habe ich mich gefragt „Verstehst 
du auch, was du liest?“ [1] Spätestens als 
ich einmal feststellen musste, dass der 
Inhalt eines IT-Konzepts nicht zum Titel 
passte, war mir klar, dass da etwas mit der 
Kommunikation schief gegangen war.

„Habe ich den Sachverhalt für die Ergän-
zung der Anforderung richtig dargestellt?“ 
Diese Frage bei einer Besprechung über 
eine Konzeption löste Erstaunen aus. 
„Aber das ist doch selbstverständlich“, be-
kam ich als Antwort von einem Teilneh-
mer aus dem Fachbereich des Unterneh-
mens, mit dem Unterton „das braucht 
man doch nicht zu erwähnen“. Ist das 
aber für eine Software-Entwicklerin oder 
einen Software-Entwickler, die oder der 
sich mit der fachlichen Materie nicht so 
auskennt, auch selbstverständlich? Oder 
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Verschiedene Untersuchungen über 
die Gründe und Ursachen für Erfolg und 
Misserfolg von Projekten (z.B. von Forbes/
Gartner oder der Standish Group [2] und 
[3]) haben ergeben, dass Kommunikation 
der Schlüsselfaktor für den Erfolg ist. 

Weitere Haupterfolgsfaktoren für er-
folgreiche Projekte sind:

• Einbindung der Endbenutzer und -be-
nutzerinnen

• Transparenz 
• Klare Anforderungen
• Verbindlichkeit
• Professioneller Umgang mit Risiken 

und Unsicherheiten
• Unterstützung durch das obere Ma-

nagement

Die Hauptpunkte, die zum Scheitern der 
Projekte führen sind:

• fehlende Zuarbeit durch Benutzerin-
nen und Benutzer

• unvollständige/unklare Anforderungen
• häufige Anforderungsänderungen

Gutes Requirements Engineering kann 
die Erfolgsfaktoren fördern und die Miss-
erfolgsfaktoren beziehungsweise deren 
Risiken minimieren.

Was ist nun Requirements Engineering?
Eine allgemein anerkannte Definition ist 
die des IREB (International Requirements 
Engineering Board):

Requirements Engineering ist ein sys-
tematischer und disziplinierter Ansatz zur 
Spezifikation und zum Management von 
Anforderungen mit den folgenden Zielen:

1. Die relevanten Anforderungen zu ken-
nen, Konsens unter den Stakeholdern 
über die Anforderungen herzustellen, 
die Anforderungen konform zu vorge-
gebenen Standards zu dokumentieren 
und die Anforderungen systematisch 
zu managen.

2. Die Wünsche und Bedürfnisse der Sta-
keholder zu verstehen und zu doku-
mentieren.

3. Die Anforderungen zu spezifizieren 
und zu managen, um das Risiko zu mi-
nimieren, dass das System nicht den 
Wünschen und Bedürfnissen der Sta-
keholder entspricht.

Zentrales Objekt sind also Anforderungen.
Eine Anforderung ist (laut [5]):

1. Eine Bedingung oder Fähigkeit, die von 
einem Benutzer (Person oder System) 
zur Lösung eines Problems oder zur 
Erreichung eines Ziels benötigt wird.

2. Eine Bedingung oder Fähigkeit, die ein 
System oder Teilsystem erfüllen oder 
besitzen muss, um einen Vertrag, eine 
Norm, eine Spezifikation oder andere, for-
mell vorgegebene Dokumente zu erfüllen

3. Eine dokumentierte Repräsentation 
einer Bedingung oder Eigenschaft ge-
mäß (1) oder (2).

Damit ergeben sich folgende Tätigkeiten 
im Requirements Engineering:

• Erheben und Ermitteln der Anforde-
rungen

• Dokumentieren und Verwalten der An-
forderungen

• Prüfen, ob Anforderungen zusammen-
passen, sich nicht widersprechen und 
vollständig sind. Unvollständige und 
fehlende Anforderungen müssen nach-
erhoben werden.

Weshalb Requirements 
Engineering (RE) alle Betei-
ligten unterstützen kann

RE vermittelt zwischen den Welten (Fachab-
teilung, IT, Management) und verbessert 
damit die Kommunikation. Verschiede-
ne Beteiligte an Projekten denken unter-
schiedlich und sprechen oft verschiedene 
„Sprachen“. Das Requirements Engineering 
übersetzt bzw. definiert Begrifflichkeiten 
und kann auf fehlendes Begriffswissen an-
derer Beteiligter hinweisen. So trägt es zum 
Verständnis komplexer Sachverhalte bei. 
Glossare enthalten Begriffsdefinitionen, 
Begriffsmodelle zusätzlich Beziehungen 
zwischen den Begriffen. 

RE holt alle relevanten Personen (Sta-
keholder) ins Projekt-Boot und bindet da-
mit unter anderem die Endbenutzerin-
nen und -benutzer ein. Zu Beginn eines 
Projekts wird überlegt, wer in irgendeiner 
Weise etwas zum erwarteten Produkt bei-
zutragen hat. Dies sind natürlich in erster 
Linie die Anwenderinnen und Anwender, 
aber auch viele andere Personen oder 
Personengruppen. Der (Software-)Be-
trieb hat seine Vorstellungen und vielleicht 
Vorgaben, wie das Produkt in die System-
landschaft eingebunden werden soll. Die 
Entwickler/innen haben sich Entwicklungs-
richtlinien gegeben, die schon zu Beginn 
berücksichtigt werden sollten, aber auch 
zum Erfolg des Projekts beitragen können. 
Darüber hinaus hat auch das Manage-
ment, sowohl des Kunden als auch des 
Lieferanten, Vorstellungen und Ideen zum 
Produkt. Zu beachten sind weiterhin ge-
setzliche Rahmenbedingungen und Nor-
men. Durch RE entfällt somit das Problem 
fehlender Zuarbeit durch Benutzer.

RE gewährleistet die Nachverfolgbar-
keit der Anforderungen und schafft damit 
Transparenz. Anforderungen und Ände-Abbildung 1: Zehnerregel der Fehlerkosten (Quelle: Tobias Schweiker)
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rungen (Change Requests) werden struk-
turiert dokumentiert. Damit können sich 
alle Projektbeteiligten, insbesondere die 
Projektleitung, schnell und einfach über 
den aktuellen Projektstand informieren. 
Die Nachverfolgbarkeit der Änderungen 
minimiert auch die Risiken häufiger Anfor-
derungsänderungen.

RE sorgt für klare Anforderungen, z.B. 
indem Satzschablonen definiert werden, 
anhand derer die Anforderungen beschrie-
ben werden. Auch Modelle des Produkts 
können für verständliche Anforderungen 
sorgen. In graphischen Diagrammen, mit 
denen die Modelle meist erstellt werden, 
können viele Sachverhalte verständlicher 
dargestellt werden als nur mit Text. Ne-
benläufigkeiten sind in Diagrammen leich-
ter zu erkennen. Solche Modelle können 
mit BPMN, UML oder anderen Notationen 
erstellt werden. Mit solchen Mitteln hilft 
RE der IT, die Anforderungen zu verstehen 
und gibt den Stakeholdern die Gewiss-
heit, dass ihre Anforderungen richtig um-
gesetzt werden. Oft kann man damit auch 
aus den Wünschen der Anwender die tat-
sächlichen Anforderungen herleiten und 
damit sicherstellen, dass das implemen-
tiert wird, was den Anwenderinnen und 
Anwendern nutzt. Und es gibt keine un-
vollständigen oder unklaren Anforderungen.

RE macht konkrete Vorgaben zum Test 
und sorgt damit für Verbindlichkeit. Mit 
der Dokumentation der Anforderungen 
hat man auch gleich die Grundlage für 
Testfälle. Es gab sogar eine RE-Methode, 
bei der Testfälle zur Konzeption der An-
forderungen geschrieben wurden und 
anhand derer implementiert wurde.

RE nimmt auch Randbedingungen ver-
schiedenster Art in den Blick und verwal-
tet sie wie die Anforderungen strukturiert. 
Die Randbedingungen können techni-
scher Natur, beispielsweise Schnittstellen 
zu anderen Systemen sein oder zu berück-
sichtigende gesetzliche Vorgaben oder In-
dustrienormen. Mit der strukturierten Vor-
gehensweise wird die Risikoanalyse und 
das Risikomanagement erleichtert und 
der professionelle Umgang mit Risiken 
und Unsicherheiten unterstützt.

RE hilft, die Entwicklung zu strukturie-
ren und zu planen. Es gibt verschiedene 
Programme zur Verwaltung von Anforde-
rungen. Damit kann man Anforderungen 
gruppieren und in Beziehung zueinander 
setzen. So lässt sich z.B. erkennen, ob 
und welche Anforderungen voneinander 

abhängen und deshalb gemeinsam im-
plementiert werden sollten.

Warum Requirements 
Engineering Kosten sparen 
und Gewinn erhöhen kann.

Kosten sparen? „Requirements Enginee-
ring kostet doch Arbeitszeit und damit 
Geld. Und wir können dann ja gar nicht 
gleich mit der Implementierung anfangen.“ 
Das ist zwar richtig, aber nur ein Teil der 
Wahrheit - leider der, der oft dazu führt, 
dass Requirements Engineering vernach-
lässigt wird. Schaut man sich aber die ge-
samte Projektlaufzeit oder den Lebenszyk-
lus eines Produkts an, wird man feststellen, 
dass man mit Requirements Engineering 
tatsächlich Kosten sparen und sogar mehr 
Gewinne erwirtschaften kann.

Erfahrungen aus Projekt- und Quali-
tätsmanagement haben gezeigt, dass sich 
die Kosten für die Fehlerbehebungen in je-
der Phase um den Faktor 10 steigen (siehe 
Abbildung 1).

Das kann jeder nachvollziehen: Korrek-
turen in der Planung sind schnell erledigt. 
Fällt während der Entwicklung eine Un-
stimmigkeit oder eine fehlende Anforde-
rung oder ein offener Punkt (wie soll das 
jetzt gemacht werden?) auf, muss dies erst 
neu geplant und dann als Software-Ände-
rung in den Prozess eingeführt werden. 

Wenn ein Fehler erst bei der Anwenderin 
oder dem Anwender entdeckt wird, muss 
dies erst wieder neu in die Planung einbe-
zogen werden. Dann muss die Korrektur 
an der richtigen Stelle, unter Berücksich-
tigung evtl. betroffener Funktionen und 
ohne diese zu verändern, programmiert 
werden. Daran schließen sich dann um-
fangreiche Tests an, auch um sicherzu-
stellen, dass sich am Gesamtsystem außer 
der Korrektur nichts geändert hat. Wenn 
das System, wie es meist der Fall ist, be-
reits für neue Anforderungen weiterent-
wickelt wird, muss die Korrektur auch in 
der Versionsverwaltung richtig berück-
sichtigt werden. Meist sind dann mehrere 
Entwicklungszweige mit entsprechendem 
Verwaltungsaufwand nötig. Stillstandskos-
ten und der Ärger der Anwendenden und 
Kunden kommen noch dazu.

Je früher also ein Fehler oder eine feh-
lende oder unvollständige Anforderung 
entdeckt wird, desto geringer sind die 
Kosten, diesen Mangel zu beheben. Es 
gibt in [6] auf den Seiten 28-30 eine aus-
führliche Beispielrechnung, wie hoch die 
Kosteneinsparungen sein können.

Man kann mit Requirements Enginee-
ring aber auch den Ertrag und damit den 
Gewinn erhöhen. Die Abbildung 2 zeigt 
einen typischen Verlauf von Kosten und 
Ertrag für einen Produktlebenszyklus. Zu-
nächst kostet die Entwicklung, erst später 
wird mehr eingenommen als investiert.

Abbildung 2: Produktlebenszyklus und Netto-Cashflow (Quelle: © Colin Hood, Rupert Wiebel [6])
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Mit Requirements Engineering kön-
nen die Entwicklungszeit und die Entwick-
lungskosten reduziert werden. Die Anfor-
derungen sind früher konsolidiert, und in 
der Entwicklung tauchen weniger Fragen 
und Unklarheiten auf. Man braucht weni-
ger Entwicklungszyklen zur Fertigstellung. 
Damit kann das Produkt früher verkauft 
werden und die Einnahmen decken noch 
früher die Entwicklungskosten (siehe Ab-
bildung 3).

Fazit

Gutes Requirements Engineering unter-
stützt alle Projektbeteiligten bei ihren Auf-
gaben im Projekt und verbessert die Kom-
munikation zwischen ihnen. Es hilft, die 
Anforderungen eindeutig zu dokumentie-
ren, das Projekt zu strukturieren und Risi-
ken zu erkennen. Damit können Kosten ge-
spart und der Gewinn erhöht werden.
Probieren Sie‘s aus.
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JAVA 15 im Detail
DOAG Online

Im September 2020 wurde das derzeit aktuelle Java 15 veröffentlicht. Sollten Sie die Inhalte des Updates ver-
passt haben oder noch einmal einen genaueren Blick darauf werfen wollen, haben Sie nun die Gelegenheit. 

Aufgrund des seit einschließlich Java 11 
geltenden halbjährigen Update-Zyklus er-
scheint alle sechs Monate ein neues Up-
date des beliebten JDK. Der Veröffentli-

chungstermin für das nächste Update, Java 
16, ist für März 2021 angesetzt. In seinem 
Artikel ab Seite 12 in der Java aktuell 1/21 
widmet sich Falk Sippach, embarc und JUG 

Darmstadt, den relevanten Punkten des 
letzten Updates aus Entwicklersicht (siehe:
www.doag.org/de/home/news/java-aktuell-
012021-werkzeuge-tools-frameworks/detail/). 
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MariaDB-/MySQL-Stolperfallen – und 
wie komme ich da wieder raus? – Teil 1

Olli Sennhauser, FromDual

Dem Wunsch der Konferenz-Teilnehmer folgend, nicht immer nur „New Features“ vorzustellen, sondern 
auch mal „War Stories“ aus der Praxis zu liefern, habe ich mir vorgenommen, die häufigsten und müh-
samsten Stolperfallen zu beleuchten, in die man als unbedarfter Admin oder Entwickler für MariaDB oder 
MySQL-Datenbanken laufen kann. 
Viele der weiter unten beschriebenen Probleme treten auch bei anderen RDBMS wie Oracle oder Post-
greSQL auf. Daher können die folgenden Tipps auch auf diesen Systemen angewandt werden. 
Im ersten Teil des Artikels stelle ich einige allgemeine oder schon länger bekannte Stolperfallen vor. Diese 
können auch für nicht MariaDB-/MySQL-Nutzer von Interesse sein. Im zweiten Teil, in der nächsten Red-
Stack-Ausgabe 3/2021, werde ich dann mehr auf MariaDB-/MySQL-spezifische Stolperfallen eingehen.

MySQL ≠ MariaDB

Eines der ersten Probleme, das wir bei 
Kunden feststellen, ist, dass die meisten 
Nutzer immer noch nicht zwischen Ma-
riaDB und MySQL unterscheiden. Diese 
beiden Produkte haben sich in den letz-
ten 10 Jahren dermaßen auseinanderent-
wickelt, dass man heute von einem Fork 
sprechen muss. Zwar sind die meisten Ei-

genschaften immer noch gleich oder zu-
mindest sehr ähnlich, aber im Detail, dort 
wo es darauf ankommt, unterscheiden 
sich die beiden Produkte bereits signifi-
kant. Am ehesten sieht man die Unter-
schiede in den beiden Optimizern, die un-
terschiedliche Möglichkeiten haben und 
somit unterschiedliche Resultate mit un-
terschiedlichen Query-Laufzeiten liefern 
können, sowie im Bereich Hochverfüg-

barkeit, wo sich inzwischen verschiedene 
HA-Technologien etabliert haben. Auch 
neue Features sind nicht mehr auf beiden 
Systemen gleich verfügbar.

Ab MariaDB Version 10.3 und MySQL 
Version 8.0 muss man ernsthaft anfan-
gen zu differenzieren.

Und wie komme ich da wieder raus? 
Zuerst muss man ein Bewusstsein in der 
Firma schaffen. Dann sollte man eine Ent-
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scheidung treffen: Will ich eine Single-Ven-
dor- oder eine Multi-Vendor-Strategie fah-
ren – und falls Single-Vendor-Strategie: Für 
welchen Anbieter soll ich mich entschei-
den? Ein weiteres Entscheidungskriterium 
ist: Welches der beiden Produkte unter-
stützt der Softwarehersteller denn über-
haupt? Wenn das gewählte RDBMS nur 
zweite Wahl ist oder „auch“ unterstützt 
wird, ist potenzieller Ärger in naher oder 
ferner Zukunft vorprogrammiert.

Wenn man eigene, DBMS-nahe Soft-
ware schreibt, kommt man früher oder 
später nicht darum herum, im Code, je 
nach eingesetztem Produkt, die einzelnen 
Codepassagen anzupassen. Das kann 
dann wie in Listing 1 aussehen.

KISS

KISS ist eines meiner Lieblingsmantras. Das 
Konzept stammt aus den 60er Jahren und 
ist von der U.S. Navy. Wobei es auch schon 
wesentlich früher Gedanken in diese Rich-
tung gab. KISS ist ein Akronym für „Keep 
it stupid, simple“. Je nach Weltauffassung 
werden auch minimal andere Interpretati-
onen des Akronyms geboten. Die Idee da-
hinter ist: Einfache Lösungen sind typischer-
weise robuster und gehen weniger schnell 
kaputt als komplizierte Lösungen (siehe Ab-
bildung 1). Gerade in der IT neigen wir dazu, 
Lösungen unnötig kompliziert zu machen. 
Dies ist einerseits der Technikverliebtheit 
der involvierten Personen zu verdanken, 
anderseits haben natürlich äußere Beein-
flusser auch kein Interesse an einfachen Lö-
sungen, da dies ja den Nutzen der äußeren 
Beeinflusser dramatisch reduziert.

Und wie komme ich da wieder raus? 
Bei komplizierten Lösungen sollte man 
sich Gedanken dazu machen, ob es auch 
einfacher geht und ob wirklich alle Anfor-
derungen zwingend und nötig sind, die 
eine Lösung kompliziert machen.

MyISAM Tabellen-Locking

Etwas aus der Mottenkiste gegriffen, aber 
leider immer noch aktuell. Zuerst jedoch 
etwas Hintergrundinformation dazu: Ma-
riaDB und MySQL bieten verschiedene so-
genannte Storage Engines zum Speichern 
der Daten an. Das sind „Module“, die den 
Zugriff auf die Tabellen und somit die Da-
ten durchführen. Bei der Erstellung der Ta-

belle kann ich entscheiden, welche Storage 
Engine verwendet werden soll. Die MyISAM 
Storage Engine war Default bis circa 2013. 
Dann wurde der Default auf InnoDB ge-
ändert. Das ist inzwischen 7 Jahre her! Wir 
treffen allerdings immer noch Nutzer an, 
die vereinzelt oder flächendeckend MyI-
SAM-Tabellen einsetzen. Sei es aus Unwis-
senheit oder weil man den Schritt in die Zu-
kunft noch nicht in Angriff genommen hat.

Warum sollte man MyISAM überhaupt 
meiden? Als Erstes sollte man wissen, dass 
diese Storage Engine inoffiziell von den 
Herstellern abgekündigt wurde und irgend-
wann aus dem Angebot herausfallen wird. 
Außerdem gibt es auch technische Gründe, 
aus denen MyISAM nicht so optimal ist. Als 
Hauptkriterium sehe ich für mich, dass My-
ISAM nicht crash-safe ist, das heißt, wenn 
die Hardware plötzlich den Strom verliert 
oder die Datenbank plötzlich oder unsau-
ber gestoppt wird, können Datenverluste 
und/oder Tabellenkorruptionen auftreten. 
Und diese Situation sehen wir bei Firmen, 
die relativ kritische Systeme, wie zum Bei-
spiel Webshops, betreiben. Das krasses-
te Beispiel habe ich bei einem großen, in-
ternationalen Industriekonzern erlebt, der 
sein ganzes Rechnungswesen in MyISAM-
Tabellen gespeichert hatte. Glücklicherwei-
se ließ er sich davon überzeugen, dass MyI-
SAM nicht die optimale Wahl war.

Ein weiteres Problem von MyISAM-Ta-
bellen ist das Table-Level-Locking. Bei je-
dem Schreib- oder Lesezugriff wird (etwas 
vereinfacht ausgedrückt) immer die ganze 
Tabelle gesperrt. Entweder wird gelesen 
oder es wird geschrieben, beides gleichzei-
tig geht nicht (außer beim Lesen). Moderne 
Anwendungen haben jedoch oft die Situa-
tion, dass massiv parallel von Daten gele-
sen und auf die gleichen Daten geschrieben 
wird, und dies gleichzeitig. Da aber MyISAM-
Tabellen nur eine Operation auf einmal zu-
lassen, führt dies sehr schnell zu Staus auf 
der Tabelle. Der Durchsatz bricht zusam-
men oder wird gar nicht erst erreicht.

Das ist allerdings noch nicht das Ende 
des Problems. Bei heftigen Lastspitzen führt 
dies dazu, dass immer mehr Datenbank-
Verbindungen aufgebaut werden, bis ein 
vorher definiertes Limit erreicht wird, was 
dann zu Verbindungsabbrüchen, Applika-
tions-Fehlern und schließlich einem Ausfall 
der Applikation führen kann (siehe Listing 2).

Und wie komme ich da wieder raus? 
MariaDB und MySQL bieten eine weitere 
Storage Engine namens InnoDB an. Die-
se ist weit besser für massiv parallelen 
Zugriff geeignet, da sie mit Transaktio-
nen arbeitet und die sogenannten ACID-
Eigenschaften erfüllt. Eine Konvertierung 
ist technisch ganz einfach mit dem Befehl 
ALTER TABLE ... ENGINE = InnoDB; zu be-

//	MySQL	5.7	ff.
if	(	($aInstanceInfo['branch']	==	'MySQL')
	 &&	($aInstanceInfo['mr_version']	>=	'050700')	)
{

	 //	MySQL	5.7.0	-	5.7.99
	 if	(	($aInstanceInfo['mr_version']	>=	'050700')
	 	 &&	($aInstanceInfo['mr_version']	<=	'050799'))
 {
  ...
 }
	 //	MySQL	8.0	DOES	support	this	feature	but	has	different	tables!
	 elseif	(	($aInstanceInfo['mr_version']	>=	'080000')	)	{
  ...
 }
}
//	MariaDB	and	MySQL	5.6	and	older
else {

	 //	MariaDB	10.5	and	newer
	 if	(	$aInstanceInfo['mr_version']	>=	'100500')	{
  ...
 }
 else {
  ...
 }
}

Listing 1: Code-Anpassungen
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werkstelligen. Jedoch liegt, wie so oft, der 
Teufel im Detail und die Konvertierung 
sollte daher vorher ausführlich getestet 
werden, um Nebenwirkungen rechtzeitig 
zu erkennen und zu eliminieren.

Große ibdata1-Datei

Auch bereits etwas in die Jahre gekommen 
ist das Problem der großen ibdata-Dateien. 
Zuerst zum Verständnis, wozu diese Datei-
en überhaupt gebraucht werden: Die ib-
data-Dateien sind Dateien des sogenann-
ten System Tablespace. Das ist ein Ort, an 
dem die InnoDB Storage Engine ihre eige-
nen Meta-Daten zum Verwalten der Tabel-
len speichert, ähnlich wie die Registry un-
ter Windows. Das ist der Stand von heute. 
Früher wurden jedoch im System Tabel-
space auch Userdaten abgespeichert. Älte-
re Oracle-DBAs mögen sich vielleicht sogar 
noch daran erinnern, dass das bei Oracle 

vor langer, langer Zeit auch mal der Fall 
war? Heute hingegen werden in MariaDB/
MySQL die Userdaten ebenfalls in eigenen 
Tablespaces abgelegt. Warum also ist der 
System Tablespace immer noch groß?

Dafür gibt es verschiedene Gründe: Es 
können immer noch alte Userdaten darin lie-
gen, die noch nicht herausmigriert wurden. 
Im Weiteren schrumpft der System Table-
space nie mehr! Einmal aufgebläht, bleibt er 
für immer so groß. Das heißt, man schleppt 
vielleicht ganz viel Luft darin mit herum. Falls 
all diese Gründe nicht zutreffen, gibt es noch 
zwei weitere Möglichkeiten: InnoDB braucht 
für das Zurückrollen von Transaktionen so-
genannte UNDO Records, die in einem Roll-
back-Segment liegen, welche wiederum in 
UNDO Logs liegen. Per Default liegen diese 
UNDO Logs im System Tablespace. Wenn 
jetzt eine große Transaktion läuft, wird die-
se UNDO Log vergrößert, bis die Transaktion 
beendet ist. Dies bläht allerdings auch den 
System Tablespace auf, da das UNDO Log 

darin liegt. Nach der Transaktion schrumpft 
zwar das UNDO Log wieder, nicht aber der 
System Tablespace. Das gleiche Phänomen 
haben wir bei temporären Tabellen vom Typ 
InnoDB. Und wie kommen wir da wieder 
raus? Der System Tablespace schrumpft NIE 
mehr, außer wird „dumpen“ die gesamte 
Datenbank mittels mariadb-dump/mysqld-
ump und laden sie in eine neu erstellte, lee-
re Datenbankinstanz, was bei sehr großen 
Datenbanken sehr zeitaufwändig ist. Damit 
der System Tablespace nicht noch einmal 
oder noch weiter anschwillt, kann man eige-
ne UNDO Tablespaces und Temp Table Tab-
lespaces definieren.

Noisy Neigbbours

Ja, ja, die lauten Nachbarn! Das Phänomen 
ist mir das erste Mal circa 2005 begeg-
net. Oder besser, es ist mir dort das erste 
Mal bewusst geworden und seither habe 

Abbildung 1: Hier ging es vor allem darum, alle möglichen Architekturen zu integrieren, und nicht darum, eine möglichst einfache Lösung zu bauen 
(Quelle: Olli Sennhauser)
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ich es nie mehr vergessen. Dieses Phäno-
men kann immer dann auftreten, wenn 
sich mehrere Anwendungen oder Syste-
me Hardware-Ressourcen teilen müssen. 
Angefangen beim SAN über das Netzwerk 
hin zu CPU-Taktzyklen oder RAM. Am häu-
figsten tritt es bei SAN („geshartes“ I/O) 
oder Virtualisierung („gesharte“ CPU oder 
RAM) auf. Wie manifestiert es sich? Durch 
plötzlich auftretende Performance-Einbrü-
che, ohne dass „man“ was am System ge-
ändert hätte (siehe Abbildung 2 und 3).

Das Problem liegt hier beim „man“ und 
beim „Sharen“. „Man“ heißt, wir (DBAs) 
haben nichts geändert, das schließt al-
lerdings nicht aus, dass nicht jemand 
anderes etwas geändert hat. Und da die 
Ressourcen „geshart“ sind, kann diese 
Änderung der anderen die Performance 
unseres Systems massiv einbrechen las-
sen. Das Problem liegt oft darin, dass zwi-

schen „uns“ und „denen“ massive virtuel-
le Mauern bestehen und wir gar nicht so 
genau wissen, was auf den Systemen so 
alles passiert.

Diese Probleme sind recht schwer zu er-
kennen und noch schwieriger ist es heraus-
zufinden, wer am Problem „schuld“ ist.

Und wie komme ich da wieder raus? 
Als Erstes, und da wird jetzt der eine oder 
andere IT-Verantwortliche einen roten 
Kopf bekommen: keine „gesharte“ Res-
sourcen für kritische Systeme! Und ja, ich 
weiß auch, dass das teuer ist. Und wenn 
doch „sharen“, dann: NICHT überprovisi-
onieren (und schon ist der TCO im Eimer) 
und schauen, dass alle darüber infor-
miert sind, wann was auf dem Gesamt-
system läuft. Falls das auch nicht mög-
lich ist: Messen, messen und nochmal 
messen, damit der Schuldige anhand von 
Symptomen isoliert werden kann.

BLOB (und TEXT) in der 
Datenbank speichern

Es ist verlockend, BLOBs (Binary Large 
Objects) (siehe Abbildung 4) und die tech-
nisch damit verwandten TEXT-Datenty-
pen (sehr lange Strings) in der Datenbank 
zu speichern. Tun Sie es nicht! Sie ma-
chen Ihrem Admin damit früher oder spä-
ter nur Ärger und verlangsamen das Sys-
tem auf unterschiedliche Weise. Ich habe 
es früher auch mal cool gefunden, als ein 
großer Anbieter von Datenbanksystemen 
damit geprahlt hat, dass man jetzt sogar 
Videos in der Datenbank speichern kön-
ne. Das ist nur Quatsch!

Folgende Probleme können dabei auf-
treten: Die Query-Latenzen können grö-
ßer werden und somit der Datenbank-
Durchsatz geringer, weil die DB damit 
beschäftigt ist, BLOBs hin und her zu 

Time	State	 	 	 	 	 	 Info
6	 Sending	data	 	 	 	 	 select	UserIndex,	LastUsedShopLanguage	from	webshop_user2	wh
6	 Waiting	for	table	level	lock	update	webshop_user2	set	DataChange=1,	LastDataChange=NOW()
6	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=317249	a
5	 Waiting	for	table	level	lock	update	webshop_user2	set	DataChange=1,	LastDataChange=NOW()
5	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=1631890
5	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=695182	a
5	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=1583223
5	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=969880	a
5	 Waiting	for	table	level	lock	select	Password,	UserIndex,	SubShop,	MainSubShop,	State,	Adv
3	 Waiting	for	table	level	lock	select	Password,	UserIndex,	SubShop,	MainSubShop,	State,	Adv
3	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=1661429
3	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=654008	a
2	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=795808	a
2	 Waiting	for	table	level	lock	select	UserIndex	from	webshop_user2	where	UserIndex=1654024
2	 Waiting	for	table	level	lock	select	Password,	UserIndex,	SubShop,	MainSubShop,	State,	Adv
2	 Waiting	for	table	level	lock	select	UNIX_TIMESTAMP(LastDataImport)	from	webshop_user2	whe

Listing 2: Stau bei MyISAM-Tabellen

Abbildung 2: Backup dauert plötzlich doppelt so lange wie üblich.
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schieben. Die Backup-Größe wird anstei-
gen und die Backup-Dauer sich verlän-
gern. Von den Restore-Zeiten sprechen 
wir gar nicht erst. DDL-Operationen wer-
den unendlich lange dauern. Und zu gu-
ter Letzt: Der Buffer Pool (Cache, RAM) 
wird mit diesen Daten geflutet.

Und wie komme ich da wieder raus? 
BLOBs gar nicht erst in der Datenbank ab-
legen, sondern in einer Technologie, die 
für diese Art von Daten geschaffen wur-
de: zum Beispiel Storage-Filer!

Volle Platte

Was immer wieder passiert und Datenban-
ken gar nicht mögen, ist eine volle Platte. 
Wenn die Platte vollläuft, bleibt die Daten-
bank mit großer Wahrscheinlichkeit sofort 
stehen. Zumindest für Schreibvorgänge. Im 
guten Fall läuft die Datenbank einwandfrei 
weiter, sobald wieder Platz verfügbar ist. Im 
schlechten Fall crasht die Datenbank und/
oder korrumpiert die Daten.

Und was kann ich dagegen tun? Als Ers-
tes einmal hilft Vorbeugen! Das heißt ein gu-
tes Monitoring zu implementieren, das sieht, 
dass die Platte vollläuft und rechtzeitig alar-
miert. Im Weiteren: Knausern mit Diskplatz 
ist eine ganz schlechte Idee! Lassen Sie Ihrer 
Datenbank immer genügend Reserve auf 
der Platte, um auch mal mit unvorherge-
sehenen Ereignissen klarzukommen. Wir 
wollen ja heute alle so agil sein! Das bedeu-
tet jedoch, dass wir auch genügend Reserve 
brauchen, um die Agilität abzufangen.

Und wie komme ich da wieder raus? Als 
Erstes schauen, ob irgendetwas gelöscht 
werden kann, was sicher nicht mehr ge-
braucht wird, wie zum Beispiel alte Logfiles 
oder andere Leichen. Dann schauen, ob et-
was gelöscht oder wegkopiert werden kann, 
was nicht jetzt gerade gebraucht wird. Typi-
sche Kandidaten sind hier die Binary Logs. 
Das sind häufig auch genau diejenigen Da-
teien, die die Platte gefüllt haben. Als Alter-
native dazu kann auch die Platte vergrößert 
werden. Das funktioniert mit modernen 
Technologien wie SAN, LVM, Virtualisierung 
und modernen Filesystemen (ext4, xfs) ei-
gentlich recht problemlos online.

Locking

Locking ist ein notwendiges Mittel der Da-
tenbank, um Datenkonsistenz zu gewähr-

leisten. Ausgelöst wird Locking durch die 
Anwendung und nicht durch die DB selbst 
oder gar den DBA. Wenn Sie also Locking-
Probleme haben, fragen Sie Ihre Entwick-
ler oder Ihre Anwendung, was sie tut, und 
hackt nicht auf dem DBA oder der Daten-
bank herum! Ihr DBA hilft Ihnen aber si-
cher gerne bei der Lösung des Problems, 
wenn Sie ihn nett fragen.

Es gibt verschiedene Arten und Ebe-
nen von Locks, die je nach verwendetem 
DBMS unterschiedlich gestaltet sind: ex-
plizite Locks, die durch die Anwendung 
bewusst gesetzt werden (LOCK TABLE...), 
und implizite Locks, die durch das RDBMS 
benötigt werden. Die MyISAM Storage En-
gine macht Locks auf Tabellen-Ebene für 
Lese- und Schreibzugriffe. Bei jedem DML- 
oder SELECT-Befehl wird ein Metadata 
Lock gesetzt, der Veränderungen der Ta-
bellenstruktur während des DML-Befehls 
verhindert. Die InnoDB Storage Engine 
setzt Locks auf einzelne Rows, damit diese 
nicht durch mehrere Verbindungen gleich-

Abbildung 3: Job, der immer genau das gleiche tut und ca. 25 Sekunden dauert, läuft plötzlich bis 
zu 9-mal länger!

Abbildung 4: BLOB: Das richtige Werkzeug für 
den richtigen Einsatzzweck

zeitig geändert werden. Galera Cluster hat 
auch noch zusätzliche eigene Locking-Me-
chanismen, um die Konsistenz im ganzen 
Cluster sicherzustellen.

Und wie gehe ich damit um? Sowohl 
der Entwickler als auch der Admin sollte 
lernen, welche Arten von Locks es gibt, 
um abschätzen zu können, welche Aus-
wirkungen ein bestimmter Befehl auf 
die Datenbank hat. Explizite Locks und 
MyISAM-Tabellen sollten vermieden wer-
den. Vorsicht ist auch bei lange laufenden 
Queries angebracht, weil diese unter Um-
ständen Locks lange halten. Und Entwick-
ler sollten sich angewöhnen, lieber viele 
kleine und schnelle Transaktionen zu ver-
wenden als wenige große und lange dau-
ernde Transaktionen.

In einem zweiten Teil in der nächsten Red-
Stack-Ausgabe 03/2021 werde ich eher 
MariaDB-/MySQL-spezifische Stolperfallen 
beleuchten, die das tägliche Leben des Mari-
aDB-/MySQL-Nutzers prägen können.

Olli Sennhauser
oli.sennhauser@fromdual.com
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BUSINESS NEWS

Die Bedürfnisse des Kunden identifizieren 
– Ein Data-Science-Projektbericht: 
Von der Datenanreicherung bis zur 
gezielten Kundenansprache

Jürgen Günter, Andre Stapper, Karolina Weber, Hermann Wilde, MT AG

Wie gut kenne ich eigentlich die Bedürfnisse meiner Kunden? Habe ich genug Informationen über sie und kann ich daraus Wissen gewinnen und 
dieses nutzbringend im Unternehmen einsetzen? Diese Fragen sollte man sich regelmäßig stellen, denn sie sind ein entscheidender Erfolgsfak-
tor. Wenn nicht genügend kundenspezifische Informationen in der eigenen Datenlandschaft vorhanden sind, kann aus Vertriebs- und Marke-
tingsicht nur eine allgemeine Kundenansprache erfolgen. Doch um den Umsatz zu steigern, müssen wir wissen, was der Kunde wirklich braucht 
– und dafür benötigen wir mehr Informationen über ihn. Wie wir diese und weitere Fragestellungen bei einem unserer Kunden aus dem Bereich 
Lebensmittelgroßhandel beantwortet haben, möchten wir in diesem Data-Science-Projektbericht mit Ihnen teilen.

Der Kunde
Als Lebensmittelgroßhändler verkauft unser 
Kunde Artikel für die Profiküche wie Groß-
küchen sowie Lebensmittel an Gastronomie 
und Hotellerie, also Restaurants, Hotels, Kan-
tinen und Mensen. Er konnte sein Geschäft 
in den letzten Jahrzehnten in ganz Europa 
ausweiten und besitzt allein in Deutschland 
mehrere Stützpunkte, von denen aus er seine 
Endkunden mit einer eigenen Logistik belie-
fert. Durch mehrere Eigenmarken und zum 
Konzern gehörende Metzgereien hebt er sich 
von der Konkurrenz ab. Zudem bietet er maß-
geschneiderte Lösungen an, um seine Kun-
den im B2B-Bereich zu betreuen. Für unseren 
Kunden war dies das Startprojekt in die The-
mengebiete Data Science und Big Data.

Bisherige Situation und Ziel des 
Projektes
Die bisherigen Vertriebs- und Marketing-
aktivitäten waren eher unspezifisch und 

allgemein gehalten. Es gab mehrere Sorti-
mentskataloge, die alle zu den persönlichen 
Kundengesprächen mitgenommen werden 
mussten und an sämtliche Kunden verteilt 
wurden. Die Endkunden wurden weder über 
den Webshop noch auf postalischem Wege 
durch Flyer und Broschüren individuell an-
gesprochen. Zudem verfügte der unterneh-
mensinterne Vertrieb über keine adäquaten 
Instrumente für die Bestandskundenbetreu-
ung und Neukundenakquise, die ihm alle re-
levanten Kundeninformationen auf einen 
Blick bereitstellen konnten. Daraus abgelei-
tet bestand das Ziel unseres Projektes dar-
in, die Kunden auf Marketing- und Vertriebs-
ebene individueller anzusprechen, um damit 
den Umsatz und den wirtschaftlichen Erfolg 
des Unternehmens zu steigern. Dafür war es 
zwingend notwendig, mehr über die eigenen 
Endkunden und deren Präferenzen zu erfah-
ren und dieses Wissen allen Fachabteilungen 
zur Verfügung zu stellen. Eine abschließende 

Erfolgskontrolle der Maßnahmen sollte die 
Wirksamkeit der neuen Services sicherstellen.

Herausforderung
Über die Endkunden waren jedoch nur sehr 
wenige Informationen im Data Warehouse 
(DWH) des Unternehmens bekannt. Neben 
elementaren Stammdaten wie Name und 
Anschrift waren kaum weiterführende In-
formationen verfügbar. Weder in den kun-
denbezogenen Tabellen des DWH noch in 
den anderen operativen Systemen waren 
Angaben über die Branche der Kunden hin-
terlegt. So war auf Basis der Daten nicht 
auswertbar, ob ein bestimmter Gastrono-
miekunde ein italienisches, griechisches 
oder spanisches Restaurant, ein Kiosk oder 
gegebenenfalls eine Raststätte ist. Die ein-
zelnen „Küchenvarianten” haben natürlich 
unterschiedliche Anforderungen und Be-
dürfnisse. Hotels greifen eher zum deut-
schen Rumpsteak, Raststätten dagegen zu 

Abbildung 1: Projektschritte (© MT AG)
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Pommes und Bockwurst. Solche Angaben 
sind für die gezielte Ansprache essenzi-
ell und mussten in unserem Fall zuerst be-
schafft werden.

Lösungsansatz und Vorgehen
Der erste Schritt im Projekt war deshalb 
eine Datenanreicherung der Kundenin-
formationen mithilfe von externen Diens-
ten (siehe Abbildung 1).

Anschließend teilten wir unter Einsatz 
von Clustering-Algorithmen aus dem Ma-
chine-Learning-Bereich (Schritt 2) die Gast-
ronomiekunden anhand ihrer Stammdaten, 
weiterer Kundenmerkmale und ihres Kauf-
verhaltens in unterschiedliche Gruppen ein. 
Ein vereinfachendes Beispiel einer Gruppe 
sah wie folgt aus: spanische Restaurants 
mit einem hohen Umsatz bei Meerespro-
dukten und Gemüse, die mittelpreisige Ge-
richte anbieten und online häufig und sehr 
gut bewertet waren. In der abschließen-
den Cluster-Bildung benutzten wir weitere 
Merkmale, die im späteren Abschnitt Kun-
densegmentierung (ebenfalls Schritt 2) 
vorgestellt werden. Darauf aufbauend führ-

ten wir für jede dieser Gruppen eine Wa-
renkorbanalyse (Schritt 3) durch, bei der 
die häufig gemeinsam gekauften Produk-
te identifiziert wurden. Damit konnten wir 
zum Beispiel den spanischen Restaurants 
mediterrane Warenkörbe anbieten, beste-
hend aus Produktvorschlägen und -kom-
binationen, die für sie von Interesse waren. 
Aus diesen Erkenntnissen und zusätzlichen 
Data-Science-Analysen, die wir im weite-
ren Verlauf dieses Berichtes noch vorstel-
len, entwickelten wir verbesserte und neue 
Produkte (Schritt 4). Im Folgenden stellen 
wir die Projektschritte im Detail vor.

Möglichkeiten der 
Datenanreicherung
An zusätzliche Daten kann man über unter-
schiedliche Ansätze kommen:

• Informationen über Analyse der Stamm-
daten ableiten: Zum Beispiel wird der 
Kunde „Pizzeria Italia“ voraussichtlich 
ein italienisches Restaurant sein.

• Daten bei einem Adresshändler unter Be-
rücksichtigung der DSGVO dazukaufen. 

Es ist von Fall zu Fall zu bewerten, wel-
cher Anbieter infrage kommt. In unserem 
Fall spielten dafür Daten im Bereich Gast-
ronomie und Hotellerie eine Rolle. 

• Einsatz von Web-Crawling für weitere 
Kundenmerkmale.

• Nutzung externer Dienste mittels Web 
APIs.

Um eine optimierte Datengrundlage für 
eine Kundensegmentierung zu schaffen, 
entschieden wir uns nach der Prüfung der 
möglichen Varianten gemeinsam mit unse-
rem Kunden für die Nutzung von Web APIs. 
Dabei waren die Aspekte des Aufwandes 
und der Datenverfügbarkeit sowie juristi-
sche Gründe entscheidend. Durch die Nut-
zung von Web APIs von später noch vor-
gestellten Anbietern konnten wir gezielt 
weitere Kundenmerkmale abfragen.

Auswahl der externen Dienste
Die wichtigste Frage bei der Auswahl der 
externen Dienste ist sicherlich, welche In-
formationen für den jeweiligen Anwen-
dungsfall benötigt werden. Für Kunden aus 
dem Gastronomiebereich identifizierten 
wir die Branche, den Küchenstil, die durch-
schnittliche Bewertungshöhe und die An-
zahl der Online-Bewertungen sowie die 
Preiskategorie als wichtige Merkmale. Bei 
der Auswahl evaluierten wir zehn Anbie-
ter hinsichtlich der dazu verfügbaren Da-
tenbasis, der Kosten und der rechtlichen 
Nutzung. Gemeinsam entschieden wir uns 

Abbildung 2: Schaubild der Datenanreicherung (© MT AG, Logos von Facebook, Google, Nokia Here)

if	(longitude	!=	'-'	and	latitude	!=	'-'):
	 searchtext	=	urllib.parse.quote(data[''+column][i])
	 url	=	'https://places.cit.api.here.com/places/v1/discover/search?in=' \
  +latitude+','+longitude+';r=500&q='+searchtext+ \ 
	 	 'app_id='+here_app_id+'&app_code='+here_app_code
	 response	=	requests.get(url,	verify=False)

Listing 1: API-Call des Kartendienstes NOKIA HERE (© Copyright MT AG).

Name Status Kategorie Küchenstil Preiskategorie

Restaurant Lecker GmbH Gefunden Restaurant Italienisch Mittel

Tabelle 1: Ergebnis der API-Calls im Idealfall (© MT AG)
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DWH, weshalb wir diese vor dem Aufruf des 
API-Calls zuerst aufbereiten mussten (siehe 
Abbildung 4). Zum einen wurden im DWH 
Abkürzungen im Namen und in der Adres-
se der Kunden verwendet. Zum anderen ka-
men auch unzulässige Werte in den Daten 
vor. Hierbei handelte es sich häufig um Zu-
satzangaben für die Lieferung, zum Beispiel 
„3. Tor links”. 

Des Weiteren kam es vor, dass mehrere 
Namensbezeichnungen und Adressen für 

für zwei kostenlose Anbieter – den Kar-
tendienst Nokia Here [1] und das Facebook 
Graph API [2] – sowie das kostenpflichtige 
Google Places API [3].

Auf den Webseiten von Google, Face-
book und Nokia Here finden sich diverse 
Informationen zu sogenannten Point-of-In-
terests (siehe Abbildung 2). Über das fiktive 
Restaurant Lecker lässt sich beispielsweise 
ermitteln: Es ist ein mittelpreisiges, italieni-
sches Restaurant, das über 102 Bewertun-
gen verfügt, die im Schnitt bei einem Wert 
von 4,4 von 5 Sternen liegen. Über eigens 
entwickelte Prozesse in Python und eine 
anschließende Anbindung in das ETL-Tool 
(Extract, Transform, Load) des Kunden konn-
ten diese Daten unter Berücksichtigung der 
DSGVO und der Nutzungsbedingungen der 
externen Dienste angezogen und abge-
speichert werden.

Ablauf des API-Calls
Die grundsätzliche Ansprache von Web 
APIs ist nicht sehr komplex, da dies ein stan-
dardisiertes Vorgehen (zum Beispiel REST 
API) ist. Das API wird mit bestimmten Such-
parametern angesprochen und man erhält 
eine Antwort zurück. Um Daten zu einem 
Unternehmen zu erhalten, führt man eine 
Suchanfrage mit einer Kombination des 
Kundennamens und der -adresse sowie der 
Accountdaten des jeweiligen Dienstes aus. 
Ein solcher Aufruf ist in Listing 1 abgebildet.

Im Idealfall werden die Daten als Ergeb-
nis der API-Anfrage wie in Tabelle 1 zurück-
geliefert.

Plan vs. Wirklichkeit
So die Theorie. Aber wie im echten Leben 
wich die Realität auch in diesem Projekt 
davon ab. Wir wurden mit unterschiedli-
chen Hürden konfrontiert, die die Daten-
anreicherung komplizierter gestalteten, 
als es zunächst den Anschein hatte (siehe 
Abbildung 3).

Der erste Aufwandstreiber war die man-
gelnde Qualität der Stammdaten aus dem 

Abbildung 3: Plan vs. Wirklichkeit (© MT AG)

Abbildung 4: Aufbereitung der Stammdaten für die API-Calls (© MT AG)

Name1 Name2 Name3

Name des Inhabers Name des Restaurants -

Name des Restaurants Name des Inhabers -

Name der Kette - Name des Restaurants

- Name des Inhabers Name der Kette

Tabelle 2: Keine eindeutigen Kundennamen im System (© MT AG)

denselben Kunden im DWH gespeichert 
waren. Das war darauf zurückzuführen, 
dass das System historisch gewachsen war 
und es bisher kein standardisiertes Verfah-
ren beim Anlegen von Kunden gegeben 
hatte. Wie in Tabelle 2 dargestellt, waren die 
Angaben zum Namen der Lokalität, zum In-
haber und gegebenenfalls zur Kette in un-
terschiedlichen Datenfeldern verteilt. Mit-
hilfe einer Abfrage-Logik konnten diese 
Daten in eine wahrscheinliche Reihenfolge 
gebracht und systematisch für den API-Call 
benutzt werden. 

Als dritte Hürde stellte sich die fachli-
che Validierung der API-Antworten her-
aus. Neben Mehrfachangaben für Kunden 
im System bekam man für viele Suchan-
fragen mehrere Einträge als Antwort zu-
rück. Dies war vor allem bei Lokalitäten 
in der Nähe von Sehenswürdigkeiten und 
Ausflugszielen zu beachten. Aber wie konn-
ten wir sicherstellen, dass wir wirklich unse-
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ren gesuchten Kunden über den API-Call 
gefunden hatten? Eine solche Prüfung 
der wahrscheinlichsten Antwort erfolgte 
mithilfe der sogenannten Levenshtein-
Metrik (siehe Tabelle 3). Hohe Werte be-
deuten dabei eine große Ähnlichkeit von 
zwei Zeichenketten – in unserem Fall dem 
Suchbegriff und der Antwort aus dem 
API-Call.

Ergebnis der Datenanreicherung
Lohnte sich der Aufwand für die Aufberei-
tungsschritte? Ganz eindeutig ja! Denn die 
Trefferquote für die API-Calls konnte durch 
die Optimierung signifikant verbessert wer-
den, wie in Abbildung 5 dargestellt. Wurden 
zu Beginn mit der einfachen Variante der 
API-Calls lediglich knapp 58% der Gastro-
nomiekunden gefunden, so konnte in den 
weiteren Iterationen durch die Optimie-
rungsschritte und die Konsolidierung meh-
rerer externer Dienste die Trefferquote auf 
über 92% gesteigert werden. Bei den rest-

lichen 8% handelte es sich um fehlerhafte 
Stammdaten, die durch einen manuellen 
Prozess abgeglichen werden mussten.

Das hieß: Nach der Datenanreicherung 
wussten wir bei 92% der Gastronomiekun-
den, welcher Branche und welchem Kü-
chenstil sie angehören. Wir konnten die 
Kunden zum Beispiel in „positiv bewertete 
italienische Restaurants“ und „internationa-
le Hotels“ unterteilen. Wir wussten auch, 
wie viele Bewertungen der Kunde bekom-
men hatte, und dementsprechend, wie be-
kannt er war. Zudem konnten wir nun das 
Preisniveau des Kunden bestimmen. All 
diese Informationen waren nach der Da-

tenanreicherung in der eigenen Datenland-
schaft vorhanden und standen den jeweili-
gen Fachabteilungen zur Verfügung. Zuvor 
waren diese Informationen unbekannt! Des 
Weiteren waren die Kundendaten nun mit 
ausreichend Merkmalen angereichert, um 
eine Kundensegmentierung und weitere 
Analysen durchführen zu können.

Kundensegmentierung
Ziel einer Kundensegmentierung ist es, re-
levante Gruppen – für den entsprechen-
den Fachbereich und Verwendungszweck 
– innerhalb seiner Kunden zu identifizie-
ren, um anschließend Rückschlüsse auf 

Abbildung 5: Verbesserung der Trefferquote (© MT AG)

Suchbegriff API-Antwort Levenshtein-Metrik

Restaurant zur Seeschänke
Restaurant Seeschänke 84 %

See Auerbach 19 %

Tabelle 3: Validierung API-Antworten (© MT AG)

Abbildung 6: Prozess der Kundensegmentierung (© MT AG)
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Business Actions ziehen zu können. Dafür 
werden die Kunden anhand bestimmter 
Eigenschaften und Merkmale aufgeteilt. 
Kunden einer Gruppe sind sich in diesen 
Eigenschaften besonders ähnlich. Der Pro-
zess der Kundensegmentierung besteht 
aus drei Teilschritten und ist in Abbildung 
6 dargestellt.

Auswahl der relevanten Informationen
Zuerst wählten wir Merkmale über die 
Kunden aus, die bei der Segmentierung 
berücksichtigt werden sollten. Hierbei war 
besonders auf den Verwendungszweck 
der Kundengruppen zu achten. Für das 
Ziel, die Vertriebs- und Marketingaktionen 
beim Lebensmittelgroßhändler zu opti-
mieren, waren verschiedene Informatio-
nen notwendig. Zum einen sammelten wir 
Umsatzkennzahlen und Bestellinformatio-
nen aus dem internen Datenbestand. Zum 
anderen verwendeten wir die zuvor ange-
reicherten Informationen über Küchenstil, 
Online-Bewertungen und Preiskategorie. 
Aus den 300 abgeleiteten Merkmalen der 
genannten Kategorien identifizierten wir 
30 Merkmale zur Modellerstellung (siehe 
Abbildung 7). Denn eine größere Anzahl 
von Merkmalen verbessert nicht unbe-
dingt das Ergebnis der Kundensegmen-
tierung. Qualitativ hochwertige und aus-
sagekräftige Merkmale sind wichtiger als 

die Quantität der Informationen! Merkma-
le, die fachlich nicht zum Ziel der Kunden-
segmentierung beitragen, „verwirren“ den 
Algorithmus eher und verfälschen das Er-
gebnis [4].

Erstellen von Segmenten mit 
Machine-Learning-Algorithmen
Im zweiten Schritt führten wir mithilfe 
von maschinellem Lernen die eigentliche 
Segmentierung der Kunden durch. Dafür 

verwendeten wir sogenannte Clustering-
Algorithmen. Diese können die Kunden 
anhand der zuvor ausgewählten Merkma-
le trennen und in Cluster beziehungswei-
se Gruppen aufteilen (siehe Abbildung 8). 
Sie berechnen die Ähnlichkeit der Kunden 
mithilfe des Abstands der einzelnen Da-
tenpunkte. Sowohl in diesem als auch in 
anderen Projekten haben wir sehr gute Er-
fahrungen mit den Algorithmen K-Means 
[5] und DBSCAN [6] gemacht. 

Abbildung 7: Auswahl der relevanten Merkmale (© MT AG)

Abbildung 8: Bildung von Kundensegmenten durch Clustering-Algorithmen (© MT AG)
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Der Weg zu optimalen Kundensegmenten 
erforderte mehrere Iterationen und Optimie-
rungsschritte in der Modellerstellung. Bei-
spielsweise musste die optimale Anzahl von 
Clustern gefunden werden. Dafür wurden 
Verfahren wie die Elbow-Methode [7] einge-
setzt. Des Weiteren sollte auch die technische 
Güte der Modelle anhand von Metriken er-
mittelt werden. Eine dieser Metriken war der 
sogenannte Silhouetten-Koeffizient [8]. Er 
eignete sich zur Bewertung, wie klar die ein-
zelnen Cluster voneinander getrennt wurden.

Fachliche Interpretation der 
Kundensegmente
Nach der technischen Erstellung der ein-
zelnen Cluster mussten diese auch fachlich 
interpretiert werden. Wie konnten sich die 
Cluster fachlich benennen und beschreiben 
lassen? Und welche Eigenschaften hatten 
die Kunden innerhalb der Cluster? Um diese 
Fragen zu beantworten, wurden bestimm-
te Machine-Learning-Verfahren eingesetzt. 
Mithilfe von Entscheidungsbäumen und 
der Feature Importance [9] konnten die 

wichtigsten Merkmale bestimmt werden, 
die für die Einteilung in die Cluster entschei-
dend waren. Ein Beispiel dazu wird in Abbil-
dung 9 gezeigt. 

Die Auswertung bestätigte uns dabei, 
dass eine pragmatische, logische Trennung 
der Kunden nach Branche und Küchenstil 
zu sinnvollen Kundensegmenten führte 
und gleichzeitig die fachliche Interpretier-
barkeit jener Segmente gewährleistete. 
Das Ergebnis waren 32 Kundensegmente, 
wie zum Beispiel „mittelpreisige griechische 

Abbildung 9: Fachliche Auswertung der Kundensegmente mit Entscheidungsbäumen (© MT AG)

Abbildung 10: Mobile Applikation für den Vertrieb (© MT AG, Kartendaten © 2021: Google, GeoBasis-DE/BKG)
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Restaurants mit sehr guten Online-Bewer-
tungen und einem hohen Umsatz bei Fleisch-
produkten”. 

Warenkorbanalyse und 
Auswertungen der Kundensegmente
Wie konnten wir nun aus den Kundenseg-
menten nützliches Wissen ziehen?

Die neu erzeugten Kundensegmente bil-
deten eine optimale Basis für weiterführen-
de Analysen. Die Warenkorbanalyse war ein 
solches Verfahren. Dabei wurden mithilfe 
von Algorithmen wie beispielsweise Apriori 
oder dem FP-Growth [10] sogenannte Asso-
ziationsregeln erstellt, um das Kaufverhal-
ten der Kunden besser zu verstehen. Dieses 
Wissen ermöglichte es uns, den Warenbe-
stand und die Produktpräsentation zu op-
timieren. Die Assoziationsregeln lieferten 
interessante Erkenntnisse, wie zum Beispiel: 
„Wenn ein Kunde Pommes kauft, kauft er zu 
80% Tomatensuppe dazu.“ Solche Regeln 
können dann auf Webseiten und in Online-
Shops genutzt werden. Ruft nun ein Kunde 
einen Pommes-Artikel auf, so kann als Pro-
duktvorschlag der Artikel „Tomatensup-
pe“ angezeigt werden. Dies wird als Next-
Best-Offer bezeichnet. Auch automatisierte 
Preisanpassungen oder die Erstellung von 
Produktbündeln sind aufbauend auf sol-
chen Regeln möglich.

Zudem konnten die einzelnen Kunden-
segmente durch weitere Analysen ausge-

wertet werden. Dabei konnten wir einige 
Auffälligkeiten entdecken, die offensicht-
lich oder auch überraschend waren: Zum 
einen konnten wir durch den Vergleich der 
Kundensegmente die griechischen Restau-
rants als besonders umsatzstarke Kunden-
gruppe identifizieren. Zum anderen analy-
sierten wir die gekauften Produktgruppen 
innerhalb eines Kundensegments. Eine der 
vielen spannenden Erkenntnisse war unter 
anderem, dass griechische Restaurants mit 
guten Online-Bewertungen besonders viel 
Ouzo kaufen. Des Weiteren waren manche 
Kunden erkennbar, die sich im Vergleich 
zum Rest eines Kundensegments auffällig 
verhielten. So gab es viele Bars und Pubs, 
die gar keine Getränke bestellten. Das ist 
eventuell darauf zurückzuführen, dass sie 
einen separaten Getränkehändler hatten 
oder noch nicht vom Getränkeangebot des 
Großhändlers wussten. Diese zusätzlichen 
Informationen konnten Vertriebler bei ihrer 
täglichen Arbeit und Vorbereitung auf Kun-
dengespräche unterstützen.

Aus Erkenntnissen neue Produkte 
und Services ableiten
Wie ließen sich diese zusätzlichen Infor-
mationen nutzen, um unternehmerischen 
Mehrwert zu erzielen? Dazu wurden mehre-
re Services beziehungsweise Produkte opti-
miert oder neu entwickelt. Als ein gänzlich 
neues Produkt entstand eine mobile Appli-

Abbildung 11: Abgeleitete Maßnahmen, betrieblicher Nutzen (© MT AG unter Verwendung von Anelka, Pixabay [11], Kartendaten © 2021: Google, GeoBasis-DE/BKG)

kation zur Unterstützung der Vertriebsmit-
arbeiter (siehe Abbildung 10). Sie bündelt die 
verschiedensten Informationen zu einem 
Kunden beziehungsweise einem Kunden-
segment. Auf einer Kartendarstellung wird 
visualisiert, wo die jeweiligen Kundenseg-
mente vertreten sind. Zusammen mit den 
meistgekauften Produkten und umsatz-
starken Produktsortimenten für das jewei-
lige Kundensegment können das Kaufver-
halten des jeweiligen Kunden analysiert 
und entsprechende Produktvorschläge an-
geboten werden. Wenn ein griechisches Re-
staurant bisher nur Bedarfsartikel für eine 
Großküche, aber noch kaum Fleischpro-
dukte gekauft hat, können ihm die Top-Pro-
duktvorschläge aus dem griechischen Kun-
densegment angeboten werden.

Die Erkenntnisse und Empfehlungen 
zu dem Kunden werden dem Vertriebler 
in Form von übersichtlichen Grafiken und 
Auswertungen in der App zur Verfügung 
gestellt, damit er sich nicht mehr mit müh-
seliger Beschaffung von Informationen 
herumschlagen muss. Ein weiterer Vorteil 
besteht darin, dass der Vertriebler diese In-
formationen jederzeit auf seinem mobilen 
Gerät abrufen und so in Kunden- und Ver-
kaufsgesprächen nutzen kann. Umständli-
ches Zusammensuchen von Informationen 
und hektisches Wälzen von Produktkata-
logen in den Gesprächen sind nicht mehr 
notwendig.
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Eine weitere Business Action war die 
Optimierung des Webshops. Anhand der 
neuen Informationen aus den Analysen 
wird das Design des Webshops je nach 
Segmentzugehörigkeit des Kunden dyna-
misch angepasst. Das heißt, Kunden mit ei-
nem italienischen Restaurant erhalten ein 
Design mit italienischem Flair und zudem 
Produktangebote, die speziell auf die Be-
dürfnisse der italienischen Küche ausge-
richtet sind.

Darüber hinaus wurden die allgemeinen 
Produktkataloge überarbeitet. Anhand der 
Analysen entstanden neue, auf die einzel-
nen Kundensegmente ausgerichtete Wer-
bekataloge. Sie enthalten ausgewählte 
Produktkombinationen und Angebote, die 
die Bedürfnisse der verschiedenen Küchen-
richtungen und die Präferenzen der Kun-
den gezielt ansprechen. Dadurch müssen 
die Vertriebsmitarbeiter nicht länger mehr 
als zwei Dutzend unterschiedliche Kataloge 
zum Kundengespräch mitnehmen und kön-
nen sich mithilfe der spezialisierten neuen 
Kataloge und der App auf eine bessere Be-
ratung des Kunden fokussieren.

Fazit
Mithilfe der Analysen und der daraus ent-
standenen Produkte und Services wurde 
in diesem Projekt erheblicher betrieblicher 
Nutzen für unseren Kunden erzielt (siehe 
Abbildung 11). Zum einen lieferten die ange-
reicherten Kundeninformationen in Kom-
bination mit den darauf aufbauenden Aus-
wertungen neues und zentrales Wissen für 
die verschiedenen Fachabteilungen. Zum 
anderen ermöglichten die Vertriebs-App, 
der Webshop und die angepassten Pro-
duktkataloge eine verbesserte Kundenan-
sprache bei Vertriebs- und Marketingak-
tivitäten. Diese neuen und verbesserten 
Services kamen sowohl bei den Vertriebs-
mitarbeitern als auch bei den Kunden po-
sitiv an. Zudem ist es ab jetzt möglich, all 
diese Informationen zu nutzen, sich bei der 
Neukundensuche auf lukrative Kundenseg-
mente zu fokussieren und diese gezielt mit 
passgenauen Produkten anzusprechen. 

Für weitere Projektinformationen zum Thema 
Kundensegmentierung finden Sie den zuge-
hörigen Video-Vortrag auf der Homepage der 
MT AG:
https://www.mt-ag.com/portfolio/ 
downloadbereich/mt-videos/
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Optimierung und Automati-
sierung maschinellen Lernens

 
Malena Reiners, NRW.BANK

Der Einsatz von KI-Technologien in deutschen Unternehmen nimmt laut einer neuen Studie des IDG (International Data Group) [1] weiter stark zu. Viele 
Entscheidungsträger sehen im maschinellen Lernen (ML) eine Technologie der Zukunft – trotzdem wird ihr Einsatz in sieben von zehn Führungsetagen 
weder diskutiert, geschweige denn geplant. Als Hauptgrund für die fehlenden Investitionen nannten 70 Prozent der befragten Geschäftsführenden 
den Faktor Zeitmangel. Gefordert seien vielmehr Impulse aus der KI-Forschung: eine klare Nachvollziehbarkeit sowie reduzierte Daten- und Zeitinten-
sität. Sogenannte Ausdünnungs-Methoden (Pruning) und daraus resultierende Verfahren zum automatisierten maschinellen Lernen (AutoML) kön-
nen mögliche Antworten auf diese Forderungen sein. Was darunter zu verstehen ist und wieso diese von Vorteil sind, wird im Folgenden dargestellt.

Herausforderungen des 
maschinellen Lernens
Der Vorteil von selbstlernenden Algorithmen 
beziehungsweise von maschinellem Lernen 
gegenüber traditioneller Programmierung 
ist, dass keine Regeln und Bedingungen 
vorgegeben werden müssen. Stattdessen 
lernt der Algorithmus, selbstständig mit den 
Eingabedaten umzugehen. Bis jedoch ein 
künstliches neuronales Netz (KNN) mit einem 
solchen eigenständigen Training beginnen 
kann, ist bereits im Vorfeld eine große An-
zahl von Entscheidungen für das Design der 
Netzwerkarchitektur zu treffen. Selbst wenn 
der Typ der Netzarchitektur, zum Beispiel ein 
Faltungsnetz zur Bilderkennung, bereits fest-
steht, gibt es zahlreiche Variationen der ver-
schiedenen Bausteine des ML-Verfahrens. Die 
sogenannten Hyperparameter einer Netz-
werkarchitektur definieren nicht nur deren 
Tiefe (Anzahl der Schichten), Breite (Anzahl 
der Neuronen) und Komplexität (Anzahl der 
Verbindungen), sondern auch die verschie-
den verwendeten Methoden wie Dropout 
oder Pooling. Diese können je nach Design-
art des Programmierenden die Performance 
des KNN stark beeinflussen. Die Hyperpara-
meter werden auch als die nicht-lernbaren 
Parameter des Netzwerkes bezeichnet, da 
sie vor Beginn des Trainings festgelegt wer-
den müssen. Ein grundlegendes Verständnis 
dafür, wie künstliche neuronale Netze lernen, 
ist Voraussetzung, um die Hyperparameter 
optimal anpassen zu können. Und selbst Ex-
perten kommen um ein oft mühseliges, da-

ten- und zeitintensives „trial and error“ bei der 
Optimierung nicht herum.

Komplexität von ML-Architekturen
Das Vorbild künstlicher neuronaler Netze 
ist das biologische Gehirn, bestehend aus 
bis zu 100 Milliarden Nervenzellen (Neuro-
nen), die wiederum mit über einer Trillion 
Synapsen (Verbindungen) miteinander ver-
bunden sind [2]. Daher ist es nicht verwun-
derlich, dass ML-Architekturen aktuell häufig 
möglichst komplex gestaltet sind, also viele 
Neuronen und Verbindungen besitzen. In 
der aktuellen Forschung gibt es Experimen-
te und Anwendungen von KI-Modellen mit 
mehreren Hundert Schichten. Dabei führt 
jede Extra-Schicht jedoch zu einer längeren 
Rechenzeit und einer geringeren Nachvoll-
ziehbarkeit der internen Prozesse. Durch im-

mer mehr nutzbare Ressourcen galt – vor al-
lem im Bilderkennungsbereich – lange Zeit: 
je komplexer die Architektur, desto genauer 
die Vorhersagen des KNN. Mit einer steigen-
den Komplexität, hier als Anzahl der zu ler-
nenden Verbindungen zwischen den Neu-
ronen definiert, bedarf es allerdings auch 
einer steigenden Anzahl von Daten und Be-
rechnungen. Dadurch nimmt auch die Dau-
er des Trainings und der Bedarf nach immer 
größer werdenden Rechenressourcen zu. Bei 
steigenden Kosten für die enormen Rechen-
ressourcen und der „Je mehr desto besser“-
Mentalität stellt sich jedoch auch schnell die 
Frage der technischen Limitierungen.

Ausdünnen der ML-Architekturen
Wann endet der Trend der immer größer 
werdenden KI-Modelle? Gilt wirklich: je kom-

Abbildung 1: Ein Auszug aus dem MNIST-Datensatz (Quelle: Fan / Zhou / Jiheng 2010)
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plexer, desto besser? Schon einfachere Netz-
werkarchitekturen, wie sie beispielsweise für 
den „Hello World“-Datensatz des maschinel-
len Trainings, den MNIST-Datensatz [3], ent-
worfen wurden, überschreiten die Anzahl 
von 60.000 zu lernenden Verbindungen (lern-
baren Parametern). Dieser MNIST-Datensatz 
besteht aus handgeschriebenen, 28x28 Pixel 
großen Schwarz-Weiß-Bildern der Ziffern 0-9. 
In Abbildung 1 ist ein Auszug dieses Datensat-
zes dargestellt, wobei jede Ziffer zu genau ei-
nem Bild des Datensatzes gehört. Nachdem 
das KNN mit Daten zu jeder der zehn Klassen 
trainiert worden ist (Trainingsdatensatz), kann 
es die Vorhersage für ein Bild, das nicht im 
Training genutzt wurde, treffen (Testdaten-
satz). Die Genauigkeit der Vorhersage ist der 
Prozentsatz, wie viele vorher noch nicht ge-
sehene Bilder richtig klassifiziert wurden. Die 
Fehlerrate beschreibt den Prozentsatz falsch 
vorhergesagter Bilder des Testdatensatzes. 
Beide Begriffe werden häufig als Performance 
des KNN zusammengefasst.

Diese Performance gilt es auch bei der 
Verwendung von Ausdünnungs-Verfahren 
(Pruning) zur Reduzierung der Komplexi-
tät für KNN beizubehalten. Dies wird er-
reicht, indem alle Verbindungen zwischen 
den Neuronen, deren Wert unterhalb ei-
nes vorher festgelegten Grenzwertes liegt, 
nach jedem Update-Schritt im Lernalgo-
rithmus gekappt werden. Gibt es keine Ver-
bindungen mehr zu oder von einem Neu-
ron, fällt dieses ebenfalls weg. Somit wird 
darin investiert, wichtige beziehungsweise 
entscheidungsrelevante Verbindungen zu 
behalten und zu stärken und unwichtige 
beziehungsweise entscheidungsirrelevante 
Verbindungen zu entfernen. Dieses Verfah-
ren ist in Abbildung 2 skizziert.

Dass überhaupt Werte der Verbindungen 
durch Updateschritte unter einen Grenzwert 

Abbildung 2: Optimierung der Netzwerkarchitektur. Durch eine Reduktion der Verbindungen zwischen den Neuronen wird das Netzwerk ausgedünnt. Die Performance wird 
dadurch nicht wesentlich eingeschränkt (Quelle: Eigene Darstellung)

nahe null fallen, wird durch die Verwendung 
sogenannter Regularisierungsmethoden ge-
währleistet. Bei diesen werden große Wer-
te der Verbindungen in der Zielfunktion des 
Lernprozesses neben den falschen Vorhersa-
gen ebenfalls „bestraft“. Das Modell lernt so-
mit, sich auf die wichtigen Verbindungen zu 
konzentrieren. Resultat der Pruning-Strategie 
ist ein ausgedünntes Netzwerk, das eine na-
hezu gleich gute Performance liefert. In ge-
wisser Weise wird dabei der Hyperparameter, 
der für die Anzahl der Verbindungen zwi-
schen den Neuronen steht, variabel gehalten 
und während des Trainings ebenfalls gelernt.

Forschungsergebnisse zeigen, dass die 
Schichten eines KNN, das auf den MNIST-
Datensatz trainiert wurde, um mehr als 
96 Prozent in ihrer Komplexität reduziert 
werden können, und das mit nur minima-

len Einbußen der Performance [4], darge-
stellt in Abbildung 3. Kurz: Die Komplexität 
der KNN ist nicht immer das Entscheiden-
de. Vielmehr geht es darum, die relevanten 
Verbindungen zwischen den Neuronen zu 
finden und das KNN darauf zu beschränken. 
Dies kann ausreichend sein und spart enor-
me Rechenressourcen, Trainingsaufwand 
und den Bedarf großer Datensätze.

Automatisiertes maschinelles Lernen
Das zuvor beschriebene Ausdünnen ist ein 
möglicher Bestandteil des sogenannten Au-
toML-Prozesses. Das Ziel dieses Prozesses ist 
eine durchgängige End-to-End-Anwendung 
von künstlichen Intelligenzen, die selbst-
ständig auch alle weiteren Hyperparameter 
innerhalb des Lernprozesses bestimmt. So 
wird auch Nicht-Experten die Nutzung von 

Abbildung 3: Die Performance des KNN bleibt bei sinkender Komplexität vorerst auf einem gleichen Niveau, bis 
das Netzwerk zu wenige Verbindungen aufweist (Quelle: Eigene Darstellung)
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ganzheitlichen KI-Modellen und Techniken 
ermöglicht. Es deckt die komplette Pipeline 
vom Rohdatensatz bis zum einsatzfähigen 
maschinellen Lernmodell ab. In Abbildung 4 
ist schematisch dargestellt, welche Prozess-
schritte automatisiert erfolgen werden (al-
les innerhalb des Kastens) [7]. Dieser hohe 
Automatisierungsgrad hat den Vorteil, dass 
mögliche einfachere Lösungen schneller ge-
neriert werden können. Diese sind oft besser 
als von Hand entworfene Modelle. 

Fazit
Während mit dem Pruning-Verfahren vorerst 
ein Hyperparameter (die Komplexität) mit in 
den Lernprozess integriert wird, könnte in ei-
nem vollständigen AutoML-Verfahren jeder 
einzelne Hyperparameter, der vor Beginn 
des Lernprozesses bestimmt werden muss, 
automatisiert ermittelt und im Trainingspro-
zess angepasst werden. Die Architekturen 
des KNN würden somit in allen Komponen-
ten variabel gehalten. Mit dem MorphNet 
von Google wird erstmalig eine Architektur 
vorgeschlagen, die zusätzlich zum Ausdün-
nen der Schichten diese auch selbstständig 
erweitern kann [8]. 

Die Forschungen in diesem Umfeld lau-
fen auf Hochtouren, sodass mit minimalem 
Aufwand an Rechenressourcen das best-
mögliche Ergebnis in Form von geringer 
Komplexität und hoher Vorhersagegenau-
igkeit erzielt werden kann. 
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Digitale Evolution in Zeiten von VUCA: 
Agilität, das Gebot der Stunde 

Dr. Frank Schönthaler und Marion Rosemann, PROMATIS Gruppe, Ettlingen (TechnologieRegion Karlsruhe)

Covid-19 lässt uns alle die VUCA-Welt spüren: Exponentiell steigende Fallzahlen, täglich neue, teils widersprüchliche Nachrichten und Verhal-
tensregeln, radikal reduzierte Planbarkeit. „Fahren auf Sicht“ lautet die Devise. Zum Zeitpunkt dieses Beitrags ist noch unklar, wohin die Reise 
uns führt. So erfährt das VUCA-Paradigma durch die Corona-Krise wieder völlig neue Relevanz und rückt vermehrt in den Fokus der Aufmerk-
samkeit. Es stellt sich die Frage, welche Strategie in Zeiten von Unbeständigkeit und Komplexität ratsam ist. Gerade mit der digitalen Evolution 
können Unternehmen diese Unsicherheiten überwinden. 

Digitale Evolution versus 
Disruption
Innovationen und Neuerungen sind natür-
lich wichtig, doch sollte man darüber nicht 
vergessen, dass auch in der Technologie Er-
fahrung ein hohes Gut ist. Harvard-Profes-
sor Clayton Christensen gilt als Erfinder der 
Theorie der disruptiven Innovation (engl. 
disruptive = störend, unterbrechend). Digi-
tale Disruption beschreibt laut Christensen 
einen Prozess, bei dem eine etablierte Tech-

nologie oder ein Service von einer Innova-
tion verdrängt wird. Gefestigte Unterneh-
men können jedoch mit diesem Konzept 
eines Neubeginns schnell scheitern, denn 
es bedeutet ein Zurück auf null und damit 
einen erhöhten Kapitalbedarf. Die digitale 
Evolution hingegen verfolgt einen Ansatz, 
der wesentlich risikoärmer durchzuführen 
ist, und mit ihrer Dynamik ist sie ohne Zwei-
fel ein wichtiger Treiber für die Veränderun-
gen in der VUCA-Welt.

Herkunft und Herausforderung der 
VUCA-Welt
Mit dem Zerfall der Sowjetunion Anfang 
der Neunzigerjahre erlangte das Akronym 
VUCA seine erstmalige Bedeutung. Gebil-
det aus den englischsprachigen Begriffen 
votality (Unbeständigkeit), uncertainty (Un-
sicherheit), complexity (Komplexität) und 
ambiguity (Mehrdeutigkeit) beschrieb es 
sehr treffend den Zustand der mit dem Ende 
des Kalten Krieges entstandenen multila-
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teralen Welt (siehe [BeL14, MKK16]). Auch die 
Betrachtung unbeständiger und unsicherer 
Krisenzeiten (siehe Abbildung 1) lässt auf das 
hochexplosive Potenzial zukünftiger Krisen 
schließen. Fragen nach disruptiver Digitali-
sierung, Flüchtlingskrisen, Verschärfung der 
Energiekrise, nahende Klimakatastrophe so-
wie die Folgen von BREXIT und fortschrei-
tender Deglobalisierung beschäftigen den 
Menschen maßgeblich in seinem Lebens- 
und Arbeitsumfeld.

Dies führt unweigerlich zu Erfolgsfakto-
ren, die für das Meistern der VUCA-Welt ele-
mentar sind. Auch hierfür wird VUCA gerne 
als Akronym genutzt: vision (Zukunftsvi-
sion), understanding (Verstehen), clarity 
(Klarheit) und agility (Agilität). Übertragen 
auf die strategische Unternehmensführung 
setzt Erfolg eine Zukunftsvision voraus, die 
als Leitbild und Motivation für die Aktivitä-
ten im Unternehmen dient. Zudem müssen 
die Zusammenhänge verstanden werden, 
die Ursachen und die Regeln, die für die 
Veränderungen verantwortlich sind, deren 
Konsequenzen und die Risiken, die mit den 
Veränderungen verbunden sind. Klarheit 
steht für transparente Prozesse und Regel-
werke sowie eindeutig formulierte Ziele, 
Strategien und Pläne. Und schließlich ist 
für erfolgreiche Unternehmen in der VUCA-
Welt Agilität unabdingbar, die Fähigkeit, 

sich schnell und effizient an die Verände-
rungen anzupassen (vgl. [RSN19]). Aber was 
genau ist Agilität und wie kann ein Unter-
nehmen agil werden?

Agilität als Schlüsselfaktor der 
Digitalisierung
Agilität ist kein neues Thema, sondern exis-
tiert bereits seit fast 70 Jahren in unter-
schiedlichen Facetten und Ausprägungen. 
Es erhält aber durch die Digitalisierung eine 
größere Bedeutung und eine hohe Aktua-
lität. Agilität ist quasi das Zusammenspiel 
von Geschwindigkeit, Flexibilität und Fokus 
und beschreibt die Fähigkeit eines Unter-
nehmens, sich kontinuierlich an seine kom-
plexe, turbulente und unsichere Umwelt 
anzupassen, indem es diese Veränderun-
gen möglichst rechtzeitig antizipiert und 
sein Geschäftsmodell und seine Arbeitspro-
zesse darauf ausrichtet. 

In einem Beitrag der GfO (Gesellschaft für 
Organisation e.V.) wird im Zusammenhang 
mit der Transformation zum agilen Unter-
nehmen eine interessante Beobachtung be-
handelt: Das Mehr an Anpassungsfähigkeit 
zulasten der Stabilität geht oftmals mit ei-
nem Verlust der Identität und einer Gefähr-
dung der sozialen Integration der Organi-
sation einher. Daraus leiten die Autoren die 
Empfehlung ab, Agilität und Stabilität nicht 

als getrennte Phänomene zu betrachten, 
sondern als zwei sich wechselseitig bedin-
gende Spannungspole, die in Abbildung 2 
(rechts) um die Performance der Organisa-
tion als drittem Spannungspol ergänzt wor-
den ist. Das Management der Spannungs-
pole ist dann eine essenzielle Aufgabe der 
Unternehmensführung (siehe [GLL18]).

Das Prinzip der Agilität muss allerdings 
über das gesamte Unternehmen hinweg ge-
lebt werden. Es reicht nicht, punktuell agile 
Projekte durchzuführen und ansonsten star-
re Unternehmensprozesse zu leben. Vielmehr 
muss das Prinzip der Agilität fest in der Unter-
nehmensarchitektur verankert werden (sie-
he Abbildung 2 links). So können agile Unter-
nehmen in einer immer komplexeren Welt 
schneller auf Umbrüche reagieren und 
gleichzeitig qualitativ hochwertige Ergeb-
nisse produzieren. Auch deshalb wird agiles 
Denken und Handeln in Zukunft ein uner-
lässlicher Erfolgsfaktor sein.

Das Geheimnis agiler Unternehmen
Die Darstellung der Unternehmensarchitek-
tur in Abbildung 2 orientiert sich an den Vor-
schlägen des BITKOM (siehe [BIT11]). So lautet 
die Anforderung an die Unternehmens-IT, 
die Komplexität des wirtschaftlichen Han-
delns widerzuspiegeln sowie die laufenden 
Veränderungen und Herausforderungen des 

Abbildung 1: Langfristige Entwicklung des globalen BIP und Welthandels (Quelle: OECD Economic Outlook No. 106 – Nov. 2019 [from 2019 prognoses])
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Markts zu berücksichtigen. Das gedankliche 
Konzept und das Handwerkszeug dafür lie-
fert Enterprise Architecture Management 
(EAM). EAM bietet mit seinem ganzheitli-
chen Ansatz, der Strukturierung in Architek-
turebenen, den zugehörigen Umsetzungs-
methoden und der Governance-Grundlagen 
für eine strategische Ausprägung der ge-
samten Geschäftsprozess-IT-Landschaft im 
Sinne der Business-Anforderungen und be-
reitet den Boden für lokale Verbesserungen 
und Optimierungen. Ausgehend vom Ge-
schäftsmodell als oberster Ebene, auf der 
der Geschäftskontext, Ziele, Strategien und 
Performance-Kennzahlen beschrieben sind, 
folgt die Geschäftsarchitektur, die die stra-
tegischen Fähigkeiten zur Umsetzung des 
Geschäftsmodells bereitstellt. Die Informati-
onssystemarchitektur in Verbindung mit der 
technischen Architektur sorgt für die Busi-
ness-Fähigkeiten zur Umsetzung der Unter-
nehmensstrategien; gerade hier sind unmit-
telbare Digitalisierungspotenziale gegeben. 
Nun stellt sich allerdings die Frage nach den 
direkten Handlungs- beziehungsweise den 
strategischen Digitalisierungsfeldern.

Strategische Digitalisierungsfelder
Bevor ein Unternehmen in die digitale Welt 
startet, sollte Klarheit über die Digitalisie-
rungsfelder herrschen, damit Orientierung 
vorhanden ist und die Ressourcen richtig pri-
orisiert werden. Alles andere führt zu Missver-
ständnissen, zu Verzettelung und am Ende zu 
ausufernder Diskussion ohne Ergebnis. Ein ef-

fizienter Diskussions- und Ordnungsrahmen 
der Digitalisierungsfelder ist die Digitalisie-
rungsmatrix nach [Stö20]. Diese besteht aus 
zwei Koordinaten: Auf der Abszisse befinden 
sich das aktuelle und das neue Geschäfts-
modell. Digitalisierungslösungen können 
das bestehende Geschäftsmodell verstärken 
oder ein völlig neues initiieren. Auf der Ordi-
nate sind der Markt- und der Produktivitäts-
fokus dargestellt. So muss jede Digitalisie-
rungsmaßnahme zu einem Fortschritt in die 
eine oder andere Richtung führen. Diese Di-
gitalisierungsmatrix bildet damit die Grund-
lage für die Erarbeitung und die Entschei-
dung über notwendige Schwerpunkte der 
Zukunft. Entlang den Dimensionen der Digi-
talisierungsmatrix können nun vier digitale 
Normstrategien dargestellt werden, in denen 
die Digitalisierungsfelder liegen. Die erste 
ist die Professionalisierung durch Digitalisie-
rung. Innerhalb des bestehenden Geschäfts-
modells wird primär an der Produktivität ge-
arbeitet, das heißt an Abläufen, Funktionen, 
Durchlaufzeiten und Führungsprozessen. Die 
zweite wird als Perfektionierung durch Di-
gitalisierung bezeichnet. Auch hier steht die 
Produktivität im Vordergrund, allerdings er-
folgt dies im Rahmen eines neuen Geschäfts-
modells. Normstrategie drei ist die Marktent-
wicklung durch Digitalisierung. Im Rahmen 
des bestehenden Geschäftsmodells werden 
neue Märkte, Kunden, Produkte sowie Dienst-
leistungen forciert. Die vierte wird als Innova-
tion durch Digitalisierung beschrieben. Kenn-
zeichen sind Marktlösungen durch ein völlig 

neues Geschäftsmodell. Dies sind die radikal 
neuen Ansätze, die oftmals zu Veränderun-
gen von Unternehmen und Branchen führen 
und als Substitution beziehungsweise Disrup-
tion betitelt werden.

Agilität in Digitalisierungsprojekten
Wie aber gilt es, die Marschroute für Digitali-
sierungsprogramme, bestehend aus mehre-
ren optimal aufeinander abgestimmten Pro-
jekten, zu definieren? Viele Unternehmen 
möchten sich agil transformieren – aber nicht 
in letzter Konsequenz. Häufig ist hier ein op-
portunistisches Vorgehen anzutreffen, das 
sich in nicht zielführenden Verhaltenswei-
sen äußert. Es wird beispielsweise versucht, 
Marktführer oder Mitbewerber – die „glitzern-
den Sterne“ – zu kopieren oder zu imitieren. 
Ähnliche Stolpersteine sind ausschließlich zu-
fallsgesteuerte Wissensakquisition oder un-
strukturiertes, wenig zielgerichtetes Expe-
rimentieren mit Digitaltechnologien. Eine 
selektive Wahrnehmung, das „Digital Cherry 
Picking“, beschreibt in dem Zusammenhang 
das Ausblenden von Beweisen oder die Täu-
schung durch unvollständige Belege. Sich das 
jeweils Beste aus verschiedenen Konzepten 
herauszuholen, während ein bedeutsamer 
Anteil verwandter Fälle oder Daten ignoriert 
wird, die dieser Position widersprechen könn-
ten, wird sich als Fallstrick erweisen. Auch bei 
der „Moving-Target-Problematik“ sollten alle 
Alarmglocken eines jeden Projektleiters läu-
ten, dies führt ebenfalls zu keiner gewünsch-
ten Erfolgsstrategie. Wandel um des Wandels 

Abbildung 2: Führung in agilen Unternehmen (Quelle: PROMATIS)
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willen allein – ohne Konsistenz und klare Stra-
tegie – ist folglich überflüssig. Stattdessen gilt 
es, die Herausforderung zu meistern, die Agi-
lität bei vorgegebenen Ressourcen-, Kosten- 
und Zeitbudgets zu bewahren. Wenn also von 
digitaler Evolution die Rede ist, wird oft die 
technologische Evolution, die Bereitstellung 
neuer Technologien, in den Mittelpunkt ge-
rückt. Hierzu bedarf es zunächst der Entwick-
lung einer digitalen Vision. Es findet ein ge-
zielter Wissensaufbau in der Nutzung digitaler 
Innovationen statt. Im Idealfall wird mit Mo-
dellen und Prototypen zur Identifikation und 
Priorisierung von Evolutionswellen gearbeitet. 
Systematisch und anhand von umfassenden 
Unternehmensmodellen, die die Prozesse in-
nerhalb des Unternehmens optimiert darstel-
len, muss Wert auf Transparenz und Offenheit 
gelegt werden. Der Geschäftsprozess-Spezia-
list spricht hier von einem evolutionären Pro-
zess, der unterschiedliche Stadien, die soge-
nannten Wellen, durchläuft. Der Treiber ist die 
Innovation, dem die Implementierung folgt, 
doch entscheidend für eine langfristig ausge-
richtete Digitalisierung sind das permanente 
Monitoring und die daraus folgenden Prozess-
verbesserungen. Für eine erfolgreiche Umset-
zung des digitalen Evolutionsprogramms ist 
das Thema Governance ebenfalls ein wesentli-
cher Baustein, um der Komplexität der Digitali-
sierung gerecht zu werden. Dabei besteht das 
Ziel darin, eine nachhaltige Wertschöpfung zu 
gewährleisten, die sowohl effektiv als auch ef-
fizient ist. Ergänzend für eine erfolgreiche digi-
tale Evolution sollte ein Ansatz der Planbarkeit 
gelebt werden. Wir sprechen hier von „Soluti-
on-driven Requirements Discovery“ in agilen 
Umsetzungsprojekten. Diese lösungsorien-
tierte Ermittlung von Anforderungen spiegelt 
sich auch im umfassenden Vorgehensmodell 
IQPM™ (vgl. [IQPM20]) wider, in dem ein Vor-
gehen für eine zielgerichtete Projektarbeit 
definiert ist. IQPM steht für Integrated Quality 
Process Model, betont also bereits im Namen 
die Wichtigkeit der Qualität des Entwicklungs-
prozesses und der Prozessergebnisse. IQPM 
definiert Projektaktivitäten, Ergebnisobjekte, 
Rollen sowie kausale und zeitliche Abhängig-
keiten; zudem Anforderungen an die im Pro-
jekt zu verwendenden Methoden und Tools. 
Elementare Bestandteile sind Vorgaben für 
das Projekt- und Qualitätsmanagement sowie 
für die Steuerung des organisatorischen Ver-
änderungsprozesses. Bewährte Best Practice 
Templates sorgen dafür, dass IQPM den An-
forderungen eines Geschäftsprozess-Reengi-
neerings ebenso gerecht wird wie einem agil 
durchgeführten Digitalisierungsvorhaben.

Erfolgsfaktoren in agilen 
Digitalisierungsprojekten
Aufbauend auf der zuvor beschriebenen 
strategischen Herangehensweise bedarf 
es allerdings folgender Erfolgsfaktoren, die 
aus Praxiserfahrungen von Unternehmen 
abgeleitet wurden:

• Agiles Vorgehensmodell
 – Klar strukturiertes und definiertes Vor-

gehensmodell 
 – Methodenexpertise (vgl. Scrum Mas-

ter)
 – Effektive Teamausbildung

In der Konsequenz ergibt sich ein Nutzen, 
der vor allem in einer hohen Team-Perfor-
mance und Ergebnisqualität, Agilität und 
Vorhersehbarkeit sowie Team-Zufrieden-
heit durch Methodensicherheit liegt.

• Erfahrenes Projektmanagement
 – Erfahrung in agilen Digitalisierungs-

projekten
 – Ausgeprägte Kommunikations- und 

Lösungskompetenz
 – Leadership, gepaart mit Innovations-

freude
Als Resultat lassen sich Agilität, verbunden 
mit Termin- und Budgettreue – die Basis 
für einen effektiven Veränderungsprozess 
–, sowie ein synergetisches Zusammen-
wirken von Projektteam und Auftragge-
ber erzielen.

• Motiviertes Team
 – Agile Kompetenz und Neugier
 – Fähigkeit zur interdisziplinären Team-

arbeit
 – Infrastruktur für verteiltes, asynchro-

nes Arbeiten
Auch hier ergibt sich eine hohe Team-
Performance und Ergebnisqualität, ein 
Teamspirit, der für Ergebnisoptimierung 
sorgt, sowie eine optimale Nutzung aller 
Fähigkeiten im Team.

• Innovation
 – Bereitschaft und Fähigkeit zur digita-

len Innovation
 – Komplementarität von Business-, Pro-

zess- und Technologie-Exzellenz
 – Wirksames Change Management

Der Schlüssel der Innovation liegt demnach 
klar auf der Hand und drückt sich in Nach-
haltigkeit der digitalen Innovation, der op-
timalen Ausschöpfung der Innovations-
potenziale sowie in der Schnelligkeit und 
Wirtschaftlichkeit in der Umsetzung aus.

Wir bei PROMATIS folgen einem selbst 
entwickelten grünen Faden: 
 
Mit professioneller Beratung und innova-
tiven Digitalisierungslösungen schaffen wir 
exzellente Geschäftsprozesse: agil, bedarfs- 
gerecht, intelligent und zukunftssicher. 
Nachhaltige Qualität und Wirtschaftlichkeit 
sichern wir durch kontinuierliche Verbesse-
rung der eingesetzten Verfahren, Produkte 
und Services.

Mit unserer Digitalisierungskompetenz und 
unseren Best Practice-Lösungen begleiten 
wir Sie auf Ihrer Reise in die Oracle Cloud.

Der grüne Faden für 
Ihre Digitale Evolution

Ettlingen  |  Hamburg  |  Berlin  |  Münster

Wien  |  Zürich  |  Denver

PROMATIS Gruppe
Pforzheimer Str. 160
76275 Ettlingen
+49 7243 2179-0
www.promatis.de
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Agile Business-Plattform – 
Sprungbrett in die Digitalisierung
Neben der Definition der jeweils optima-
len Strategie ist die Fähigkeit zur zuverläs-
sigen Umsetzung der Strategie entschei-
dend. Denn eines ist vollkommen sicher: 
Eine Strategie ist nur so gut wie ihre Um-
setzung! Aber wie muss eine optimale 
Plattform aussehen, um dort agile Digita-
lisierungsprojekte durchzuführen? Oracle 
bietet hierfür eine komplette Suite an Soft-
ware-as-a-Service-Lösungen (SaaS) und 
Platform-as-a-Service-Lösungen (PaaS) an, 
die miteinander kombiniert werden. In Ab-
bildung 3 ist eine idealisierte Business-Platt-
form mit den Oracle Public Cloud Services 
dargestellt, ergänzt um die Horus Public 
Cloud (vgl. [SVO11, VSD17]), die den Bereich 
der Prozessmodellierung abbildet. 

Weitere Treiber für Agilität
Wagt man einen Blick auf weitere Potenzi-
ale in Oracle-Digitalisierungslösungen, so 
lassen sich Trends beobachten, die durch 
eine Intensivierung des Einsatzes moderner 
digitaler Technologien getrieben sind:

• Autonomous Computing
Dieser Lösungsansatz bietet eine autono-
me Datenverarbeitung beziehungsweise 
die Fähigkeit eines Computers, sich selbst 
automatisch durch adaptive Technologien 
zu verwalten. Dank intelligenter Automati-

sierung von Routineaufgaben erhalten die 
Business- und IT-Experten mehr Freiräume 
für die nicht automatisierbaren Aufgaben 
bei gleichzeitig verbesserter Ergebnisqua-
lität. Auch die Vermeidung von Fehlern 
sowie laufende Prozessverbesserungen 
führen schließlich zu mehr Sicherheit und 
einer besseren Performance.

• Machine Learning 
Durch den zunehmenden Einsatz von 
Machine-Learning-Verfahren wird ein 
wesentlich höherer Automatisierungs-
grad erreicht, indem ganze Bündel von 
Aufgaben im Planungsprozess kom-
plett in die Software verlagert werden. 
Die Nutzung erstreckt sich von allen 
Cloud-Applikationen bis hin zur Infra-
struktur. Verschiedenste Algorithmen, 
die in der Lage sind, selbstständig aus 
Daten zu lernen und hieraus Wissen zu 
generieren sowie intelligente Prozes-
se zu realisieren und Entscheidungen 
zu treffen, etablieren somit neuartige 
Services über die gesamte Wertschöp-
fungskette hinweg.

• Oracle Fusion Analytics Warehouse
Oracle Fusion Analytics Warehouse bietet 
vorgefertigte Datenmodelle und Analy-
sen für Oracle-Cloud-Anwendungen, die 
auf Autonomous Data Warehouse und 
Oracle Analytics basieren. Dies ermög-

licht die automatische Generierung eines 
Analytics Warehouse mit jederzeit aktu-
ellen Daten aus den Oracle Fusion Cloud 
Applications (verfügbar für ERP und Hu-
man Capital Management; geplant für 
Customer Experience, Supply Chain Ma-
nagement und NetSuite). Unterneh-
men profitieren von vorgefertigten Best 
Practice KPIs, Berichten und Dashboards 
sowie von der Datenintegration aus be-
liebigen externen Datenquellen.

Vom Geschäftsprozess in die Smart 
Solutions 
Zurück zu unserer idealisierten Business-
Plattform, mag es nicht verwundern, dass 
ein großes Potenzial in Smart Solutions zu 
finden ist, denn sie sind die ideale Basis, um 
den Weg des digitalen Wandels erfolgreich 
zu beschreiten. Sie vereinheitlichen die IT-
Infrastruktur und machen die gesamte Orga-
nisation mit allen Fachabteilungen schneller, 
flexibler und intelligenter. Aber was zeichnet 
Smart Solutions im Detail aus? Es kommen 
neben Autonomous Computing ebenfalls 
Big Data, Internet of Things (IoT) und Artifi-
cial Intelligence (AI) zum Einsatz. Abbildung 
4 illustriert die konsequente Umsetzung die-
ses Konzepts: So verschmelzen intelligente 
Daten und relevante Geschäftsanwendun-
gen aus allen Unternehmensbereichen. Erst 
die sinnvolle Auswahl und Konfiguration sol-
cher Smart Applications stellt eine fundierte 

Abbildung 3: Idealisierte Business-Plattform mit Oracle-Produkten (Quelle: Oracle/PROMATIS)
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Abbildung 4: Digitale Evolution durch den Einsatz von Smart Solutions (Quelle: PROMATIS)

Unterstützung der Geschäftsprozesse dar 
und verdient im Kontext von Agilität die Be-
zeichnung Smart Solutions.

Fazit und Ausblick 
Gravierende Veränderungen sind Kennzei-
chen und Treiber für die VUCA-Welt. Wie 
schon zu Beginn erwähnt, ist zum Zeit-
punkt dieses Beitrags noch unklar, wohin 
uns die Covid-19-Reise führt. So ist die ak-
tuelle Corona-Krise ein Musterbeispiel für 
eine ungewisse und tiefgreifende Verände-
rung, die kaum jemand in dieser Intensität 
für wahrscheinlich hielt. Jetzt im Stillstand 
zu verharren, wäre ein großer Fehler. Ge-
rade in Zeiten massiven Umbruchs gilt es, 
in knapp bemessenen Zeitfenstern Maß-
nahmen zu ergreifen, um die schlimmsten 
Auswirkungen abzuwenden und aus der 
Krisenzeit nach Möglichkeit auch eine Zeit 
für Chancen hervorzubringen. Die Ausfüh-
rungen in diesem Beitrag zeigen, dass es 
durchaus Perspektiven, praktikable Kon-
zepte und leistungsfähige Planungsinst-
rumente gibt, um diesen Herausforderun-
gen wirksam zu begegnen. Agilität ist und 
bleibt das Gebot der Stunde, denn gerade 
agile Unternehmen reagieren in komplexer 

werdenden Welten schneller auf Umbrüche 
und den digitalen Wandel.
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Data Science, KI, maschinelles Lernen: 
Was kann das alles (nicht)?

Maximilien Kintz, Fraunhofer IAO

Der Hype um künstliche Intelligenz (KI), maschinelles Lernen, neuronale Netze, Data Science und Co. wird nicht kleiner – Verwirrung, unrea-
listische Erwartungen oder unbegründete Ängste bleiben bei vielen bestehen. In diesem Artikel wird versucht, einen Überblick über diese und 
verwandte Themen sowie aktuelle Stärken, Grenzen und offene Forschungsfragen zu schaffen.

telligenz bräuchte. Wie die Systeme gebaut 
sind oder wie diese Aufgaben aussehen 
können, ist meistens offengelassen.

Immer häufiger wird aber der verwandte 
Begriff Maschinelles Lernen (ML), eigent-
lich eine Untermenge von KI, als Synonym 
verwendet. Klassische Softwareprogram-
me basieren auf von Menschen definierten 

Reihen von Anweisungen und Regeln, um 
Aufgaben zu lösen (zum Beispiel „wenn der 
Kunde das Produkt A gekauft hat, soll man 
ihm auch Produkt B und C, aber nicht D vor-
schlagen“). Bei Verfahren des maschinellen 
Lernens versucht man, ähnliche Ziele zu errei-
chen, ohne die Regeln vorgeben zu müssen. 
Stattdessen erhält der Computer eine (große) 

Definitionen
Fangen wir mit dem Oberbegriff Künst-
liche Intelligenz an. Eingeführt in den 
1950er Jahren [1], hat er bis heute keine ge-
nau etablierte Definition. Er wird generell 
benutzt, um Softwaresysteme zu beschrei-
ben, die nichttriviale Aufgaben erledigen, 
für die man typischerweise menschliche In-
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Menge an sogenannten Trainingsdaten (zum 
Beispiel die Kaufhistorie von vielen Kunden), 
aus denen er selbst lernen soll, wie die Regeln 
sind (zum Beispiel welche Produkte vorge-
schlagen werden sollten). Für diese Trainings-
daten muss typischerweise das korrekte oder 
erwartete Ergebnis bekannt sein. 

Wenn die Aufgabe die Klassifikation von 
Bildern ist, muss also zu jedem Bild aus dem 
Trainingsdatensatz die korrekte Klasse (zum 
Beispiel Hund oder Katze) mitgegeben wer-
den. Man spricht in diesem Fall von über-
wachtem Lernen. Es wird versucht, nach 
diversen Verfahren die Regeln für eine Klas-
sifikation (abgebildet in einem „Modell“) zu 
erraten. Diese Modelle sind aber typischer-
weise für Menschen nicht direkt lesbar oder 
nachvollziehbar, nur deren Ergebnisse (zum 
Beispiel Produktempfehlungen für neue 
Kunden) können gesichtet werden. Man 
spricht dann von Black-Box-Verfahren.

Neuronale Netze sind eine bestimm-
te Sorte von Black-Box-Verfahren des ma-
schinellen Lernens, die in den letzten Jah-
ren vor allem bei der Analyse von Bildern 
und neuerdings auch von Text und Sprache 
wichtige Durchbrüche hatten. Heutzutage 
lassen sich mit relativ wenig Aufwand und 
hoher Effizienz zum Beispiel Bilder mit neu-

Abbildung 1: Einordnung der Begriffe Künstliche Intelligenz, maschinelles Lernen, neuronale Netze, Deep 
Learning und Data Science (Quelle: Fraunhofer IAO)

ronalen Netzen klassifizieren – obwohl die-
selbe Aufgabe mit regelbasierten Verfah-
ren besonders schwierig ist. Wenn man von 
Deep Learning spricht, redet man vom 

Trainieren von besonders „großen“ oder 
„komplexen“ (man sagt gerne auch „tiefen“) 
neuronalen Netzen, wobei in den meisten 
Artikeln zum Thema nicht genauer spezifi-
ziert ist, wie sich diese Tiefe definiert. 

Und Data Science? Der Begriff wurde ur-
sprünglich in den 1960er Jahren als Synonym 
für Informatik (Computer Science) verwen-
det. Ende der 1990er Jahre wurde er nach ei-
nem Vorschlag von Chikio Hayashi [2] in seiner 
noch heutigen Definition genutzt: eine Form 
von Datenanalysen (Data Mining) und Statis-
tik-Projekten, die sich nicht nur mit den Analy-
se-Methoden, sondern auch mit der Nutzung 
der Ergebnisse befasst. Projekte des maschi-
nellen Lernens sind immer auch Data-Science-
Projekte. Ein Data-Science-Projekt muss aber 
nicht unbedingt ein KI- oder ML-Projekt sein.

In den 1990er Jahren wurde ein Standard-
Prozessmodell für Data-Science-Projekte 
entwickelt, das immer noch sehr gut zu ML-
Projekten passt. Der sogenannte CRISP-DM 
(Cross Industry Standard Process for Data Mi-
ning) besteht aus sechs Phasen und wird als 
Kreis dargestellt (siehe Abbildung 2): Mit je-
der Durchführung wird etwas Neues erlernt, 
das in einer weiteren Projektdurchführung 
angewendet werden kann oder soll. Nach 
CRISP-DM fängt jedes Projekt mit Business Un-
derstanding an. Hier geht es darum, ein Ver-
ständnis für das zu lösende Problem oder die 
zu beantwortende Frage zu schaffen. Ohne 
konkretes Ziel braucht man auch kein Data-Abbildung 2: Das CRISP-DM-Modell (Quelle: Eigene Darstellung nach C. Shearer [3])



88 www.aoug.at • www.doag.org • www.soug.ch

Data Science

Science-Projekt! In einer zweiten Phase, Data 
Understanding, werden die benötigten und 
gegebenenfalls verfügbaren Daten gesich-
tet und mit Verfahren der Statistik analysiert. 
Hier sollen Experten evaluieren, ob diese sich 
für die Beantwortung der Fragen aus Business 
Understanding eignen oder ob zuerst weite-
re Daten gesammelt werden sollen. Falls die 
Daten geeignet sind, geht es weiter mit Data 
Preparation. Das ist typischerweise die zeitin-
tensivste Aufgabe, die bis zu 80% des Auf-
wands eines Data-Science- oder ML-Projekts 
in Anspruch nimmt. Hier werden die zur Ver-
fügung stehenden Daten bereinigt und qua-
lifiziert, oft mit hohem manuellen Aufwand. 

Der nächste Schritt ist für Data Scientists 
der spannendste: Im Modeling werden die 
passenden Algorithmen ausgewählt, deren 
Parameter justiert und die Modelle an sich 
berechnet. Deren Güte muss dann begutach-
tet werden, das passiert im Schritt Evaluation. 
Aus dieser Evaluation lernt man normalerwei-
se einiges über die zu beantwortende Frage – 
unabhängig davon, wie gut die Modelle doch 
waren. Deshalb kann es hier weiter mit neu-
em Business Understanding gehen. Wenn die 
Modelle nach der Evaluation als gut (oder gut 
genug) bewertet werden, können sie einge-
setzt werden, das ist das Deployment.

Grenzen
Obwohl sich viele (und jeden Tag ein bisschen 
mehr) Aufgaben heutzutage sehr gut mit KI 
und ML lösen lassen (Analyse von Texten, Vor-
hersagen, Klassifikation von Dokumenten, Er-
kennung von Auffälligkeiten wie Betrugsfäl-
len und so weiter), darf man nicht vergessen, 
dass diese Ansätze keine magischen Werkzeu-
ge sind, die perfekt alle Aufgaben auf Anhieb 
lösen können. Im Folgenden werden wichtige 
Grenzen von KI- und ML-Verfahren benannt:

• Viele Modelle, wie tiefe neuronale Netze, 
sind für Menschen nicht direkt verständ-
lich („Black Box“). Das bedeutet, dass ein 
Anwender nicht ohne Weiteres erkennen 
kann, warum eine KI auf einem Bild eine 
Katze erkennt (oder nicht) oder warum 
ein Schadensfall möglicherweise als Be-
trugsversuch klassifiziert wird oder nicht.

• Eine KI hat weder Bewusstsein noch ein 
Verständnis der Aufgaben, die sie erle-
digt. Die Software manipuliert nur Zah-
len, ohne über mögliche Konsequenzen 
für die Menschen nachzudenken. Damit 
dies nicht in die falsche Richtung geht, 
müssen KI-Experten mit Sorgfalt die Mo-
delle trainieren und evaluieren.

• Das Trainieren von maschinellen Lernmo-
dellen benötigt ausreichend viele und gute 
Daten. Die Modelle können nicht ohne Wei-
teres schlauer als ihre Datenbasis werden. 
Dies kann zu schlechten Ergebnissen füh-
ren, weil zum Beispiel in den Trainingsda-
ten nicht korrekt hinterlegt ist, welche Fälle 
Betrugsversuche waren und welche nicht. 
Oder weil wichtige Attribute oder Aspekte 
der Daten vergessen wurden und andere 
nicht, obwohl man diese hätte löschen sol-
len (man denke hier an berühmte Beispie-
le von KI-Modellen, die etwa auf Basis von 
ethnischer Herkunft Entscheidungen ge-
troffen haben, obwohl dieses Kriterium in 
der Praxis nicht genutzt werden sollte).

Lösungsansätze und aktuelle 
Forschungsthemen
Die KI-Community arbeitet natürlich daran, 
diese bekannten Schwächen und Grenzen 
der Verfahren zu minimieren oder damit 
umzugehen. 

Die Blackbox-Problematik wird mit Ansät-
zen der erklärbaren KI (XAI) angegangen. So 
versucht man zum Beispiel, mit Ansätzen wie 
LIME, LRP oder SHAP die Zonen eines Bilds, 
die einen großen Einfluss auf die Klassifizie-
rung in einer bestimmten Kategorie (zum 
Beispiel als Hund oder Katze) haben, grafisch 
zu markieren. Analog können auch die Wör-
ter oder Sätze in einem Text hervorgehoben 
werden, die besonders zu dessen Klassifika-
tion beitragen (zum Beispiel welche Teile ei-
ner E-Mail besonders darauf hinweisen, dass 
es sich um eine Spam-Mail handelt).

Die Komplexität der Justierung der Mo-
delle wird mit dem sogenannten automa-
tisierten maschinellen Lernen (AutoML) re-

duziert. AutoML versucht von sich selbst 
aus, durch viele Versuche und Kombinatio-
nen, automatisch für bestimmte Daten die 
besten Modelle zu erzeugen. Da die Anzahl 
an möglichen Parameterkombinationen für 
das maschinelle Lernen enorm ist, lässt sich 
diese Aufgabe nicht einfach mit Durchpro-
bieren lösen – die in der Praxis dafür aufge-
wendete Zeit ist nicht vertretbar.

Um den Bedarf an großen Mengen von 
qualitativ hochwertigen Trainingsdaten zu 
reduzieren, werden mehrere Lösungswe-
ge untersucht und erprobt. Mit dem halb-
überwachten Lernen oder mit dem aktiven 
Lernen müssen zwar viele Datensätzen ver-
fügbar sein, aber nur wenige davon müssen 
annotiert, das heißt von Hand markiert oder 
klassifiziert werden. Beim halb-überwach-
ten Lernen sind die Algorithmen dann in der 
Lage, bei den unmarkierten Datensätzen die 
richtige Klassifikation oder das richtige Label 
zu erraten (indem einige Annahmen über die 
Datensätze getroffen werden, zum Beispiel 
„ähnliche Datensätze müssen auch ähnliche 
Labels haben“). Beim aktiven Lernen werden 
Experten während der Lernphase – also wäh-
rend die Modelle berechnet werden – ab und 
zu von den Modellen explizit gefragt, einige 
wenige zusätzliche Trainingsdaten zu mar-
kieren. Die Algorithmen sind in der Lage zu 
erkennen, für welche Datenpunkte aus dem 
Trainingsdatensatz es besonders wichtig ist, 
diese Information zu haben. Parallel dazu wird 
auch mit synthetisch erzeugten Trainingsda-
ten gearbeitet. Diese werden also von Soft-
ware-Programmen generiert, die versuchen, 
die Komplexität der realen Welt abzubilden. 
Die Erfahrung zeigt, dass dieser Ansatz vielver-
sprechend ist, aber auch hier in Kombination 

Abbildung 3: Woran erkennt eine KI, dass das Auto auf dem Bild ein Mercedes-Benz-Modell ist? (Quelle: 
Fraunhofer-IAO-Prototyp unter Verwendung der Software-Bibliothek Lime [4])
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mit der Nutzung einer kleinen Menge an ech-
ten Datensätzen am besten funktioniert.

Fazit
Mit Data Science, KI und maschinellem Lernen 
lassen sich Aufgaben erledigen, die mit klassi-
scher Programmierung sehr schwer oder un-
möglich wären. Jedoch darf man keine Ma-
gie von diesen Ansätzen erwarten, und deren 
Grenzen hängen sehr von der Quantität und 
Qualität der zur Verfügung stehenden Daten 
ab. Aktuelle, neue Entwicklungen wie XAI, 
halb-überwachtes und aktives Lernen oder 
AutoML sollen helfen, Grenzen der Verfahren 
(unter anderem schlechte Nachvollziehbarkeit, 
Aufwand beim Aufsetzen der Trainingsdaten 
oder Justierung der Modelle) in naher Zukunft 
zur verringern. Aktuelle Software-Bibliotheken 
existieren bereits und werden derzeit immer 
häufiger in KI-Projekten eingesetzt.
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Process Mining: Daten für ganzheit-
liches  Geschäftsprozessmanagement

Janna Meyer, MEHRWERK & Claus Engel, PROMATIS software 

Prozesse sind die Maschinerie eines jeden Unternehmens. Eine gut geölte und gewartete Maschine ist die Grundlage für hochwertigen Output. 
Wartet man die Maschine rechtzeitig, bleibt der Output hochwertig, wartet man sie zu spät, sind die Konsequenzen zu tragen. Den richtigen 
Zeitpunkt und das richtige Maschinenteil für die Wartung zu finden, ist der Schlüssel zum Erfolg. Dasselbe lässt sich über Prozesse sagen. Pro-
zesse, die heute gut funktionieren, können morgen veraltet sein, zu unflexibel oder zu kostspielig. Prozesse, die sich heute schon durch unnötig 
hohe Komplexität auszeichnen, werden in der Zukunft zum Bremsklotz des Unternehmens. Sie blockieren Wachstumspotenziale und führen zu 
Ungemach bei allen Beteiligten. Um Maschinen in Schuss zu halten, setzen Unternehmen heute auf Predictive Maintenance. Warum sollte man 
für Prozesse nicht auf etwas Ähnliches setzen? Gibt es vielleicht so etwas wie Predictive Maintenance für Prozesse? Nun, vielleicht gibt es den 
Begriff nicht, aber es gibt die Technologie – Process Mining.
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Warum Prozessdaten nützlich sind
Lassen sich Schwierigkeiten in Prozessen 
feststellen, werden die internen Beteiligten 
oder gar externe Berater, die klassischen In-
terviewmethoden im Gepäck, mit Zettel und 
Stift bewaffnet durch die Firma geschickt, 
um das Ausmaß der Probleme zu manifestie-
ren. Es folgen extensive Prozessbeobachtun-
gen, manuelle Dokumentationen, Diskussi-
onsrunden und Ergebnisinterpretationen [1 
S.7]. Die entstandenen Lösungsvorschläge 
können von hoher Relevanz sein – die rich-
tige Maßnahme, die den Kern des Problems 
effektiv und effizient behebt. Oft sind sie 
aber auch eine Reihe von Flickenlösungen 
zur Symptombehandlung – Prozessoptimie-
rung mit dem Gießkannenprinzip. Was beide 
Ergebnisse gemein haben, ist Folgendes: 

1. Sie sind, trotz aller Anstrengung nach Ob-
jektivität, subjektiv, da die Problemana-
lyse auf Erfahrung statt auf Daten basiert.

nehmenskultur eine aktive wird und sich in 
Folge Process Literacy (Prozesskompetenz) 
in den Organisationen ausbreitet, wird in 
diesem Artikel geschildert.

Die Datenlücke im Geschäftsprozess-
managementzyklus
Geschäftsprozessmanagement wird in der 
Regel zyklisch durchgeführt (siehe Abbil-
dung 1). In der Analyse- und Designphase 
werden auf Basis von Anforderungen dazu 
passende Prozessmodelle entworfen. Die 
Prozesse der entstandenen Modelle werden 
durch Konfiguration und Implementierung 
anschließend systemtechnisch umgesetzt. 
Sobald die IT-Systeme die neuen Prozes-
se unterstützen, beginnt die Ausführungs-
phase. Im Rahmen des Monitorings stehen 
die Prozesse unter Beobachtung, um Än-
derungsbedarfe zu erkennen. Auf Basis der 
Erkenntnisse aus dem Monitoring können 
sich kleine Verbesserungen oder auch um-

2. Die zugrunde liegende Analyse ist nicht 
beliebig wiederholbar, da der Faktor 
Mensch in jedem Interview anders re-
agieren wird und die resultierenden Auf-
wände nicht vertretbar sind.

3. Die Subjektivität und fehlende Wieder-
holbarkeit machen die Lösungsvorschlä-
ge angreifbar.

4. Die Informationsbeschaffung ist oft auf-
wendiger, als die eigentlichen Verbesse-
rungsmaßnahmen abzuleiten.

Doch es gibt eine Technologie, durch die 
das Geschäftsprozessmanagement sich die-
ser Nachteile entledigen kann. Eine Techno-
logie, die auf Daten zurückgreift, und zwar 
genau auf die Daten, die die Prozesse selbst 
in den IT-Systemen des Unternehmens hin-
terlassen haben. Diese Technologie nennt 
sich Process Mining. Wie Process Mining 
den Geschäftsprozessmanagementzyklus 
schließt, dadurch aus einer reaktiven Unter-

Abbildung 1: Geschäftsprozessmanagementzyklus, unterstützt durch Process Mining [vgl. 2, 3]

Abbildung 2: Order2Cash-Prozess [vgl. 1, 3]
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fassende Reengineering-Anforderungen an 
den Prozess ergeben, die dann den Lebens-
zyklus wieder von vorne anstoßen. Prozess-
modelle stellen die zentrale Basis für die 
Umsetzung von Geschäftsprozessen durch 
Konfiguration von Standardsoftware und/
oder der Implementierung kundenspezi-
fischer Zusatzfunktionen dar. Sie werden 
zum Verständnis, als Diskussionsgrundla-
ge, zu Dokumentationszwecken, zur Verifi-
kation, Performanceanalyse etc. eingesetzt 
[4]. Bis vor Kurzem gab es laut [4] nur wenig 
Verknüpfung zwischen dem eigentlichen 
Prozessentwurf und den Daten der Prozes-
sausführung, was dazu führt, dass in den 
meisten Organisationen weder die Ausfüh-
rungs- noch die Monitoring-Phase inklusive 
der erforderlichen Diagnose systematisch 
und kontinuierlich unterstützt werden. Dies 
hat zur Folge,

1. dass nur schwerwiegende Probleme oder 
größere äußere Änderungen eine neue 
Iteration des BPM-Lebenszyklus‘ ansto-
ßen und 

2. dass Informationen aus den vergange-
nen und laufenden Prozessen nicht aktiv 
in die Umgestaltung der Modelle einge-
schlossen werden. 

Process Mining ermöglicht, diese Lücke im 
BPM-Lebenszyklus wirklich zu schließen 
(siehe Abbildung 1) und damit in eine konti-
nuierliche Verbesserung einzutreten. Dabei 
sind die Analysen stets datenbasiert und 
objektiv sowie nach einmaliger Implemen-
tierung zu beliebigen Zeitpunkten ohne 
großen Aufwand wiederholbar.

Was also ist Process Mining?
Process Mining ist eine Technologie, die einen 
datengetriebenen Blick auf Prozesse im Allge-
meinen und Geschäftsprozesse im Speziellen 
schafft. Sie ermöglicht vollständige Transpa-
renz der Prozessrealität auf Basis von Ereig-
nisdaten aus IT-Systemen. Diese Transparenz 
gilt in Fachkreisen als Voraussetzung für die 
digitale Transformation [1 S.2]. Sie erlaubt 
das Ableiten und Anpassen von Prozessmo-
dellen, die Durchführung von Abweichungs- 
und Fehlerursachenanalysen sowie eine kon-
tinuierliche Prozessüberwachung bis hin zur 
operativen Prozessunterstützung. 

Anwendungsfall Order-to-Cash-
Prozess
Als konkreter Anwendungsfall wird in die-
sem Beitrag der Einsatz von Process-Mi-

ning-basiertem Geschäftsprozessmanage-
ment anhand des Order-to-Cash (O2C) auf 
Basis einer Oracle E-Business Suite be-
schrieben. Abbildung 2 zeigt den Ablauf ei-
nes typischen O2C-Prozesses [2]. Prozess-
modelle werden idealerweise hierarchisch 
aufgebaut, d.h. jeweils relevante Aspekte 
werden auf verschiedenen Abstraktions-
ebenen dargestellt [2,5]. Auf einer hohen 
Abstraktionsebene besteht der O2C-Pro-
zess aus folgenden Schritten: Der Prozess 
startet mit einer Beauftragung des Kun-
den in Form eines angenommenen Ange-
bots. Im Auftragsmanagement wird dann 
ein Auftrag im System  erstellt. Beim dar-
auffolgenden Teilprozess Logistik wird die 
Lieferung entsprechender Produkte im La-
ger zusammengestellt und der Versand an 
den Kunden in die Wege geleitet. Auf Basis 
der Lieferung wird die Fakturierung durch 
die Debitorenbuchhaltung angestoßen. 
Die Zahlungen des Kunden werden über 
das Einlesen von Kontoauszügen im Cash 
Management im System erzeugt. Durch die 
Zuordnung korrespondierender Zahlun-
gen zu Rechnungen werden diese dann am 
Ende des Prozesses geschlossen. Stornie-
rungen geschehen in den Detailprozessen 
und führen durch die Erstellung von Gut-
schriften ebenfalls zu geschlossenen Rech-
nungen.

Was Daten über Prozesse wissen – 
Process Discovery
Gute Prozessmodelle zu erstellen, ist mehr 
Wissenschaft denn Kunst [4]. Handgemach-
te Modelle tendieren neben starker Verein-
fachung aus Verständnisgründen zur Sub-
jektivität [4]. Selbst wenn Modelle 80% der 
als repräsentativ angenommenen Fälle ab-
decken, zeigt sich typischerweise, dass die 
20% der nicht abgedeckten Fälle 80% der 
Probleme verursachen. Diese 20% nicht mo-
dellierter Prozessfälle lassen sich nur durch 
einen datengetriebenen Ansatz wie Process 
Mining effizient erfassen und darstellen. Zu 
sehen ist dies im „Spaghettidiagramm“ in 
Abbildung 3, das die Prozessrealität zum 
Prozessmodell in Abbildung 2 aufzeigt. An 
dieser Stelle sei nochmal darauf hingewie-
sen, dass das gezeigte Diagramm automa-
tisiert auf Basis der echten Daten erzeugt 
wurde. Dieses „Process Discovery“, das „Ent-
decken der Prozesse“, ermöglicht, die ge-
samte Komplexität der Unternehmenspro-
zesse zu erfassen und jede Prozessschleife, 
jede Abweichung und jeden Sonderprozess 
nicht nur zu erkennen, sondern auch einem 

Prozesskontext zuzuordnen, beispielsweise 
bestimmten Unternehmensorganisationen, 
Kunden, Materialien oder Ländern. So zeigt 
ein erster Blick in eine Process-Mining-Ap-
plikation wie MEHRWERK ProcessMining, 
dass für den Beispielprozess, Order-to-Cash 
(O2C), aus einer Oracle E-Business Suite, 
das vorher verdeutlichte Prozessmodell 
eine starke Vereinfachung der Realität dar-
stellt. In Wirklichkeit finden sich viele uner-
wartete Prozessvarianten, wie in Abbildung 
3 deutlich wird. Dabei ist es wichtig, die An-
zahl der Prozessvarianten zu ihrer Häufig-
keit in Vergleich zu setzen: Im O2C-Beispiel 
wickeln die häufigsten 10 Prozessvarianten 
immerhin 48% der Kundenaufträge ab. Sol-
che ersten Aussagen ermöglichen das reale 
und schnelle Einschätzen der Prozessstan-
dardisierung und geben kurzfristige Ziele 
für die Prozessoptimierung her. So lassen 
sich beispielsweise recht einfach neue und 
messbare Prozesszielvorgaben festlegen, 
wie z.B. „im nächsten Jahr decken unsere 
Top-10-Prozesse 60% statt heute 48% unse-
rer Kundenaufträge ab“. Spannend ist auch 
die zeitliche Perspektive der Prozesse. Wer-
den Prozesse innerhalb gewisser Zeitvorga-
ben abgewickelt? Falls nicht, wo entstehen 
Zeitverzüge? Solche Fragen sind schnell 
beantwortet, wenn man einen Blick auf die 
Prozessgrafik mit entsprechenden Prozess-
durchlaufzeiten wirft – so wie in Abbildung 
5. Die angezeigten Cases (im Process Mi-
ning der Begriff für eine Prozessinstanz, hier 
ein einzelner Kundenauftrag und dessen 
Prozessabfolge) haben alle eine Durchlauf-
zeit von der Erstellung des Kundenauftrags 
bis zur Aktivität von mehr als 130 Tagen. Da 
dies im Order-to-Cash-Prozess ungewöhn-
lich ist und auf Problematiken wie verspä-
tete Kundenzahlungen hinweist, lohnt sich 
der Blick auf den Prozessabschnitt „Invoice 
to Cash“ von der Rechnung bis zur Zahlung. 
Auf einen Blick werden so weitere Optimie-
rungspotenziale gehoben, wie der strategi-
sche Ansatz, das Kundenzahlungsverhalten 
zu verbessern, sowie der operative Ansatz, 
das Oracle System und die Mitarbeiter in 
die Lage zu versetzen, die Eingangszahlung 
schneller zuzuordnen. Deutlich werden hier 
vor allem die verstrichenen Zahlungsfristen 
sowie lange Zeiten bis zur Zuordnung der 
Eingangszahlung.

Wichtig dabei ist, dass Process Mining 
nicht nur den Fluss des Prozesses objektiv 
und automatisch zugänglich macht, son-
dern gleichzeitig auch den Kontext des 
Prozesses mit einbezieht. So ist für die ver-
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Abbildung 3: Alle Prozessvarianten des Beispiels O2C-Prozesses (© MEHRWERK GmbH)
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späteten Kundenzahlungen die logisch fol-
gende Frage nach den betroffenen Kunden 
schnell beantwortet, wenn man Abbildung 
4 zurate zieht. Die angezeigten Kunden ste-
hen im Verhältnis zu den lang laufenden 
Prozessinstanzen und besonders ein Kunde 
sticht hervor, auf den die Bemühungen zur 
Verbesserung des Zahlungsverhaltens in ei-
ner ersten Optimierungsrunde beschränkt 
werden können. Eine solche Ursachenana-
lyse ist kennzeichnend für Process Mining 
und viele Tools unterstützen eine automati-
sierte „Root Cause Analysis“ inzwischen im 
Standard. Diese Ursachenanalyse und die 
neue Transparenz erlauben im Geschäfts-
prozessmanagement, die blinden Flecken 
auf der Prozesskarte durch Prozessdaten zu 
füllen, und unterstützen vor allem in den 
Phasen Prozessdesign und Prozessanforde-
rungen des BPM-Lebenszyklus‘.

Modell vs. Realität – Abweichungen 
entdecken mit Conformance 
Checking 
Ist die Prozesstransparenz einmal gegeben, 
entstehen Fragen wie „welche Abweichun-
gen treten auf“, „welche kritischen Abwei-
chungen sind häufig“ oder „welche Gründe 
gibt es für bestimmte Abweichungen“. Die-
se Fragen lassen sich durch „Conformance 
Checking“ beantworten, eine Teildisziplin 
des Process Mining, die prüft, ob die Pro-
zessrealität aus den Ereignisdaten mit den 
erstellten Modellen konform ist, und die 
Abweichungen aufzeigt [6]. Diese Funkti-

Abbildung 4: Kunden im Zusammenhang mit zu langen Prozessdurchlaufzeiten (> 130 Tagen) (© MEHRWERK GmbH)

Abbildung 5: Prozessausschnitt - Zeitverzug im O2C-Prozess (© MEHRWERK GmbH)
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onalität ist im Geschäftsprozessalltag äu-
ßerst dienlich, um die Modellqualität und 
-Reife zu prüfen und zeitgleich die Aus-
führung der Prozesse im Blick zu halten. Im 
O2C-Beispiel beträgt die sogenannte Hap-
py Path Fitness 74,26%, was bedeutet, dass 
die Prozessrealität dem Prozessmodell zu 
74,26% entspricht. Die Happy Path Fitness 
ist dabei eine Metrik, die die Schwere der 
Abweichungen zwischen realen Prozesse 
vom Prozessmodell beziffert. In Abbildung 6 
wird für den Beispielprozess deutlich, dass 
nur 8% der Kundenaufträge eine Prozess 
Conformance von mehr als 80% erreichen. 
77% erreichen immerhin 60-80%. Diese In-
formation deutet auf signifikante Prozess-
abweichungen hin. So wird in Abbildung 7 
deutlich, dass für Warenstornierungen, auf 
die eine Gutschrift folgt, laut Prozessmodell 
eine Rechnung erstellt werden müsste, dies 
in der Realität aber nicht umgesetzt wird. 
Somit sind entweder die Mitarbeiter nicht 
korrekt für den Prozess geschult oder das 
Prozessmodell ist nicht mehr aktuell. Beides 
kann behoben werden und dient der För-
derung der Prozesskompetenz, neudeutsch 
„Process Literacy“, im Unternehmen. Span-
nend ist auch ein Blick auf abweichende 
Aktivitäten, jene Aktivitäten bzw. Statusän- Abbildung 7: Abweichung zwischen Modell und Realität (© MEHRWERK GmbH)

Abbildung 6: Verteilung der Happy Path Fitness im O2C-Beispiel (© MEHRWERK GmbH)
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Abbildung 9: Prozessüberwachung und -vorhersage für gezielte präventive Gegenmaßnahmen (© MEHRWERK GmbH)

derungen, die im Prozessmodell nicht er-
fasst werden, jedoch in der Realität einen 
hohen Einfluss haben. Abbildung 8 zeigt 
für den O2C-Prozess zwei recht schmerz-
hafte Abweichungen, nämlich das häufige 
Verstreichen der Zahlungsfrist sowie das 
Überschreiten des Versanddatums. Beides 
ist höchst unerwünscht im Prozess, wird 
aber typischerweise in Unternehmen nicht 
in direkter Kombination mit Prozessmodel-
len erfasst und geprüft, da es sich nicht um 
„Aktionen“ in dem Sinne, sondern vielmehr 
um den Prozessstatus handelt. Oft bleiben 
solche Auswertungen isoliert im Unter-
nehmensreporting stehen, obwohl sie im 
Rahmen eines Prozesses auftreten, der sie, 
wenn entsprechend „designed“, ebenso gut 
verhindern kann –entweder durch vorbeu-
gende Workflows im IT-System oder durch 
frühzeitiges Gegensteuern im laufenden 
Prozess. Das Process Mining geht noch ein 
Stück weiter, verbindet die Prozess- mit der 
Datensicht und bietet in solchen Fällen an, 
die Problemursachen mittels automatisier-
ter Ursachenanalyse direkt zu identifizieren 
und über integrierte Prozessüberwachung 
sowie integriertes Maßnahmenmanage-
ment vorzuwarnen, wenn Fälle einen uner-
wünschten Prozessverlauf einschlagen. 

Daten steuern Prozesse – 
Operational Support 
Dazu werden offene Prozesse kontinuier-
lich überwacht und vorhergesagt, sodass 
potenziellen Schwierigkeiten wie beispiels-
weise in Abbildung 9 frühzeitig entgegen-
gewirkt werden kann. Für den abgebildeten 

Kundenauftrag wurde bereits eine Rech-
nung erstellt (blau), auf die mit hoher Wahr-
scheinlichkeit die roten Aktivitäten folgen. 
Da die Zahlungsfrist als wahrscheinliches 
Ereignis aufgeführt wird, lohnt es sich, dem 
betroffenen Kunden eine Erinnerung zu-

Abbildung 8: Die häufigsten Prozessabweichungen im O2C-Beispiel (© MEHRWERK GmbH)

kommen zu lassen, bevor es überhaupt so 
weit kommt. Manche Process Mining Tools 
unterstützen dabei sogar, solche Maßnah-
men direkt an entsprechende Mitarbeiter 
oder Bots zu übergeben. So verbessern sich 
auf Dauer wichtige Prozesskennzahlen, wie 
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im Order-to-Cash z.B. die Days Sales Out-
standing.

Prozesse, Daten und Menschen an Bord
Oft betrachten Unternehmen ihre Prozes-
se im Geschäftsprozessmanagement als 
reine Kette von Aktivitäten. Aber Prozes-
se beinhalten mehr als nur das: So sind vor 
allem die ausführenden Ressourcen oder 
einzuhaltenden Zeitvorgaben nicht zu ver-
nachlässigen. Anstatt Ressourcenverhalten 
oder Zeitvorgaben abzuschätzen, können 
mit Process Mining historische Ereignisda-
ten zur Hand genommen werden. So las-
sen sich Prozessmodelle weiter aufwerten. 
Wo im Geschäftsprozessmanagement bis-
her das Futter für kontinuierliche daten-
getriebene Überwachung und Diagnose 
fehlte, schließt Process Mining die Lücke. 
Und vor allem schließt es die Lücke nicht 
nur für die Prozessbeauftragten, sondern 
bringt den Prozess (je nach Plattform) zu 
den involvierten Mitarbeitern. Self-Service 

und rollenbasierte Dashboards erlauben 
entsprechend der Datenkompetenz maß-
geschneiderte Analysen für alle Teilneh-
mer, wodurch sich das Verständnis für den 
eigenen Prozess verbessert und Process Li-
teracy Einzug in das ganze Unternehmen 
hält. 

Analysen auf Knopfdruck
Um Process-Mining-Projekte erfolgreich 
auszurollen und die wiederholbare, konti-
nuierliche und ganzheitliche Analyse von 
Geschäftsprozessen zu ermöglichen, müs-
sen die Prozessdaten aufbereitet und be-
reitgestellt werden. Dieser Teil eines Pro-
jektes kostet aus Erfahrung bis zu 80% des 
Gesamtaufwandes. Einmal implementiert, 
können die Daten über Extraktionsrouti-
nen in beliebigen zeitlichen Abständen 
wiederholt zur Verfügung gestellt werden. 
Für den in diesem Artikel beschriebenen 
Anwendungsfall wurde eine Datenextrak-
tion aus einer Instanz der Oracle E-Busi-

Abbildung 10: Datenmodell für O2C-prozessrelevante Ereignisse in einer Oracle EBS [vgl. Oracle eTRM]

ness Suite (EBS) im Release 12.2. durch-
geführt. Hinter dem umfangreichen User 
Interface der Oracle EBS verbergen sich 
Tausende von Tabellen und Views, aus 
denen die prozessrelevanten Informatio-
nen herausgefiltert werden müssen. Die 
Electronic Technical Reference Manuals 
(eTRM) von Oracle enthalten alle techni-
schen Informationen des EBS-Datenmo-
dells und können bei der Ermittlung und 
Aufbereitung der relevanten Daten ge-
nutzt werden. Um den O2C-Prozess voll-
ständig abzubilden, werden zunächst die 
benötigten Events im Datenmodell der 
EBS identifiziert. Dann wird eine Daten-
extraktion initial konzipiert. Abbildung 10 
zeigt hierzu beispielhaft eine zu erzeu-
gende Extraktionsdatenstruktur für rele-
vante O2C-Events der Oracle E-Business 
Suite. Einige Marktanbieter stellen für ver-
schiedene Anwendungsfälle vordefinierte 
Extraktionsroutinen für Oracle-basierte 
Systemlandschaften bereit. Diese decken 
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eXecution – leitet sie ganzheitlich Process Mi-
ning Implementierungsprojekte bei internati-
onalen Marktführern, um deren Kernprozesse 
transparent und damit messbar zu verbessern. 
Ihre Leidenschaft ist Technologie wie MPM 
ProcessMining erfolgreich nutzbar zu machen, 
so dass Organisationen diese als Bereicherung 
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GmbH und als Projektleiter in verschiedenen 
geschäftsprozessorientierten Implemen-
tierungen Oracle-basierter Unternehmens-
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auch Process Mining eingesetzt und die dazu 
erforderliche Extraktion der Prozessdaten aus 
den Oracle-Applikationen erfolgt mit dem im 
Beitrag beschriebenen Vorgehen.

Standard-Objekte und -Felder ab, müssen 
jedoch bei Custom-Objekten und -Feldern, 
die kundenspezifische, prozessrelevante 
Events beinhalten, angepasst werden. In 
kontinuierlichen Process-Mining-Projek-
ten werden die Daten dann inkrementell 
aus dem IT-System extrahiert, sodass wie-
derholbare und schnelle Prozessanalysen 
garantiert werden. Auf Knopfdruck, genau 
dann, wenn man es braucht.

Das Fazit: Prozesse erzeugen Daten 
und Daten steuern Prozesse
Die Erfahrung zeigt, dass, sobald die Pro-
cess-Mining-Ergebnisse allgemein akzep-
tiert sind, weniger Zeit für die Diskussion 
darüber aufgewendet wird, was passiert, 
sondern sich der Schwerpunkt der Dis-
kussion auf die Frage verschiebt, warum 
die Dinge passieren [1 S.8]. Ist der Fokus 
einmal auf dem „Warum“, kann kontinu-
ierliches Prozessmanagement verstärkt 
werden, da das „Was“ nicht mehr aufwen-
dig beschafft und infrage gestellt werden 
muss – die Daten neu zu laden, genügt. Die 
Verzahnung von Process Mining mit Analy-
setools aus der Business Intelligence führt 
zum Aufbau eines komplexen Prozess-
verständnisses, indem Prozesse und ihre 
Kennzahlen im Transaktionskontext be-
trachtet und mit klassischen Kennzahlen 
angereichert werden. Dieses ganzheitliche 
Bild ermöglicht das kollaborative und früh-
zeitige Erkennen von Abweichungen oder 
Prozessveränderungen und erhöht so die 
Reaktionsgeschwindigkeit, wobei zusätz-
lich aufgezeigt wird, an welchem Punkt 
im Prozess eingegriffen werden sollte. Was 
uns zurück zur Eingangsfrage führt – Gibt 
es so etwas wie Predictive Maintenance 

für Prozesse? –, die wir mit Ja beantworten 
können.
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Querverweis: Erfolgreich von zuhause 
arbeiten und Kollegenkontakt pflegen

DOAG Online
Nicht nur seit der Corona-Pandemie und den damit verbundenen Lockdowns arbeiten etliche Menschen von Zuhause aus. 

Home Office ist ein Luxus, den viele Arbeitneh-
mer unter normalen Gegebenheiten sehr zu 
schätzen wissen. Die Ersparnis des Arbeitswe-
ges und der damit verbundenen Zeit ist nur ei-
ner der vielen Vorteile des Remote-Arbeitens. 

In Zeiten von Corona, wenn dieser Luxus zum 
Alltag wird, fehlen mittlerweile vielen Men-
schen die sozialen Kontakte zu ihren Kollegen.

Sven Peters gibt Ihnen in der Java aktuell 
5/20 ab Seite 63 wertvolle Tipps und Tricks, 

wie Sie erfolgreich von Zuhause aus arbeiten 
und gleichzeitig die soziale Verbindung im 
Team trotz räumlicher Trennung stärken 
(siehe: https://www.doag.org/de/home/news/
java-aktuell-052020-microservices/detail/).
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Compliance und Corona: 
Neue Normen und Technologien?

Alexey Zakharov, Boston SoftDesign/DBI

Das Bankensystem wurde nicht immer nur als Instrument der Verwaltung von Finanzen und Investitionen angesehen, sondern auch als Platt-
form für betrügerische Handlungen: illegaler Wucher, illegale Überweisungen, die Finanzierung krimineller Aktivitäten und vieles andere mehr. 
Da Finanzbetrug jedes Jahr mit neuen Systemen, Ideen und Technologien ausgestattet wird, sollen die Maßnahmen zur Abwehr – Finanzkont-
rolle oder Compliance – immer einen Schritt voraus sein. Das Hauptziel der Compliance ist, die finanziellen Verluste und den damit verbunde-
nen Reputationsverlust einer Bank oder einer anderen Finanzinstitution zu kontrollieren und im besten Falle auszuschließen. In diesem Artikel 
wird eine Reihe von Compliance-Technologie-Tools begutachtet und versucht, die wichtigsten Trends in der technologischen Sicherheit der 
nächsten Jahre zu ermitteln.



Business News 02/2020 99

BUSINESS NEWS

In diesem Artikel möchte ich über die 
Trends der Automatisierung von grundle-
genden Aufgaben der finanziellen Compli-
ance sprechen. Aber welche grundlegen-
den Compliance-Verfahren müssen zuerst 
automatisiert werden? Die erste Aufgabe 
der Compliance ist es, die Kunden zu iden-
tifizieren, vollständige Informationen über 
sie zu erhalten und diese Informationen 
mit verschiedenen Listen von „nicht kor-
rekten“ Kunden abzugleichen. Dies wird 
KYC genannt, „Know your Client“. Obwohl 
dieser offizielle Begriff erst vor Kurzem ein-
geführt wurde, existierte dieses Verfahren 
eigentlich schon immer: Zu allen Zeiten 
wollten Geldverleiher, Wechsler und dann 
Banken, Börsen und andere Finanzinstitute 
nichts mit Kunden zu tun haben, die einen 
schlechten Ruf hatten. Zuerst tauschten die 
Vertreter der Banken die Listen der Kunden, 
dann wurde viel Arbeit in verschiedene Lis-
ten und Quellen gesteckt, die mittlerweile 
in der EU, den USA und vielen anderen Län-
dern üblich sind.

Vertrauensbildung durch KYC
Meistens beginnt KYC für den Kunden 
mit dem sogenannten „Onboarding“. Da-
bei werden alle möglichen Informationen, 
Passdaten, Informationen zum Status des 
Kontos, Staatsangehörigkeit und so weiter 
gesammelt und analysiert. Der wichtigste 
Teil von KYC ist die Überprüfung von allen 
Kunden mittels Sanktions- und PEP-Listen 
(„Politically exposed person”). Auch bein-
haltet KYC die ständige Überwachung der 
Kunden, wiederholte Überprüfungen sowie 
die Überprüfung der Begünstigten und in 
einigen Fällen sogar die Überprüfung der 
„Kunden der Kunden“. Das Ziel von KYC ist 
es zu wissen, mit welchem Kunden die Bank 
arbeitet. Als Ergebnis dieses Verfahrens 
wird jedem Kunden ein Risiko zugewiesen, 
das später das Vertrauen beeinflusst, das 
dem Kunden zugeschrieben wird.

KYC und die nachfolgende „Due Dili-
gence“ sind der erste Schritt im Kampf gegen 
Geldwäsche und die effektivste Operation, 
um Terrorismusfinanzierung und Steuerhin-
terziehung zu behindern. Die Due-Diligence-
Prüfung ist eine sorgfältige Prüfung und Ana-
lyse eines Unternehmens, insbesondere im 
Hinblick auf seine wirtschaftlichen, rechtli-
chen, steuerlichen und finanziellen Verhält-
nisse, die durch einen potenziellen Käufer ei-
nes Unternehmens vorgenommen wird [1].

Heute arbeiten die KYC-Prozesse mit Ge-
sichtserkennung und anderen biometrischen 

Technologien sowie Social-Media-Analysen; 
moderne Server- und Softwareprodukte er-
möglichen die Verarbeitung großer Mengen 
von Informationen nahezu in Echtzeit. Das 
alles hilft der Compliance und zeigt uns die 
neuen Möglichkeiten, die Bankenindustrie si-
cherer zu machen.

Pandemie ermöglicht Ausnahmen 
von der Regel
Allerdings ist ein Großteil dieser Techno-
logien unter dem Corona-Lockdown nicht 
verfügbar, ebenso wie einige andere Regeln 
und Verfahren von KYC nicht zur Verwen-
dung kommen. Banken aus der ganzen Welt 
bieten sogar neuen Kunden die Möglichkeit 
an, ein neues Konto für „soziale Zahlungen“ 
online zu eröffen. Damit sind Zahlungen 
mit sozialem Motiv gemeint, wie zum Bei-
spiel Überweisungen an Verwandte, Spen-
den an gemeinnützige Stiftungen und so 
weiter. Es ist erwähnenswert, dass die Ban-
ken einiger Länder, zum Beispiel Russland, 
diese Möglichkeit abgelehnt haben. Ja, es 
gibt viele Streitigkeiten um diese Situation: 
Denn ohne die Formalitäten im Zusammen-
hang mit der Überprüfung der Dokumente 
des Kunden ist die Wahrscheinlichkeit groß, 
ein Mitglied einer kriminellen Organisation 
zu akzeptieren – und dies bereitet den Ban-
ken verständlicherweise Kopfschmerzen. 
Normalerweise wird das KYC-Verfahren im-
mer für neue Kunden durchgeführt. Jetzt, 
aufgrund der Pandemie, bietet sich neuen 
Kunden somit die Möglichkeit, ein Konto zu 
eröffnen, ohne die Bank betreten zu müs-
sen und ohne einige Compliance-Prüfun-
gen zu absolvieren, die obligatorisch wä-
ren. Muss eine Bank nach der Pandemie die 
KYC-Prüfungen für die neuen Kunden nach-
träglich durchführen? Und wird es nicht zu 
spät oder gar sinnlos sein? Doch damit en-
den die Compliance-Aufgaben nicht.

AML-Verfahren gegen Geldwäsche
Nach der Identifizierung des Kunden war-
ten andere Aufgaben auf das Finanzinstitut, 
etwa die ständige Kontrolle der Transaktio-
nen, die vom Kunden durchgeführt werden. 
Der Komplex der entsprechenden Maßnah-
men und Verfahren wird abgekürzt als AML 
(Anti-Money Laundering) bezeichnet. Der 
Ausdruck „Geldwäsche“ steht für eine Rei-
he von Maßnahmen, um Geld aus „illega-
len Machenschaften“ (Bestechung, Betrug 
und so weiter) „sauber“ zu machen. Geldwä-
sche ist eine facettenreiche Art des Betrugs: 
In schöner Regelmäßigkeit findet man neue 

Algorithmen und Möglichkeiten, die „dubio-
sen“ Ursprünge von Geld zu verbergen. Da 
Geldwäsche eine ganz bestimmte Abfolge 
bestimmter Schritte hat, ist in den meisten 
Fällen das effektivste Mittel, um festzustel-
len, ob eine Reihe von Operationen einen 
Präzedenzfall für Geldwäsche darstellt, der 
sogenannte Szenario-Mechanismus. Zum 
Beispiel können Transaktionen wie regel-
mäßige Überweisungen der gleichen Men-
ge oder einer großen Summe (zum Beispiel 
mehr als zehntausend Dollar) in „cash“ einen 
Versuch darstellen, das Geld zu „waschen“. 
„Best practice“ von AML umfasst auch die 
KYC-Verfahren: Während der Ausführung der 
Szenarien müssen die Bankensysteme paral-
lel die wiederholte Überprüfung der oben 
besprochenen Listen durchführen. AML ist 
die komplexeste Phase der Compliance, die 
die meiste Zeit und das meiste Geld kostet. 
Die KYC- und AML-Verfahren sind mit den 
Gesetzen und den Normen internationaler 
Organisationen, insbesondere der FATF (Fi-
nancial Action Task Force on Money Launde-
ring), der finanzbehördlichen Eingreiftruppe 
für Geldwäsche, geregelt.

Hat die Pandemiekrise die AML-Verfah-
ren beeinflusst? Definitiv ja, da KYC, wie ich 
oben gesagt habe, und die Bekämpfung 
der Geldwäsche einen Teil der Funktionali-
tät beziehungsweise ihrer Wirksamkeit ver-
loren haben. Banken der ganzen Welt ha-
ben Lockerungen für Überweisungen von 
Konto zu Konto eingeführt: Die Grenzen der 
Überweisungen sind erhöht, Ausnahmen 
für Überweisungen in einigen Ländern ge-
nehmigt (Russland und Aserbaidschan) und 
so weiter. Natürlich machen die Banken das, 
um die Zahlungen zu vereinfachen; das ist 
in dieser schwierigen Pandemie-Zeit not-
wendig. Die Finanzinstitute geraten jetzt 
zwischen zwei Fronten: Ignorieren sie die 
Überweisungen zwischen Kunden, die be-
reit sind, sich in schwierigen Zeiten einan-
der mit Finanzen zu helfen, so übersieht  
die Bank möglicherweise kriminelle Über-
weisungen. Wie im Fall mit KYC sorgt dieser 
Schritt unter Compliance-Experten für hef-
tige Kontroversen. Wie ich bereits bemerkt 
habe, haben Lockerungen im KYC-Bereich 
die Chancen erhöht, einen „kriminellen 
Kunden" zu verpassen; die Buchungen ei-
nes solchen Kunden können unter anderem 
einfach verloren gehen. 

FATCA und CRS
Ein weiterer wichtiger Schritt der Compli-
ance ist die Bekämpfung von Steuerhin-
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terziehung. In vielen Finanzinstituten ent-
halten schon KYC und Listen-Screening die 
Maßnahmen zur Identifizierung von Steu-
erhinterziehern. Es gibt jedoch separate 
Vorschriften, auf die wir achten sollten: das 
amerikanische Gesetz FATCA (Foreign Ac-
count Tax Compliance Act) und sein euro-
päischer Bruder, der CRS-Standard (Com-
mon Reporting Standard). Beide Standards 
verpflichten Länder, Daten über Einwoh-
ner auszutauschen, um Präzedenzfälle von 
Steuerhinterziehung auszuschließen. An-
gesichts der neuen Verbindung zu CRS wird 
es immer schwieriger, diesen Standard zu 
erfüllen: Viele Länder, CRS-Teilnehmer, ha-
ben nicht die technischen Fähigkeiten, um 
die Daten von allen Steuerzahlern zu sam-
meln und zu analysieren. Als Beispiel dient 
hier Aserbaidschan: In vielen Banken wird 
die Überwachung und CRS-Berichterstat-
tung noch manuell durchgeführt. 

Datenbanktechnologien – 
das Fundament der Compliance
Es ist kein Geheimnis, dass die Banken die 
wichtigsten Nutzer von Innovationen der 
Hardware/Software geworden sind, seitdem 
es die Informationstechnologie gibt. Die Au-
tomatisierung trifft dabei alle Aspekte der 
Arbeit der Banken und Compliance-Aufga-
ben sind keine Ausnahme davon.

Die Haupttechnologien von Compli-
ance, die den Banken helfen, „nicht saube-
re“ Transaktionen und Zahlungen schnell 
zu definieren und verdächtige Zusammen-
hänge zwischen Konten zu finden, sind 
Datenbank-Technologien. SQL bietet hier 
zum Beispiel fast grenzenlose Möglichkei-
ten. Auch heute, mit der Entwicklung von 
spezialisierten Systemen und Tools, ge-
ben viele Banken die SQL-basierten Com-
pliance-Systeme nicht auf. De facto ist das 
der einfachste Weg, um eine große Anzahl 
von Transaktionen zu verarbeiten: Eine 
Tranche erscheint in der Datenbank, dann 
kann man diese sofort analysieren und bei 
Bedarf stoppen. Mit der Entwicklung der 
Informationstechnologie werden die Com-
pliance-Tools jedoch mit neuen, flexible-
ren Tools ergänzt.

Weitere Optionen bieten spezielle Soft-
ware-Komplexe führender IT-Vendors, die 
auf die multilaterale Analyse und Kontrolle 
aller Aktivitäten der Kunden orientiert sind, 
wie zum Beispiel Financial Crime and Com-
pliance Management (FCCM) von Oracle. 
Produkte wie FCCM enthalten die Module, 
die alle Compliance-Verfahren automatisie-

ren, sich komplett in bestehende Infrastruk-
turen integrieren, eine hohe Leistung zeigen 
und oft bereits vorkonfigurierte Funktionen 
wie Szenario-Sets oder fertige Vorlagen für 
FATCA- und CRS-Berichte enthalten.

Die Entstehung neuer betrügerischer Kon-
zepte (zum Beispiel Diebstahl von Kontoda-
ten, illegale Geschäfte, Geldwäsche) sowie 
der Anstieg der Finanzierung terroristischer 
Aktivitäten stellen die Technologie vor neue 
Herausforderungen. Noch vor 15 Jahren war 
es genug, nur einmal pro Tag (normalerweise 
in der Nacht) für alle Transaktionen im Ban-
kensystem die AML-Prüfungen durchzufüh-
ren und einfach einen Report zu machen. 
Vielleicht gab es verdächtige Konten, Zahlun-
gen mit Unsummen oder eine seltsame Häu-
figkeit von Zahlungen – das alles sind Anzei-
chen von Betrug. Aber heute, in der instabilen 
und schnellen Welt, es ist wichtig, Online-
Screenings für alle Transaktionen auszufüh-
ren, das heißt, all diese Prüfungen so schnell 
wie möglich online zu machen: Nur diese Me-
thodik kann potenziell gefährliche Transaktio-
nen rechtzeitig stoppen.

Geopolitische Situation als Treiber 
der Compliance-Prozesse
Aber was genau zwingt Compliance-Techno-
logien und die Vendors neuer Tools und Sys-
teme, die Geschwindigkeit der Kontrolle be-
ständig zu erhöhen? In erster Linie ist es die 
geopolitische Situation. Diese setzt Trends, 
nicht nur in den Krisenherden, sondern auch 
in den angrenzenden Ländern. Im Zusam-
menhang mit dem Iran zum Beispiel muss 
man die besondere Aufmerksamkeit auf die 
Länder Zentralasiens und des Kaukasus len-
ken. Die Länder dieser Regionen sind die 
Vermittler zwischen Europa und dem Nahen 
Osten, nicht nur in kultureller und wirtschaft-
licher Hinsicht, sondern auch im Kontext von 
Operationen im Zusammenhang mit Geld-
wäsche und Terrorismusfinanzierung. Diese 
Situation zwingt die Länder des Nahen Os-
tens, die neuen Compliance-Standards ein-
zuführen – und die ganze IT-Welt, diese Stan-
dards zu automatisieren. Damit ist das Niveau 
der Vorbereitung von Compliance-Offizieren 
(Bankmitarbeiter, die für Compliance-Prüfun-
gen verantwortlich sind) der Länder des Kau-
kasus und des Nahen Ostens um ein Vielfa-
ches höher als das Niveau ihrer Kollegen aus 
Europa. Aus diesem Grund werden die Tau-
sende von Tranchen aus europäischen Län-
dern während AML-Screenings in Europa als 
„sauber“, aber in den Banken der östlichen 
Regionen als verdächtig markiert. Die Situ-

ation im Nahen Osten zwingt die IT-Spezia-
listen der Banken, Compliance-Prozesse zu 
beschleunigen, die Integration in alle Ban-
kensysteme zu verbessern und nach neuen 
Wegen zu suchen, um verdächtige Tranchen 
schneller und hochwertiger abzufangen.

Fazit
In den neuen Realitäten von Covid und Iso-
lierung spielen nicht nur die Technologi-
en der Sicherheit und Remote-Arbeit eine 
wichtige Rolle, sondern auch die Techno-
logien der Finanzkontrolle. Daher empfeh-
len wir den Finanzinstituten dringend, die 
Compliance-Technologien zu überdenken 
und auf die stabilen Vendor-Lösungen zu 
setzen.

Quellen:
[1] https://wirtschaftslexikon.gabler.de/

definition/due-diligence-35668
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