Nr.3 | April 2023 | ISSN 2366-7915 | www.doag.org

Red >tack

DOAG Magazin

inklusive BUSINESS NEWS

MIGROSERVICES & DOMAIN-DRIVEN-DESIGN

. = =
%:;ﬁ"’ i
— i
W ol
I‘ & T .____._.'___.-_:' il
”Fﬁ ==
i N
i _".:-_;:._-'__E
I:. v ::::x _-;__;_-_'__.._-_-'__. =
T Sy Hy L b
i, T
| N
. ™ HS}: :*.,-:E_ "
e
w PR

Aus der Praxis k| Im Interview Business News

Oracle-Lizenzierung in =@ Christoph Luttig, Andreas Postpandemische
der OCI-, AWS-, Azure- Badelt und Kilian Mdller, Arbeitswelten
und Google-Cloud Compleo Charging Software




DAS EVENT DER -

DEUTSCHSPRACHIGEN
CLOUD NATIVE COMMUNITY

20. - 23. JUNI
im Phantasialand in Bruhl
www.cloudland.org

Tag 4 / 23. Juni
Customer S tories

Eventpartner: Heise Medien



Sven Bernhardt

DOAG Themenverant-
wortlicher fiir Methodik
und User Experience

Ausgabe Nr. 3/2023
auf Abruf!

Liebe Mitglieder,
liebe Leserinnen und Leser,

die vergangenen Jahre haben gezeigt, dass die digitale Transformation nicht nur eine Notwendigkeit, son-
dern auch eine Chance fir Unternehmen ist. Eine wichtige Rolle spielen dabei Microservices und Domain-
driven Design, die es ermdglichen, komplexe Anwendungen in kleine, unabhangige und gut skalierbare
Teile zu zerlegen. Gerade in Zeiten der digitalen Transformation und des verstarkten Wettbewerbs ist es
entscheidend, dass Unternehmen schnell und effektiv auf Veranderungen reagieren kénnen.

In dieser Ausgabe des Red Stack Magazin beschaftigen wir uns daher damit, wie man Microservices
effizient einsetzen kann und welche Bedeutung in diesem Zusammenhang dem Domanendesign zu-
kommt. Da wir aber heute nicht in einer Microservices-only-Welt leben, sondern dartber hinaus ste-
tig daran arbeiten mussen, Bestandssysteme zu warten, zu optimieren und weiterzuentwickeln, dirfen
Themen aus den Bereichen Datenbankbetrieb und -optimierung auch nicht fehlen. Als Notiz am Rande
sei hier erwahnt, dass man sich auch im Microservices-Umfeld um die nachhaltige Speicherung von Da-
ten kimmern muss. In der Business News geht es zudem diesmal darum, wie sich die Arbeitswelt durch
die Pandemie verandert hat. Die Vorteile von Homeoffice und dezentralem Arbeiten wurden aufgezeigt,
die BedUrfnisse und Erwartungen der Arbeitnehmerinnen und Arbeitnehmer haben sich verandert. Fle-
xibilitat, Work-Life-Balance und ein gutes Arbeitsklima sind fur viele Arbeitnehmerinnen und Arbeitneh-
mer mittlerweile wichtiger als das Gehalt.

Unternehmen stehen in den kommenden Jahren vor vielen Herausforderungen. Die Kombination aus
technologischen Fortschritten und gesellschaftlichen Veranderungen erfordert ein Umdenken und eine
Anpassung an die neuen Anforderungen. Microservices und Domain-driven Design sind hierbei wichtige
Werkzeuge, um den Anforderungen einer sich standig wandelnden Geschaftswelt gerecht zu werden.
Unternehmen mussen jedoch auch ihre Arbeitsstrukturen und -bedingungen Uberdenken, um fur Fach-
krafte attraktiv zu bleiben und flexibel auf Veranderungen reagieren zu kénnen.

Insgesamt ist es wichtig, dass Unternehmen diese Veranderungen als Chance begreifen und sich agil
und flexibel auf die neuen Anforderungen einstellen. Wir hoffen, dass die Artikel in den Ausgaben des
Red Stack Magazin und der Business News dazu beitragen werden, fur diese Themen zu sensibilisieren
und Euch wertvolle Impulse fur Eure tagliche Arbeit zu geben.

Mit besten Grulien
L .1_. __ g i '..":r:".-"f-

Sven Bernhardt
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—  TIMELINE

O. Februar 2023
In der DB WebSession zeigt Ernst Leber die Migration von
Oracle 11 auf PostgreSQL mithilfe des Migrationstools ora2pg.

7 ~ I~ —
25 Februa
Im DevTalk mit Jirgen Menge und Frank Hoffmann werden
die ,Moglichkeiten des Reportings in Oracle-Anwendungen
(APEX, Forms, ...)* besprochen. Es moderiert Carsten Czarski.

1 und 2. Marz 202
Im zweitagigen Berliner Expertenseminar mit Florian Barth
erwartet die Teilnehmerinnen der ,Praxisworkshop Oracle
Database Appliance”.

1 und 2. Marz 20253

In Hannover treffen sich die Teilnehmerinnen zu einem
Hacking-Event fur echte Techies: Das DOAG noon2noon
2023 zum Thema ,Security” mit dem Sicherheitsexperten
Alexander Kornbrust.

Im DevTalk mit Niels de Bruijn & Maarten Docter dreht sich
alles rund um das Thema , Low-Code-Plattformen”. Es mo-
deriert Kai Donato.

O Marz 2025

In der WebSession mit Johannes Ahrends und Markus
Flechtner wird das Thema ,, Multitenant Q&A" behandelt.

) Z

21 bis 25 )3

Marz 2025

2500 Java-Fans kdnnen im Phantasialand Bruhl eine gran-
diose Stimmung auf der JavaLand 2023 geniel3en. Die Teil-
nehmerinnen erleben zwei ereignisreiche Event-Tage voll-
gepackt mit Vortragen, Community-Aktivitaten, einer
begleitenden Ausstellung, Workshops, Austausch und Net-
working mit einzigartigem Freizeitpark-Flair. Unternehmen
reisen mit teilweise Uber 50-kopfigen Entwicklungsteams
an. Ausgebuchte Sponsoring-Sessions und Uber 600 ge-
buchte Hotelzimmer spiegeln die herausragende Beliebt-
heit und Bedeutung der Java-Konferenz wider. Am dritten
Tag der Konferenz erwartet die Besucherlnnnen ein Schu-
lungstag, bei dem Gelerntes intensiv vertieft werden kann.

Die Regio NRW trifft sich zum Regionaltreffen NRW. Es refe-
riert Torsten Rosenwald.

22. Marz 2023

~Kampf der Datenbanken: HA-Konzepte von Oracle, MySQL
und PostgreSQL" heiRt das Thema des Treffens der Regio
Rhein-Main in Wiesbaden.

~ =

25 Marz 2025

Im DevTalk geht es diesmal um das Thema ,DB-Program-
mierung: Bessere Performance durch Tabellen-Indizes?" Mit
dabei sind Ulrike Schwinn, Carolin Hagemann, Jurgen Sieben
und Randolf Eberle-Geist. Es moderiert Christian Brandes.

4 April 2023
Der SOUG Day findet an der Zurcher Hochschule fur An-

gewandte Wissenschaften (ZHAW) in Winterthur statt und
widmet sich dem Themenschwerpunkt ,Security”.

6. April 202
Uber ,Back-end Testing bei DB-Entwicklungsprojekten

sprechen Oliver Lemm und Samuel Nitsche mit den Teilneh-
merinnen im DevTalk.

"

15, bis 1

Das DOAG Leitungskrafteforum und die Delegiertenver-
sammlung finden in Berlin statt. Thema ist die Offnung der
DOAG fur neue Themen und eine damit verbundene Sat-
zungsanderung.

. April 2023

14 April 2023

In der WebSession mit Marco Pachaly-Mischke erfahren die
Teilnehmerlnnen alles rund um das Thema ,Praxiserfahrun-
gen mit Multitenant”.
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,Microservices fUhren zu besserer,
gezielter Skalierbarkeit, aber damit nicht

zwangslaufig zu geringeren Kosten."

Martin Meyer, Redaktionsleiter des Red Stack Magazin, sprach mit Christoph Luttig, Andreas Badelt und
Kilian Muller vom Greentech-Unternehmen Compleo Charging Software, einem Plattform-Anbieter fur
Elektromobilitat, tber die Migration zu und den Betrieb von Microservice-Architekturen, die Herausforde-
rungen bei der Zusammenarbeit internationaler agiler Entwicklungsteams, Testen, Build- und Deployment-
Pipelines sowie einige weitere Themen.




Wann habt ihr angefangen, mit Microservices zu arbeiten?

Christoph: Im Jahr 2018 haben wir angefangen, mit Microser-
vices im Projekt zu arbeiten, die wir 2019 dann erstmals in Pro-
duktion ausgerollt haben.

Was war der Grund/Anlass?

Andreas: Zum einen begannen sich Performance- und Skalier-
barkeitsprobleme abzuzeichnen, bedingt durch ein absehbar
starkes Wachstum an E-Autos, Ladestationen und daraus resul-
tierend Ladevorgangen. Es war klar, dass der Monolith bald an
seine Grenzen kommt und wir an vielen Stellen eine grundsatz-
lich bessere horizontale Skalierbarkeit bendtigen.

Auch die funktionale Komplexitat und die Geschwindigkeits-
anforderungen an die Entwicklung sind gestiegen. Dadurch stan-
den sich immer groBer werdende Entwicklungsteams ,gegen-
seitig auf den FuRBen”. Ein unabhangigeres und moglichst auch
haufigeres Releasen von neuen Funktionen war ein Ziel.

Wie habt ihr den Ubergang zu Microservices geplant und
was hat gut funktioniert, was nicht?

Kilian: Zunachst mal haben wir das ,Strangler Pattern” eingesetzt
und Stuck fur Sttck Funktionalitdten aus dem Monolithen heraus-
geschalt. Dadurch konnten wir die ,Big Bang Migration” vermei-
den. Andererseits hatten wir dadurch Uber einen langeren Zeit-
raum einen Parallelbetrieb, der auch eine Herausforderung war.
Wir mussten unter anderem fortlaufend Daten zwischen altem
und neuem System synchronisieren. Und unser Portal, in dem wir
selbst und unsere Kunden Ladesaulen, Ladevorgange, Tarife, Be-
rechtigungen usw. ansehen und verwalten kdnnen, wurde wah-
rend der Migration neu entwickelt, basierte aber dann teilweise
noch auf dem alten System, weil die entsprechende Funktionalitat
noch nicht als neuer Service vorhanden war.

Andreas: Es wurde aber nicht alles komplett neu geschrieben.
Dadurch, dass der Backend Code schon relativ gut modulari-
siert war und wir bei Java als Implementierungssprache geblie-
ben sind (allerdings von Java EE zu Spring Boot migriert), haben
wir aus Zeit- und Komplexitatsgriinden einige groBere Funktio-
nen aus dem Monolithen herausgeldst und in Microservices ver-
packt. Das hat uns teilweise spater auch eingeholt - manche Do-
manen und vor allem Services hatten wir auf der grinen Wiese
sicher anders geschnitten; der Vorteil der Microservice-Architek-
tur bleibt uns aber, sodass wir diese Dinge jetzt meist mit lokal
begrenzten Anderungen angehen kénnen. Unangenehm wird es
natlrlich auch - oder erst recht bei Microservices -, wenn ver-
wandte Funktionalitaten Gber mehrere Services verteilt sind und
nétige Anderungen sich durch alle hindurch ziehen. Aber zum
Gluck ist das nicht oft der Fall. Im Gegensatz zum Monolithen
ist es allein technisch schon deutlich schwieriger, ungewollte Ab-
hangigkeiten zu erzeugen. Und wir schauen naturlich beim Servi-
ceschnitt genau hin und haben da sicher auch noch dazugelernt.

Wie habt ihr denn die Services geschnitten?

Andreas: Im Projekt waren einige Personen mit praktischer Er-
fahrung im Domain Driven Design aus vorherigen Projekten -

wir haben von Anfang an darauf gesetzt. Fur das Herauskristal-
lisieren der Services der Domanen haben wir eine ganze Reihe
von ,Event-Storming“-Meetings durchgefihrt. Dort konnten sich
dann alle, die etwas beizutragen hatten, aber insbesondere na-
turlich die Fach-Experten, an einer riesigen Wand mit Klebezet-
teln austoben. Durch Clustering der Events und ihrer Verarbei-
tung quer durch das System entstanden dann nach und nach die
Domanen und die (Root-) Aggregate, aus denen dann die Micro-
services entstanden sind. Wir haben das noch einige Male wie-
derholt, wenn wir zum Beispiel merkten, dass eine Domane doch
zu viel beinhaltete. Wir hatten beziehungsweise haben noch heu-
te einige Entwicklungsteams, denen dann jeweils eine oder meh-
rere - idealerweise verwandte - Domanen zugeordnet wurden,
in die sie sich dann im Laufe der Zeit auch immer besser fachlich
eingearbeitet haben.

Kilian: Jede fachliche Domane besitzt Ubrigens ihr eigenes, auf
ihre Bedtirfnisse zugeschnittenes Datenmodell. Dadurch entkop-
peln wir die einzelnen Systeme, sodass sie ihre jeweiligen Kern-
aufgaben unabhangig von anderen Services und Domanen erful-
len kénnen. Mittels eines asynchronen Replikations-Mechanismus
werden Anderungen an Datenmodellen durch die jeweiligen Data-
Owner publiziert und mittels Messagings an interessierte Doma-
nen verteilt. Diese picken sich dann die relevanten Informationen
heraus und bauen daraus ihr eigenes Datenmodell auf. Somit lie-
gen Daten innerhalb der Plattform zwar teils dupliziert vor und es
herrscht auch ,nur” eine Eventual Consistency, wir steigern damit
aber deutlich die Resilienz des Gesamtsystems.

Andreas: Ein Punkt, den wir in diesem Zusammenhang vielleicht
ansprechen sollten, sind gemeinsame Definitionen. Die Fachlich-
keitin Domanen mit ihrer jeweils eigenen ,allgegenwartigen Spra-
che” (,ubiquitous language") zu unterteilen, sodass jede ihren ei-
genen Blick auf die Welt behalten kann, ist das eine. Das Objekt
einer Ladestation mit seinen Attributen etwa sieht dann je nach
Domadne - ob es um die Autorisierung von Ladevorgangen, das
Konfigurieren der Station oder die Kommunikation mit ihr geht
- komplett anders aus. Nichtsdestotrotz gibt es einige zentrale
Attribute, insbesondere eine Reihe von Identifiern, die domanen-
Ubergreifend immer gleich sein sollten oder missen. Wenn die
Entwicklung Uber viele Teams verteilt ist, kdnnen die Dinge hier
schnell auseinanderlaufen. Das haben wir durch ein zentrales
Glossar im Wiki ganz gut gemanagt, aber einige Dinge sind uns
doch durchgegangen und haben dann spéter zu nétigen Anderun-
gen gefuhrt, die sich durch viele Services gezogen haben.

Ihr spracht davon, dass sich die Entwicklungsteams ge-
genseitig auf den FlBen standen. Wie habt ihr die Teams
entkoppelt? Wie stellt ihr sicher, dass parallel arbeitende
Teams nicht aneinander vorbei arbeiten?

Andreas: Daflr nutzen wir unter anderem automatisierte Con-
tract Tests fur APIs. Wir haben sie fir alle APIs eingefuhrt, die
Uber Domanen-Grenzen hinweg genutzt werden. Die Erfahrun-
gen waren Uber die Teams hinweg nicht nur positiv. Es gab tech-
nische Probleme mit dem Test-Framework insbesondere bei Up-
dates, die den Aufwand in die Hohe getrieben haben. Aber der
entscheidende Punkt ist, dass die Teams friihzeitig miteinander
Uber die konkrete Gestaltung eines APl reden mussen. Steht die-
ses dann fest und hat man es in einem Contract festgeschrieben,



Interview

kann jedes Team unabhangig gegen den Contract entwickeln,
ohne auf das Partner-Team warten zu mussen.

Christoph: AuRBerdem tragen die Contract Tests am Ende dazu
bei, dass wir Anderungen an einem Service, die sich auf die
Schnittstellen auswirken, sehr schnell und (fast) voll automati-
siert in Produktion bringen kénnen. Manche Services werden
bei uns mehrere Male pro Woche in Produktion deployt, wenn
sie gerade intensiv weiterentwickelt oder Bugs entdeckt wer-
den. Wenn es wirklich ,brennen” sollte, auch zweimal kurz hin-
tereinander.

Stichwort ,Testen”: Hat sich dort sonst viel bei euch ver-
andert?

Andreas: Auf jeden Fall! Das Testen, insbesondere aber das Zu-
sammenstellen und Konsistenthalten der Testdaten ist schon fur
einen groBen Monolithen eine Herausforderung. Es wird in einer
Microservice-Landschaft definitiv nicht einfacher. Ein verninfti-
ges Konzept, was lokal in einer Domane getestet wird und wel-
che Ubergreifenden Ende-zu-Ende-Tests erforderlich sind, und
ein entsprechendes Zusammenarbeiten aller Tester ist die Vor-
aussetzung. Eine groRe Herausforderung dabei ist das gemein-
same Entwickeln eines Ubergreifenden Testdaten-Setups fur En-
de-zu-Ende-Tests (idealerweise auf Knopfdruck reproduzierbar,
ob Uber Automatisierung, Snapshots o. a.). Dazu gehdren natur-
lich die Freiraume, dass die einzelnen Teams jederzeit fur ihre
Integrationstests eigene Testdaten hinzufliigen kénnen, ohne an-
deren Tests in die Quere zu kommen.

Christoph: Ansonsten versuchen wir, die Automatisierung im-
mer weiter zu treiben, Uber die gesamte Testpyramide hinweg.
In jingerer Zeit haben wir zum Beispiel fur Ul-fokussierte Ende-
zu-Ende-Tests auf das Framework Cypress umgestellt und lassen
diese Tests zeitgesteuert direkt aus der Build Pipeline gegen un-
sere Testsysteme laufen.

Oft wird die ,,Freie Wahl der Technologie pro MS” als Vor-
teil der Microservice-Architektur angefiihrt. Wie ist das
bei euch und warum?

Andreas: Auch uns fordert der Spagat zwischen Makro- und
Mikro-Architektur immer wieder aufs Neue heraus - oder das
Verhaltnis zwischen einer stabilen Grundlage, die alles zusam-
menhalt, und dem Freiraum fUr Innovationen und malige-
schneiderte Losungen.

Um es mal so auszudricken: Eine gemeinsame technische
Basis hilft! Wir setzen Uber das gesamte Backend hinweg auf
Spring Boot, sodass hier zwischen den Teams auch ein gro-
Ber Erfahrungsaustausch stattfinden kann. Kommunikation
zwischen Services findet in der Regel Gber REST APIs oder Mes-
saging per RabbitMQ statt. Auch bei den Persistenztechnologi-
en versuchen wir, uns auf einige wenige zu beschranken, die
groRe Masse der Services nutzt die relationale MariaDB oder
die dokumentenzentrierte DocumentDB. Generell versuchen
wir, den ,Zoo" der Technologien moglichst klein zu halten
und eine breite gemeinsame Basis zu haben. Aber wir geben
den Teams auch ihre Freirdume, um besondere Bedurfnisse
der Domdnen angemessen umzusetzen oder neue Technolo-
gien auszuprobieren.

Kilian: Unglaublich hilfreich ist dabei unser SRE-Team, also Site
Reliability Engineering, man kénnte auch von einem zentralen
Plattform-Team sprechen. Der Haupt-Fokus des Teams ist, den
Entwicklerinnen und Entwicklern das Leben mdglichst einfach
zu machen. Das geschieht durch ein zentrales Source Code Ma-
nagement mit vorgefertigten, aber flexiblen Build- und Deploy-
ment Pipelines, die zum Beispiel verschiedene Java- und Spring-
Versionen unterstitzen, da die Services ja nicht alle auf dem
gleichen Stand sein kénnen. Auch automatisierte DB-Migratio-
nen gehoéren dazu und seit Kurzem auch Canary Deployments
- bei denen automatisch und allmahlich die Instanzen mit der al-
ten Version durch die neue Version ausgetauscht werden, wobei
parallel bestimmte Kriterien ausgewertet werden, zum Beispiel
die Fehlerrate fur bestimmte Requests, und bei Problemen auch
automatisch zurtickgerollt wird. Dazu kommen unter anderem
Management-Dashboards fir die verschiedenen Umgebungen
und ein kompletter ,Observability Stack” basierend auf Grafana.
In ihm werden aus samtlichen Umgebungen Logs, Metriken und
Traces (also die Verfolgung von Requests quer durch das Sys-
tem, auch Uber Messaging hinweg) bereitgestellt, damit sie ad
hoc oder Uber generische sowie spezifisch von den Teams ange-
passte Dashboards ausgewertet und visualisiert werden kénnen.
Die Grafana-Dashboards werden Ubrigens nicht nur von den ,Te-
chies” genutzt, sondern viele visualisieren Geschaftskennzahlen
und werden eher von Product Ownern, dem Produktmanage-
ment etc. genutzt.

Christoph: Es gibt noch viele weitere Dinge, die das SRE-Team
bereitstellt: Die umgebungsspezifische Konfiguration von Servi-
ces sei hier noch als Beispiel genannt, die als zentraler Service
bereitgestellt wird. Viele weitere hilfreiche Funktionen, etwa die
Self-Service-Bestellung einer neuen Datenbank-Instanz oder der
schnelle Uberblick, welcher Service mit welcher Version in wel-
cher Umgebung lauft inklusive Verweis auf die API-Dokumentati-
on, werden den Teams Uber eine selbstentwickelte Self-Service-
Plattform bereitgestellt. AuBerdem gibt es Giber alle Oberfldchen
hinweg ein Single-Sign-on, sodass wirklich alle Werkzeuge schnell
bereitstehen, wenn neue Kollegen ,ongeboarded” werden. Last,
but not least gehort auch die Unterstitzung des Qualitdtsma-
nagements mit automatisierten Qualitatskontrollen dazu.

Was genau ist damit gemeint?

Christoph: Damit ist hauptsachlich das gemeint, was in den
Build und Deployment Pipelines ablauft. Die werden zentral vor-
gegeben, allerdings mit Freiheitsgraden, um den Teams nicht
die Flexibilitat zu nehmen. In diesen l3uft eine ganze Menge ab.
Zunachst naturlich das, was auch im lokalen Build ablauft: Kom-
pilieren des Codes, das Ausfuhren der Unit-, Contract- und Inte-
grations-Tests, also der entwicklerseitigen Tests, die Ermittlung
der Code-Abdeckung und das Bauen der Images. Dazu gekom-
men sind noch die bereits erwahnten Cypress-Tests. Daruber
hinaus haben wir das Generieren und Publishen von Dokumen-
tation, speziell API-Doku, sowie die statische Code-Analyse in-
klusive des Zusammenstellens von allgemeinen Kennzahlen zur
Code-Quialitat, aber insbesondere von Informationen zu mogli-
chen Sicherheitslicken im Code. Erganzt wird das durch einen
Dependency Tracker, der die direkten und transitiven Abhangig-
keiten unserer Services analysiert und fortlaufend gegen offizi-



elle Vulnerability-Datenbanken prift, sodass jede neu entdeck-
te Schwachstelle in verwendeten Bibliotheken sofort gemeldet
wird. All diese Informationen sind auch in einem Deployment
verflugbar und kdnnen gegebenenfalls auch dazu fuhren, dass
das System ein Deployment in unsere Abnahmetest- oder Pro-
duktionsumgebung verweigert. Wobei es natlrlich immer noch
einen manuellen ,Override” gibt, den bestimmte Personen ge-
nehmigen kénnen - wenn wirklich mal ein Service dringend neu
deployt werden muss, wahrend ,gleichzeitig” irgendeine groRe-
re Schwachstelle in einer Bibliothek bekannt geworden ist. Zum
Gluck standen wir aber noch nie vor dieser Abwagung. Aber die
standig neu entdeckten Schwachstellen werden naturlich inso-
fern zum Problem, als die Abhangigkeiten unserer Services ei-
gentlich regelmaRig gepruft und aktualisiert werden mussen,
um die entsprechenden Fixes zu bekommen. Um diese muh-
same Arbeit zu erleichtern, nutzen wir einen automatisierten
Bot, der genau das den ganzen Tag lang macht und die Ergeb-
nisse als Merge Requests im Source Code Management anlegt.
Sofern es sich um Patch- oder Minor-Versionen handelt, wer-
den diese beim erfolgreichen Durchlaufen der Pipelines direkt
gemergt, ansonsten mussen diese Merge Requests durch die
Teams manuell akzeptiert werden.

Andreas: Das ist alles viel Arbeit, aber gibt uns die Sicherheit,
dass wir bei ,log4shell reloaded” oder auch kleineren Sicher-
heitslicken frihzeitig informiert sind und genau wissen, ob
wir etwas tun mussen und gegebenenfalls was. Wobei gerade
bei Exploits wie log4dshell natlrlich auch andere MaBnahmen
wichtig sind, wie zum Beispiel sicherzustellen, dass nicht alle
Services nach Belieben kommunizieren und vor allem ,nach
drauBen telefonieren” dirfen. Aber das ist auch wieder ein
Thema fur sich.

Lief nach der Migration alles glatt? Oder gab es neue He-
rausforderungen?

Kilian: Wenn wir behaupten wiirden, dass nach einer so groRen
Migration alles von Anfang an glatt gelaufen ware, wirde uns
das sowieso niemand abnehmen. Ein paar Probleme haben wir
ja oben schon genannt: Domanen, die zu grold geworden sind,
ebenso wie einzelne Services. Allein durch die Dynamik der E-
Mobilitat sind aber auch schon wieder ganze Domanen hinzu-
gekommen und wir kdnnen einzelnen Services beim Wachsen
zusehen, bis wir irgendwann ,entscheiden” (oder akzeptieren),
dass es eigentlich zwei oder mehr Services sind. Das Testdaten-
Setup fUr Ende-zu-Ende- oder Lasttests beschaftigt uns immer
noch sehr stark. Ebenso wie wir fortlaufend an der Observabili-
ty und an der Datensammlung fur Business-Intelligence-Funkti-
onen arbeiten.

Andreas: Was hinzukommt: Die urspringliche Migration war
nur eine aus einer Serie. Wir sind vom Monolithen auf Services
in Cloud Foundry in einem On-Premises-Stack migriert, um dann
irgendwann auf Kubernetes in der AWS Cloud zu landen. Mal se-
hen, ob das fir lange Zeit der letzte Schritt war.

Wie sieht euer organisatorisches Setup aus?

Kilian: Unsere agilen Entwicklungsteams sind nach dem Scaled
Agile Frameworks (SAFe) organisiert. Wahrend der Migration

auf die Microservice-Architektur umfasste unser Agile Release
Train (ART) bis zu 180 Personen in 17 parallel arbeitenden Ent-
wicklungsteams. Heute arbeiten an der Plattform ca. 65 Mitar-
beiter, verteilt auf 7 Entwicklungsteams, ein System-Test-Team,
unsere bereits erwahnten Site Reliability Engineers (SRE-Team),
ein Architektur-Team sowie Agile Coaches und einige weitere
Querschnittsfunktionen, wie Chief Product Owner, Delivery-
und Testmanager.

Jedes der crossfunktionalen Entwicklungsteams verantwortet
eine oder mehrere fachliche Domanen und arbeitet nach agilen
Prinzipien als Scrum- oder Kanban-Team. Die Teams setzen sich
jeweils aus einem Product Owner sowie mehreren Software-
Entwicklern und agilen Testern zusammen. Die Product Owner
tragen die Verantwortung fur die fachliche Weiterentwicklung
ihrer Domanen. Die Entwickler kimmern sich um die Mikro-Ar-
chitektur innerhalb der Doméane und die Entwicklung der Micro-
services sowie das Unit-Testing. Die agilen Tester Ubernehmen
die funktionalen und integrativen Tests der eigenen Domane be-
ziehungsweise die Integrationstests mit umgebenden Domanen.
Unterstutzt werden die Teams zusatzlich durch das System-Test-
Team, das gerade bei komplexen Test-Szenarien Uber mehrere
Domanen und Ende-zu-Ende-Tests unterstutzt.

Jedes der Teams ist im Ubrigen nicht nur crossfunktional, son-
dern auch international besetzt - interne Mitarbeiter arbeiten
hier Hand in Hand mit ihren Kollegen aus der Slowakei, Oster-
reich, Spanien und Vietnam, die im Auftrag von Partnerunter-
nehmen fur die Compleo Charging Software GmbH tatig sind.

Was sind eurer Meinung nach die wichtigsten Punkte, die
man beim Aufbau einer Microservices-Plattform beach-
ten sollte?

Andreas: Wie vorhin schon erwahnt, ein sorgfaltiger Schnitt
der Domanen und Services. Wobei das immer ein Prozess blei-
ben wird, niemals statisch. AuBerdem ein ausgewogenes Ver-
haltnis zwischen Mikro- und Makro-Architektur und eine starke
gemeinsame Plattform mit viel Self-Service, aber auch Innova-
tions-Mdglichkeiten.

Observability wird viel wichtiger, wenn es nicht um ein paar
Instanzen von einem oder zwei Monolithen geht, sondern um
funfzig Services mit jeweils zwei oder mehr Instanzen. Entspre-
chende aggregierende Visualisierungen, aber auch mit der
Moglichkeit eines schnellen Drill-Downs, sind wichtig, um Ano-
malien zu entdecken.

Christoph: Microservices fihren zu besserer gezielter Skalier-
barkeit, aber damit nicht zwangslaufig zu geringeren Kosten. Ge-
rade wenn man nicht genau hinschaut, ist meist das Gegenteil
der Fall. Daher ist ein Monitoring der genutzten Ressourcen und
besonders das Limitieren der Ressourcen essenziell, um die Kos-
ten in Grenzen zu halten.

Andreas: Es hilft auch zu schauen, ob ein Service wirklich stan-
dig laufen muss oder nur sporadisch. Vielleicht kann er sogar
als Lambda Function, Nano-Service oder wie auch immer man
es nennen mochte nur bei Bedarf schnell hochgefahren werden.
Die Startup-Zeiten sind auch mit Java und groRBen Frameworks
wie Spring oder Microprofile heute meist kein Hindernis mehr.
Daflr gibt es zum Beispiel ,native images” oder Lésungen der
Cloud-Anbieter wie ,vorgewarmte Instanzen”. Welcher Ansatz
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fir ein konkretes Szenario infrage kommt, ist natlrlich immer
eine Abwagungssache.

AbschlieBend: Hat sich der Umstieg gelohnt? Ist das Ziel
der besseren Skalierbarkeit aufgegangen?

Kilian: Auf jeden Fall. Die Arbeit, die hineingeflossen ist, war
schon enorm. Aber wir haben eine stabile Plattform, die sicher
nicht perfekt ist, die aber in einem hochdynamischen, stark
wachsenden Umfeld mitwachst - funktional wie Performance-
technisch. Mit dem Monolithen waren wir mit ziemlicher Sicher-
heit nicht so weit gekommen.

ANDREAS BADELT

Uber die Compleo Charging Software GmbH

Die Compleo Charging Software GmbH (CCS) zahlt zu den fuh-
renden Anbietern von Softwarelésungen zur Verwaltung von La-
destationen und damit zu den Treibern der Elektromobilitat in
Deutschland und Europa. Mit den SaaS-Losungen sind heute be-
reits Uber 50.000 Ladepunkte in 18 Landern direkt verbunden.
Monatlich werden dabei Gber 200.000 Lade-Sessions an offentli-
chen Ladestationen vermarktet. Im stark wachsenden Markt der
Elektromobilitat liegt der Fokus bei der Entwicklung verstarkt auf
Skalierbarkeit, Ausfallsicherheit und Resilienz - Faktoren, die in
den Cloud-basierten Losungen der CCS mithilfe einer Microser-
vice-Architektur erreicht werden.

Andreas Badelt hat ein Informatikstudium an der Uni Dortmund absolviert sowie einen Mas-
terstudiengang in Wirtschafts-Informatik an der Uni Bamberg und Duisburg-Essen. Nach
vielen Jahren als Entwickler und Architekt fur IT-Consulting-Unternehmen ist er seit 2016
freiberuflich unterwegs. Mit Elektro-Mobilitat beschaftigt er sich intensiv seit 2019 - beruf-
lich aktuell als Software-Architekt fir Compleo. Daneben engagiert er sich seit gut zwei Jahr-
zehnten in der DOAG und hat dort seine Heimat in der Cloud Native Community gefunden.

CHRISTOPH LUTTIG

Christoph Luttig hat von 2015 bis 2019 ein duales Studium in IT- und Softwaresystemen am
ITC in Dortmund absolviert. Er ist seit 2015 im Bereich der Elektromobilitat tatig, zunachst
als Entwickler, seit 2021 dann als Software-Architekt. Im Jahr 2022 Gbernahm Christoph die
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Oracle-Datenbanken fur
Microservices

Ralf Durben, Oracle Deutschland

Mit dem vermehrten Einsatz von Microservices stellt sich die Frage, ob und wie die Oracle-Datenbank in
diesen Umgebungen eingesetzt werden kann. Welche Varianten sind verfugbar und wann ist es sinnvoll,

Sie einzusetzen?

Microservices-Umgebungen basieren
derzeit zumeist auf der Kubernetes-
Technologie, die durch den Einsatz di-
verser Tools zu einem Betriebsmodell
inklusive Access Management, Moni-
toring und mehr komplettiert wird.
Oracle bietet in diesem Zusammen-
hang mit seiner Lésung Verrazzano ein
solches Betriebsmodell an.

In einer Kubernetes-Umgebung wird
bekanntermaflen mit Containern gear-
beitet, die einerseits miteinander kom-
munizieren, andererseits aber auch je-
derzeit austauschbar sein sollen, um
dem Gedanken der agilen Entwicklung
Rechnung zu tragen. Aus der Sicht der
Datenbank gibt es dann also Datenbank-
container und Container, die auf die
Datenbankcontainer zugreifen - klassi-
scherweise, aber nicht ausschlieBlich,
Anwendungscontainer.

Die Oracle-Datenbank kann in einem
Kubernetes-Container betrieben wer-
den, wobei zu beachten ist, dass die da-
bei verwendeten Images dem Docker-
Format entsprechen mussen und damit
in Laufzeitumgebungen einsetzbar sind,

die mit der Open-Container-Initiative
kompatibel sind [7]. Der Vorteil dieser
Vorgehensweise ist unter anderem, dass
Gesamtsysteme, aus verschiedenen
Bausteinen zusammengesetzt, in einer
Kubernetes-,Laufzeitumgebung” betrie-
ben werden kénnen. So kann damit zum
Beispiel ein IT-Verfahren sehr gut mobil
gestaltet werden und damit ,auf Reisen”
gehen, sei es in einem Fahrzeug oder in
einer mobilen Lokation.

Neben dem Betrieb von vielen (klei-
nen) Micro-Datenbanken in Kubernetes-
Containern gibt es mit der Multitenant-
Architektur aber auch die Alternative,
Oracle- Datenbanken als Pluggable-Da-
tenbank (PDB) in einer zentralen Con-
tainer-Datenbank (CDB) zu betreiben. In
diesem Fall kénnte die CDB als Pendant
zum Kubernetes-Cluster angesehen wer-
den, also als Betriebsplattform fir Da-
tenbank- Container im ,Oracle-Format”.
Gerade fur Datenbanken, die nicht unter
Volllast stehen, gibt es mit der Oracle-
Multitenant-Architektur ja ein enormes
Einsparpotenzial bezlglich aktiver Res-
sourcen (Memory und Prozessorleis-

tung). So kénnen derartige Datenbanken
in viel hoherer Anzahl auf einem (virtuel-
len) Server betrieben werden.

Es stellt sich bei dieser Variante natUr-
lich die Frage zur Integration von Oracle
CDB und Kubernetes, um eine zentrale
Steuerung zum Provisionieren und Ver-
walten sowohl der Anwendungs- als auch
der Datenbankseite umzusetzen.

Mit den passenden Operatoren kon-
nen Sie aus Kubernetes heraus die
Oracle-Datenbank

® als Single Instance in einem Kuberne-
tes-Container
(Oracle Database Operator for Kuberne-
tes (OraOperator)) [9]

® als Sharded-Datenbank in Containern
im Kubernetes-Cluster
(Oracle Database Operator for Kuberne-
tes (OraOperator)) [9]

® als Autonomous-Datenbank in der
Oracle Cloud
(Oracle OCI Service Operator for Kuber-
netes (OSOK)) [8]

® als PDB in einer CDB Uber die Oracle-
Datenbank-REST-Schnittstelle

Kubernetes

|Anwenmmsmrrnirm|—r[ DB in Container ]

[ Anwendungscontainer ” Anwendungscontainer

' Anwendungscontainer ]

2

B L

| Autonomous Database ][ EM: PDB as a Service

[ DH-HEI':F‘DﬂaﬁiEENitE]

Abbildung 1: Verschiedene Varianten zur Nutzung der Oracle-Datenbank (Quelle: Ralf Durben)
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(Oracle Database Operator for Kuberne-
tes (OraOperator)) [9]
® als PDB in einer mit Oracle Enterprise
Manager erstellten ,PDB as a Service"-
Umgebung
(Kubernetes Operator for Oracle Cloud
Management Pack (OracleCMP)) [10]
erstellen (siehe Abbildung 1).

Die Verbindung zwischen beispielsweise
Anwendungscontainer und Datenbank-
container findet Uber eine ConfigMap
statt, die vom jeweiligen Operator flr Ku-
bernetes automatisch erstellt wird.

Alle oben genannten Operatoren, die
neben der Bereitstellung naturlich den ge-
samten Lebenszyklus der Datenbank abde-
cken, also auch zum Beispiel das Starten,
Stoppen und L&schen, stehen in GitHub
zur Verfugung und werden im Database &
Cloud Technology Blog /4] beschrieben.

Oracle-Datenbank im
Kubernetes-Container

Bevor Sie Oracle-Datenbank-Container
in einer Kubernetes-Umgebung erstellen
koénnen, bendtigen Sie ein dazu verwend-
bares Image und den passenden Opera-
tor fur Kubernetes, um nicht alle Aktionen
des Lebenszyklus einer Datenbank selbst
implementieren zu mussen. Fur die Ima-
ges gibt zwei Bezugsquellen von Oracle:

1. Oracle stellt auf der hauseigenen Con-
tainer Registry [5] entsprechende Ima-
ges zur Verfigung.

2. Oracle stellt auf GitHub [6] Skripte zur
Verflgung, mit denen eigene Images
erstellt werden kdnnen.

Fir die Images beider Quellen gilt, dass
die Datenbank-Container jeweils eine
Container-Datenbank (CDB) und eine
Pluggable-Datenbank (PDB) erstellen.
Nur Letztere wird von der Anwendungs-
seite verwendet, die CDB dient dem Be-
trieb der PDB.

Die Unterschiede und Handhabung
der beiden Quellen fir Images sollten
vor dem Einsatz verstanden und bertck-
sichtigt werden. Auf den jeweiligen Web-
seiten beider Quellen wird die Nutzung
(bzw. der Aufbau) der Images anhand
von Syntax unter Verwendung von Do-
cker beschrieben. Bekanntermal3en gibt
es dazu mit Podman eine Alternative, die

in diesem Bereich syntaktisch kompatibel
ist. Die Nutzung der Images in Kuberne-
tes ergibt sich durch die Verwendung von
passenden YAML-Dateien und zum Bei-
spiel dem ,Oracle Database Operator for
Kubernetes”, der auch zunachst in Kuber-
netes installiert werden muss.

Beispiele dafuir finden Sie unter ande-
rem in sogenannten ,Oracle Live Labs”
[7]. Das Modul ,Oracle Database Kuber-
netes Operator” gibt einen schnellen
Einstieg hierzu und zeigt auch, wie der
Oracle Database Operator in Kuberne-
tes installiert wird.

Mein Tipp: Jedes Modul der Live Labs
(und es gibt fur fast alle Oracle-Themen
ein entsprechendes Modul) kénnen Sie
in der Oracle Cloud (OCI) durchfuhren,
wobei Sie fur die Dauer dieses Moduls
kostenfrei die dafur notwendigen Kom-
ponenten in der Oracle Cloud zur Ver-
fugung gestellt bekommen. Entschei-
den Sie sich flr die Option ,Run on Your
Tenancy”, erscheint eine Ubungsanlei-
tung, die auch im ,heimischen IT-Um-

feld” eingesetzt werden kann oder ein-
fach nur zur Lektire dient.

Oracle Container Registry

Die Images aus der Container Registry
sind fur den schnellen Einsatz gedacht.
Mit einem ,Pull”in einer YAML-Datei kann
das Image bezogen und sofort einge-
setzt werden. Es gibt derzeit (Stand Feb-
ruar 2023) die Images fur die Versionen
12.1.0.2, 12.2.0.1, 19.3.0.0 und 21.3.0.0
(hier auch Express Edition).

In Listing 1 sehen Sie ein einfaches Bei-
spiel fur eine YAML-Datei und die Verwen-
dung des ,Oracle Database Operator for
Kubernetes”, mitder ein Oracle-Datenbank-
Container gestartet wird.

Im obigen Beispiel wird ein Daten-
bank-Container unter Verwendung eines
Oracle-19.3-Image gestartet. In der Start-
phase wird gepruft, ob es schon Daten-
bankdateien gibt. Falls ja, werden diese
verwendet, falls nein, wird eine neue Da-

Credb.yaml

kind: SingleInstanceDatabase
metadata:
name: sidb-testl
namespace: default
spec:
sid: ORCL1
edition: enterprise
adminPassword:
secretName: admin-secret
keepSecret: true
charset: AL32UTFS8
pdbName: orclpdbl
flashBack: false
archivelog: false
forcelLog: false
initParams:
cpuCount: 0
processes: 0
sgaTarget: 0
pgaAggregateTarget: 0
image:

persistence:
size: 100Gi
storageClass:
accessMode: "ReadWriteOnce"

loadBalancer: true

" a1l

oc1

serviceAnnotations:

apiVersion: database.oracle.com/vlalphal

pullFrom: container-registry.oracle.com/database/enterprise:19.3.0.0
pullSecrets: oracle-container-registry-secret

service.beta.kubernetes.io/oci-load-balancer-shape: "flexible"
service.beta.kubernetes.io/oci-load-balancer-shape-flex-min: "10"
service.beta.kubernetes.io/oci-load-balancer-shape-flex-max: "10"

Listing 1: YAML-Datei fiir eine Oracle-Datenbank ohne Volume



persistence:
size: 224Gi
storageClass: "oci-fss"
accessMode: "ReadWriteMany"
volumeName: "nfs-vol-1"

Listing 2: YAML-Fragment fiir die Nutzung von Volumes

mkdir -p $SOFTWARE STAGE/GIT
cd $SOFTWARE_STAGE/GIT

SOFTWARE_STAGE=<Zielverzeichnis fuer die Skripte>

git clone https://github.com/oracle/docker-images.git

Listing 3: Herunterladen der Skripte von GitHub

DEST=docker-images/OracleDatabase/SingleInstance/dockerfiles/19.3.0
cp LINUX.X64 193000 db home.zip S$SOFTWARE STAGE/GIT/SDEST

Listing 4: Oracle-Datenbanksoftware zu den Skripten hinzufiigen

cd S$SOFTWARE STAGE/GIT/$DEST/..

./buildContainerImage.sh -v 19.3.0 -e -t oracle/database:19.3.0 \
-o '--build-arg SLIMMING=false'

Listing 5: Image erstellen

EXT_ D=docker-images/OracleDatabase/SingleInstance/extensions
P_ONEOFF=SEXT D/patching/patches/one offs

P_RU=SEXT D/patching/patches/release update

cp p6880880 190000 Linux-x86-64.zip $SOFTWARE STAGE/GIT/$P_ ONEOFF
cp p34411846 190000 Linux-x86-64.zip $SOFTWARE STAGE/GIT/$P RU

cd $SOFTWARE STAGE/GIT/SEXT D

./buildExtensions.sh -x patching \

-b oracle/database:19.3.0 \
-t oracle/database:19.17.0 \
-o '--build-arg SLIMMING=false'

Listing 6: Image patchen

tenbank erstellt. Da im obigen Beispiel
kein Volume angegeben wird, werden die
Datenbankdateien innerhalb des Contai-
ners erstellt. Wenn dieser Container spa-
ter abgebaut wird, ist damit auch die Da-
tenbank gel6scht.

Es empfiehlt sich daher in aller Re-
gel, die Datenbankdateien in externe
Volumes zu legen. Der Persistenzblock
in der YAML-Datei andert sich dann ent-
sprechend zum Beispiel wie folgt (hier ist
das Volume ein Filesystem in der Oracle
Cloud) (siehe Listing 2).

Die Nutzung der Images aus der
Oracle-Container-Registry ist also sehr

einfach und kann spontan erfolgen.
Es ist jedoch festzustellen, dass diese
Images nicht dem aktuellen Patchstand
entsprechen. Um aktuelle Releases zu
verwenden, koénnen Sie sich eigene
Images erstellen.

Images selbst erstellen

Oracle stellt auf GitHub Skripte zur Ver-
fugung, mit denen Sie Ihre Container-
Images erstellen kénnen. Dieses Skript-
paket bietet dabei auch die Mdglichkeit,
Patches in das Image einzubauen. Somit

sind die damit erstellten Images auf der
einen Seite variabler einsetzbar, auf der
anderen Seite erfordern sie einige Vorar-
beiten, bis sie einsetzbar sind.

Mit dieser Methode kdénnen Sie der-
zeit (Stand Februar 2023) die Images fur
die Versionen 11.2.0.2 (XE), 12.1.0.2 (EE/
SE2), 12.2.0.2 (EE/SE2), 18.3.0 (EE/SE2),
18.4 (XE), 19.3.0.0 (EE/SE2) und 21.3.0.0
(EE/SE2/XE) erstellen. Neue Projekte soll-
ten aber moglichst nicht mit mittlerweile
nicht mehr im Support befindlichen Versi-
onen begonnen werden!

Zum Erstellen eines Image bendtigen
Sie zum einen die oben erwahnten Skrip-
te von GitHub und zum anderen die Da-
tenbanksoftware (bzw. Patches).

Laden Sie zunachst die Skripte von Git-
Hub herunter (Clone) (siehe Listing 3).

Flgen Sie nun die Zip-Datei fur die Da-
tenbanksoftware hinzu. Die Datei wird in
das fur die jeweilige Datenbankversion
vorgesehene Verzeichnis kopiert (hier fur
19.3) (siehe Listing 4).

Jetzt erstellen Sie das Image mit dem
vorgefertigten Skript ,buildContainerl-
mage.sh”. Sie bendtigen dazu entwe-
der die Software Docker oder Podman
(siehe Listing 5).

DieOption,-o"--build-argSLIMMING=false™
ermoglicht es Ihnen, dieses Image spater
zu patchen. Mit der Option -v geben Sie
die Datenbankversion an. Die Option -e
steht fur die Enterprise Edition (-s fur
Standard Edition, -x fur Express Edition).

Nachdem das Image erstellt ist, kdn-
nen Sie dieses durch Patchen auf einen
aktuellen Stand bringen, hier im Beispiel
mit Release Update 17. Sie mussen die
ZIP-Datei flir das passende Opatch und
vom Release-Update in die daflr vorge-
sehenen Verzeichnisse kopieren. Sie kon-
nen mehrere One-off-Patches gleichzeitig
einspielen, jedoch nur ein RU-Patch. Sol-
len mehrere RU-Patches eingespielt wer-
den (zum Beispiel RU DB Patch und RU
OJVM Patch), muss dieses nacheinander
erfolgen (siehe Listing 6).

Wenn Sie nun dieses Image in einer
eigenen, von Kubernetes aufrufbaren
Image-Registry platzieren, kénnen Sie
in der oben beschriebenen YAML-Datei
einfach nur den Image-Namen durch
Ilhr eigenes Image ersetzen und so ei-
nen neuen Datenbank-Container star-
ten oder einen bestehenden Contai-
ner patchen. Dies funktioniert auch,
wenn der bestehende Container mit ei-
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nem Image aus der Oracle-Container-
Registry erstellt wurde.

Wenn Sie ein altgepatchtes Image
durch ein neugepatchtes Image austau-
schen und den Container neu starten,
wird die bestehende Datenbank auch
inhaltlich gepatcht, also das Tool ,data-
patch” ausgefuhrt.

In den obigen Beispielen wurde die
Oracle-Datenbank als Single Instance
erstellt. Auch eine RAC-Datenbank kann
in Containern betrieben werden. Galt
dies fruher nur fur Test und Entwick-
lungsumgebungen, so wird es ab Oracle
19.16 sogar auch produktiv unterstitzt
[2]. Ein eigenes Handbuch /3] beschreibt
die Vorgehensweise.

Oracle-Datenbank als PDB in
zentraler CDB

Wird eine Oracle-Datenbank in einem Ku-
bernetes-Container betrieben, so befin-
det sich in jedem dieser Container jeweils
eine CDB und eine PDB. Da jede CDB
(mindestens) eine Instanz hat, bedeutet
dies, dass damit immer auch aktive Res-
sourcen (Memory und Prozessorleistung)
verbraucht werden.

So wird zum Beispiel Memory allokiert,
der nicht mehr anderweitig zur Verfigung
steht, auch wenn die Datenbank gar kei-
ne Last bekommt. Mit einer wachsenden
Anzahl derartiger Container stellt sich die
Frage, ob das nicht auch effizienter geht.

Des Weiteren muss dartber nachge-
dacht werden, ob es wirklich sinnvoll ist,
den allgemeinen Betrieb von Datenban-
ken, also alles, was nicht projektabhangig
ist, in die Hande dezentraler Teams zu le-
gen. Ein allgemeines Monitoring (Perfor-
mance und Compliance) oder regelmafi-
ge Backups (bzw. eventuelles Recovery)
sind in einem zentralen Team vielleicht
besser aufgehoben.

Dazu kommt noch die Bereitstel-
lungszeit: Fur den Fall, dass eine Oracle-
Datenbank in einem Kubernetes-Contai-
ner erstellt werden soll, ist es wichtig zu
verstehen, dass dafir eine CDB mit ei-
ner PDB erstellt wird. Es findet also ein
CREATE DATABASE statt, das bekannter-
malen seine Zeit braucht. Wenn es mal
wirklich schnell gehen soll, ware es viel
6konomischer, wenn nur eine neue PDB
in einer bestehenden CDB erstellt wird -
mit einer Bereitstellungszeit von nur we-

nigen Minuten. Mit der Multitenant-Opti-
on kénnen Sie ja auch mehr als vier PDBs
pro CDB betreiben.

Neben der schnelleren Bereitstellung
(nur eine PDB) gibt es auch noch weite-
re Vorteile dieses Ansatzes, vor allem fur
den Betrieb: Zentrale CDBs, eingebunden
in bestehende Monitoring- und Compli-
ance-Prufungen oder Backupverfahren,
sind ein stabiler Faktor eines Datenbank-
betriebs. Die Dynamik von neuen und
wieder verschwindenden PDBs kann so
gestaltet werden, dass fur den Betrieb da-
durch kein Mehraufwand entsteht.

Wenn zum Beispiel ein ,PDB as a Ser-
vice” mit Oracle Enterprise Manager (mit
Cloud Management Pack) betrieben wird,
werden in EM fir neue PDBs automa-
tisch die vorgegebenen Regeln flr den
Betrieb angewendet. Gerade durch die
in der letzten Zeit auftretenden Einbru-
che in IT-Systeme werden Lésungen zur
Sicherheitstberprifung auch von Daten-
banken starker nachgefragt und kénnen
hier durch automatisierte Compliance-
Prufungen umgesetzt werden. Zusatzlich
steht auch eine Losung fur eine Kosten-
verrechnung zur Verfigung.

Fazit

Oracle-Datenbanken kénnen im Microser-
viceumfeld eingesetzt werden - sowohl als
Datenbank innerhalb von Containern als
auch unter Einbindung von zentral verwal-
teten Datenbanklandschaften. Die konkret
vorliegenden Anforderungen bestimmen
letztlich die Umsetzung.

Quellen

[1] Oracle MOS Note ,Oracle Support for
Database Running on Docker” (Doc ID
2216342.1)

[2] Oracle MOS: Note ,Oracle RAC on Dock-
er - Released Versions and Known Is-
sues” (Doc ID 2488326.1)

[3] Handbuch: Real Application Clusters In-
stallation Guide for Docker Containers
Oracle Linux x86-64 - https://docs.oracle.
com/en/database/oracle/oracle-data-
base/19/racdk

[4] Marcel Boermann-Pfeiffer: Database &
Cloud Technology Blog - https://blogs.
oracle.com/coretec/post/3x-k8s-opera-
tor-for-oracle-database

[5] Oracle Container Registry: https://con-
tainer-registry.oracle.com

[6] GitHub: https://github.com/oracle/dock-
er-images

[7]1 Oracle Live Labs: https://apexapps.oracle.

com/pls/apex/dbpm/r/livelabs/home

[8] Oracle OCl Service Operator for Kuber-
netes (OSOK): https://github.com/oracle/
oci-service-operator

[9] Oracle Database Operator for Kuber-
netes (OraOperator): https://github.com/
oracle/oracle-database-operator

[10] Kubernetes Operator for Oracle Cloud
Management Pack (OracleCMP): https://
github.com/ilfur/k8s_operator_cloudmg-
mtpack

Uber den Autor

Ralf Durben ist als Solution Engineer
bei Oracle Deutschland im Public-Sek-
tor tatig. Zuvor war er Uber viele Jah-
re zentraler Ansprechpartner fur die
Themen Datenbankverwaltung und
Oracle Enterprise Manager und hat
dazu regelmaRig auf DOAG-Veranstal-
tungen vorgetragen.

Ralf Durben
Ralf.Durben@oracle.com



European
NetSuite
‘User Days

o’

IN NURNBERG

NetsuIte.doduporg D‘O



Microservices — Effizient
und sinnvoll einsetzen

Markus Schwabeneder, razzfazz.io, sage

Microservices sind ganz klar auf dem Vormarsch. Besonders die Trends zu SaaS und Cloud-Produkten
befeuern diesen Trend noch zusatzlich, da fUr deren Nutzung eine Service-orientierte Architektur grol3e
Vorteile bringt.Der folgende Artikel soll dem geneigten Leser einen Uberblick darliber bieten, was man bei
der Konzeption einer Microservice-Architektur, der Entwicklung und Wartung von Microservices und deren
Betrieb beachten muss, um die Vorteile zu betonen und die Nachteile abzuschwachen. Zusatzlich werden
noch Kriterien geliefert, die dem Leser bei der Entscheidung helfen konnen, ob und wie man monoalithi-
sche Software in Microservices aufspaltet.
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Was verstehen wir unter
Microservices?

Ein Microservice ist ein abgeschlossenes
und unabhangiges Programm, das fur ge-
nau einen bestimmten Zweck eingesetzt
wird. Die Kommunikation mit dem Micro-
service erfolgt Uber sprachunabhangige
API-Schnittstellen (in den meisten Fallen ha-
ben sich REST-Webservices durchgesetzt).
Folgende Eigenschaften haben Microser-
vices:

® Sie haben einen bestimmten, eng be-
grenzten Zweck.

® Implementierungsdetails sind nach
aullen hin nicht bekannt, die Schnitt-
stellen bieten keine Hinweise darauf.

® Sie sind isoliert und unabhangig lauffa-
hig, auch mehrere Instanzen eines Micro-
service kdnnen nebeneinander laufen.

Welche Vorteile

bieten Microservices
beziehungsweise eine
Architektur, die auf
Microservices aufbaut?

Unabhangige Entwicklung

Die Implementierung eines Microservice
kann durch ein relativ kleines Entwick-
lungsteam ohne grolRen Abstimmungsauf-
wand (zumindest im Vergleich zu Modu-
len, die Teil eines grolRen monolithischen
Programms sind) erfolgen. Die Entwick-
lung kann dadurch auch sehr gut an exter-
ne Dienstleister ausgelagert werden oder
der Service generell zugekauft werden.

Unabhangiger Betrieb

Der Microservice kann auf genau ange-
passten Umgebungen betrieben wer-
den. Auch der Betrieb kann hier einfach
bei Bedarf ausgelagert werden.

Geringe Komplexitat

Durch den eng abgesteckten Einsatz-
zweck mit eng abgesteckter Funktionali-
tat bestehen die einzelnen Microservices
aus relativ kurzem, einfachem und ver-
standlichem Code.

Einfache Ander- bzw.
Erweiterbarkeit

Solange die API-Schnittstellen sich nicht
andern, kann ein Microservice verandert,

erweitert oder komplett ausgetauscht
werden, ohne dass sich Auswirkungen
auf das Gesamtsystem ergeben.

Sehr gute Skalierbarkeit
Bei einem richtig geplanten System, das
auf einer Microservice-Architektur auf-
baut, kénnen die einzelnen Microservices
bei Bedarf mehrfach gestartet und so die
Last einfach verteilt werden.

GrofRe Robustheit des
Gesamtsystems

Ein Ausfall eines Microservice bedeutet
nicht den Ausfall des Gesamtsystems.

Nachteile gegenuber einem
grof3en, monolithischen
Programm

GroBere Komplexitat des
Gesamtsystems

Zwar sind die einzelnen Microservices
selbst relativ einfach und wenig kom-
plex, das Zusammenspiel der unter-
schiedlichen Komponenten kann aller-
dings schwierig zu durchschauen sein
und erfordert gute Planung und auch
gute Dokumentation.

Potenzieller
Kommunikationsoverhead

Die Kommunikation Uber API-Schnitt-
stellen zwischen den Microservices be-
deutet im Normalfall einen Mehrauf-
wand gegenlber dem Datenaustausch
von Modulen innerhalb eines monoli-
thischen Programms.

Zusatzlicher Bedarf an
Netzwerkressourcen

Da die Microservices typischerweise mit-
einander Uber das Netzwerk kommuni-
zieren, wird dies zusatzlich belastet.

Welche Paradigmen
mussen bei der Architektur
des Gesamtsystems und
der Implementierung der
einzelnen Microservices
beachtet werden?

Um die Vorteile optimal zu nutzen und
die Nachteile bestmdoglich zu mildern, ist
es wichtig, folgende Punkte zu beachten:

.Do one thing and do it well”

Jeder Microservice sollte nur eine be-
stimmte, eng gesteckte Aufgabe Uber-
nehmen.

Hohe Robustheit der einzelnen
Microservices

Die einzelnen Microservices missen mit
nicht erreichbaren API-Schnittstellen
und héheren Latenzen umgehen kon-
nen. Die Uber die Schnittstellen aus-
getauschten Daten mussen immer als
potenziell ,dirty” betrachtet werden,
fehlerhafte Aufrufe beziehungsweise
Antworten der API-Schnittstellen mus-
sen Uber eine saubere Fehlerbehand-
lung abgefangen werden.

\Xahl der richtigen Technologie
und Infrastruktur far die einzelnen
Services

Bei der Auswahl der Programmierspra-
che und Ahnlichem sollte man Riicksicht
auf die Bedurfnisse der zu erledigenden
Aufgaben und auf die Fahigkeiten des
Umsetzungsteams nehmen, nicht jedoch
auf die anderen Microservices.

Bei der Wahl der Infrastruktur kann
man oft kostengulinstigere Setups treffen,
als dies bei einem monolithischen Sys-
tem moglich ware. So kann man je nach
Relevanz, Auslastung und verarbeiteten
Daten verschiedene Server mit unter-
schiedlicher Ausfallsicherheit und Leis-
tungsfahigkeit wahlen. Es bietet sich auch
die Moglichkeit, DSGVO-relevante bezie-
hungsweise besonders sicherheitsrele-
vante Daten in anderen Umgebungen als
die Ubrigen Daten zu verarbeiten. Durch
solche Trennungen allein erhoht sich die
Sicherheit, es spart aber auch Kosten,
wenn nicht alle Microservices auf teuren,
hochperformanten, ausfallsicheren Ser-
vern unter speziellen Sicherheitsbedin-
gungen laufen mussen.

Als Beispiel soll hier folgende verein-
fachte Skizze eines Gesamtsystems fur ei-
nen Webshop dienen (siehe Abbildung 1).

Zustandslosigkeit

Jeder Aufruf der API-Schnittstellen ist ato-
mar und unabhangig, die fur eine Aufga-
be bendtigten Daten mussen daher bei
jedem Aufruf mitgeschickt werden. Dies
bedeutet zwar etwas Kommunikations-
overhead, ermdglicht jedoch eine einfa-
che Skalierbarkeit und grof3ere Robust-
heit. Services kénnen so ohne grof3en



Microservices
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Abbildung 1: Skizze eines Gesamtsystems fiir einen Webshop (Quelle: SEQIS GmbH)

Aufwand neu gestartet werden, mehre-
re Instanzen eines Service kénnen par-
allel laufen und die Last kann einfacher
verteilt werden, ohne dass man sich um
die Synchronisierung von Zustanden
kiimmern muss.

Sorgfaltige Dokumentation
Das Gesamtsystem der verschiedenen
Services kann sehr komplex werden und
die Abhangigkeiten und Aufgaben der
einzelnen Services sind manchmal nicht
offensichtlich. Darum sind eine sorgfalti-
ge Dokumentation der API-Schnittstellen,
eine Beschreibung und Auflistung der
Aufgaben der einzelnen Systeme wichtig.
Auch die Architektur des Gesamtsys-
tems muss beschrieben werden, im Ide-
alfall unterstitzt mit Diagrammen, die
Abhangigkeiten illustrieren und einfacher
sichtbar machen.

Wie stellt man einen
effizienten Betrieb und

einfache Wartbarkeit des
Gesamtsystems sicher?

Verteilung der Last, Virtualisierung
und Containerisierung

Die einzelnen Services sollten virtualisiert
und in OS-Containern betrieben wer-
den. Tools zur Lastverteilung sollten ein-
gesetzt werden und den Services vorge-
schaltet sein.

Nutzung von Orchestrierungstools
Es gibt etliche Orchestrierungsaufgaben,
die im Betrieb einer Microservice-Archi-
tektur anfallen:

* Uberwachung der Services

® Sammlung und Archivierung von Log-
Eintragen der Services

® Starten und Stoppen der Services

* Uberwachung des Ressourcenver-
brauchs der OS-Container

® Anpassung der Ressourcen fur die OS-
Container
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® Anpassung der Anzahl der laufen-
den Instanzen der Services an die
aktuelle Last

Es gibt Tools, die diese Aufgaben au-
tomatisieren oder zumindest erheb-
lich erleichtern kénnen. Prominente
Vertreter dieser Tools sind Kubernetes
und Docker Swarm.

Die Implementierung eines gemein-
samen ,Cockpits”, in dem diese Aufga-
ben zentralisiert Gbernommen werden
kénnen, ist mit modernen Tools méglich
und sinnvoll.

Einsatz von Continuous
Integration und Continuous
Delivery

Im Gegensatz zu typischen ,Big-Bang"-
Deployments bei groRen monolithischen
Programmen werden Anderungen in Mi-
croservice-Architekturen typischerweise
in mehreren kleinen Updates einiger we-
niger Services ausgeliefert. Die Gesamt-
zahl dieser Auslieferungen ist in Summe



Heuristiken zur Aufspaltung des Gesamtsystems in Microservices

Indikatoren, die fur ein Aufspalten des Service sprechen:

® Zwischen Teilen des Service gibt es keine Abhangigkeiten.

® Manche Codeteile eines Service sind sehr volatil, wahrend andere sich kaum verandern.

® Manche API-Aufrufe sind sehr ressourcenintensiv, wahrend andere kaum Aufwand bedeuten.

® Manche API-Aufrufe haben konstante Last, wahrend andere mal sehr intensiv, dann wieder kaum genutzt werden.

® Teile des Service mussen hochverflgbar sein, bei anderen Teilen kann mit Ausfallen gut umgegangen werden.

® API-Aufrufe werden von unterschiedlichen Nutzern verwendet (z. B. sollten das API flr eine Webpage und das API fir eine
App nicht von ein und demselben Service zur Verfligung gestellt werden).

® Nur Teile des Service behandeln hochsensible Daten.

Indikatoren, die gegen ein Aufspalten des Service sprechen:

* Anderungen am Code eines Teils ziehen Anderungen an allen anderen Teilen nach sich.

® Aufspaltung wirde zu grofBer Code-Duplizierung fihren (es gilt aber hier zu prifen, ob es nicht sinnvoll ist, den gemeinsa-
men Code in einen eigenen Microservice herauszuziehen).

Tabelle 1: Heuristiken zur Aufspaltung des Gesamtsystems in Microservices

viel hoher als bei einem monolithischen
System und bedeutet aufgrund der ver-
teilten Services mehr Aufwand. Dieser
Aufwand ist jedoch hochgradig automati-
sierbar und es gibt eine groRe Menge an
Cl/CD-L6sungen am Markt, die so etwas
Ubernehmen kénnen.

Wie sichert man die Qualitat
des Gesamtsystems effizient?

GroBer Fokus auf automatisierte
API-Tests
API-Tests sind unabdingbar notwendig zur
Qualitatssicherung des Gesamtsystems.
Man muss jederzeit damit rechnen, dass
Microservices anders implementiert oder
ausgetauscht werden. Auch kann es sein,
dass man auf die Testergebnisse (z. B. Unit-
Tests) keinen Zugriff hat, weil der Service
extern entwickelt und/oder betreut wird.

API-Tests sollten unbedingt automati-
siert und idealerweise in eine CI/CD-Pipe-
line inkludiert werden.

Hier machen sich die Eigenschaften der
Microservices ganz besonders bezahlt:

® Die Forderung nach Zustandslosig-
keit fUhrt dazu, dass Testfalle fastim-
mer nur aus einem einzigen API-Auf-
ruf bestehen.

®* Die Forderung nach einem sehr
eng abgesteckten Aufgabenbereich
fuhrt dazu, dass nur wenige Testfal-

le fUr jeden einzelnen Service beno-
tigt werden.

® Moglichst konstante API-Schnittstel-
len fUhren zu wenig Wartungsauf-
wand bei den Testfallen.

Einsatz von ,Mock"-Services

Beim Durchflihren der API-Tests fur ei-
nen einzelnen Microservice muss sicher-
gestellt werden, dass potenziell gefun-
dene Fehler wirklich von diesem Service
stammen und nicht aufgrund von feh-
lerhaften anderen Services, von denen
der zu testende Microservice abhangt.
Um dies sicherzustellen, missen in der
Testumgebung alle ausgehenden Aufru-
fe an sogenannte Mock-Services geleitet
werden. Diese mussen nicht die Funk-
tion der produktiv im Einsatz befindli-
chen Services erfullen, sondern nur auf
die Aufrufe des zu testenden Systems
die fUr den Test passenden Antworten
liefern. Im Idealfall ist so etwas relativ
leicht mittels einer Key-Value- Daten-
bank umsetzbar, die eben zu jedem Auf-
ruf (Key) die passende Antwort (Value)
liefert (siehe Tabelle 1).
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Multitalent Multitenant

Susanne Jahr, Herrmann & Lenz Services

Die Multitenant-Architektur ist spdtestens ab Oracle 21c Pflicht. Doch es ist eine gute Idee, schon jetzt
bei neuen Umgebungen sowie Upgrade- und Migrationsprojekten den Schritt zur Multitenant-Archi-
tektur zu machen, denn diese ist gerade bei Migrationsprojekten ein wahres Multitalent. Hier werden
Moglichkeiten bei der Migration auch grof8er Datenbanken (bereits PDBs oder auch Non-CDBs) in eine
19¢-PDB oder beim Aufbau von Test-Datenbanken beschrieben. Es wird aufgezeigt, wie mit keiner oder
minimaler Anderung an den Client-Konfigurationen Datenbank-Umstellungen schnell und sicher tber

die Buhne gehen konnen.

Multitenant-Architektur —
muss ich wirklich...?

Kurze Antwort: JA! Die Multitenant-Archi-
tektur existiert bereits seit 12¢, also seit
fast 10 Jahren - der nun flr 21c definitiv
festgelegte Pflicht-Umstieg wurde schon
seit der Einfuhrung ,for future releases”
angekuindigt. Die Multitenant-Architektur
ist seit 12.2 gut, spatestens seit 18c sehr
gut einsetzbar und transparent fUr so gut
wie 100 % der Anwendungen. Fur den
Umstieg gibt es also viele Grinde, dage-
gen eigentlich keinen (mehr).

Anlage CDB/PDB

Die Anlage einer neuen Container-Daten-
bank unterscheidet sich kaum von einer
in der traditionellen Architektur. Erforder-
lich sind lediglich der Parameter enab-
le_pluggable_database=true im spfi-
le sowie der Zusatz enable pluggable
database LOCAL UNDO ON im CREATE-
DATABASE-Kommando.

Fur die Anlage einer Pluggable Data-
base (PDB) gibt es mehrere Moglichkeiten:

* from seed”, also als Kopie des mitge-
lieferten Templates PDB$SEED

® per Unplug/Plug, also als Kopie oder
Verschiebung einer bereits in einem
anderen Container existierenden PDB

® per Remote Clone als Kopie einer be-
stehenden PDB oder Non-CDB Uber
Database Link - dieses Verfahren ist

bestens fur Migrationen und den Auf-
bau von Testsystemen geeignet und
wird daher hier spater noch eingehen-
der betrachtet.

Client-Zugriff

Der Zugriff ist unverandert gegen-
Uber dem auf eine Non-CDB - voraus-
gesetzt, man verwendet bereits Ser-
vice-Namen und nicht SIDs im Connect
String (dies gilt fur OCI-Zugriffe ebenso
wie fUr jdbc-Connects).
Empfehlenswert ist die Verwendung von
benutzerdefinierten Service-Namen an-
stelle der Default-Service-Namen (db_
unique_name.db_domain fur eine Non-
CDB oder eine CDB bzw. pdb_name.
db_domain fir eine Pluggable Data-
base). Die gewlnschten Services kénnen
bei vorhandener Grid Infrastructure per
srvctl, ohne Grid Infrastructure mittels
dbms_service in der gewilnschten PDB
angelegt werden; der Start erfolgt dann
bei Offnung der PDB entweder iiber die
Gl oder zum Beispiel durch einen Startup-
Trigger (siehe Abbildung 1 und 2).
Hinweis: Der Instanz-Parameter ser-
vice_names ist in 19c deprecated und
soll nicht mehr manuell gefullt werden!
Sollte der Einsatz von Service-Namen
aufgrund von Anwendungsanforderun-
gen oder Ahnlichem absolut nicht mog-
lich sein, kann der Parameter
USE_SID_AS_SERVICE_<LISTENER_
NAME >=0N

in der listener.ora gesetzt werden. Die-
ser bewirkt, dass eine SID in einem ein-
gehenden Request als Service-Name
interpretiert wird und der Zugriff somit
doch noch funktioniert.

Durch die zusatzliche Verwendung von
DNS-Aliasen fur den Datenbank-Server
kann die Anpassung der Client-tnsna-
mes.ora-Dateien wahrend der Migration
auf ein Minimum begrenzt werden - der
DNS-Alias kann dann einfach vom alten
auf den neuen Host geschwenkt werden.
Im Vorfeld ist dann allerdings gegebenen-
falls eine Anpassung der Clients auf die
Verwendung sowohl von Service-Namen
als auch von DNS-Aliasen erforderlich.

Migrationen

Gegenuber dem Klassiker unter den Mi-
grationswegen, dem Data Pump Export/
Import, bietet das Remote Cloning nur we-
nige Nachteile, aber diverse Vorteile, ins-
besondere bei groBen Umgebungen. In
Datenbanksystemen von mehreren Hun-
dert GB oder gar mehreren TB fallen die
Vorteile des Remote Cloning besonders ins
Gewicht; die dem gegenuberstehenden
Vorteile des Data Pump mussen im Einzel-
fall abgewogen werden (siehe Tabelle 1).
Voraussetzungen fiir ein Remote Cloning

® Quell-Datenbank:
- PDB oder Non-CDB (min. 12.2)
- Kommunikation mit Ziel-DB Uber
Oracle Net moglich
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Datenbank

Abbildung 2: Anlage Service ohne Grid Infrastructure (Quelle: Susanne Jahr)
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Abbildung 3: Remote Clone - Quelle PDB (Quelle: Susanne Jahr)
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Abbildung 4: Remote Clone - Quelle Non-CDB (Quelle: Susanne jahr)
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Abbildung 5: Beispiel-Konfig-Datei Autoupgrade mit Remote Clone (Quelle: Susanne Jahr)

- User mit dem CREATE PLUGGABLE
DATABASE Privileg (Common User
oder normaler User in Non-CDBs)
installierte Komponenten Quell-(P)
DB <= installierte Komponenten
Ziel-CDB

¢ Ziel-Datenbank

- CDB ab 12c; am besten 19c oder
21c

- Database Link zur Quell-DB unter
Verwendung des o. a. Users

Quell- und Zieldatenbank kénnen sich auf
demselben, aber auch auf unterschiedli-
chen Hosts befinden.

Die Durchfihrung des Remote Clone ist
dann recht simpel (siehe Tabelle 2 und Ab-
bildung 3 und 4).

Migrationen — Sonderfall
unterschiedliche Versionen

Haben Quell- und Zieldatenbank un-
terschiedliche Oracle-Versionen (z. B.
18c/19c¢), ist als zusatzlicher Schritt
das Upgrade der neuen PDB erforder-
lich. Das Upgrade erfolgt nach dem
Cloning auf der Zielseite. Vorteil hier-
beiist, dass die Quellseite intakt bleibt
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und somit ein Fallback-Szenario ge-
wahrleistet ist.
Auch hier kénnen Quell- und Ziel-Host
identisch oder unterschiedlich sein. In
der Quell-Datenbank mussen wie Ublich
zunachst Pre-Upgrade-Checks durch-
geflhrt werden (preupgrade.jar oder
- verpflichtend bei Upgrade nach 21c
oder neueren Versionen - autoupgrade.
jar -mode analyze). Empfehlenswert
ist, immer die aktuelle Version des au-
toupgrade.jar zu verwenden; diese
steht auf MOS zum Download bereit
(Doc ID 2485457.1). Sowohl Upgrade als
auch Patching sind In-Place und auch im
Rahmen des Remote Cloning in Autoup-
grade integriert. Die Voraussetzungen
sind ansonsten identisch zum manuel-
len Remote Cloning (siehe Tabelle 3).

Eine Beispiel-Konfig-Datei zeigt Abbil-
dung 5.

Durchfuhrung des Remote Clone mit
Autoupgrade:

1. Pre-Upgrade-Check:
$ORACLE_HOME/jdk/bin/java -jar au-
toupgrade.jar -mode analyze

2. GegebenenfallserforderlicheFixups:
$ORACLE_HOME/jdk/bin/java -jar au-
toupgrade.jar -mode fixups

3. Remote Clone und Upgrade:
$ORACLE_HOME/jdk/bin/java -jar au-
toupgrade.jar -mode upgrade

DasUpgrade der Datenbank mit $ORACLE_
HOME/bin/dbupgrade, das erforderliche
Skript noncdb_to_pdb.sql sowie die
eventuell bendtigten Post-Fixups wer-
den durch Autoupgrade nacheinander
automatisch anhand der Informationen
aus der Konfig-Datei durchgefihrt. Fort-
schritte sind sowohl an der Kommando-
zeile als auch im Browser abzulesen. Am
Ende gibt es eine Zusammenfassung der
Ergebnisse des Autoupgrade-jobs.

Testumgebungen

Analog zur Migration von produktiven
Umgebungen lassen sich auch Testum-
gebungen per Remote Clone schnell
und einfach neu aufbauen. Ab Oracle
19c sind in der SE2 sowie der EE ohne
Multitenant-Option bis zu 3 PDBs pro
Container erlaubt. Es kann also eine
neue PDB per Remote Clone einfach
auch in ein bereits bestehendes Sys-



Vorteile Data Pump Export / Import Vorteile Remote Cloning

insbesondere bei groRen Systemen und/oder vielen LOBs
Reorganisation von Tabellen und Indizes deutlich schneller als Data Pump Export/Import,
dadurchi. A. deutlich kiirzere Downtime

weitere Aktionen moglich (Unicode-Migration, Remapping,

Ubernahme Subset der Original-Daten, ...) keine groBen zusatzlichen Archivelog-Mengen

Uber Plattformen und beliebige Oracle-Versionen hinweg moglich kein zusatzlicher Platzbedarf fir Dump-Dateien

Umwandlung der alten in die neue Architektur
»in einem Aufwasch”

gleichzeitiges Upgrade moglich - manuell oder integriert in
Autoupgrade - sogar refreshable

im Fehlerfall schnell reproduzierbar/Fallback-Szenario

Tabelle 1

Zu beachten:

® Keine Voraussetzung, empfohlen ist jedoch die Verwendung von Oracle Managed Files (OMF). Ansonsten miissen abweichende
Pfade auf dem neuen System durch Anwendung von file_name_convert definiert werden.

® Kollidierende Service-Namen kénnen durch die Anwendung von service_name_convert verhindert werden.

® Achtung: wahrend des Cloning-Vorgangs diirfen auf der Quellseite keine aktuellen Archivelogs geloscht werden - diese werden
nach Abschluss der Kopie zum Recovery dhnlich wie bei einem RMAN-Restore benétigt!

Tabelle 2

Zu beachten:

® Der PDB-Creator-User auf der Quell-DB bendétigt bei Verwendung von Autoupgrade zusdtzlich das READ-Recht auf die Tabelle
sys.enc$ - auch wenn keine Encryption verwendet wird!

® ,..The PDB created from the non-CDB must continue to use the source non-CDB name. You cannot change
the name of the database.® Quelle: Oracle Upgrade-Guide 21c

- Falsch! Abweichende PDB-Namen sind maglich, miissen aber in der Config-Datei angegeben werden.

Tabelle 3

tem integriert werden; ein Shutdown
des Root-Containers oder eventuell
bereits vorhandener weiterer PDBs ist
nicht erforderlich. Derartige Aktionen
sind einfach per Skript und zum Bei-
spiel cronjob zu automatisieren. Zu-
dem sind Pre- und Post-Aktionen ein-
planbar, etwa ein Export vorhandener
Metadaten per Data Pump Export vor
Beginn des Clone, Anpassung von Ser-
vices und/oder Parametern nach Ab- Susanne Jahr

schluss etc. susanne.jahr@hl-services.de







Mit Datenbank-ITuning die
Welt retten?’ DBA als
Klimaschutzer!

Peter Hoffmann und Bojan Milijas, Oracle Deutschland

Unsere Gesellschaft wird aktuell verstarkt mit Herausforderungen in den Bereichen Klimaschutz, Umwelt-
schutz und Ressourcenschonung konfrontiert. In vielen Bereichen, wie Stromproduktion und Mobilitat,
konnen wir auch bereits Fortschritte beobachten. In diesem Artikel widmen wir uns der Fragestellung, wie
die IT und insbesondere der Betrieb der produktiven Datenbanken (und die Entwicklung von datenbank-
basierten Anwendungen) zur Bewaltigung dieser Herausforderungen beitragen konnen.

Wie viel Strom verbrauchen
die Datenbanken?

Die Datenbanken bilden die Grundlage
jeglicher Datenverarbeitung und sind der
haufigste Workload-Typ in privaten, hyb-
riden und o6ffentlichen Cloud-Rechenzen-
tren weltweit (siehe Abbildung 7).

Zum ahnlichen Ergebnis kommt die
Umfrage Uber Workloads auf Kubernetes
aus dem Jahr 2022, mit 76 % Databases,
67 % Analytics und 50 % Al [7].

Laut Statista sind Server (mit Daten-
banken als Workload #1) Stromverbrau-
cher Nummer eins in der IT. Rechen-
zentren und kleinere [T-Installationen
verbrauchten 16 Mrd. kWh im Jahr 2020,
was 3 % des gesamten deutschen Strom-
verbrauchs ausmacht, mehr als Verkehr
mit 2 %! In den Jahren 2016 - 2020 ist der
Rechenzentrum-Stromverbrauch um 30
% gestiegen [2] (siehe Abbildung 2).

Nun stellt sich die Frage, wie viel Strom
eine Datenbank verbraucht oder wie viel
Energie insgesamt allein die Datenban-
kenin der IT verbrauchen. In unseren von
Virtualisierung und Ressourcen-Sharing
gepragten IT-Landschaften ist diese Fra-
ge nicht leicht zu beantworten. Man kann
den genauen Stromverbrauch einer Da-
tenbank beziehungsweise Datenbank-An-
wendung auf einem Rechner im Allgemei-

nen nicht isolieren und unabhangig von
anderen auf der gleichen physikalischen
Maschine laufenden Prozessen und
Diensten messen und genau beziffern.

Energieverbrauch mit Exadata
um ein Vielfaches reduzieren

Eine gesonderte Betrachtung und direk-
ter ,Vorher-nachher“-Vergleich des Da-
tenbanken-Energieverbrauches ist im-
mer dann moglich, wenn (meistens viele)
herkdmmliche Datenbank-Server durch
(wenige) spezialisierte Datenbank-Ma-
schinen wie zum Beispiel Oracle Exadata
Database Machine oder Oracle Database
Appliance ersetzt werden. Solche Konso-
lidierungsprojekte fuhren in der Regel
zu Performance-Steigerungen, Reduzie-
rung des Platzbedarfes und Beschleuni-
gung der Antwortzeiten um Faktor 10, 50
oder gar 150 mit entsprechender Ener-
gieeinsparung und CO2-Reduzierung als
direkter Folge /3].

Abgesehen von solchen Spezialfallen,
bei denen die komplette Rechenanlage
dem Datenbanken-Betrieb dient, kann
die Frage des Stromverbrauchs einer Da-
tenbank auf einem herkémmlichen Rech-
ner beziehungsweise ,auf einem norma-
len Server” im Allgeneinen als ,direkter

durch Software verursachter Energiever-
brauch” formuliert werden. Mit dieser
Frage hat sich das Umweltbundesamt be-
schaftigt und dabei festgestellt, dass der
Energieverbrauch durch elektrische Leis-
tungsaufnahme Uber eine Zeitdauer ent-
steht und daher in einer Vielzahl von Fal-
len die Optimierung der Algorithmen, mit
dem Ziel, die Rechenzeit zu verkirzen, zu
Energieeinsparung fuhrt /4. Dies erleich-
tert die Aufgabe des DBA, als Klimaschut-
zer die Welt zu retten. Der ,gute alte DBA"
kann die Umwelt schonen, indem er die
Datenbank-Performance ,wie seit eh und
je" optimiert und daflr sorgt, dass die
vorhandenen Ressourcen optimal ausge-
lastet sind. Die kunstliche Intelligenz kann
den DBA dabei gerne unterstitzen. On
Premises und in der Cloud. Egal ob auf
Multipurpose-Servern, virtuellen Maschi-
nen oder auf spezialisierten Engineered
Systems von Oracle!

Intelligente
Abfrageformulierung und
-Optimierung sind das A und O

Folgendes Beispiel soll verdeutlichen, wie
sehr sich unterschiedliche Formulierun-
gen der gleichen Abfrage mit aquivalen-
ten Ergebnissen auf die Laufzeiten und
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Abbildung 1: Haufigste Workload-Typen (© TECHnalysis Research)

-- #1 INTERSECT
SELECT *

FROM sales_row
INTERSECT
SELECT *

FROM sales;
Elapsed: 00:00:01.42

-- #2 hash JOIN verschachtelt
SELECT *
FROM sales
WHERE sales.hash_diff = (SELECT hash_diff FROM sales_row);

Elapsed: 00:00:00.05

-- #3 JOIN alle Attribute
SELECT DISTINCT *
FROM sales_row, sales

Elapsed: 00:00:00.16

WHERE sales_row.prod_id = sales.prod_id
AND sales_row.cust_id = sales.cust_id
AND sales_row.time_id = sales.time_id
AND sales_row.channel_id = sales.channel_id
AND sales_row.quantity_sold = sales.quantity_sold;

-- #4 hash JOIN entschachtelt
SELECT DISTINCT *
FROM sales_row, sales
WHERE sales_row.hash_diff = sales.hash_diff;

Elapsed: 00:00:00.10

Listing 1: Unterschiedliche Antwortzeiten vier dquivalenter Abfragen

somit den Energieverbrauch auswirken
(siehe Listing 1). Je nach Formulierung lie-
fern die Abfragen das gleiche Ergebnis
nach 0.05s,0.10s,0.16 sund 1.42 s, sind

also um den Faktor 2, 3 oder 30 schneller  sehr einfach im SQL Developer mit dem
beziehungsweise langsamer! Klick auf die entsprechende Schaltflache

Man kann sich fur jede SQL-Abfrage beziehungsweise F10 im SQL Worksheet
den Ausfihrungsplan anzeigen. Dies geht (siehe Abbildung 3).
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Die im Ausfuhrungsplan enthaltenen
Kosten entsprechen der Abfragedauer,
das heiBt dem Energieverbrauch (elekt-
rische Leistungsaufnahme Uber die Zeit-
dauer der Abfrage).

Eine produktive Datenbank verarbei-
tet gleichzeitig Tausende Abfragen und
jede dieser Abfragen konnte ein poten-
zieller ,Performance- beziehungsweise
Klimakiller” sein. Die Grundlage fur effizi-
entes und professionelles Arbeiten in der
Datenbank bilden Monitoring-, Diagno-
se- und Tuning-Werkzeuge wie beispiels-

weise das weit verbreitete kostenpflich-
tige Diagnostics und Tuning Pack sowie
das AWR (Automatic Workload Reposito-
ry) mit ADDM (Automatic Database Dia-
gnostic Monitoring), ASH (Active Session
History) und SQL Tuning Advisor. Mithil-
fe dieser Werkzeuge kénnen ineffiziente
Abfragen ermittelt und durch zusatzliche
Indexierung, Datenkomprimierung oder
Spalten-basierte Speicherung optimiert
werden. Auch hier gilt: Was fur die Daten-
bank-Performance gut ist, ist auch fur gut
far die Umwelt.

Datenbank-Komprimierung
spart Platz, I/O, Kihlung und
Hardware

Mit der Datenbank-Komprimierung (Oracle
Basic bzw. Advanced Compression) kénnen
bestehende Datenmengen mit Faktor 2 bis
4 reduziert werden. Ein positiver Nebenef-
fekt ist, dass die betroffenen Abfragen um
den gleichen Faktor schneller werden (sie-
he Listing 2), da doppelt bis vierfach kleinere
Datenmengen verarbeitet werden. Das I/0
wird drastisch reduziert. Weniger Speicher-
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SQL Worksheet | History

le_r‘ha B&I&éﬁ‘%l 0,023 seconds

+  FROM sales
+ WHERE sales.hash diff = (SELECT hash diff FROM sales row):
( ¢ . .

[ Query Result x | T)Explain Plan X
A so. @ | 0,023seconds

OPERATION OBJECT_NAME  OPTIONS  CARDINALITY COST
=@ SELECT STATEMENT 1 3081
- TABLE ACCESS SALES FULL 1 307
' a O Filter Predicates
. L~ SALES.HASH_DIFF= (SELECT HASH_DIFF FROM SALES_ROW SALES_ROW)
5 B TABLE ACCESS SALES ROW  FULL 1 3
@~ Other XML

Abbildung 3: Ausfiihrungsplan einer Datenbank-Abfrage in SQL Developer (Quelle: Peter Hoffmann und Bojan Milijas)

RAC1 | RAC2 | RAC3 RAC1 | RAC2 J RAC3 | RAC4
RACS | RAC6 | RAC7 | RACS

Abbildung 4: Real Application Clusters als ,atmende dkologische Ressource” (Quelle: Peter Hoffmann und Bojan Milijas)
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Abbildung 5: Mit (Active) Data Guard ,der Sonne folgen” und Okobilanz verbessern (Quelle: Peter Hoffmann und Bojan Milijas)
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Datenbank

Table SALES4DOAG altered.
Elapsed: 00:02:12.47
sum(bytes/1024/1024/1024) GB

2 from dba_segments
3 where segment_name='SALES4DOAG'

SEGMENT_NAME SEGMENT_TYPE GB

SQL> ALTER TABLE sales4doag MOVE NOCOMPRESS;

SQL> select segment_name, segment_type,

4 group by segment_name,segment_type;

SQL> ALTER TABLE sales4doag MOVE COMPRESS;

Table SALES4DOAG altered.

Elapsed: 00:01:03.09
SQL> select segment_name, segment_type,
sum(bytes/1024/1024/1024) GB
2 from dba_segments
3 where segment_name='SALES4DOAG'
4 group by segment_name,segment_type;

SEGMENT_NAME SEGMENT_TYPE GB

SALES4ADOAG TABLE 2

Elapsed: 00:00:00.01
SQL> SELECT count(*) FROM sales4doag;

COUNT(*)

58805952

Elapsed: 00:00:25.16

COUNT(*)

58805952

SALES4ADOAG TABLE

Elapsed: 00:00:00.01
SQL> SELECT count(*) FROM sales4doag;

Elapsed: 00:00:09.74

, 74218

Listing 2: DB Compression: Speicherplatz und Antwortzeit um Faktor 3 reduzieren

platz bedeutet weniger Server und weniger
KUhlung. Somit ist die Oracle-Datenbank-
Komprimierung wahrscheinlich die wir-
kungsvollste 6kologische MalRnahme, die
sofort messbare Ergebnisse zeigt, zumal Ba-
sic Compression ein kostenloses Enterprise
Edition Feature ist und die kostenpflichtige
Advanced Compression auf3er ROI-Betrach-
tung keine zusatzlichen Konfigurations-
oder Installationsarbeiten erfordert.

In-Memory verkUrzt

die Abfragedauer
(Energieverbrauch) um ein
Vielfaches

Hinzu kommt, dass bei der Einschal-
tung der spaltenbasierten Verarbeitung
die umstandliche Indexpflege durch den
DBA komplett entfallt. Die Datenbank
Ubernimmt das Bitmap-konforme Spei-
chern und Referenzieren der sich wie-
derholenden Spaltenwerte. In-Memory
ist eine kostenpflichtige Zusatzoption.
Daher empfehlen wir eine vorherige ROI-
Betrachtung inklusive Zeitgewinn (Strom-
einsparung) bei der Ausfihrung ressour-
cenintensiver Workloads (siehe Listing 3).

Skalierbarkeit und
Hochverflgbarkeit in den
Diensten des Umweltschutzes

Mit Oracle Real Application Clusters (RAC)
kann eine einzelne Datenbank auf meh-
reren Servern parallel ausgefuhrt wer-
den, um maximale Verflugbarkeit und
horizontale Skalierbarkeit zu erreichen.
Mit Rolling Patches und Rolling Upgrades
kénnen geplante und wartungsbedingte
Ausfalle vermieden werden /[5].

Der umweltbewusste DBA kénnte pa-
rallellaufende RAC-Datenbankinstanzen
als ,atmende Ressourcen” einsetzen, die
Performance bei ungtinstigen Bedingun-
gen ,drosseln” und bei viel Wind und Son-
ne wieder hochfahren (siehe Abbildung 4).

Viele Unternehmen haben bereits die
Anforderung, wegen Disaster-Recovery
hochproduktive Datenbanken redun-
dant an geografisch verteilten Standor-
ten zu betreiben beziehungsweise vor-
zuhalten, und setzen seit Jahrzehnten
den (Active) Data Guard von Oracle ein.
Ahnlich wie bei RAC kénnte man je nach
Wetterlage und Uhrzeit, das heil3t Ver-
fugbarkeit sauberer Energie (Wind, So-
lar, Kihlung), am jeweiligen Standort bei

der Abarbeitung rechenintensiver Wor-
kloads zwischen Primary- und (Active)-
Stand-By-Datenbanken wechseln und
nicht nur notgedrungen im Katastro-
phen-Fall. Die flexible Verwendung sau-
berer Energie wirde die Okobilanz des
Unternehmens verbessern, bei der Nut-
zung bereits bestehender redundanter
Ressourcen (siehe Abbildung 5).

Okologisches Datenbank-
Scheduling

Die beste Mdglichkeit, den Betrieb von In-
formationstechnologie ¢kologisch zu ge-
stalten, ist, die Verarbeitungsmengen zu
reduzieren und die Verarbeitung effizi-
enter zu gestalten. Die nachstbeste Mog-
lichkeit ist, die Verarbeitung auf Zeiten zu
verlagern, in denen externe Ressourcen,
wie etwa Strom oder Kuhlung, verflugbar
beziehungsweise nicht knapp sind. Beide
Ansatze wirken sich zusatzlich positiv auf
die Kosten fir den IT-Betrieb aus.

Das klassische Scheduling basiert auf
der Verteilung von zur Verflgung stehen-
den Betriebssystem-Ressourcen, wie zum
Beispiel der CPU-Zeit. Hier bietet sich ein



COUNT (*)

58805952
Elapsed: 00:00:24.98
SQL> SELECT channel id, count (1)
CHANNEL ID COUNT (1)
2 16513600
4 7578624
3 34580992
9 132736
0

Elapsed: 00:00:25.83

SQL> SELECT count (*) FROM sales classic;

Elapsed: 00:00:00.02

FROM sales classic GROUP BY channel id;

Elapsed: 00:00:00.31

Listing 3: Zigfache Verkiirzung der Abfragen mit der In-Memory Verarbeitung

Method: GET Formats: JSON, XML and CSV

https://monitoringapi.mini-pv.de/site/1l/power?startTime=2022-05-5%2011:00:00&endTime=2022-05- 05%20
13:00:00&api_ key=L4QLVQI1LOKCQX2193VSEICXW61NP6B10O

Listing 4: APl zum Abfragen der Kennzahlen

ue":7987.03 1},

{ "power":{ "timeUnit":"QUARTER OF AN HOUR", "unit":"W", "values":[{ "date":"2022-05-05 11:00:00", "val-

Listing 5: Ermittlung der aktuellen Leistung des Wechselrichters mittels AP/

-d @request body.json

{

"method": "CREATE",

"pdb name": "pdb sample",
"adminName": "pdbadmin",
"adminPwd": "W31lcOm31",
"unlimitedStorage": true,
"reuseTempFile": true,
"totalSize": "UNLIMITED",
"tempSize": "UNLIMITED"

curl -i -X POST -u username:password

-H "Content-Type:application/json" https://rest server url/ords/ /db-api/stable/database/pdbs/

"fileNameConversions": " ('/diskl/oracle/dbs/pdbseed/"','/diskl/oracle/dbs/pdb sample/')",

Listing 6: Erzeugen einer neuen Datenbankinstanz mit einfachem REST-Kommando

guter Ansatz, um zusatzliche 6kologisch
sinnvolle Kriterien in den Scheduling-Pro-
zess einflieBen zu lassen. Die folgenden
Grundlagen helfen uns dabei:

1. Verarbeitungsprozesse mussen priori-
siert werden.

2. Die Verfugbarkeit von externen Res-
sourcen muss ermittelt werden.

3. Datenbank- und Betriebssystemfunk-
tionen (APIs) mussen genutzt werden,
um das Scheduling zu erméglichen.

Priorisierung von
Verarbeitungsprozessen

Zunachst hilft es, die zu verarbeitenden
Lasten in zwei Kategorien einzuteilen.

Da gibt es zum einen die Aufgaben, die
eine bestimmte Mindestantwortzeit vor-
aussetzen, zum Beispiel ,Online Transac-
tion Processing” (OLTP). Hier muss festge-
legt werden, welche Mindestleistung zur
Verflgung stehen muss, um die Antwort-
zeit zu garantieren. Diese Mindestleitung
kann auch ,Baseline” genannt werden.

Bei Leistungsanforderungen des Systems
Uber die ,Baseline” hinaus kann dann 6ko-
logisch skaliert oder ,scheduled” werden.
Bei der zweiten Kategorie handelt
es sich um Aufgaben, deren Ergebnisse
nicht zeitnah zur Verfigung stehen mus-
sen und eine groRere Flexibilitat bei der
Verarbeitung erlauben. In dieser Katego-
rie finden sich analytische Aufgaben oder
Aufgaben, die in Stapeln verarbeitet wer-
den, auch ,Batch-Processing” genannt.
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Abbildung 7: Oko-Label fiir Datenbanken (Quelle: Peter Hoffmann und Bojan Milijas)

Mit diesen Voraussetzungen wird das
Scheduling oder die Skalierung im Hin-
blick auf einen Endzeitpunkt, zu dem die
Aufgabe erledigt sein muss, festgelegt.

Verfugbarkeit externer Ressourcen
Ein maRgebliches Beispiel fur den Einfluss
einer externen Ressource ist Strom. Die
Strompreise verandern sich kontinuier-
lich durch die Schwankung von Angebot
und Nachfrage. Das Angebot wird dabei
heute zu einem Grol3teil durch erneuer-
bare Energien abgedeckt. Fur eine 6kolo-
gisch nachhaltige IT ist es daher wichtig,
den GroBteil der Verarbeitung in Zeiten
zu verlagern, in denen das Stromangebot
und der Anteil der erneuerbaren Energi-
en hoch sind (siehe Abbildung 6).

Damit diese Strategie aufgehen kann,
mussen Energieversorger Tarife anbie-
ten, die sowohl die Schwankungen im An-
gebot als auch den Energiemix beruck-
sichtigen. Von den Energieversorgern
mussen auch die Kennzahlen zur Steue-
rung der IT-Verarbeitung kommen.

Strom ist in diesem Zusammenhang
nicht die einzige knappe Ressource. An-
dere Beispiele sind Kuhlung, Arbeitskraft,
Flache oder Netzanbindung.

Datenbank-Funktionen fur
geplante Verarbeitung

Die Oracle-Datenbank stellt eine ganze
Reihe von Funktionen fur das Scheduling
der Verarbeitung und die Skalierung der
Datenbank zur Verfligung. Diese Funktio-

nen sind Uber APIs steuerbar und lassen
sich daher leicht in ein Gesamtkonzept
zum 6kologischen Computing einbinden.
Hier einige Beispiele:

® Oracle Resource Management - Fur
die Datenbank kénnen verschiedene
Profile erstellt werden, zum Beispiel
ein Profil, das eine hohe Verarbei-
tungskapazitat zur Verfugung stellt,
und eines fur Zeiten, in denen nur
wenige Ressourcen vorhanden sind.

® Agiles Deployment - Eine Daten-
bankinstanz wird bei Bedarf dyna-
misch erstellt und wieder geldscht,
wenn sie nicht mehr benotigt wird
oder keine Ressourcen zur Verfi-
gung stehen.



® Oracle Multitenant - Viele Datenban-
ken teilen sich eine Infrastruktur und
das Scheduling der Ressourcen wird
dynamisch gesteuert.

® Instance Caging - Nur ein Teil der vorhan-
denen Rechenkapazitat wird genutzt.

® Global Compute - Die Compute-Res-
sourcen kdnnen in verschiedenen Tei-
len der Welt zur Verfligung gestellt
werden und die Aufgaben werden je
nach Bedarf verlagert.

® Dynamische Clustererweiterung - Die
Bearbeitungskapazitat der Datenbank
wird dynamisch skaliert.

® Sharding - Durch Partitionierung der
Daten kénnen aktuelle Daten mit ho-
herer Prioritat und einem hoheren
Energiebedarf verarbeitet werden.

Pseudocode-Beispiel fur eine
Solarsteuerung

Wie das Zusammenspiel von Kennzahlen
mit der dynamischen Steuerung von Da-
tenbankkapazitat aussehen kann, soll das
folgende Beispiel verdeutlichen:

Zur Stromversorgung der Datenbank
steht eine Solaranlage zur Verfugung. Die
Kapazitat der Anlage schwankt je nach
Sonneneinstrahlung. Der Wechselrichter
der Solaranlage verflgt Gber ein APl zum
Abfragen der Kennzahlen (siehe Listing 4).

Uber das API lasst sich die aktuelle
Leistung des Wechselrichters ermitteln
(siehe Listing 5).

Mit dieser Information koénnen wir
entscheiden, ob genlgend erneuerbare
Energien zur Verflgung stehen, um die
Datenbank-Verarbeitung zu starten. Das
Erzeugen einer neuen Datenbankinstanz
ist dann ein einfaches REST-Kommando
(siehe Listing 6).

Nachdem die Aufgabe der Daten-
bank beendet ist, kann sie wieder ge-
[6scht werden.

Dieses kurze Beispiel gibt uns einen
Einblick, wie eng in Zukunft Verarbei-
tungsprozesse mit dem Betrieb der Da-
tenbank verzahnt sein kénnen und wel-
che Vorteile zum Schutz der Umwelt
daraus entstehen kénnen.

Datenbank-Effizienzklassen als
Oko-Label fur Datenbanken
Abschlielend koénnte man, ahnlich
wie bei Waschmaschinen, Kihlschran-
ken oder Gebdauden, je nach Produkt-
eigenschaften und Vorhandensein be-
stimmter ,Functions & Features” einen

Datenbank-Energieausweis ausstellen
(siehe Abbildung 7).

Eine Uberall (in jeder Cloud und OnP)
einsetzbare, an mehreren Standorten
verflgbare, nach oben und nach unten
skalierbare, mandantenfahige Daten-
bank, die Uber Datenkomprimierung,
Partitionierung (Sharding), Zeilen- und
Spalten-basierte Speicherung, Kl-un-
terstltze Anfrageoptimierung, profes-
sionelle Diagnose und Tuning-Werk-
zeuge sowie Ressourcen-Manager und
Job-Scheduler verfigt, wirde die Kri-
terien fur die Effizienzklasse A erfllen.
Datenbanken ohne solche Eigenschaf-
ten wirde man schlieBlich als klima-
schadlicher einstufen.
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Quadratur des Kreises —
Attribute Clustering, ein weit-
niNn unterschatztes Feature

der Oracle-Datenbank — Teill 1

Randolf Eberle-Geist, Unabhangiger Berater

Auch in Zeiten von Cloud und skalierbaren Ressourcen kann das physische Design immer noch eine ent-
scheidende Rolle spielen, wenn es um die Effizienz einer datenbankgestutzten Applikation geht. Oracle hat
mit der Version 12c¢ ein weniger beachtetes Feature eingefuhrt, das es erlaubt, die physische Organisation
der in sogenannten ,Heap“-Tabellen gespeicherten Daten aktiv zu beeinflussen und damit die Effizienz
und Performance bestimmter Zugriffswege auf die Daten zu optimieren, was sehr signifikante Auswirkun-
gen auf unterschiedliche Aspekte haben kann - nicht nur die Performance von Abfragen, sondern unter
anderem auch der eventuelle Kompressionsfaktor der Daten kann positiv beeinflusst werden.

Um was geht es beim
LAttribute Clustering”?

StandardmaRig verwendet Oracle bei
Tabellenobjekten den Typ ,Heap” -
wenn nicht anders angegeben. ,Heap"-
Tabellen heiBen so, da sie keiner vorge-
gebenen Organisationsform folgen - die
Daten werden als unorganisierter ,Hau-
fen” verwaltet - es gilt die einfache Re-
gel, dass dort, wo die Datenbank Platz
findet in der Tabelle, neu einzufigende
Zeilen abgelegt werden. Das macht das
Schreiben von Daten extrem effizient,
da nur eine grundlegende Freiplatzver-
waltung bendtigt wird, und erlaubt so-
gar Spezialformen beim Schreiben von
neuen Datensdtzen wie den sogenann-
ten, APPEND“-Modus, bei dem eine Ses-
sion exklusiv neue Datensatze oberhalb
der aktuellen Obergrenze (,HighWater-
Mark” HWM) anlegt - was das Schrei-
ben noch effizienter machen kann: Da
die Daten nicht in bereits existieren-
de Blocke geschrieben werden, kann
sich die Datenbank sowohl den Zugriff
auf die Freiplatzverwaltungsinforma-

tion dieser Blocke sparen als auch die
sonst notwendige Veranderungspro-
tokollierung im Undo-Tablespace zum
Ruckgangigmachen (,Undo“-Informa-
tion) - andere Sessions sehen die neu
geschriebenen Daten vor einem COM-
MIT einfach noch nicht, da ja oberhalb
der aktuellen HWM platziert, bendtigen
also auch keine ,Undo“-Information,
um Veranderungen an existierenden
Blocken aus Lesekonsistenz-Grinden
gegebenenfalls rickgangig zu machen.
Das eventuelle Ruckgangigmachen der
Transaktion - also der neu geschriebe-
nen Zeilen oberhalb der HWM - ist auch
trivial; der belegte Platz oberhalb der
aktuellen HWM wird einfach freigege-
ben und nicht wie im COMMIT-Fall die
HWM entsprechend angepasst, also
auch dafir wird keine ,Undo"-Informa-
tion bendtigt. Selbst das Pflegen even-
tuell bereits existierender Indizes auf
der Tabelle kann im ,APPEND"- Modus
anders gehandhabt werden - anstatt
fur jede erzeugte Zeile einzeln die Indi-
zes zu aktualisieren, kann dies auch in
einer Art ,Batch”-Operation durchge-

fuhrt werden, was meistens effizienter
ist als eine zeilenweise Verarbeitung.

Dieser ,APPEND"-Modus erlaubt es
daher auch, die neu erzeugten Blocke
oberhalb der HWM speziell zu behan-
deln, zum Beispiel in Form von Daten-
kompression. Bis zur Version 12.2 konnte
die Datenbank neu eingefligte Datensat-
ze nur dann mit der ,Hybrid Columnar
Compression” (HCC - lizenztechnisch nur
auf Exadata-basierten Umgebungen wie
,Exadata On-Premise”, ,Exadata Cloud
at Customer” oder auch ,Autonomous
Database” on Exadata verflugbar) verse-
hen, wenn beim INSERT der APPEND-Mo-
dus verwendet wurde. Seit der Version
12.2 geht das mit der HCC-Kompression
auch bei Batch/Array Inserts, die nicht
den APPEND-Modus verwenden.

Auf den APPEND-Modus kommen wir
spater nochmal zurtick - hier nur noch-
mal der Hinweis, dass aufgrund der ge-
rade beschriebenen Vorgehensweise
dabei immer nur eine Session gleich-
zeitig diesen Modus verwenden kann,
also dabei ein exklusiver Lock auf die
Tabelle entsteht und andere DML-Ope-
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Oracle B*Tree Index Block Split Operation
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Abbildung 1: Eine Index-Block-Split-Operation ist aufwendig und kostspielig (Quelle: Randolf Eberle-Geist)

rationen auf den Abschluss dieser Ope-
ration warten mussen. Der Modus ist
also nicht geeignet, wenn viele Sessions
gleichzeitig die Tabelle verandern kon-
nen sollen.

Im Umkehrschluss bedeutet diese
Freiheit beim Ablegen von Daten in einer
~Heap"-Tabelle allerdings auch, dass beim
Lesen der Daten von keinerlei Vorausset-
zungen ausgegangen werden kann. Die
gesuchten Daten kénnen eben ,irgend-
wo" in der Tabelle stehen und es gibt kei-
ne Annahme oder Regel, wo diese in der
Tabelle zu finden sein kénnten.

Daher gibt es ohne weitere Sekundar-
strukturen bei ,Heap”-Tabellen eben nur
eine Zugriffsform, den ,Full Table Scan”,
bei dem schlicht alle Blocke unterhalb
der ,High Water Mark” der Tabelle durch-
sucht werden mussen.

Um bestimmte Zugriffsmuster zu
beschleunigen, werden daher in vielen
Fallen weitere Hilfsstrukturen Uber die
.Heap“-Tabelle hinaus bendtigt - typi-
scherweise in Form einer Index-Struk-
tur, also einer vorsortierten, redundan-
ten Kopie (Ublicherweise) eines Teils der
Tabellendaten. Durch die andere physi-
sche Organisation der Kopie kann beim
Zugriff von bestimmten Voraussetzun-
gen ausgegangen werden, was je nach
Zugriffsform bedeutet, dass eben nicht
die gesamte Struktur durchsucht wer-
den muss, sondern nur ein mehr oder
weniger kleiner Teil, was dann weniger
Arbeit beim lesenden Zugriff bedeuten

kann. Das Pflegen einer solchen alter-
nativen, regelbehafteten Organisations-
form ist allerdings deutlich aufwendiger
und komplexer als bei einer ,Heap”-
Struktur - die Daten kdnnen eben nicht
einfach ,irgendwo” abgelegt werden,
sondern mussen laut der Regel logisch
gesehen an einer bestimmten Stelle
oder in einem bestimmten Bereich ge-
speichert werden. Hier kann es dann
auch zu allerlei Seiteneffekten kommen
- zum Beispiel dazu, dass an der Stelle,
wo die Daten gemal3 den Regeln logisch
abgelegt werden miussen, nicht mehr
ausreichend Platz zur Verfligung steht.
Dies kann eine Kaskade von Datenreor-
ganisationen nach sich fuhren, die sehr
viel Aufwand verursachen und zusatz-
lich den gleichzeitigen Zugriff mehrerer
Sessions beeinflussen und verlangsa-
men kénnen (siehe Abbildung 1).

Das gleichzeitige Schreiben von ahn-
lichen Daten, die also dann gemaR
den Vorgaben an gleicher Stelle abge-
legt werden mussen, kann bei solchen
Strukturen auch zu Verlangsamungen
fuhren, da eine Veranderung der Daten
intern fUr einen kurzen Moment nur
bei exklusivem Zugriff méglich ist - und
andere Sessions mussen dann eben
warten, bis sie den exklusiven Zugriff
durchfiihren kénnen, sollte eine an-
dere Session gerade an gleicher Stel-
le tatig sein (Oracle instrumentiert
das unter anderem als ,Buffer Busy
Waits“-Warteereignis).

Das heil8t im Grunde, dass eine
,Heap”-Tabelle optimal zum effizien-
ten (und auch gleichzeitigen) Schrei-
ben von Daten ist, aber fur effiziente
Lesezugriffe bei vielen Zugriffsmus-
tern auf Sekundarstrukturen angewie-
sen ist, die wiederum entsprechende
Nachteile beim Schreiben und Veran-
dern von Daten mit sich bringen.

Bei anderen Datenbanken ist die
,Heap"-Organisationsform fur Tabellen
nicht immer der Standard - bei Microsoft
SQL Server zum Beispiel werden die Da-
ten standardmaRig in einem ,Clustered
Index” gespeichert, wenn ein PRIMARY
KEY auf einer Tabelle definiert wird - ein
»Clustered Index” bedeutet jedoch, dass
die Tabellendaten selbst in der vorsortier-
ten Index-Struktur abgelegt werden und
es keine separate ,Heap“-Struktur gibt.

Alternative
Organisationsformen —
Vorteile und Nachteile

Daten einer Tabelle in dieser Form zu
organisieren - auch bei Oracle ist die-
se Speicherform moglich in Form einer
sogenannten ,Index Organized Table”
(IOT). Das kann dann groRRe Vorteile bie-
ten, wenn ein mafgeblicher Teil der Zu-
griffe auf die Daten gemafR der Vorsor-
tierung passiert - dann namlich stehen
die gesuchten Daten alle zusammenhan-
gend an der gleichen Stelle der Struktur



Heap Table Index Access using the ROWID
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Abbildung 2: Auf Zeilen einer Heap-Tabelle kann per ROWID zugegriffen werden (Quelle: Randolf Eberle-Geist)
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Abbildung 3: Ein Zugriff auf eine Index-Struktur kann keine ROWID verwenden (Quelle: Randolf Eberle-Geist)

und es muss nur genau so viel gelesen
werden, wie die zusammenhangenden
Daten an Platz bendtigen. Bei Oracle
hat diese ,Index Organized Table” (IOT)
jedoch eine signifikante Einschrankung:
Die Vorsortierung ist nur gemall dem
LPrimary Key” der Tabelle mdéglich, ein
alternativer ,Cluster Key” ungleich dem
~Primary Key” ist nicht vorgesehen.
.Clustered Index”-Objekte in Microsoft
SQL Server zum Beispiel sind hier flexib-
ler, was das angeht.

Nicht immer aber wird auf die Daten
entsprechend dieser Vorsortierung zu-
gegriffen, dann werden fir einen effi-
zienten Zugriff eventuell wieder weite-

re Sekundarobjekte bendtigt. Und hier
kann es eben zu gréReren Nachteilen
kommen im Vergleich zur ,Heap“-Tabel-
le, denn diese Sekundarobjekte - also
meistens Indizes mit anderer Sortierrei-
henfolge - muissen ja einen Zeiger auf
die entsprechende Tabellenzeile bein-
halten, um eventuell weitere Spalten der
Tabelle fur die identifizierte Zeile lesen
zu konnen, die nicht in der Indexstruk-
tur abgebildet sind. Bei ,Heap”-Tabellen
reicht hier ein sogenannter ,Row Poin-
ter”, der die physische Adresse der Zeile
in der Tabelle beschreibt - bei Oracle die
sogenannte ,ROWID". Uber diesen Poin-
ter kann die entsprechende Zeile der Ta-

belle direkt ohne weitere Zugriffe ange-
steuert werden (siehe Abbildung 2).

Bei Index-basierten Strukturen (,Clus-
tered Index”, ,Index Organized Table")
reichtdies allerdings nicht, da die Zeilen in
einer solchen Struktur Uber die Zeit phy-
sisch gesehen an unterschiedlichen Stel-
len gespeichert sein kénnen - eben unter
anderem aus dem Grund, dass beim Ein-
figen neuer Daten eventuell nicht mehr
ausreichend Platz an der gefragten Stel-
le ist und die Daten deswegen umorgani-
siert werden mussen (,Index Block Split*-
Operation). Insofern muss ein solcher
Sekundarindex immer das Schltsselkri-
terium fUr die primare (Tabellen-)index-
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create table stock history (
ticker code varchar2 (32),
trade date date,
price close number
trade volume
price high
price low

(15,2),
number (10),
number (15, 2),
number (15, 2),

)
begin
for i in 1..1000 loop
insert into stock history (
ticker code,
trade date,
price close,
trade volume,
price high,
price low)
select
ticker code,
trade date,
price close,
trade volume,
price high,
price low
from (
select
ticker code

from (

) companys
)
end loop;
end;

/

commit;

constraint stock history pk primary key (ticker code, trade date)

, date '2000-01-01'" + i - 1 as trade date
, 1 * company code as price close

i * company code as trade volume
, 1 * company code as price high

i * company code as price low

select /*+ cardinality(1000) */

'COMPANY ' || to_char(level - 1, 'FM00O') as
ticker code
, level - 1 as company code
from
dual

connect by level <= 1000

exec dbms stats.gather table stats(null,

'STOCK_HISTORY') ;

Listing 1: Erzeugung und Befiillung einer einfachen Beispieltabelle

Struktur beinhalten und ein Zugriff per
Sekundarindex bedeutet fur jede Zei-
le, die aus der Tabelle gelesen werden
muss, dass die Index-Struktur der Tabel-
le auch durchsucht wird, um die Zeile zu
lokalisieren. Das hat zwei wesentliche
Effekte: Erstens bendtigt der Sekundar-
index potenziell deutlich mehr Platz pro
Eintrag, je nachdem wie das Schlussel-/
Sortierkriterium der Tabelle aussieht
(man stelle sich zum Beispiel mehrere
VARCHAR-basierte Spalten als Schlissel

vor), zweitens ist der Zugriff auf eine Ta-
bellenzeile per Sekundarindex deutlich
aufwendiger, da nicht einfach per ,Row
Pointer” direkt auf die Zeile zugegriffen
werden kann, sondern per Index-Suche
(siehe Abbildung 3).

Verwende ich also eine alternative
Speicherform zur ,Heap“-Tabelle und
setze diese nicht effizient ein, bendti-
ge also zum Beispiel im Falle einer in-
dexbasierten Organisationsform noch
weitere Sekundarindizes fir einen ef-

fizienten Zugriff, dann erkaufe ich mir
moglicherweise deutliche Nachteile mit
dieser Entscheidung gegenuber einer
~Heap“-Tabelle.

Es gibt bei Oracle noch weitere prak-
tische Grinde, die gegen eine Nutzung
von alternativen Speicherformen wie
IOTs oder Cluster sprechen kénnen. IOTs
bei Oracle kénnen im Index-Segment
nur eine begrenzte Breite von Informati-
onen speichern, da es ein internes Limit
dafur gibt, wie breit ein Eintrag in einer
B*Tree- Indexstruktur sein kann. Spal-
ten, diein einem IOT gespeichert werden
sollen, aber nichtinnerhalb dieses Limits
bezlglich der Breite liegen, bendtigen
zwingend ein sogenanntes ,Overflow"-
Segment - dies ist eine zusatzliche
~Heap“-Segment- Struktur, in der diese
restlichen Spalten einer Zeile abgespei-
chert werden. Beim Zugriff auf solche
Spalten muss dann dieses zusatzliche
Segment angesprochen werden, was die
Effizienz wieder je nach Zugriffsfrequenz
und -art deutlich verringern kann. Das
Feature kann naturlich auch gezielt zur
vertikalen Partitionierung von Daten
eingesetzt werden, bei der Spalten, die
nicht so haufig verwendet werden, von
den restlichen, haufiger verwendeten
Spalten separiert werden, um das 10T-
Segment moglichst kompakt zu halten
- eine Moglichkeit, die es fur ,Heap”-
Tabellen so direkt nicht gibt, auch wenn
man Uber Objekt-Typen/Nested Tables
so etwas auch bei ,Heap”-Tabellen er-
reichen kann.

Aullerdem gelten fur viele Features
und Funktionalitaten bei Oracle Ein-
schrankungen, wenn keine ,Heap“-Ta-
bellen zum Einsatz kommen oder, an-
ders herum ausgedruckt, viele - gerade
neuere - Features nur im Zusammen-
hang mit ,Heap”-Tabellen zur Verfligung
stehen und- wenn tberhaupt - nur mit
einiger Verzdgerung fur alternative Spei-
cherformen umgesetzt werden, viele
auch gar nicht.

Warum gibt es dann diese alternati-
ven Speicherformen, wenn diese durch-
aus mit einigen Nachteilen einhergehen
kénnen, insbesondere bei ,unsachge-
malem” Einsatz? Weil sie eben bei be-
stimmten Zugriffsmustern signifikant
effizienter sein kénnen als eine ,Heap”-
Tabelle. Warum ist das so? Weil bei der
,Heap“-Tabelle laut Definition eben kei-
ne direkte Beeinflussung auf die Art



select * from stock history;

TICKER CODE TRADE DATE PRICE CLOSE TRADE VOLUME PRICE HIGH PRICE LOW
COMPANY 000 20000101 00:00:00 0 0 0 0
COMPANY 001 20000101 00:00:00 1 1 1 1
COMPANY 002 20000101 00:00:00 2 2 2 2
COMPANY 003 20000101 00:00:00 3 3 3 3
COMPANY 004 20000101 00:00:00 4 4 4 4
COMPANY 005 20000101 00:00:00 S S 5 5
COMPANY 995 20000101 00:00:00 995 995 995 995
COMPANY 996 20000101 00:00:00 996 996 996 996
COMPANY 997 20000101 00:00:00 997 997 997 997
COMPANY 998 20000101 00:00:00 998 998 998 998
COMPANY 999 20000101 00:00:00 999 999 999 999
COMPANY 000 20000102 00:00:00 0 0 0 0
COMPANY 001 20000102 00:00:00 2 2
COMPANY 002 20000102 00:00:00 4 4 4 4
COMPANY 003 20000102 00:00:00 6 6 6 6
COMPANY 004 20000102 00:00:00 8 8 8 8
0 10 10 10

COMPANY 005 20000102 00:00:00 1

Listing 2: Erzeugung und Befiillung einer einfachen Beispieltabelle

set autotrace traceonly

select * from stock history where ticker code = 'COMPANY 100' and trade date between date '2000-01-01' and
date '2001-12-31' order by trade date;
731 rows selected.

Execution Plan

Plan hash value: 2261377770

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time

| 0 | SELECT STATEMENT | | 732 | 29280 | 740 (0)| 00:00:01 |
| 1 | TABLE ACCESS BY INDEX ROWID| STOCK HISTORY | 732 | 29280 | 740 (0)] 00:00:01 |
| * 2 | INDEX RANGE SCAN | STOCK HISTORY PK | 732 | | 8 (0)] 00:00:01 |

Predicate Information (identified by operation id):

2 - access ("TICKER CODE"='COMPANY 100' AND "TRADE DATE">=TO DATE (' 2000-01-01
00:00:00", 'syyyy-mm-dd hh24:mi:ss') AND "TRADE DATE"<=TO DATE (' 2001-12-31 00:00:00',
'syyyy-mm-dd hh24:mi:ss'))

Statistics

1 recursive calls
0 db block gets

741 consistent gets
0 physical reads
0 redo size

30304 bytes sent via SQL*Net to client

383 Dbytes received via SQL*Net from client
3 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)

731 rows processed

Listing 3: AUTOTRACE-Ergebnis einer Abfrage tiber zwei Jahre eines Aktienkurses
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und Weise moglich ist, wie die Daten in
der Tabelle organisiert sind. Es ergibt
sich bei einer ,Heap“-Tabelle zwar hau-
fig eine ,naturliche” Organisation der
Daten in dem Sinne, dass Daten, die zu
einem ahnlichen Zeitpunkt erzeugt wor-
den sind, meistens auch physisch nahe
beisammen oder zusammenhangend
in der ,Heap“-Tabelle gespeichert sind,
also in den gleichen Bldcken (oder auch
Seiten, je nach Datenbanksystem). Das
muss aber nicht unbedingt der Fall sein,
je nachdem, wo eben laut Freiplatzver-
waltung gerade Platz fur die neuen Da-
ten ist. Das bedeutet dann eben auch,
dass Zugriffsmuster, die auf Daten zu-
greifen, die in der ,Heap”-Tabelle nicht
zusammenhdngend gespeichert sind,
auf deutlich mehr Bldcke/Seiten zugrei-
fen mussen als im optimalen Fall not-
wendig - im schlechtesten Fall muss fur
jede zugegriffene Zeile ein jeweils ande-
rer Block gelesen werden, was vor allem
deutlich mehr physisches 1/0 verursa-
chen und die Effizienz des Daten-Cache
der Datenbank signifikant verschlech-
tern kann. Im schlechtesten Falle ent-
stehen dabei Szenarien, bei denen ein
Vielfaches an 1/0 notwendig ist im Ver-
gleich zum Full Table Scan - bei diesem
leseich jeden Block genau einmal, bei ei-
nem solchen ,Worst Case“-Zugriffsmus-
ter jedoch so viele Blocke wie Zeilen, auf
die zugegriffen wird. Hat eine Tabelle
also zum Beispiel im Durchschnitt 100
Zeilen pro Block und ich lese die gesam-
te Tabelle mittels eines solchen Zugriffs-
musters, greife ich auf jeden Block 100-
mal zu - erzeuge also um den Faktor
100 mehr I/0 - meistens dann auch tat-
sachlich 100-mal mehr physisches 1/0,
wenn die Tabelle deutlich groRRer als der
Daten-Cache der Datenbank ist. Dieser
Effekt entsteht dadurch, dass die gele-
senen Blocke sich gegenseitig aus dem
Cache verdrangen und beim nachsten
Zugriff auf den gleichen Block dieser
sich schon nicht mehr im Cache befin-
det und wieder einen physischen Lese-
zugriff bendtigt, um in den Cache einge-
lesen zu werden.

Ein praktisches Beispiel

Anhand eines einfachen Beispiels soll
dieser Effekt des unterschiedlichen Clus-
terings der Daten deutlich gemacht wer-

create table stock history (
ticker code
trade date
price close

varchar?2 (32),
date,

number (15, 2),
trade_volume number (10),
price high number (15, 2),
price low number (15, 2),
)
organization index
compress 1

’

constraint stock history pk primary key (ticker code, trade date)

Listing 4: Erzeugung der Beispieltabelle als ,,Index Organized Table” (10T)

den. Nehmen wir an, es sollen Aktienkur-
sein einer Tabelle abgespeichert werden
- ein Stand pro Tag der Einfachheit hal-
ber. Verwende ich eine ,Heap“-Tabelle
dafur und ignoriere fir den Augenblick
weitere Effekte, die durch das Léschen/
Verandern von Daten entstehen kénnen,
werden die Daten eines jeden Tages mit
groRBer Wahrscheinlichkeit physisch zu-
sammenhangend in der Tabelle abgelegt
werden, da sie zur gleichen Zeit der Ta-
belle per Insert hinzugeftigt werden. Das
kénnte man mit folgender Tabellendefi-
nition und PL/SQL-Blocks in Oracle simu-
lieren (siehe Listing 1).

Damit erstelle ich genau eine Million
Zeilen - eintausend Eintrage fir eintau-
send verschiedene Aktien jeweils fur ein-
tausend Tage. Schaue ich mir die Daten
in der Tabelle an, sehe ich, dass die Ein-
trage pro TRADE_DATE zusammenhan-
gend in der Tabelle gespeichert sind - es
kommen also erst alle TICKER_CODEs fur
ein TRADE_DATE, danach folgen die glei-
chen TICKER_CODEs nochmal fir das fol-
gende TRADE_DATE (siehe Listing 2).

Wenn ich jetzt eine Abfrage auf dieser
Tabelle ausfuhre, die die Kurse einer be-
stimmten Aktie fur zwei Jahre ausgeben
soll, bekomme ich folgendes Bild - alle
Beispiele wurden auf der aktuellen Ver-
sion 19c ausgefuhrt (siehe Listing 3).

Es werden also 731 Zeilen per Primar-
Index-Zugriff (TICKER_CODE, TRADE_
DATE) selektiert. Das sieht auf den ers-
ten Blick wie ein effizienter Zugriff aus
- nur wenn wir genauer hinschauen, be-
merken wir, dass Oracle ausgibt, dass fur
das Selektieren der 731 Zeilen 741 BIl6-
cke besucht werden mussten (,consis-
tent gets” - logisches /0 in diesem Fall,
also kein physisches 1/0, um die Bloécke
in den Cache zu lesen). Im Grunde also

wurde fur jede selektierte Zeile per In-
dex auf einen anderen Block der Tabelle
zugegriffen. Warum ist das so?

Wenn wir uns die Ausgabe von oben
(siehe Listing 2) nochmal genau anschau-
en, dann wird klar, dass jeder der ge-
suchten Eintrage fir eine bestimmte
Aktie jeweils eintausend Zeilen ausein-
ander in der Tabelle gespeichertist, da ja
immer erst mal alle eintausend Eintrage/
Aktienkurse fur ein bestimmtes Datum
hintereinander folgen und erst danach
die nachsten eintausend fur den nachs-
ten Tag. Dadurch muss diese Abfrage im-
mer per Index eintausend Zeilen in der
Tabelle weiter springen, was dazu fuhrt,
dass mit groRBer Wahrscheinlichkeit jede
gesuchte Zeile in einem anderen Tabel-
lenblock steht, auch wenn ein Block in
Oracle heutzutage standardmaRig 8 KB
grol3 ist und je nach Zeilenbreite Hun-
derte von Zeilen aufnehmen kann.

Wenn es sich nun bei dieser Art von
Abfrage um eine fUr meine Applikation
kritische handeln wirde, die sehr hau-
fig auf einer entsprechend grof3en Da-
tenmenge ausgefiihrt wirde, ware es
naturlich toll, wenn ich die Effizienz er-
héhen kénnte. Denn so, wie es derzeit
aussieht, lese ich fur jede Zeile 8 KB an
Daten in den Cache und damit eine gro-
Re Menge an Zeilen, die mich in diesem
Moment Uberhaupt nicht interessieren.
Das ist sehr ineffizient, denn es erhdht
die Wahrscheinlichkeit, dass die vielen
verschiedenen Bldcke nicht im Cache
sind und vom Storage gelesen werden
mussen, was um Faktoren langsamer
ist, als die Daten direkt aus dem Cache/
Arbeitsspeicher zu lesen - aulerdem
Lverschmutze” ich den Cache mit vielen
unnutzen Daten fur diese Abfrage und
mindere damit indirekt auch die Chan-



set autotrace traceonly

731 rows selected.

Execution Plan

Predicate Information

2000-01-01 00:00:00",
2001-12-31 00:00:00",

select * from stock history where ticker code
date '2001-12-31' order by trade date;

(identified by operation id) :

1 - access ("TICKER CODE"='COMPANY 100' AND "TRADE DATE">=TO_ DATE ('
AND "TRADE DATE"<=TO DATE ('

'syyyy-mm-dd hh24:mi:ss')
'syyyy-mm-dd hh24:mi:ss'))

Statistics
1 recursive calls
0 db block gets
7 consistent gets
0 physical reads
0 redo size
29376 Dbytes sent via SQL*Net to client

383 Dbytes received via SQL*Net from client
3 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)

731 rows processed

'COMPANY 100' and trade date between date

Plan hash value: 2271383356

| Id | Operation | Name | Rows | Bytes | Cost (%CPU) |
| 0 | SELECT STATEMENT | | 732 | 29280 | 6 (0) |
[| 1 | INDEX RANGE SCAN)| STOCK_HISTORY_ PK | 732 | 29280 | 6 (0) |

'2000-01-01" and

00:00:01 |
00:00:01 |

Listing 5: AUTOTRACE-Ergebnis der Abfrage (iber zwei Jahre eines Aktienkurses auf der |OT

cen fUr andere Abfragen, dass sie Daten
im Cache halten kénnen.

Um also diese Art der Abfrage effi-
zienter gestalten zu kénnen, musste
ich die Daten in der Tabelle nicht nach
TRADE_DATE hintereinander abspei-
chern, sondern zuerst alle Eintrage fur
eine Aktie hintereinander speichern -
dann wurden die Zeilen, die ich fur eine
bestimmte Aktie suche, alle zusammen-
hangend in wenigen Bldcken der Tabel-
le gespeichert stehen und ich musste
nicht fur jede Zeile in einen anderen
Block springen.

Um das zu erreichen, gibt es in rela-
tionalen Datenbanken unterschiedliche
Moglichkeiten. Ich kénnte zum Beispiel
versuchen, einen Index zu erzeugen,
der alle bendtigten Spalten/Ausdriicke
im Indexsegment abspeichert - dann

muss die Datenbank gar nicht mehr auf
das Tabellensegment zugreifen (manch-
mal ,Covering Index” genannt). Das
macht allerdings den Index sehr breit,
speichert viele Daten redundant ab und
ist nicht immer sinnvoll umsetzbar -
wenn auch auf jeden Fall eine mégliche
Option je nach Szenario.

Optimierung durch Einsatz
einer ,Index Organized Table”
(10T)

Alternativ dazu kénnte man die Tabel-
le direkt als Index-Struktur ablegen - in
anderen Datenbanksystemen gibt es
dazu einen ,Clustered Index”, in Oracle
heilt das aquivalente Konstrukt ,In-
dex Organized Table” (IOT). Das hat je-

doch einige Eigenschaften und Nach-
teile, die man kennen sollte, wenn man
es zum Einsatz bringt - siehe Beschrei-
bung oben. Fur das konkrete Szenario
STOCK_HISTORY und die beschriebene
Abfrage aus Listing 3 ware es potenziell
eine sehr effiziente Lésung, je nachdem,
was sonst noch mit der Tabelle und den
Daten gemacht wird.

Wenn man das machen wollte, wir-
de die Tabelle wie in Listing 4 darge-
stellt, erzeugt werden.

Was hat es mit der Klausel ,orga-
nization index” auf sich? Die Tabelle
wuirde nun also nicht als ,Heap”-Tabel-
le erzeugt werden, sondern es wirde
stattdessen eine Index-Struktur (intern
wie ein B*Tree-Index organisiert) ange-
legt werden, in der die Daten nach den
Primarschlussel-Kriterien sortiert ab-
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gelegt werden. 10Ts bendétigen also in
Oracle immer eine Primary Key Defi-
nition, ansonsten kénnen sie nicht er-
zeugt werden. Durch die Definition TI-
CKER_CODE, TRADE_DATE wiurden die
Daten also primar nach dem Namen
der Aktie sortiert werden und inner-
halb einer Aktie nach TRADE_DATE. Ich
hatte damit die Daten perfekt fur die
Abfrage nach den unterschiedlichen
Aktienkursen fUr eine einzelne Aktie
abgelegt, was sich auch in der Ausgabe
der gleichen Abfrage auf einer entspre-
chend erzeugten und befullten 10T wi-
derspiegelt (siehe Listing 5).

Schaue ich mir die Ausgabe genau-
er an, fallen mehrere Punkte auf: Ers-
tens gibt es gar keinen Tabellenzugriff
mehr - kein TABLE ACCESS BY ROWID
im Ausfuhrungsplan wie in der vorhe-
rigen Ausgabe -, denn es gibt eben nur
noch die Index-Struktur der 10T, kein
.Heap“-Tabellensegment mehr. Zwei-
tens hat die gleiche Abfrage auf den
gleichen Daten jetzt nur noch sieben
Blocke lesen mussen, um die 731 Zei-
len zu selektieren, da die gesuchten
Daten nun alle zusammenhdngend
in der Index-Struktur an der gleichen
Stelle stehen - eben fur eine Aktie alle
TRADE_DATEs hintereinander gemafR
der Primarschlussel-Definition.

Das ist im Sinne der logischen 1/0s
um Faktor 100 effizienter als vorher.
Fuhre ich also diese Art der Abfrage
haufig aus, spare ich extrem viel Ar-
beit in der Datenbank ein. AulRerdem
habe ich jetzt maximal sieben Blocke
in den Cache einlesen mussen fiur die
gleiche Datenmenge anstatt Uber 740
wie vorher. Die Wahrscheinlichkeit,
dass diese im Cache gehalten werden
kénnen, ist also viel gréofRer - und fur
andere Abfragen/Bldcke ist auch noch
deutlich mehr Platz im Cache verfug-
bar, selbst wenn ich diese Art der Ab-
frage haufig ausfuhre.

Index-Kompression

Ich habe bei der Definition der 10T
auch noch eine weitere Klausel ange-
geben - COMPRESS 1. Diese ist optio-
nal, kann aber auch sehr nitzlich sein,
denn Oracle kann eine B*Tree-Index-
Struktur ohne signifikante Nachteile
komprimieren. Das funktioniert des-

halb so effizient, da Oracle einfach den
fuhrenden Teil des Index-Ausdrucks
innerhalb eines Blocks deduplizieren
kann, wenn sich dieser wiederholt. Da
sich der TICKER_CODE fur jedes TRADE_
DATE wiederholt, also in dem konkre-
ten Beispiel eintausend Mal der gleiche
TICKER_CODE mit unterschiedlichen
TRADE_DATEs abgelegt wird, spart es
Platz im Index, wenn der TICKER_CODE
stattdessen nur einmal abgespeichert
wird und in den eigentlichen Daten nur
ein Verweis auf den Eintrag. Diese Art
der Komprimierung ist also intern von
Oracle sehr einfach umzusetzen, beno-
tigt nichtviel zusatzliche CPU-Zeit, spart
potenziell, aber signifikant Platz im In-
dex und ermoglicht so, deutlich mehr
Eintrdge pro Index-Block abzuspei-
chern, wenn sich die fihrenden Wer-
te im Index wiederholen - macht aller-
dings auch nur Sinn, wenn das der Fall
ist. Sollten sich die Eintrage nicht oder
nur wenig wiederholen, wirde diese Art
der Kompression tatsachlich mehr Platz
als ohne Kompression benétigen. Inso-
fern kann man es leider nicht in jedem
Fall anwenden.

Leider kommen [OTs in Oracle mit
vielen Einschrankungen und Nachtei-
len. Je nachdem, wie auf die Daten zu-
gegriffen werden soll, kann dies nicht
immer sinnvoll als Primarschlissel ab-
gebildet werden. Wenn noch mit ande-
ren Kriterien auf die Daten per Index
zugegriffen werden soll, sind weitere
Indizes auf einer IOT unter Umstan-
den deutlich groBer und ineffizienter
als auf ,Heap“-Tabellen. Falls die Tabel-
le viele oder breite Spalten hat, kdnnen
nicht alle Spalten im Index-Segment
abgelegt werden, da Oracle hier inter-
ne Beschrankungen hat. Aullerdem un-
terstitzen I0Ts einige Features nicht,
die fur ,Heap“-Tabellen zur Verfigung
stehen - ausfuhrlichere Erklarungen
dazu gab es am Anfang des Artikels.

Uber den Autor
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Welcome to Oracle
Communities!

Jorg Sobottka, Robotron Schweiz

Nein, mit Oracle Communities sind in diesem Fall nicht die diversen Oracle User Groups weltweit gemeint,
auch wenn die gegenseitige Hilfe in beiden Fallen im Vordergrund steht. Communities sind von Oracle
eingerichtete Foren, die fast jeder passiv schon genutzt hat - und die trotzdem kaum einer kennt und aktiv
nutzt. Dabei gibt es unzahlige Gelegenheiten, sie zu nutzen. Willkommen sind alle - sofern einige Regeln

beachtet werden.

Warum Oracle Communities?

Wer regelmaldig mit Oracle-Produkten
arbeitet, verwendet genauso regelmallig
Suchmaschinen oder den Oracle Sup-
port. Viele Anfragen beim Oracle Support
sind einerseits reine Verstandnisproble-
me, oftmals technische Fragen zur Archi-
tektur oder zur Umsetzung, andererseits
bleiben Service Requests beim Support
immer auch wieder Uber Wochen han-
gen, man dreht sich mit dem Support im
Kreis oder das verwendete Produkt ist -
noch schlimmer - Gberhaupt nicht mehr
im Support und nein, man kann beim
Auftreten eines Problems auch nicht im-
mer ein ,Update/Upgrade to newest ver-
sion” durchfuhren. Jeder weil selbst, dass
eine Softwareversion veraltet oder nicht
mehr supported ist, aber wenn es die
Applikation(shersteller) oder andere Res-
triktionen nicht zulassen, muss mit dem
ausgekommen werden, was da ist. Aul3er-
dem lief genau diese Kombination schon
Uber Jahre gut, was soll also schon schief-
gehen? Hatten die Beatles schon Compu-
ter gekannt, man kénnte annehmen, die
ein oder andere Liedzeile stamme aus
dem Leben eines IT-Administrators. Ein
Beispiel? ,Yesterday, all my troubles see-
med so far away, now it looks as though
they're here to stay”.

Manchmal schiel3en spontan neue Ide-
en in den Kopf und dann ware es schén
zu wissen, was andere dazu denken. Viel-
leicht hat das schon jemand anderes aus-

probiert oder es ist ein neues Feature, das
fur das Product Management interessant
ware? Wie oft denkt man sich, das wirde
ich gerne testen, aber vielleicht gibt es un-
ter Umstanden Komplikationen, die man
vermeiden kénnte, hatte man vorher ge-
wusst, welche und wie?

Oracle fasst seine Communities so zu-
sammen: ,Oracle’s communities provide
access to experts, peers and practitioners
that inspire innovation, celebrate succes-
ses and empower collaboration.” [7]

Tatsachlich tummeln sich in den ver-
schiedensten Foren unzahlige Exper-
ten, unter anderem auch Oracle Aces,
viele Consultants oder einfach Oracle-
Praktiker aus aller Welt. Dartber hinaus
findet man auch immer wieder Antwor-
ten oder Posts von Oracle Product Mana-
gern, zum Beispiel von Michael Ferrante
(Oracle Forms), oder von Mitgliedern spe-
zieller Teams, etwa dem RAC-Team. Alles
in den Foren passiert auf freiwilliger Ba-
sis und es wird keine Customer-Support-
Identification-Nummer bendtigt. Einzige
Voraussetzung zur Teilnahme ist ein vor-
handener Oracle Technology Network Ac-
count und diesen durfte jeder haben, der
mit Oracle zu tun hat.

Der Einstieg

Wie kommt man an die Foren? Es gibt
zwei offizielle Einstiegsmoglichkei-
ten, sowohl zum Lesen als auch zum

Schreiben beziehungsweise zum Fra-
genstellen. Der leichte und Ubersicht-
liche Einstieg funktioniert Uber htt-
ps://community.oracle.com. Hier kann
zwischen verschiedenen Communi-
ties direkt ausgewahlt werden, die
beliebtesten sind dabei unter ,Cus-
tomers” sicher die ,Cloud Customer
Connect” und die ,My Oracle Support
Community” beziehungsweise ne-
ben den Customers die Groundbrea-
ker ,Developer”(s) Community. Mehr
dazu im Verlauf des Artikels. Ein zwei-
ter moéglicher Einstieg ist Uber https://
support.oracle.com méglich. Wer hier
seine Suchbegriffe eingibt, kann bei
den ,KM Search Results” einen Ha-
ken beim ,Community“-Tab setzen
und bekommt entsprechende Foren-
beitrage auch angezeigt. Der dazuge-
horige Bereich tragt den Titel ,Com-
munity Search Results”. Am Ende des
Abschnitts gibt es einen Button ,Ask
in Community”. Dieser fuhrt in die
»My Oracle Support Community” ge-
nauso wie der Button ,Ask in Com-
munity” auf dem My Oracle Support
Dashboard im Abschnitt ,Technical
Service Requests”.

Wer nur sucht, findet Gbrigens auch
in den einschlagigen Suchmaschinen
Ergebnisse aus den Communities, da
Oracle einen Teil der Threads fur die
Suchmaschinen bereitstellt. Die Er-
gebnisse erkennt man an der entspre-
chenden URL (siehe Abbildung 1).
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Tipp: Begrenze die Suche auf deutschsprachige Ergebnisse. Du kannst deine Suchsprache in den

hitps:/fcommunity.oracle.com » tech - Diesa Seite Ubersetzen i
ORA-12505, TNS Listener does not currently know of SID ...

| change port in listener.ora and after computer restart | get this ermmor when trying
io connect to hr user. Ealier it works fine.
22 Antworten - Top-Antwort: Connect as sysDBA again and run alter system set local_listenar=. ..

https:ffeommunity.oracle.com » thr... - Diese Seite (bersetzen

ORA-12505, TNS:listener dose not currently know of SID ...

28.01.2010 — Hi, this error will generally return that the database instance has not registered
with the listener. Check for the listener services. LENRCTL ...

i Mehr

Suchfilter

Abbildung 1: Suchergebnis aus Google (Quelle: J6rg Sobottka)
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ORA-12505: TNS:listener does not currently know of
SID given in connect descriptor

Abbildung 2: Post ,ORA-12505“ mit Uberschrift ohne Details [https.//tinyurl.com/3j5xnyr9] (Quelle: Jérg Sobottka)

Fragen stellen und Hilfe
bekommen

Wird Uber die Suchfunktion keine passen-
de Antwort auf eine Fragestellung gefun-
den, so kann, darf und sollte eine eigene
Anfrage in der Community gestellt wer-
den. Das auch gerne parallel zu einem
Service Request, es ist auch egal, woher
die Hilfe letztendlich kommt - oder, wie
es die Beatles ausgedruckt hatten: ,/ need
somebody (Help), not just anybody (Help),
you know I need someone, help”.

Wie bei allen anderen Foren, die zum
Beispiel aus dem Open-Source-Umfeld

bekannt sind, gibt es auch dabei einige
Dinge zu beachten, die die Kommunika-
tion oder die Hilfe leichter machen. Wer
sich zum ersten Mal in der Oracle Com-
munity tummelt, sollte sein Profil anpas-
sen und mindestens den Benutzerna-
men von einem generierten ,userXYzZ"
andern. Unschon ist allerdings, dass
das Profil mehrfach gepflegt werden
muss, da es zum Beispiel zwischen der
»,My Oracle Support Community” und
der ,Developers Community” nicht syn-
chronisiert wird. Oracle-Mitarbeiter er-
kennt man am nachgestellten ,-Oracle”
beim Benutzernamen.

www.aoug.at « www.doag.org « www.soug.ch

Im folgenden Teil des Artikels sind die
Beispiele meist auf die ,My Oracle Sup-
port Community” bezogen (weil diese
am haufigsten genutzt wird, die anderen
Communities funktionieren analog).

Die Auswahl der richtigen Kategorie
beziehungsweise des richtigen Forums
fur die eigene Frage ist extrem wichtig. Es
gibt diverse Foren mit zum Teil weiteren
Unterforen, in denen die Fragen gestellt
werden kénnen, namentlich erwahnt
seien hier die Oracle-Datenbank bezie-
hungsweise Oracle Engineered Systems
mit ihren diversen Unterfachgebieten. Da
die Uberwiegende Mehrzahl der Helfer je-



userBAATIOA Posts: 2 Blus Risbon
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Oracle GRID 1914 /Oracle Enterprise Edition 1994, On RHEL 7 05

The current install process we are using looks something like this:

1 - install GRID S\W, patch GRID, then install GRID (including ASk),

Waould arone have thoughts on what we could look at next?

Po- riag BE Quote (2 ot Topie [ Lie

RAC database evicts second database if both private
interfaces are running

We were previously able to install Oracle RAC using a well-defined process on Oracle 19.5. We then patchead the GRID
and DB SW to 1914 (the January 2022 RU).

Mow when we do a fresh RAC install with 1914 installed, the GRID/ASM install works properly and can run on both
servers, but when we try to start both databases (not grid /asm - the actual database Instance), it gets an “oraping
dectected connectivity issues” and evicts one of the instances.

If we disable one of the private interfaces on the Linu host, it will start with no issue, We can use an O35 ping between
the private interfaces, and that all works properhy.

2 - install DB SW, patch DB W with 1914 (NOTE: we did find we need to re-run the GRID RU to get the DB SW patched
properly - | was really hoping this was the isswe but it wasn't). Then install the DE.

3 - add the DB to srvet], try to start it, and It won't start on both servers at the same time.

Abbildung 3: Post mit Detailinformationen/Problembeschreibung [https://tinyurl.com/ycy23h7s] (Quelle: J6rg Sobottka)

weils ihre technologischen Spezialgebiete
haben und nur in den passenden Foren
mitlesen, kdnnen (qualifizierte) Antwor-
ten auch nur erwartet werden, wenn
das Forum wirklich passt. Verpént sind
Quer- beziehungsweise Mehrfach-Pos-
tings von Fragen in unterschiedlichen Fo-
ren - damit wird der ein oder andere Hel-
fer abgeschreckt und antwortet oftmals
Uberhaupt nicht. Bestenfalls besteht die
Antwort aus einem Link auf einen der an-
deren bestehenden Threads des gleichen
Themas. Apropos Thema: Eine kurze, pra-
gnante Uberschrift bewéhrt sich eben-
falls - in den Foren werden zuerst nur die
Uberschriften angezeigt. Wenn ein poten-
zieller Helfer mit der Uberschrift nichts
anfangen kann, sinkt die Wahrscheinlich-
keit, qualifizierte Antworten zu erhalten,
enorm. Wie Uberall bei sozialen Medien
ist die Netiquette wichtig. Je freundlicher

Fragen gestellt werden, desto hoher ist
die Hilfsbereitschaft. Englische Posts ha-
ben naturgemal die groflite Reichweite -
es gibt aber auch immer wieder Posts in
allen moglichen anderen Sprachen.

Details zahlen

Auch wenn die Uberschrift aussagekréftig
ist, im folgenden Screenshot fehlt dennoch
eine Detailbeschreibung des Problems.
Verstandlich, dass es hier keine bis we-
nige Antworten dazu gibt, auch wenn es
sich um ein Allerweltsproblem handelt.
Wichtig ist also, dem Hilfesteller so vie-
le Details wie moglich, aber so wenig wie
notig zu geben. Entfernt werden sollten
samtliche interne Details, also Hostna-
men, IP-Adressen, Passworter etc. - und
das auch aus Screenshots oder Reports.

Apropos Reports. Wer einen ASH- oder
AWR-Report in Ganze anhangt, wird hau-
fig keine Antwort erhalten. Wie bereits
erwahnt, basiert ein groRBer Teil der Com-
munities auf Freiwilligkeit. Da kann nicht
erwartet werden, dass sich die Helfer
erst Uber einen langeren Zeitraum in ein
Problem einarbeiten. Auch Anhange mit
Makro-Méglichkeiten, wie Microsoft-Of-
fice-Formate, werden von vielen aus Si-
cherheitsgrinden nicht getffnet. Deshalb
ist es sinnvoll, bei Dateianhangen lieber
auf csv- oder txt-Dateien zurlickzugreifen
oder kurze Snippets als Screenshot oder
Text direkt im Post zur Verflgung zu stel-
len. AuBerdem sollte bekannt gegeben
werden, welche Software(-teile), Releases,
Versionen oder CPUs betroffen sind. Dies
ist vor allem dann wichtig, wenn Fragen
zu alteren Releases gestellt werden - das
kann auch schon einmal eine 9i-Daten-
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Abbildung 4: Diskussion ,Deinstallation” [https://tinyurl.com/3mw4ze5w] (Quelle: J6rg Sobottka)

bank, Forms 6 oder ein alter WebLogic
sein, die schon lange aus dem offiziellen
Support, aber eben doch noch irgend-
wo im produktiven Einsatz sind. Da viele
Experten eine lange Oracle-Historie mit
sich herumtragen, erhalt man selbst fir
solche alten Versionen durchaus Hilfe.

Was schon probiert wurde, aller-
dings nicht zu einem Erfolg fuhrte, ge-
hort ebenfalls zu einem guten Post mit
dazu. Hinzuzuflgen, wann und wie et-
was aufgetreten ist oder welche Infor-
mationen bei einer Umsetzung direkt
fehlen, erhdhen ebenfalls die Wahr-
scheinlichkeit, qualifizierte Antworten
zu erhalten. Ein nahezu perfektes Bei-
spiel sehen Sie in Abbildung 3.

Wissen teilen

Die einfachste Art, Wissen zu teilen, ist
naturlich, selbst Fragen in den Commu-
nities zu beantworten. SchlieBlich hat
jeder seine Kenntnisse und aufgrund
der Freiwilligkeit der Communities kann
man ganz einfach, wenn etwas Zeit Ub-
rig ist, durch die offenen oder neuesten
Posts der Communities durchscrollen
und Fragen beantworten. (Manchmal
findet man dabei auch Dinge, die man
selbst noch nicht wusste.) Da es hau-
fig kein ,richtig” oder ,falsch” gibt, ent-
spinnt sich oft eine Diskussion von meh-
reren Personen. Oder es wird ein ,als
Zusatz bitte noch an dieses oder jenes
denken” hinzugefugt.

Neben den reinen Frage-Posts gibt
es auch noch sogenannte Diskussions-
Threads. Hier besteht die Mdoglichkeit,
Dinge anderen einfach mitzuteilen, die

als wissenswert erachtet werden. Ein
Beispiel des Autors ist der Diskussions-
Thread aus der Abbildung 4, in dem auf
einen Deinstallationsfehler bei Daten-
bankversion 19.11 und 19.12 hingewie-
sen wird. Leider kann nicht erkannt
werden, wie haufig solche Threads von
anderen Personen gefunden werden.

Der dritte Weg, Wissen zu teilen, ist
der richtige Abschluss eines Frage-Th-
reads. Bei einer Antwort auf eine Fra-
ge wird der entsprechende Thread au-
tomatisch als ,Answered” markiert. Da
reicht allerdings schon eine Nachfrage
nach ,mehr Details des Problems”, dies
beinhaltet also keine Wertung. Wur-
de die Fragestellung abschlieRend be-
antwortet, sollte der entsprechende
Thread nun auch als ,geldst” markiert
werden. Dadurch wird ein ,Answered”
grin mit einem Hakchen dargestellt (s/e-
he Abbildung 5). So markierte Threads
werden bei der Losungssuche naturlich
von allen bevorzugt, die selbst nach ei-
ner Losung suchen.

Allgemeines

Wie bereits erwahnt, sind die Profile in
den verschiedenen Communities nicht
unbedingt synchronisiert. Dadurch ergibt
sich leider auch das Problem, dass Notifi-
cations (z.B. neue Antworten auf Threads,
in denen man selbst aktiv ist) oder direkte
Nachrichten nicht aus allen Communities
automatisch ersichtlich sind. Man muss
zwischen verschiedenen Communities
also hin- und herhtpfen. Wer nicht unbe-
dingt gleich jemanden mit direkten Nach-
richten Gberfallen mochte, kann auch ei-

nen anderen Benutzer in einem Beitrag
erwahnen, das geht mit sogenannten
Mentions (also @ zuzlglich zum Benut-
zernamen). Der entsprechende Benutzer
erhalt also eine Notification, auch wenn
er bisher nicht aktiv am entsprechenden
Thread beteiligt war. Notifications lassen
sich auf dem eigenen (Community-bezo-
genen) Profil jeweils sehr fein granuliert
einstellen - getrennt fur die beiden Wege
E-Mail beziehungsweise Popup (ent-
spricht dem Glockensymbol im Header).
Wer etwas aktiver an der Community teil-
nimmt, wird froh sein, dass man E-Mails
komplett abstellen kann.

Interessant ist auch, dass es in ver-
schiedenen (Unter-) Foren immer wie-
der ,Announcements” durch Oracle-
Mitarbeiter gibt, zum Beispiel mit Hinweis
auf neue Patches/RUs/Releases von Pro-
dukten. In diesen Threads kénnen dann
Fehler/Probleme, die mit dem Patch auf-
treten, oder die Verwendung neuer Fea-
tures diskutiert werden.

In der My Oracle Support Communi-
ty gibt es einen speziellen Bereich ,My
Oracle Support Tools & Trainings"”. Neben
Hilfe zu Themen wie ,,Autonomous Health
Framework" (TFA/orachk) oder ,Auto Ser-
vice Request” (ASR) findet sich auch ein
Bereich ,Patch - Reviews (General)’, in
dem Uber Patches/RUs von diversen Pro-
dukten diskutiert wird.

Sicherlich gibt dieser Artikel nur ei-
nen kleinen Einblick fur einen mogli-
chen Einstieg in die Oracle Communi-
ties. Es ist allerdings nach sehr kurzer
Zeit leicht, sich in den Communities zu
bewegen und seinen Nutzen aus den
verschiedenen Bereichen zu ziehen.
Man muss einfach damit starten.
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Uber den Autor

Jorg Sobottka ist seit 1992 mit Oracle-
Technologien beruflich verbunden und
derzeit Oracle ACE Pro. Neben Artikeln
schreibt er fur verschiedene Blogs und
wurde seit 2019 viermal als Most Valued
Contributors in der My Oracle Support
Community fur Datenbank und Enginee-
red Systems ausgezeichnet.

Jorg Sobottka
joerg.sobottka@robotron.ch

Oracle Datenbanken Monthly News

Auf dem deutschsprachigen Oracle-Blog ist die Marz-Ausgabe der News-Serie erschienen.

DOAG Online

Es ist wieder soweit: die neue Ausgabe
ist online!

Das sechskopfige Redaktionsteam von
Oracle Deutschland hat wieder Neuig-
keiten rund um die Oracle-Datenbank
fir On-Premises und Cloud-Installati-
on zusammengestellt.

Alles wird wieder in einem Video pra-
sentiert.

In der aktuellen Ausgabe wird wieder
ein zusatzliches Quick Link Posting (in
Englisch) mit den Links zur Verfligung
gestellt, um einen schnellen Zugriff auf
die zugehorigen Links zu gewahrleisten.

https://www.doag.org/de/home/news/
oracle-datenbanken-monthly-news-20/
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Ransomware — Chronologie
einer Katastrophe

Robert Wortmann, Trend Micro Deutschland

Ransomware ist seit Jahren eine stetige Bedrohung fur Unternehmen weltweit. Immer wieder werden Teile
oder sogar ganze Unternehmen verschltsselt - doch wieso richtet diese Art der Attacke immer wieder so
immensen Schaden an? In diesem Artikel beleuchten wir eine schwerwiegende Ransomware-Attacke aus
dem echten Leben. Dabei gehen wir nicht nur auf den Angriff selbst ein, sondern auch darauf, was in den
Jahren vor der eigentlichen Attacke geschah. Was waren in diesem konkreten Fall technische und organi-
satorische Versaumnisse, die dem Threat Actor die Mdglichkeit boten, anzugreifen? Und wie sieht eigent-
lich das Geschaftsmodell hinter Ransomware aus?

Es ist der Albtraum eines jeden IT-Verant-
wortlichen: Das Telefon klingelt mitten in
der Nacht und ein aufgeregter Administ-
rator teilt mit, dass Teile der IT-Infrastruk-
tur durch eine Ransomware verschlisselt
wurden. Dabei ist das Phanomen Ran-
somware kein neues, es existiert seit Jahr-
zehnten. Die Anfange lassen sich bis in
die 1980er Jahre zurtickverfolgen, als ers-
te Viren auftauchten, die Daten auf dem
infizierten Computer verschlisselten und
die EntschlUsselung nur gegen Zahlung ei-
ner Gebuhr ermoglichten. Damals waren
die Angriffe jedoch noch sehr begrenzt
und die meisten Viren konnten leicht ent-
fernt werden. Im Laufe der Zeit wurden
Ransomware-Angriffe jedoch immer raf-
finierter und erreichten im 21. Jahrhun-
dert eine neue Stufe der Bedrohung, als
Hacker begannen, Unternehmen und Re-
gierungsbehorden als Ziele auszuwahlen
und hohe Losegelder zu fordern.

Frih zielgerichtet investiert

Der beschriebene Fall betrifft ein typi-
sches Unternehmen des produzieren-
den deutschen Mittelstands. Die ca. 1500
Angestellten befinden sich neben dem
Hauptstandort Deutschland Uber einige
andere Standorte weltweit verteilt.

Das Unternehmen investierte ver-
gleichsweise frih grole Summen in

die Digitalisierung und erkannte auch
schnell den Stellenwert von IT-Security -
mit entsprechenden Investitionenin pra-
ventive MaBnahmen. Im Zuge des Baus
eines neuen Rechenzentrums gab es
2015 ein grolReres IT-Security-MaBnah-
menpaket. Dabei wurden ein sogenann-
ter ,Next-Generation” Malware-Scanner,
neue Firewalls inklusive Deep Packet In-
spection sowie eine E-Mail Sandboxing
Appliance beschafft. Da die Verantwort-
lichen bereits damals Herausforderun-
gen in der Betreibbarkeit dieser Tech-
nologien sahen, beauftragten Sie einen
Netzwerk-Mitarbeiter, die Halfte seiner
Arbeitszeit primar fir den Security-Be-
trieb aufzuwenden. Verglichen mit zahl-
reichen Unternehmen &ahnlicher GroRRe
und Branche waren diese MalBnahmen
nicht nur zeitgemal}, sondern in vielen
Bereichen fuhrend.

Mit einem blauen Auge
davongekommen

Die weltweite Verbreitung der Wanna-
Cry-Ransomware am 12. Mai 2017 war
einer der groRten und weitreichendsten
Ransomware-Angriffe in der Geschich-
te. WannaCry nutzte eine Schwachstel-
le im SMB-Protokoll (Server Message
Block) aus, die als MS17-010 oder Eter-
nalBlue bekannt ist. Diese Schwachstelle

ermoglichte es Angreifern, auf entfern-
te Computersysteme zuzugreifen und
Schadcode auszufiihren, ohne dass eine
Authentifizierung erforderlich war. Ob-
wohl ein offizieller Microsoft-Patch fur die
Behebung der Schwachstelle bereits am
14. Marz 2017 verfugbar war, wurde die-
ser von vielen Organisationen nicht zeit-
nah installiert.

So traf es auch das in diesem Artikel
beschriebene Unternehmen am Abend
des 12. Mai 2017: Innerhalb weniger
Minuten breitete sich die Malware ins-
besondere im Client-Netz lateral Uber
das Unternehmensnetzwerk aus und
verschlUsselte dabei tGber 80 Systeme.
Nachdem die ersten Meldungen Uber
den Helpdesk eingingen, wurde ein Kri-
senstab eingerichtet, der Gegenmal3-
nahmen einleiten sollte. Noch bevor es
dazu kam, wurde der Angriff weltweit
gestoppt, da ein britischer Cybersecuri-
ty-Forscher namens Marcus Hutchins ei-
nen Kill-Switch im Schadcode der Malwa-
re entdeckt hatte. Dieser Kill-Switch war
eine Art Notbremse, die die Ausbreitung
der Malware automatisch stoppte, wenn
eine bestimmte, nicht registrierte Inter-
net-Domain aufgerufen wurde. Hutchins
hatte die Domain registriert und da-
durch den Angriff gestoppt.

Nach dem zweitagigen Einsatz eines
externen Forensik-Teams wurden die
betroffenen Systeme neu aufgesetzt
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oder aus dem Backup zurlckgespielt.
Das interne Fazit war trotz des entstan-
denen Schadens positiv: Im Vergleich
zu anderen betroffenen Unternehmen
funktionierten insbesondere die Reco-
very-MalRinahmen gut. Dass der Angriff
allerdings primar durch die Aktionen
von Marcus Hutchins gestoppt wur-
de, kam in der retrospektiven Betrach-
tung der Ereignisse zu kurz. So wurde
beispielweise nie die Frage gestellt,
wieso bereits zur Verfligung stehende
Patches nie installiert wurden und was
passiert ware, hatte Hutchins keinen
Kill-Switch gefunden.

Weiter so!

Die IT-Verantwortlichen nahmen die Er-
eignisse im Mai 2017 zwar als Warnung,
allerdings auch als Bestatigung der bis-
herigen Strategie wahr. Zudem wurden
2017 weitere Attacken erfolgreich ohne
entstandenen Schaden abgewehrt. Bis
ins Jahr 2021 erfolgten deshalb nur weni-
ge Anderungen am Sicherheitskonzept:
Neben dem Austausch von Firewall-
Hardware und einigen Updates der Mal-
ware Protection Engines wurden auf
Anraten des externen Sicherheitsbera-
ters weitere Awareness-MalRnahmen fur
Mitarbeiter aufgenommen. Daruber hi-
naus nahmen die Verantwortlichen kei-
ne konzeptionellen Veranderungen vor
und auch die Uberpriifung von getroffe-
nen Einstellungen, beispielsweise in der
Endpoint Protection, wurde hinter an-
dere Projekte zurlickgestellt. Besonders
schwerwiegend ist die Tatsache, dass
trotz der Vorkommnisse im Jahr 2017 kei-
ne grundlegende Anderung im Bereich
des Schwachstellenmanagements sowie
der Ausbringung von Patches erfolgte.
Aufseiten der Angriffe gab es in die-
sen vier Jahren jedoch zahlreiche Neue-
rungen. Zwischen 2017 und 2021 veran-
derte sich Malware und insbesondere
Ransomware in Bezug auf Backup und
Restore in einigen wichtigen Aspekten:

1. Erweiterung des Angriffsbereichs: Ran-
somware-Akteure entwickelten ihre
Schadsoftware so, dass sie nicht nur
die auf dem betroffenen Computer ge-
speicherten Daten verschlisselt, son-
dern auch auf Netzwerk- und Cloud-
Speicher zugreift. Dadurch wird es fur

Opfer schwieriger, auf dort gesicherte
Daten zurlckzugreifen, um ihre Syste-
me wiederherzustellen

2. Backup-Verschlisselung: Einige Ran-
somware-Varianten entwickelten die
Fahigkeit, auch gesicherte Daten auf
Backup-Systemen zu verschlUsseln.
Dadurch werden die Moglichkeiten fur
die Wiederherstellung von Daten wei-
ter eingeschrankt.

3. Verschlusselung: Ransomware entwi-
ckelte sich auch in Bezug auf die Ver-
schliusselungstechnologie weiter: Im
Laufe der Zeit nutzten Angreifer im-
mer starkere Verschlisselungsmetho-
den, die es schwieriger machen, die
Daten ohne Zahlung der Losegeldfor-
derungen wiederherzustellen.

4. Ransomware-as-a-Service (RaaS): Ran-
somware-Autoren begannen damit,
ihre Schadsoftware als Dienstleistung
anzubieten, wobei andere Personen
die Malware verwenden und LOse-
geldforderungen an die Opfer wei-
terleiten kdnnen. Dies erleichtert es
auch Anfangern, Ransomware-An-
griffe durchzufthren.

Irgendwas stimmt nicht

An einem Morgen im Juni des Jahres
2021: Das IT-Operations-Team des Unter-
nehmens blickte auf ein Monitoring voller
roter Meldungen. Beinahe alle Serversys-
teme wiesen extrem hohe Lastwerte auf
und nach einer kurzen Phase des Hoffens
auf einen ,False-Positive”-Fall wurde be-
reits die erste Ransomware-Mitteilung
entdeckt. Darin wurde das Unternehmen
zur Zahlung von umgerechnet ca. 295.000
€ aufgefordert, zahlbar in Bitcoin.

Die eingesetzte Malware konnte
schnell REvil zugeordnet werden. RE-
vil, auch bekannt als Sodinokibi, ist eine
Ransomware-Familie, die erstmals im Ap-
ril 2019 auftauchte. Sie zog schnell Auf-
merksamkeit auf sich, da sie sich auf Un-
ternehmen spezialisiert hatte und dabei
vergleichsweise hohe Losegeldforderun-
gen stellte. Die Ransomware nutzt in der
Regel Schwachstellen in Remote-Desk-
top-Protokollen, um in das Netzwerk ein-
zudringen und sich auszubreiten. Nach
dem Eindringen verschlisselt sie wichtige
Dateien und fordert ein Losegeld, um die
Dateien wiederherzustellen. REvil erwies
sich durch seine fortschrittliche Verbrei-

tungstechnologie und seine Fahigkeit,
Netzwerke schnell und tiefgreifend zu in-
fizieren, als besonders gefahrlich.
Nachdem auch im Jahre 2021 immer
noch kein niedergeschriebener Notfall-
plan existierte, begann das Unternehmen
mit allen verfugbaren internen Ressour-
cen gegen das Problem anzukampfen. So
wurden Serversysteme und andere Servi-
ces wie E-Mail heruntergefahren und IT-
ferne Mitarbeiter nach Hause geschickt.
Trotz aller BemUhungen breitete sich die
Malware immer weiter im Netzwerk aus
und gelangte auch bis an das primare
Backup. Dabei wurde zwar nicht das kom-
plette Backup verschlUsselt, allerdings
konnte die Integritat nach Befall des Sys-
tems nicht mehr gewahrleistet werden.
Nach drei Tagen ohne Schlaf und
sichtbare Erfolge begab sich das Team
auf die Suche nach externer Unterstit-
zung. Hierbei konnte leider nicht auf ei-
nen sogenannten Incident-Response-
Retainer zurlckgegriffen werden, der
einen Einsatz nach Reaktionszeit ver-
traglich garantiert hatte. Stattdessen
wurde ein bisher unbekannter Dienst-
leister hinzugezogen. Nach erster Kla-
rung der Lage begann die forensische
Arbeit des Teams. Diese stellte sich nach
kurzer Zeit als auBerst schwierig dar,
da die notwendigen historischen Daten
nicht in ausreichender Qualitat verfig-
bar waren. Firewall-Logs wurden dabei
nur lokal auf den Geraten gespeichert,
wobei eine Léschung nach jedem Neu-
start erfolgte. Auf Basis der Server- und
Clientsysteme standen zudem nur loka-
le Windows-Event-Logs sowie Speicher-
abbilder zur Verfligung. Weitere Daten,
insbesondere Telemetriedaten von End-
punkten, gab es aufgrund fehlender
Technologieerweiterung der 2015 einge-
fihrten Endpoint Protection nicht.
Aufgrund der Tatsache, dass keine
saubere historische Analyse der Ereig-
nisse moglich war, kommunizierte das
Incident-Response-Team dem Unterneh-
men schnell, dass auch der Restore der
Daten vom Backup-Medium-Band als
eher unrealistisch zu betrachten sei. Die-
se Feststellung basierte neben der man-
gelhaften Ubertragungsgeschwindigkeit
insbesondere auf der Tatsache, dass
durch die fehlende historische Nach-
verfolgung nicht sichergestellt werden
konnte, dass kein bereits kompromit-
tiertes System wiederhergestellt wirde.



Wahrend das Incident-Response-Team
die Arbeit somit auf das weitere Monito-
ring konzentrierte, fand sich die Unter-
nehmensleitung zunehmend mit dem
Gedanken ab, die Lésegeldsumme zu be-
zahlen, da dies nach Meinung zweier un-
abhangiger Quellen die einzige Option auf
Wiederherstellung des IT-Betriebs war.
Nach einigen eher glicklosen Verhand-
lungsversuchen mit den Ransomware-
Akteuren wurde die Summe Ubermittelt.
Dabei wurde auf ein Verhandlungsteam
eines externen Dienstleisters gesetzt,
der insbesondere die Authentizitat der
Key-Ubermittlung sicherstellen sollte. Die
Ubermittlung der Keys geschah wie ver-
sprochen und die EntschliUsselung der
Daten konnte beginnen.

Trotz der Entschlisselung musste
mehr oder weniger ein Neuaufbau der
IT erfolgen. So wurden alle Serversys-
teme neu aufgesetzt und nur Applika-
tionsdaten wie die Inhalte von Oracle-
Datenbanken auf die neuen Systeme
zuruckgespielt. Wahrend die Kommuni-
kation via Mail nach ca. acht Tagen wie-
der verflgbar war, bendtigte es fir den
Aufbau anderer Komponenten mehrere
Wochen. Die Dauer des kompletten Wie-
deraufbaus wurde dabei auf etwa funf
Monate bemessen.

Es geht doch!

Bereits wahrend die eigentliche Incident
Response noch im Gange war, leitete das
Unternehmen erste MaBnahmen ein, um
zukunftig fur eine héhere Sicherheit sor-
gen zu kénnen. So wurden technologi-
sche MaRnahmen wie Endpoint Detection
and Response sowie ein Monitoring von
netzwerkbasiertem  Lateral-Movement,
die beide im Zuge der Incident-Respon-
se-MaBRnahmen platziert wurden, in den
Betrieb Ubernommen. Auch der 24x7-
Monitoring-Service dieser Komponenten
sowie die Beauftragung eines vertraglich
zugesicherten Incident-Response-Retai-
ners erfolgten wenige Wochen nach Ein-
treten des Vorfalls.

Neben technologischen Malinahmen
ergriff das Unternehmen insbesonde-
re viele organisatorische Schritte: We-
nige Monate spater wurde ein erfahre-
ner Chief Information Security Officer
(CISO) eingestellt und mit der Implemen-
tierung eines Information Security Ma-

nagement System (ISMS) beauftragt. Die
ersten MaBnahmen innerhalb des ISMS
waren dabei die Implementierung eines
robusten  Schwachstellenmanagement-
Prozesses, die Erstellung von Notfallpla-
nen sowie die Optimierung des Software-
Patch-Prozesses. Dabei agiert der CISO
als direkter Mitarbeiter des CEO des Un-
ternehmens und unterrichtet den Vor-
stand regelmaRig Uber die digitale Unter-
nehmenssicherheit.

Konzepte mussen standig
Uuberdacht werden

Der hier dargestellte Fall zeigt eindrick-
lich, wie wichtig es ist, vorhandene IT-Se-
curity-Konzepte regelmalig zu evaluie-
ren und gegebenenfalls zu aktualisieren.
Immerhin entwickeln sich auch die Be-
drohungslage und die Art der Angriffe
standig weiter. Neue Technologien und
Anwendungen bringen neue Sicherheits-
risiken mit sich und Angreifer arbeiten an
neuen Methoden, um Unternehmen an-
zugreifen. In der Folge kénnen auch Un-
ternehmen wie das beschriebene schnell
von einemvergleichsweise hohen Sicher-
heitsniveau abfallen und zur ,leichten
Beute” von Angreifern werden.

Deshalb ist es besonders wichtig, alle
getroffenen Malnahmen regelmaRig auf
ihre Effektivitat zu Uberprifen. Dazu kann
beispielsweise auf ein Red Teaming zu-
ruckgegriffen werden, bei dem ein Team
von Sicherheitsexperten simulierte An-
griffe auf das Unternehmen durchfihrt,
um die Wirksamkeit der bestehenden
IT-Security-MaBnahmen zu testen. Diese
Tests kdnnen sowohl technische als auch
soziale Angriffe umfassen, die auf eine re-
alistische Simulation von Angriffsmetho-
den abzielen, die von echten Angreifern
verwendet werden konnten. Bei einem
Red-Team-Einsatz werden die Angriffe in
enger Absprache mit dem Unternehmen
durchgefuhrt, um sicherzustellen, dass
keine Schaden entstehen und eine detail-
lierte Analyse der Schwachstellen und Er-
folge des Unternehmens zu erméglichen.
Das Ziel ist es, realistische Szenarien zu
schaffen, die die tatsachlichen Bedrohun-
gen simulieren, denen das Unternehmen
ausgesetzt sein kann.

Eine andere Methode ist der Abgleich
mit dem MITRE ATT&CK-Framework. Eine
Gap-Analyse mit MITRE ATT&CK ermog-

licht es IT-Security-Teams, ihre Schutz-
malnahmen gegen bekannte Angriffs-
methoden und -techniken zu tUberprtfen.
MITRE ATT&CK ist ein umfassendes Re-
ferenzmodell fur Angriffe, das verschie-
dene Angriffsvektoren, Techniken und
Prozesse beschreibt, die von Angreifern
verwendet werden kénnen. Indem IT-Se-
curity-Teams ihre SchutzmalRnahmen mit
diesem Modell abgleichen, kénnen sie
potenzielle Schwachstellen identifizieren
und gezielte MalRnahmen ergreifen, um
diese zu schlieBen. So kann sichergestellt
werden, dass die IT-Sicherheitsmalinah-
men auf dem neuesten Stand sind und
die Organisation vor bekannten Angriffen
besser geschitzt ist.

Uber den Autor

Robert Wortmann ist ein erfahrener
Experte fir die Analyse und Planung
komplexer Cyber-Defense-Architektu-
ren und -Technologien. Bei Trend Micro
Deutschland ist er verantwortlich fur
Cyber-Defense-Architekturen mit be-
sonderem Fokus auf Advanced Detec-
tion und Response.

Robert Wortmann
robert wortmann@trendmicro.com



Was wir aus den Conti-Leaks
lernen konnen, um Uuns vor
Ransomware und Cyber-
Croressung zu schutzen




Aus den Leaks ging hervor, dass die Grup-
pe bei der Suche nach neuen Mitarbei-
tern auf seridse Headhunter-Dienstleister
zuruckgriff und dass Leistungsbeurteilun-
gen, Weiterbildungsmoglichkeiten und
ein ,Mitarbeiter des Monats"-Programm
bei der Conti zur Tagesordnung gehorten.
Am Uberraschendsten war vielleicht, dass
einige Mitarbeiter gar nicht wussten, dass
sie fur Cyberkriminelle arbeiteten, son-
dern dachten, dass man Software fur Pe-
netrationstests herstellte und Fachleute
bendtigte, die diskret arbeiten konnten.
Wenn einer dieser unwissenden Mitarbei-
ter erfuhr, fUr wen sie tatsachlich arbeite-
ten, wurde ihm ein Bonus angeboten, da-
mit er bleibt und schweigt.

Die Chats deuteten auch darauf hin,
dass das Ende von Conti nahe war, schon
bevor die Leaks an die Offentlichkeit ka-
men. Zum Beispiel gingen aus den Auf-
zeichnungen hervor, dass die Gehalts-
zahlungen im Januar 2022 eingestellt und
einige Nutzer, die fur den Betrieb wichtig
waren, inaktiv wurden.

Zum jetzigen Zeitpunkt ist unklar, ob
Conti wirklich verschwunden ist oder ob
die Gruppe (oder bestimmte Mitglieder)
einfach nur die Zeit nutzen, um sich um-

zustrukturieren und in Zukunft ein Come-
back zu feiern.

Im Mittelpunkt der Ransomware-Kri-
minalitat steht der Grundgedanke, dass,
wenn man jemandem etwas Einzigarti-
ges und Wertvolles wegnimmt, er daflr
bezahlen wird, es zurtickzubekommen.
Wenn Sie ein Geheimnis von jemandem
aufdecken, wird er Sie dafur bezahlen,
dass Sie es geheim halten. Der mikro-
kosmische Markt mit einem Verkaufer
und einem verzweifelten Kaufer, bei
dem das Risiko fur den Ransomware-
Kriminellen fast gleich null ist, treibt die
Erpresserpreise und immense Gewinne
far den Kriminellen.

Aus diesem Grund bleibt Ransomware
weiterhin an der Spitze der Cyberangrif-
fe, auch in diesem Jahr. Laut dem Data
Protection Trends Report 2022 wurden
nur 24 % der Unternehmen nicht von
Ransomware angegriffen. Die haufigs-
ten Einfallstore sind Schwachstellen in
extern erreichbaren Systemen, schlecht
konfiguriertes Microsoft Remote Desk-
top Protocol (MRDP), schwache Benut-
zerauthentifizierung und Social-Enginee-
ring-Attacken wie Phishing-E-Mails. Diese
Strategien wurden auch von der Conti be-

nutzt, manchmal sogar in Kombination
mit Vishing Campaigns.

Eine aktuelle Analyse von Statista er-
gab, dass 66 % der Unternehmen welt-
weit im Jahr 2022 Opfer eines Ransomwa-
re-Angriffs wurden, wobei Osterreich mit
84 % an der Spitze liegt, gefolgt von Aus-
tralien mit 80 % und Malaysia mit 79 %.

Die Botschaft ist klar: Ransomware
ist eine Form von Cyberangriffen, die
nicht verschwinden wird und fur die es
kein Patentrezept gibt, um sie zu stop-
pen. Die einzige Mdglichkeit, ein Unter-
nehmen vor Cyberangriffen zu schit-
zen, ist die harte Arbeit der ,Security
in Depth”, das Erbauen von Sicherheits-
schichten im gesamten Unternehmen.

Der erste Schritt, um die Bedrohung
durch Ransomware zu minimieren, ist die
Schaffung einer Sicherheitskultur im Un-
ternehmen. Dabei geht es nicht nur um
ein paar Plakate und E-Mails, die die Mit-
arbeiter vor den Risiken warnen und sie
zu guten Passwortern ermuntern. Es geht
um eine kontinuierliche Sensibilisierung
und Schulung, die Wachsamkeit in Ver-
haltensweisen und Vorgehensweisen ver-
ankert. Die Mitarbeiter mussen verste-
hen, dass Sicherheit nicht etwas ist, das

52040, Ce, 00D

150,000,000

5100, 000,000

Top 10 ransomware strains by revenue, 2021
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Abbildung 1: Tabelle mit den Top 10 der Ransomware-Stémme nach Umsatz (Quelle: Anna Collard)
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Abbildung 2: Ransomware-Totungskette (Quelle: Anna Collard)

von einer Person in der IT-Abteilung vor-
geschrieben wird, die nicht versteht, wie
viel Arbeit sie zu tun haben oder wie frus-
trierend es ist, unter Zeitdruck Uber meh-
rere Sicherheitsschleifen zu springen.

Es kann leicht passieren, dass Mit-
arbeiter bei ihren Passwoértern, der
Verwaltung ihrer Zwei-Faktor-Authen-
tifizierungsprotokolle oder der Erken-
nung von Phishing-E-Mails nachlassig
werden. Doch so mihsam und frust-
rierend Sicherheit auch sein kann, eine
Kompromittierung ist es noch mehr.
Deshalb sind Schulungen so wichtig.

Naturlich sind Schulung und Sensibili-
sierung nur eine Seite der Medaille. Ent-
scheidend ist auch, dass das Unterneh-
men Uber solide Sicherheitsvorkehrungen
in den Bereichen Endpunkt-Erkennung,
Bedrohungserkennung, Incident Manage-
ment, Patch-Management und Cyber-Ver-
sicherung verfuigt. Um das Risiko von Ran-
somware zu minimieren, gibt es nicht nur
einen einzigen Ansatz, sondern mehrere.
Jedes Element spielt eine Rolle bei der Ein-
dammung der Bedrohung und bei der Mi-
nimierung der Gesamtauswirkungen auf
das Unternehmen. Wichtig ist auch, sich

auf den schlimmsten Fall mit regelmaRig
getesteten Inzident-Response-Prozessen
vorzubereiten, selbst wenn dieser - hof-
fentlich - nicht eintritt.
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Oracle-Lizenzierung in
der OCl-, AWS- Azure-
und Google-Cloud

Michael Skowasch, Ordix

Viele Kunden stehen vor der Herausforderung, ihre Oracle-Datenbanken in die Public Cloud zu migrie-
ren. Einige Kunden haben sich bereits fur eine Public Cloud entschieden und stellen sich nun die Frage:
Konnen meine Oracle-Datenbanken auch in diese Public Cloud migriert werden? Oder ist eine andere
Public Cloud sinnvoller und daher ein Multi-Cloud-Ansatz (mehrere Public Cloud-Anbieter) zu wahlen? In
diesem Artikel werde ich Ihnen die Vor- und Nachteile dieser Losungsoptionen auffuhren.

Allgemein

Bevor ich lhnen die einzelnen Public-
Cloud-Anbieter vorstelle, mdchte ich ein
paar allgemeine Begriffe erklaren.

In der Public Cloud werden verschie-
dene Modelle angeboten. Mit dem Mo-

dell Infrastructure as a Service (laaS)
kénnen physische oder virtuelle Server
beim Cloud-Anbieter exklusiv genutzt
werden. Eventuelle Software-Installati-
onen wie die Datenbank-Software und
das Erstellen einer Datenbank Uber-
nehmen Sie komplett selbst wie auf On-

Premises, also wie in lhrem eigenen Re-
chenzentrum. Das Modell Platform as
a Service (PaaS) stellt nur einen Service
zur Verflgung, beispielsweise kann eine
Datenbank auf physischen oder virtuel-
len Servern mit wenigen Klicks erstellt
werden. Eine manuelle Software-Instal-
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lation und das manuelle Erstellen der
Datenbanken entfallen.

Die Lizenzmodelle fir den Betrieb
von Oracle-Datenbanken in der Public
Cloud sind unterschiedlich. Im Modell
PaaS kann das Lizenzmodell ,Oracle-
Lizenzierung bereits im Preis eingerech-
net’ oder ,BYOL (Bring-your-own-licen-
ses)” fir PaaS und laaS gewahlt werden.

Das Lizenzmodell ,Oracle-Lizenzierung
bereits im Preis eingerechnet” ist nur fur
PaaS verfugbar und beinhaltet alle Oracle-
Lizenz- und -Wartungskosten. Mit diesem
Modell ist man lizenzsicher unterwegs.

Das Lizenzmodell ,BYOL" kann fur
PaaS und laaS gewahlt werden. Im Modell
laas ist nur ,BYOL" méglich, weil Sie hier
die Datenbank-Software und die Daten-
bank selbst installieren beziehungsweise
erstellen und administrieren. Die Oracle-
Lizenzen sind bei diesem Modell bereits
On-Premises vorhanden und werden in
die Cloud Ubertragen. Zu beachten ist
hier, dass die Wartungskosten weiterhin
bezahlt werden mussen. Die Kosten fur
dieses Lizenzmodell sind grundsatzlich
gunstiger als bei ,Oracle-Lizenzierung be-
reits im Preis eingerechnet”.

Die Abrechnung dieser Lizenzmo-
delle in der Public Cloud erfolgt stun-
denweise auf ,CPU"-Basis. In der Regel
werden hier vCPUs (virtuelle CPUs) be-
rechnet. Oft werden die Server in der
Public-Cloud mit Hyperthreading betrie-
ben. Hier entsprechen also zwei vCPUs
einem physikalischem Core. Die Anzahl
der vCPUs pro Server bestimmt also
maRgeblich die Kosten. Hinzu kommen
Speicher, Backup, Netzwerk- und auch
NetzwerkUbertragungskosten.

Oracle Cloud Infrastructure
(OCI)

In der OCI werden fur die Oracle-
Datenbanken die Cloud-Modelle laaS und
PaasS angeboten.

laas

Bei laaS kénnen Sie physische oder vir-
tuelle Server exklusiv nutzen. In der OCI
nennt man diese Server ,Compute-In-
stanzen”. Sie konnen auf diesen Ser-
vern selbst ein OS-Image auswahlen, die
Oracle-Software installieren und die Da-
tenbank erstellen. Hier kann nur das Li-
zenzmodell ,BYOL" gewahlt werden.

Paas

Mit PaaS koénnen Sie eine Oracle-
Datenbank mit wenigen Klicks in der
OCl-Console auf sogenannten ,Virtual
Machines” erstellen. Naturlich kénnen
auch mit Terraform oder ahnlichen Tools
die Datenbanken per Skript aufgebaut
werden. Beide Lizenzmodelle ,Oracle-
Lizenzierung bereits im Preis eingerech-
net” oder ,BYOL" kdnnen ausgewahlt
werden. Es kann nur eine Datenbank pro
JVirtual Machine” erstellt werden und
Sie kénnen standardmaRig nur die letz-
ten vier Oracle-Versionen eines Releases
auswahlen. Als Editionen sind die Stan-
dard Edition 2 (SE2), Enterprise Edition
(EE), EE High Performance oder EE Extre-
me Performance verflgbar. In jeder die-
ser Editionen kénnen die Optionen und
Management-Packs laut Abbildung 1 ver-
wendet werden. Bei der Wahl des Lizenz-
modells ,Oracle-Lizenzierung bereits im
Preis eingerechnet” sind alle Kosten be-
zlglich der aufgelisteten Optionen und
Management-Packs abgedeckt. Es fallen
die vCPU-Kosten der Edition und der aus-
gewahlten ,Virtual Machine” an. Werden
mit ,BYOL" EE-Lizenzen eingebracht, kdn-
nen auch alle aufgeftihrten Optionen und
Management-Packs laut Abbildung 1 ver-
wendet werden. Doch dazu spater mehr.
Sie kdnnen zwischen der Grid Infrastruc-
ture (GI) mit ASM (Automatic Storage Ma-
nagement), bei denen die Datenfiles in
Diskgruppen und nicht in Mountpoints
liegen, und dem Logical Volume Manager
wahlen. Wahlen Sie den Logical Volume
Manager, liegen die Datenfiles in Mount-
points. Bei dieser Auswahl des Logical Vo-
lume Manager ist die Datenbank auf der
LVirtual Machine” deutlich schneller er-
stellt. Auch beim spateren Patchen mus-
sen hier nicht erst die Gl und dann das
Oracle-Home der Datenbank gepatcht
werden, sondern nur das Oracle-Home
der Datenbank. Die GI muss allerdings
gewahlt werden, wenn eine RAC-Losung
(Real Application Cluster) mit zwei ,Virtu-
al Machines” gewahlt wird. Hier wird auch
die Edition EE Extreme Performance ein-
gesetzt, weil nur in dieser Variante die
RAC-Option inkludiert ist.

Eine frihere Losung auf physischen
Servern (Bare Metal) wird nicht mehr als
PaaS angeboten. Dies war eine sehr kost-
spielige Losung. Allerdings konnte man
hier mehrere Datenbanken pro ,Bare Me-
tal Server” erstellen.

Als weiterer PaaS-Ansatz koénnen
Oracle-Datenbanken auch auf einer
Exadata erstellt werden. Dazu muss
die Exadata als Ressource vorher kon-
figuriert werden.

Es kann auch eine Exadata als ,Exadata
Cloud@Customer” im Kunden-Rechen-
zentrum betrieben werden. Hierbei ist
die OCl-Virtualisierungs-Software auf der
Exadata installiert und konfiguriert, doch
die Daten liegen im Kunden-Rechenzent-
rum. Der Exadata-Service steht in der OCI
als exklusiver Service zur Verfugung.

Autonomous Database

Neben dem Exadata-Service bietet die
OCl auch die Autonomous Database als
exklusiven Service an. Die autonome Da-
tenbank von Oracle ist eine cloudbasierte
Datenbank, die auf einer Exadata mit RAC
lauft. Optional kann hier noch eine Active-
Data-Guard-Datenbank konfiguriert wer-
den. Die Autonomous Database ist des-
halb mit einer Verfugbarkeit von 99,995
Prozent ausgelegt. Automatisiert werden
Patches und Upgrades eingespielt. Laut
Oracle ist sie selbstverwaltend, selbstsi-
chernd und selbstreparierend.

Die Autonomous Database kann fir
eine Shared-Umgebung (ADB-S) oder
Dedicated-Umgebung (ADB-D) ausge-
wahlt werden.

Bei der ,ADB-S" ist kein Zugriff auf den
Server moglich. Hier kann die Datenbank
nur Uber die OCI-Console angesehen
werden. Folgende Workload-Typen sind
wahlbar: Data Warehouse, Transaction
Processing, JSON, APEX.

Mit der ,ADB-D" ist ebenfalls kein Zu-
griff auf Server maoglich, allerdings kann
man im Gegensatz zu der ,ADB-S" das
Patch Scheduling verandern. Als Wor-
kload-Typen sind Data Warehouse oder
Transaction Processing auswahlbar.

OCI-Lizenzmodelle
In der OCI wird ein physischer Core als
OCPU (Oracle CPU) bezeichnet. Da in der
Regel jedoch Hyperthreading aktiviert
ist, entspricht eine OCPU zwei vCPUs
(virtuellen CPUs). In der Preisliste wer-
den sowohl die OCPUs als Unit Price und
die vCPUs aufgefiihrt. Die Berechnung
der Stundenpreise pro Server werden
in der Regel bei allen Cloud-Anbietern in
vCPUs angegeben.

Mit dem Lizenzmodell
Lizenzierung bereits

L,Oracle-
im Preis ein-
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Abbildung 1: Oracle-Editionen in der OCI (Quelle: Oracle)

gerechnet” sind im OCPU- bezie-
hungsweise vCPU-Preis bereits die
Oracle-Lizenzkosten und die War-
tungskosten inbegriffen. Die Bezah-
lung erfolgt Uber die tatsachliche
Nutzung: Pay-as-you-go oder es kann
mit Oracle eine feste Abnahmemen-
ge, sogenannte Universal Credits be-
ziehungsweise Annual Flex, ehemals
als Monthly Flex bezeichnet, verein-
bart werden.

Mit dem Lizenzmodell ,BYOL" werden
vorhandene On-Premises-Oracle-Lizen-
zen in die OCl eingebracht. Zu beachten
ist, dass die Wartungskosten der Oracle-
Lizenzen weiterhin bezahlt werden mus-
sen. Daflr ist der OCPU-Preis glnsti-
ger als ,Oracle-Lizenzierung bereits im
Preis mit einberechnet”. Werden Oracle-
Lizenzen fur EE ,mitgebracht”, kann mit
PaaS (gilt nicht fur laaS) auch ,Data Mas-
king” und ,Subsetting Pack”, ,Diagnostic
und Tuning” und ,Real Application Tes-
ting” kostenlos verwendet werden (siehe
Abbildung 1).

Die folgenden zwei Beispiele zeigen
die Ermittlung der Oracle-Prozessor-
Lizenzen, die in die OCI eingebracht
werden mussen. Hier werden Hyperth-
reading und Intel-x86-Prozessoren an-
genommen.

® Edition EE: Server mit 2 OCPUs = 2
phys. Cores = 4 vCPUs = 1 Oracle-Pro-
zessor-Lizenz

® Edition SE2: Server mit max. 8 OCPUs
einsetzbar = 16 vCPUs = 2 Oracle-Pro-
zessor-Lizenzen

Weitere Informationen zu ,BYOL" kénnen
Sie hier nachlesen: https://www.oracle.
com/de/cloud/bring-your-own-license/faq/

Die allgemeine Preisliste der OCI fin-
den Sie hier: https://www.oracle.com/de/
cloud/price-list.ntm!

BYOL-Regeln fur andere
Cloud-Anbieter

Bevor ich zu den anderen Public-Cloud-
Anbietern komme, stelle ich die von
Oracle definierten ,BYOL"-Regeln zum
Nachteil fur AWS und Azure vor. Warum
die Google Cloud hier nicht vorkommt,
wird im Abschnitt der Google Cloud klar
werden. Das Lizenz-Dokument mit den
,BYOL"-Regeln finden Sie hier:
https://www.oracle.com/assets/cloud-licen-
sing-070579.pdf

EE: Doppelte Anzahl der Lizenzen
Oracle verandert die Anzahl der mitzu-
bringenden Oracle-Lizenzen fir die Pu-
blic-Cloud-Anbieter AWS und Azure. An-
bei die relevanten Textzeilen aus dem
Lizenz-Dokument:

~Amazon EC2 and RDS - count two vCPUs as
equivalent to one Oracle Processor license
if multi-threading of processor cores is ena-
bled, and one vCPU as equivalent to one
Oracle Processor license if multi-threading
of processor cores is not enabled.”

»~Microsoft Azure - count two vCPUs as
equivalent to one Oracle Processor license
if multi-threading of processor cores is ena-
bled, and one vCPU as equivalent to one
Oracle Processor license if multi-threading
of processor cores is not enabled. “

Hat der ausgewahlte Server mit Hyperth-
reading 4 vCPUs (2 phy. Core), so muss-
te man 2 Prozessor-Lizenzen mitbringen.

Ohne Hyperthreading entsprechen 2 vC-
PUs (2 phy. Cores) ebenfalls 2 Prozessor-
Lizenzen.

Hier muss also im Gegensatz zur OCI
die doppelte Anzahl von Oracle-Lizenzen
mitgebracht werden.

Zum Vergleich: In der OCI gilt die be-
kannte Regel, zum Beispiel mit Hyperth-
reading:

2 phys. Cores (4 vCPUs) x 0,5 (Intel-Um-
rechnungsfaktor) = 1 Prozessor-Lizenz

SE2: Limitierung der vCPUs

Flr den Einsatz der SE2 gelten fir Ama-
zon EC2 und RDS und Microsoft Azure
spezielle Regeln. Auch hier die relevan-
ten Textzeilen:

LAuthorized Cloud Environment instan-
ces with four or fewer Amazon vCPUs, or
four or fewer Azure vCPUs, are counted as 1
socket, which is considered equivalent to an
Oracle processor license.”

,Oracle Standard Edition One and Stan-
dard Edition 2 may only be licensed on Au-
thorized Cloud Environment instances up to
eight Amazon vCPUs or eight Azure vCPUs.
If licensing Database Standard Edition 2 by
Named User Plus metric, the minimums are
10 NUP licenses per 8 Amazon vCPUs or 8
Azure vCPUs.

Beim Einsatz der SE2 bedeutet dies fur ei-
nen Server mit Hyperthreading:

4 vCPUs = 2 phys. Cores = 1 Socket = 1
Prozessor-Lizenz.

Ohne Hyperthreading entsprechen 4
vCPUs = 4 phys. Cores = 1 Socket = 1 Pro-
zessor-Lizenz.

Da man bei SE2 nur 2 Sockel pro Ser-
ver maximal einsetzen darf, ist man hier
auf einen Server mit maximal 8 vCPUs
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beschrankt. Das heil3t, die maximal
mogliche Anzahl von 16 CPU-Threads
fur eine SE2-Datenbank ist damit gar
nicht erreichbar.

Zum Vergleich: In der OCl kénnen beim
Einsatz der SE2 auf dem Server maximal
16 vCPUs = 8 OCPUs eingesetzt werden.

Amazon Web Services (AWS)

Bei AWS konnen fur Oracle-Datenbanken
wie in der OCl auch laaS und PaaS ausge-
wahlt werden.

laas

Bei AWS wird laaS als Amazon EC2 be-
zeichnet. Es kdnnen physische oder vir-
tuelle Server konfiguriert werden. Fur
den Betrieb der Oracle-Datenbanken
ist hier nur das Lizenzmodell ,BYOL"
moglich. Hier gelten die vorher ge-
nannten nachteiligen ,BYOL"-Regeln.
Die Oracle-Installation und das Er-
stellen der Datenbanken mussen hier
selbst erfolgen.

Paas

Das PaaS-Angebot von AWS wird mit
Amazon RDS (Relational Database Ser-
vice) bezeichnet.

Wird das Lizenzmodell ,Oracle-
Lizenzierung bereits im Preis einge-
rechnet” ausgewahlt, ist das Angebot
sehr eingeschrankt:

® Es wird nur die Edition SE2 in den Ver-
sionen 19¢, 21¢ angeboten, eine Uber-
sicht finden Sie hier:
https://docs.aws.amazon.com/Amazon-
RDS/latest/UserGuide/Oracle.Concepts.
Licensing.html

® Mehrere Instance-Typen kdnnen aus-
gewahlt werden. Die Instance-Typen
finden Sie hier:
https://aws.amazon.com/de/rds/in-
stance-types/

Mit dem Lizenzmodell ,,BYOL" gelten hier
die vorher genannten nachteiligen ,BYOL"-
Lizenzregeln.

® Eskonnen die Editionen SE2 und EE ge-
wahlt werden.

® Die Oracle-Lizenzen fur Optionen oder
Management-Packs muissen im Ge-
gensatz zur OCl auch bereits vorhan-
den sein, wenn sie verwendet werden.

Die Preise von Amazon RDS kdnnen hier
berechnet werden:
https://aws.amazon.com/de/rds/oracle/
pricing/

In den folgenden Beispielen zeige ich
die Anzahl der mitzubringenden Oracle-
Lizenzen und somit nachteiligen ,,BYOL"-
Regeln fir Amazon RDS:

Enterprise Edition

® Mit Hyperthreading: 2 vCPUs = 1 phys.
Core =1 Prozessor-Lizenz

® Ohne Hyperthreading, z. B. EC2: T2 In-
stance-Type: 1 vCPU =1 phys. Core =1
Prozessor-Lizenz

Standard Edition 2

® 4 vCPUs = 1 Socket = 1 Prozessor-Li-
zenz

® Mit Hyperthreading max. 8 vCPUs =
4 phys. Cores = 2 Prozessor-Lizenzen
(max. 8 CPU-Threads)

® Ohne Hyperthreading max. 8 vCPUs =
8 phys. Cores = 2 Prozessor-Lizenzen
(max. 8 CPU-Threads)

Zum Vergleich ,BYOL” in der OCI: Hier
gibt es nur ,Server” mit Hyperthreading,
Intel-x86

Enterprise Edition
® 4vyCPUs =2 OCPUs =2 phys. Cores =1
Prozessor-Lizenz

Standard Edition 2

® SE2: max. 16 vCPUs = 8 OCPUs = 8
phys. Cores = 2 Prozessor-Lizenzen (16
CPU-Threads mdglich)

Microsoft Azure

Microsoft und Oracle haben schon lan-
gere Zeit eine Kooperation und stellen
zwischen ihren Rechenzentren eine
Cloud-Ubergreifende Konnektivitat mit
niedriger Latenz und hohem Durchsatz
bereit. Die Idee dahinter ist, dass die
Applikationen in Azure liegen kdnnen
und die Oracle-Datenbanken in der OCI.
Trotzdem ist die Anbindung zwischen
den Applikationen und den Oracle-
Datenbanken sehr schnell. Seit Juli 2022
werden sogar ,Oracle Database Servi-
ces” in Azure angeboten, um aus Azu-
re heraus Oracle-Datenbanken direkt in
der OCl zu erstellen.

Azure bietet fUr Oracle-Datenbanken
keinen PaaS an. Es kdnnen in Azure nur
im laaS physische oder virtuelle Server
fur Oracle-Datenbanken bereitgestellt
werden. Zusatzlich werden hier aber
Oracle Linux Images angeboten, was die
Installation von Oracle erleichtert:

® Oracle Database 12.2 und 18.3 Enter-
prise Edition

® Oracle Database 12.2 und 18.3 Stan-
dard Edition

® Oracle Database 19.3

Eine Ubersicht finden Sie hier:
https://docs.microsoft.com/en-us/azure/
virtual-machines/workloads/oracle/oracle-
overview

Als Lizenzmodell kann nur ,BYOL" ge-
wahlt werden. Hier gelten die gleichen
nachteiligen Lizenzbedingungen wie
bei AWS.

Google Cloud

Die Google Cloud Platform (GCP) bietet
im Gegensatz zu AWS mit Amazon RDS
oder Oracle mit der OCI keinen PaaS
fur Oracle an. Dies ist auf eine Oracle-
Google-Lizenzbeschrankung im Zusam-
menhang mit dem Compute Engine Hy-
pervisor zurickzufuhren.

Die Google Cloud bietet fur den Be-
trieb von Oracle-Datenbanken zweij Alter-
nativen/Optionen an.

Option 1: Bereitstellen von Oracle
mithilfe von GCP-Marketplace-
Oracle-Partnern

Eine Oracle-Datenbank kann vom
Google Cloud Marketplace bereitgestellt
werden; die Dienste eines Google-Part-
ners, der auch als Managed Service Pro-
vider (MSP) bezeichnet wird, kénnen
erworben werden. Mit dieser Option plat-
zieren Sie lhre Oracle-Datenbank jedoch
tatsachlich in einer Co-Location-Einrich-
tung, die sich neben der GCP befindet.
Die Oracle-Lizenzierung erfolgt zu den
Bedingungen der MSPs.

Option 2: Bereitstellen von Oracle
mit der Bare-Metal-L6sung von
Google

Physische Bare-Metal-Server stehen in
einem isolierten lokalen Rechenzent-
rum. Es besteht kein direkter Zugriff



auf Google-Cloud-Dienste und das In-
ternet. FUr die Netzwerkkonnektivitat
muss mit einem Drittanbieter zusam-
mengearbeitet werden.

Hier ist nur eine ,BYOL"-Oracle-Lizen-
zierung moglich.

Eine Ubersicht der Google-Cloud-Mo-
delle finden Sie hier:

https://cloud.netapp.com/blog/gcp-cvo-big-
oracle-on-google-cloud-challenges-and-so-
lutions

Fazit

Die OCl bietet gegentber anderen Cloud-
Anbietern viele Vorteile. So kénnen im
Cloud-Modell PaaS mit dem Lizenzmo-
dell ,Oracle-Lizenzierung im Preis ein-
gerechnet” alle aktuellen Versionen und
Editionen eingesetzt werden. Auch wer-
den Optionen und Management-Packs
in den Editionen angeboten, die auf On-
Premises oder bei anderen Cloud-Anbie-
tern separat lizenziert werden mussen.
Mit der Autonomous Database und dem
Exadata-Service stehen exklusive Servi-
ces in der OCl bereit.

Azure bietet fur den Betrieb der
Oracle-Datenbanken nur den laaS an und
keinen PaaS.

Bei den Cloud-Anbietern AWS und
Azure kann in der Regel nur das Lizenz-
Modell ,BYOL" ausgewahlt werden. Eine
Ausnahme bietet hier die AWS, aller-
dings mit sehr eingeschrankten Oracle-
Versionen und -Editionen. Beim Lizenz-
Modell ,BYOL” mussen bei AWS und
Azure doppelt so viele Oracle-Lizenzen
eingebracht werden wie in der OCI. Die
SE2 kann bei AWS und Azure mit dem
Lizenz-Modell ,,BYOL" nur mit maximal 8
vCPUs pro Server eingeschrankt betrie-
ben werden.

Die Google Cloud ist fur die Verwen-
dung von Oracle-Produkten nur mit Mar-
ketplace-Oracle-Partnern und auf Bare-
Metal-Losungen eingeschrankt nutzbar.

Haben Sie sich schon fir die Azure-
Public-Cloud entschieden, dann ist eine
ideale Kombination, die Azure-Cloud
fur Ihre Applikationen und die OCI fur
Ihre Oracle-Datenbanken zu verwen-
den. Beide Cloud-Anbieter haben un-
tereinander eine ,schnelle” Anbindung
und in der Azure-Cloud kénnen Sie mit
den ,Oracle Database Services” Oracle-

Datenbanken direkt in der OCI erstel-
len. Eine ,schnelle” Anbindung zwischen
AWS bezieungsweise Google Cloud mit
der OCl ist jedoch nicht absehbar.
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Multicloud 2.0: Oracle
Database Service for
Azure (ODSA)

,Garden Walls Tumbling Down”, mit diesen Worten hat Larry Ellison, am 19. Oktober 2022, auf der letztjah-
rigen Oracle Cloud World (OCW) in Las Vegas eine engere Zusammenarbeit mit anderen Cloud-Anbietern
angekundigt, ein sogenanntes Internet der Clouds. Alle wichtigen Cloudanbieter sollten miteinander verbun-
den werden, damit die Kunden die Moglichkeit haben, entsprechende Services Uber Cloudgrenzen hinweg
miteinander zu verbinden. So ist beispielsweise die MySQL-HeatWave-Datenbank nicht nur in OCl, sondern
bereits auch in AWS und Azure verfugbar. Dartber hinaus ist seit Juni 2022 der Oracle Database Service for
Azure (ODSA) bereitgestellt. Fur dieses Jahr hat Oracle einen Oracle Database Service for AWS (April) und
einen Oracle Database Service for GCP (November) angekundigt. In diesem Artikel mochte ich den Database
Service for Azure (ODSA) vorstellen und die Unterschiede zum OCI-Azure-Interconnect aufzeigen.

Wie Unternehmen von den
Vorteilen der Cloud/Multi
Cloud profitieren

Skalierbarkeit auf Abruf, flexible Ab-
rechnungsmodelle, bessere Perfor-
mance und keine Investitionskosten
- das sind nur einige der Vorteile fur
Unternehmen, die sich fur eine Public
Cloud entscheiden.

Kann die eine Public Cloud alle Kunden-
anforderungen erfillen? Wenn nicht, bie-

tet sich der folgende Ansatz an. Warum
nicht mehrere Clouds zu einer Multi-Cloud-
Lésung verbinden. Genau diesen Ansatz
verfolgen Oracle und Microsoft, indem sie
die Oracle Cloud Infrastructure (OCl) mit
der Microsoft Azure Cloud verbinden.

So kann der Kunde von den Vorteilen
des Betriebes seiner Oracle-Datenbank in
OCI profitieren und gleichzeitig weiterhin
mit Tools wie PowerBIl Datenbankabfra-
gen aus Azure heraus gegen die Oracle-
Datenbank ausfihren.
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Einsparpotenzial durch Multi
Cloud

Mit dem Multi-Cloud-Ansatz haben Kun-
den die Moglichkeit, die Kosten fur den
Datenbankbetrieb zu reduzieren, wenn
sie diese in OCI anstatt zum Beispiel in
Azure betreiben. Werden anstelle von
,Bring your own License” (BYOL) die Uni-
versal Credits verwendet, kdnnen die Be-
triebskosten deutlich gesenkt werden,
wenn bei Nichtbenutzung die Datenbank-



Services gestoppt werden. Dies ist vor
allem fir Test- sowie Development-Da-
tenbanken interessant, die nicht 24/7 zur
Verfligung stehen mussen. Des Weiteren
besteht durch Skalierung der Datenbank-
OCPUs (Scale Up/Scale Down) die Mog-
lichkeit, flexibel auf Anwendungsanfor-
derungen zu reagieren. Im Falle von Scale
Down kdénnen gleichzeitig auch die Da-
tenbankkosten reduziert werden.

Security First, unter anderem
durch den Einsatz von
Transparent Data Encryption
(TDE)

Die Oracle Cloud Infrastructure (OCl) er-
fullt, durch den Defense-in-Depth-Ansatz,
hoéchste Sicherheitsanspriiche. Dies be-
ginnt bei der OCI Tenancy und setzt sich
Uber Infrastruktur, Netzwerk, Compute
bis hin zur Datenbank fort.

So wird die Oracle-Datenbank ,out
of the box", sowohl in der Standard- wie
auch in der Enterprise Edition, per Trans-
parent Data Encryption (TDE) verschlus-
selt. Um TDE bei anderen Cloudan-
bietern nutzen zu kénnen, muss dort,
anders als in der OCI, die Advanced-Se-
curity-Option fur die Oracle Database
Enterprise Edition erworben werden.
Eine TDE-Verschltsselung der Standard
Edition ist hier nicht méglich.

Weniger
Administrationsaufwand
durch Cloud Automation

OCl stellt dem Oracle-Datenbank-
Administrator (DBA) mittels Oracle Cloud
Web-based Ul, REST APIs, SDK, CLI oder
Terraform ein Cloud Tooling zur Verfu-
gung, mit dem er auf Knopfdruck folgen-
de Tatigkeiten durchfiihren kann:

® Patchen/Upgrade der Grid-Infrastruk-
tur und Oracle-Datenbank

® Aufbau einer Standby-Datenbank mit-
tels Data Guard

® Backup/Restore von Oracle-Daten-
banken

® Skalierung der OCPUs eines DB-Systems

® Skalierung Storage (nur Scale Up) eines
DB-Systems

® Aufbau 2-Knoten Real
Cluster (RAC)

Application
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Oracle Cloud Infrastructure

Abbildung 3: ODSA-Struktur (© Kai-Uwe Fischer)
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Abbildung 4: ODSA Console (© Kai-Uwe Fischer)

OCI-Azure-Interconnect Der Interconnect steht mittlerweile in ~ ® Seoul
12 der insgesamt 41 OCI-Regionen zur ® Tokio
Seit dem 5. Juni 2019 existiert eine Verflgung. Stand Januar 2023 sind dies

Partnerschaft zwischen Oracle und Mi- die folgenden Lokationen: Der Aufbau des OCI-Azure-Intercon-
crosoft, die es Unternehmen ermog- nect erfolgt in wenigen einfachen
licht, geschaftskritische Workloads tUber ® Frankfurt Schritten, die ich in der Red-Stack-Ma-
Oracle-Cloud- und -Azure-Grenzen hin- ® Amsterdam gazin-Ausgabe 3 von Mai 2022 detail-
weg zu migrieren und auszufthren. ® London liert beschrieben habe.

Das ,Herzstlck” ist dabei der OCI- ® Johannesburg Die wichtigsten Schritte nochmals kurz
Azure-Interconnect, der eine priva- ® Ashburn zusammengefasst:
te, direkte, schnelle und zuverlassige ® Phoenix ® Konfiguration einer ExpressRoute in
Verbindung zwischen beiden Clouds ® Sanjose Azure, dabei wird Oracle Cloud Fast-
ermoglicht. Ein 3rd-party-Network- * Toronto Connect als Provider ausgewahlt. Zu-
Service-Provider wird hierflr nicht ® Vinhedo (Brasilien) satzlich mussen die Peering Location
bendtigt. ® Singapore und die Bandweite festgelegt werden.
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® Nachdem die Express Route angelegt
wurde, muss sich der Nutzer aus der
Ubersicht den Service Key kopieren.

® Im nachsten Schritt wechselt der Nut-
zer auf die OCl-Console, erzeugt dort
eine FastConnect-Verbindung und
wahlt als Partner Microsoft Azure Ex-
pressRoute aus. Zudem kopiert er den
Azure Service Key in das Feld PARTNER
SERVICE KEY.

® Im letzten Schritt muss der Nutzer ei-
nen Link zwischen dem Azure Virtual
Network und dem ExpressRoute Cir-
cuit herstellen.

Der Aufbau des OCI-Azure-Interconnect ist
eine Sache, aber was sind die Vorausset-
zungen und welche Vor- und Nacharbeiten
fallen an, wenn ich zwei Clouds (OCl und
Azure) miteinander verbinden mochte?

Auf der Microsoft-Seite werden ein be-
liebiges Azure Virtual Network (VNET) mit
mindestens einem CLIENT-Subnetz und
einem Subnetz flr das Virtual Network
Gateway sowie ein VPN-Gateway bendtigt
(siehe Abbildung 1).

Auf der Oracle-Seite sieht es ahn-
lich aus, hier werden ein Virtual Cloud
Network (VCN) mit mindestens einem
privaten Datenbank-Subnetz sowie ein
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Database system details
Shape Selection ™ (O

Tozal node count

Available dats storage (BB *
Software edition ™

License type ™

Database details
Databace version™ (D)

Diatabass name * (1)

Pluggeble database name

Create Base Database

Metworking

Security Management

VM. Standard. B4, Flex
1 DCPU count per node
Configure DB system chape

OF
@

Fawiew + croats

2%

| Standard Edition

(®) License incuded

l:JEringmmli:enn[E\W

) Licenae included - Subscribe to new Orecle Detabase softwere licenses

and the Dotabase sanice,
Bring your cwn license (BYOL) - Bring my crganzasion’s Orade
Database software licerse 1o the Dotabase senace. Leamn mone

| 18,1600

v]
|-:I:|-|:|d5u JI
| oDsAl 1

Abbildung 13: Configuration (© Kai-Uwe Fischer)
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Abbildung 14: Networking (© Kai-Uwe Fischer)

www.aoug.at e www.doag.org » www.soug.ch




Dhaxly Daflabawe Sarvee lor Arurs

e

= Base Databases

Filtr lie aoy Pl

Shoawirg 1 i 2 ol T recosds

Tubnrrapreen Ty
Liogersi. Ten-Rubnorigmos

L B sty Byl Dfnorplor

Lociti =+ ey Wen Cornsll

Bz prap Ty Eommon Tg

LR L =al | Rt te et L]

B e ot ey o el

g el flog

HeE: g g
Lesin T
B A

B Acfrew

Abbildung 15: Auflistung der Base Databases (© Kai-Uwe Fischer)

Lo B diriegr

L Famen

dbglriach

e ey

= dbadis
Rasn Carabae © L
e .

e = i

* Beraran powp AR Do orese DN s

Bersrm ek i T
B g (S ] T A Ca g

o e
L Uik e il i1
% Dk bt L b Bl b Bl

[ ]

O TR e AL TN DT LA TEARLRSES CTAREDT kel T T P T = DAL T 0 20T i Tl Bkl AT el S 1 - R Tl T, + T
e AT = B B T — | T P DR Tl A U T bm Ty

adas nomearaveduert s sk e voes VU olbooms b T. -

Abbildung 16: TNS Names Connection String (© Kai-Uwe Fischer)
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Abbildung 17: Vergleich ODSCA / OCI Console (© Kai-Uwe Fischer)
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Dynamic Routing Gateway bendtigt (siehe
Abbildung 2).

Eine wichtige Sache gilt es zu beach-
ten: Die IP-Adressen der beiden virtuellen
Netzwerke durfen sich nicht Gberlappen.
Beispielsweise kann fur das Azure-Netz-
werk der CIDR-Block 10.10.0.0/16 und fur
Oracle der CIDR-Block 10.100.0.0/16 ver-
wendet werden.

Damit, nach der vollstandigen Einrich-
tung des Interconnect, auch eine Kommu-
nikation zwischen den beiden Cloudwel-
ten stattfinden kann, mussen folgende
Nacharbeiten auf beiden Cloud-Seiten
ausgefuhrt werden:

® Anpassen der Route Tables

® Freischalten der notwendigen Ports in
den Network Security Groups bezie-
hungsweise Security Lists

Far Kunden, die nur eine geringe Anzahl
von Oracle-Datenbanken im Einsatz ha-
ben, mag dieser Multicloud-Ansatz zu
steinig sein. Bedeutet dies doch fur den
Kunden, dass er zwei komplette Cloud-
Umgebungen aufbauen und verwalten
muss. Gerade bei kleineren Unternehmen
ist jedoch dafur selten gentigend Personal
und/oder Know-how vorhanden.

Genau fir diese Kunden gibt es jetzt
den Oracle Database Service for Mi-
crosoft Azure (ODSA).

Oracle Database Service for
Microsoft Azure (ODSA)

ODSA wurde am 20. Juli 2022 mit den fol-
genden Features angekindigt:

® Oracle Database Service for Microsoft
Azure (ODSA) ermoglicht Ihnen die
einfache Integration des Datenbank-
dienstes von Oracle Cloud Infrastruc-
ture in lhre Azure-Cloud-Umgebung.

® ODSA verwendet einen servicebasier-
ten Ansatz und ist eine Alternative
zur manuellen Erstellung komplexer
Cross-Cloud-Bereitstellungen fur lhren
Application Stack.

Bei ODSA handelt es sich um eine Ober-
flache von Oracle mit dem Look-and-Feel
von Azure, mit der Oracle-Datenbanken
und die dazugehorigen OCI-Komponen-
ten (Compartment, Virtual Cloud Network
(VCN), Subnet, Route Table und Security

List) ,out of the box" erzeugt werden. Die
Anmeldung an diese Oberflache erfolgt
mit den Azure Credentials.

Aktuell (Stand Januar 2023) kénnen fol-
gende Oracle-Datenbank-Systeme Uber
diese Oberflache erstellt werden:

® Autonomous Database on shared Exa-
data Infrastructure

® Oracle Exadata Database

® Base Database incl. RAC

® MySQL Heatwave

Des Weiteren befindet sich Autonomous
Database (Dedicated) auf der Roadmap.

Der Oracle Database Service for Azure
nutzt ebenfalls den OCI-Azure-Interconnect,
allerdings ist dieser nicht dediziert, sondern
ein Multitenant Interconnect ohne SLAs und
wird von Oracle verwaltet. Die Nutzung des
Interconnect ist daflr kostenfrei.

Fir den Kunden ist der Interconnect vollig
transparent, er muss sich also nicht um den
Aufbau oder die Konfiguration kimmern.

Um mit ODSA zu starten, bendtigt der
Kunde einen Azure Account und ein ent-
sprechendes VNET in seiner Azure-Umge-
bung, das mit dem VCN auf Oracle- Seite
gekoppelt werden soll (siehe Abbildung 3).

Der erste Schritt besteht darin, die fol-
gende URL https://signup.multicloud.oracle.
com/azure aufzurufen, sich mit seinem
Azure Account an der Oracle-Database-
Service-for-Azure-Oberflache (siehe Abbil-
dung 4) anzumelden und ,Start guided
account linking"” auszuwahlen.

Im nachsten Schritt gelangt der Nutzer
auf die Oracle-Cloud-Infrastructure-Seite
und kann dort - wenn vorhanden - sei-
nen bestehenden Oracle-Cloud-Account-
Namen angeben, der mit dem Azure Ac-
count verknUpft werden soll. Falls noch
kein OCl-Account vorhanden ist, kann die-
ser uber ,Sign Up" neu erstellt werden.
Fur diesen Vorgang wird allerdings eine
Kreditkarte bendétigt, da diese hinterlegt
werden muss (siehe Abbildung 5).

Nach erfolgreicher Anmeldung an
dem OCI-Account muss der Nutzer die
Region auswahlen, in der die Verknup-
fung mit Azure erfolgen soll. In diesem
Fall erfolgt diese in Germany Central
Frankfurt (siehe Abbildung 6).

Nachdem nun die gewtlnschte Regi-
on ausgewahlt wurde, mussen noch zwei
Schritte in der ODSA Console ausgefiihrt
werden (siehe Abbildung 7). Auf der OCI-
Seite sind bereits alle Arbeiten abge-

schlossen und die OCI-Console wird im
Prinzip nicht mehr bendtigt.

In Step 1: Assign ODSA roles muss
die Multicloudlink Administrator Role
dem ODSA-User zugeordnet werden.

Die Vorgehensweise ist folgende:

1. Sign in to the Azure portal.

2. Under Azure services, click More servi-
ces, then click Azure Active Directory.

3. Under Manage, click Enterprise ap-
plications.

4. In the list of enterprise applications,
click on the name of the Oracle Data-
base Service application to load the
application’s Overview page.

5. Under Manage, click Users and groups.

6. Select the user you want to manage
by clicking the checkbox beside the
user name.

7. Click Edit.

. On the Edit Assignment page, under
Select a role, click None selected to
open the Select a role panel.

9. Select the ODSA Multicloudlink Ad-

ministrator role.

10. Click Select. The Edit Assignment
page displays.

11.Review the assignment information,
then click Assign to complete the as-
signment.

12. Sign out and sign back into ODSA.

0o

Nach dem Zuweisen der Multicloudlink
Administrator Role muss der Nutzer sich
einmal in der ODSA Console abmelden
und wieder neu anmelden. Danach folgt
der zweite Schritt: Link your subscrip-
tions (siehe Abbildung 8).

Nach Auswahl des Buttons Get star-
ted gelangt der Nutzer in das Subscripti-
on-Management-Menu.

Hier wahlt er die Subscription aus
und klickt auf ,,Link Subscription” (s/e-
he Abbildung 9).

AnschlielRend gelangt er in das Oracle-
Services-Meni (siehe Abbildung 10), von dem
aus er die Oracle-OCI-Datenbanken mittels
Azure ,Look and Feel” anlegen und admi-
nistrieren kann, ohne sich an dem Oracle
Cloud Account anmelden zu mussen.

Zum Anlegen eines Base-Database-
Systems mussen analog zu der ODSA-
Multicloudlink-Administrator-Rolle im
Azure Active Directory zusatzliche Rol-
len hinzugefiigt werden, zum Beispiel

® ODSA Database Family Administrator



® ODSA BaseDB Infrastructure Adminis-
trator
® ODSA BaseDB PDB Administrator

Die Vorgehensweise zur Erstellung eines
DB-Systems mochte ich anhand einer
Base Database aufzeigen:

® Base Database auswahlen.

® Create auswahlen (siehe Abbildung 11).

® Im Tab Basics den Instance name an-
geben (siehe Abbildung 12).

®* Im Tab Configuration ein entspre-
chendes Shape, Total Node Count,
Available data storage in GB, Software
Edition, License Type und Database
Details auswahlen beziehungsweise
angeben (siehe Abbildung 13).

® In diesem Fall verwende ich ein
VM.Standard.E4.Flex Shape mit einer
OCPU (2 vCPUS) und einem Knoten mit
256 GB Plattenplatz. Als Datenbank
wird eine Standard Edition in der Ver-
sion 19.16, eine Containerdatenbank
namens dbodsa mit einer Pluggable-
Datenbank ODSA1 installiert.

® Im Tab Networking werden der Host-
name Prefix und das virtuelle Azu-
re-Netzwerk ausgewahlt. AulBerdem
muss der OCI-CIDRs-Block fur das OCI
VCN angegeben werden, in diesem
Fall 10.30.0.0/16. Dabei ist zu beach-
ten, dass sich die Subnetze nicht Gber-
schneiden, da sonst das Routing nicht
funktioniert (siehe Abbildung 14).

® Im Tab Security wird der SSH Key fur
den Zugriff auf das DB-System bereit-
gestellt. Die Anmeldung erfolgt stan-
dardmaRig Uber den User opc. Mit
dem sudo-Kommando kann der User
gewechselt werden. Folgende User
sind per Default definiert:
- root
- grid
- oracle
Des Weiteren wird hier das Password
des DB-Administrators SYS angege-
ben. Das hier definierte Password ist
zudem auch das TDE Wallet Password.
Im Tab Management kann das auto-
matische Datenbank-Backup aktiviert
und die Backup Retention Period ein-
gestellt werden Im Tab Review + cre-
ate die gemachten Eingaben Uberpri-
fen und mit einem Klick auf den Create
Button das DB-System erzeugen.

® Nach dem Erstellen des DB-Systems
wird unter Base Databases sowohl

die CDB (dbodsa) wie auch die er-
zeugte PDB (ODSA1) angezeigt (siehe
Abbildung 15).

* In der Ubersicht der einzelnen CDB/
PDB wird im Feld Connection String
der dazugehorige TNS-Names-Eintrag
angezeigt (siehe Abbildung 16).

® Tragt man nun diesen auf seinem Cli-
ent in die TNSNAMES.ORA ein, so kann
direkt auf die Datenbank zugegriffen
werden. Weder das Routing noch die
Firewall-Regeln (Security List) mussen
daflr handisch freigeschaltet werden.
Dies geschieht automatisch beim Er-
stellen des DB-Systems und kann so
eine Menge Zeit und Nerven sparen.

® Ferner Ubertragt der ODSA-Service die
OCl-Datenbankmetriken an Azure Ap-
plication Insights und stellt Datenbank-
ereignisse flr Azure Log Analytics bereit.

Nachdem jetzt ein Base-Database-System
in der Oracle Database Service for Azure
Console erstellt wurde, mdchte ich noch
kurz auf die weiteren Méglichkeiten in der
Console eingehen. Abbildung 17 zeigt den
aktuellen Stand dazu, welche Features be-
reits in der ODSA Console implementiert
wurden. Die Themen Data Guard und Ska-
lierung stehen aktuell noch auf der Road-
map. Wer aber diese Features nutzen
mochte, kann dies im Moment nur tber
die OCI Console konfigurieren.
Uber die ODSA Console kénnen Pluggab-
le Databases (PDBs) erstellt, geklont, ver-
waltet und gel6scht werden. Des Weiteren
kénnen auch manuelle Datenbank-Back-
ups erstellt und wiederhergestellt werden.
Allerdings habe ich auch zwei wichtige
Features in der ODSA Console vermisst.
Da ware auf der einen Seite die Moglich-
keit, das DB-System zu stoppen, wenn die
Ressource nicht mehr bendtigt wird, und
auf der anderen Seite das Einspielen von
Grid-Infrastructure- sowie Datenbank-Pat-
ches und Updates. Diese Features funkti-
onieren aktuell nur tGber die OCl Console.

Zusammenfassung und Fazit:

Was soll ein Kunde nun einsetzen - ODSA
oder OCI-Azure-Interconnect? Die Ant-
wort kann leider nicht pauschal beant-
wortet werden, sondern hangt von den
jeweiligen Kundenanforderungen und
dem Use Case ab. Wenn dieser Use Case
Azure-Ressourcen mit Datenbanken in

OClI verbinden moéchte, ist dies naturlich
mit ODSA moglich. Soll allerdings eine
bi-direktionale Kommunikation von Azu-
re- und OCl-Ressourcen moglich sein, so
muss in diesem Fall der OCl-Azure-Inter-
connect verwendet werden. Eine andere
Frage, die es zu klaren gilt: Wie mochte
der Kunde den Interconnect nutzen?

Wenn der Kunde sich nicht selbst um
den Interconnect kimmern mochte, kei-
ne Netzwerkkosten bezahlen mochte so-
wie keine Probleme hat, den Intercon-
nect mit anderen Kunden zu teilen, so ist
ODSA die erste Wahl. Wenn nicht, bleibt
nur die Variante, den Interconnect selbst
zu betreiben. Dabei muss der Kunde die
Ports fur FastConnect und ExpressRoute
zahlen und hat dafiir auch einen SLA auf
die OCI-Azure-Verbindung.

Uber den Autor:

Kai-Uwe Fischer ist seit mehr als 23 Jahren
im Oracle-Datenbank-Umfeld als Consul-
tant unterwegs und beschaftigt sich seit
Jahren intensiv mit der Oracle Cloud (OCI-
C und OCI). In dieser Zeit hat er einige
Kunden auf dem Weg in die Oracle Cloud
beziehungsweise Multicloud begleitet.

Herr Fischer halt mehrere wichtige
Cloud-Zertifizierungen wie zum Beispiel
Oracle Cloud Infrastructure Certified Ar-
chitect Professional, Specialist Oracle
Database Cloud Migration and Integra-
tion sowie Oracle Cloud Database Ser-
vices Specialist. Seit Januar ist er als So-
lution Architect Oracle Database & OCI
bei der SVA System Vertrieb Alexander
GmbH tatig.
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kai-uwe fischer@sva.de



A

.hu'_l.!":‘"“.'

J ..il.'_.
.hj !'a..'

_-.-'-l‘-'u'-

M
5 -

)

il "-:'.-\.l..l

e



Da steht ein
Flefant im Raum

Markus Flechtner, Ordix

,Wenn ein Elefant im Raum steht, dann sollte man ihn vorstellen.” -
Der Elefant hort in unserem Fall auf den Namen ,Slonik” und ist das
Logo der Open-Source-Datenbank PostgreSQL. ,Slonik” ist russisch
und steht fur ,kleiner Elefant”. Mehr und mehr wird dieser Elefant zu
einer Alternative auf dem Datenbank-Markt. Immer mehr und mehr
Oracle-Anwender ziehen einen Wechsel Richtung PostgreSQL in
Erwagung. Grund genug, einmal einen Blick auf die Unterschiede zwi-
schen den beiden RDBMS, Oracle und PostgreSQL, zu werfen.

Der Hauptgrund fur die Beschaftigung
mit dem Thema ,PostgreSQL" sind sicher
die Kosten. Bei Oracle fallen Lizenz- und
jahrliche Supportkosten an. PostgreSQL
ist in der Open-Source-Variante kosten-
los verfigbar. Damit haben wir schon
den groBten Unterschied zwischen bei-
den Datenbanksystemen. Aber ist Post-
greSQL wirklich kostenlos? Wer eine der
kommerziellen Varianten einsetzt oder
wer kommerziellen Support einkauft,
der hat naturlich auch bei PostgreSQL
Kosten. Und neben den Software- und
Wartungs—kosten kommen die Ausga-
ben fur Schulungen, gegebenenfalls
Migrationskosten usw. noch dazu. Die
Aussage ,PostgreSQL ist glnstiger als
Oracle” gilt in dieser Pauschalitat nicht,
das hat ja auch schon Daniel Wester-
mann im Interview im Red Stack Magazin
6/2022 bestatigt.

Wenn man auf den kommerziellen
Support verzichtet, dann hat man ,nur”
den Support durch die Community via
Mailing-Listen. Und da gilt - wenn man
fundierte Fragen stellt und sich an die Ne-
tiquette halt - durchaus: ,Hier werden Sie
geholfen”. Ob der PostgreSQL-Support
- kommerziell oder in der Community -
dann besser ist als der Oracle-Support,
Uber den in den DOAG-Umfragen die
Mitglieder regelmaBig klagen, das muss
dann jeder selbst entscheiden.

Sehr wichtig: die Community

Generell gilt: Ohne die Community geht
bei PostgreSQL nichts. Die Community
sorgt fur Support, die Community ent-
scheidet Uber die Features in den neu-
en Versionen usw. Die Community sorgt
daflr, dass PostgreSQL lebt und weiter-
entwickelt wird. Wenn man der Mentali-
tat ,OpenSource ist kostenlos” folgt und
nichts in und fur die Community tut,
dann wird man dem Open-Source-Prin-
zip nicht gerecht. Denn wenn alle nur
konsumieren und sich nicht engagieren,
dann geht es irgendwann nicht mehr
weiter. Die Community lebt vom Mitma-
chen. Dazu muss man keinen C-Code fur
PostgreSQL schreiben. Es gibt vielfalti-
ge Moglichkeiten: Testumgebungen be-
reitstellen, neue Features testen, an der
Dokumentation mitarbeiten, Wissen in
Vortragen oder Artikeln teilen, Konferen-
zen organisieren oder unterstitzen usw.
Kurzum, wie immer gilt auch hier: Wer
etwas will, findet Wege!

Und wie sieht es auf technischer Ebe-
ne aus? Da gibt es viele Gemeinsamkei-
ten: Beides sind relationale Datenbank-
Systeme und die Relationen-Algebra, die
Codd’schen Regeln und die ACID-Regeln
sorgen flr einen engen Spielraum fur
die Implementierungen. Auch die SQL-
Standards setzen Grenzen. Allerdings
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erfullt keines der beiden Systeme die
SQL-Standards komplett. Aber wer eine
Datenbank als ,,dummen Datenspeicher”
betreibt und samtliche Logik in der Ap-
plikation halt, fur den sind die Unter-
schiede marginal.

PostgreSQL ist schlanker

Beginnen wir mit der Installation: Eine
Oracle-Installation belegt etwa 9 GB.
Bei PostgreSQL sind es etwa 70 MB.
Allerdings ist PostgreSQL dabei auch
recht minimalistisch. Dinge, die bei
Oracle dabei sind, sind bei PostgreSQL
als Tools oder Erweiterungen verfugbar.
Fast alles, was einem fehlen kénnte, gibt
es als Erweiterung. Diese Erweiterbar-
keit ist Fluch und Segen zugleich. Fluch,
weil man suchen muss. Weil man sich
entscheiden muss: Nehme ich Backup-
Tool A oder B? Wenn es dann um ein
PostgreSQL-Upgrade geht, dann muss
der DBA selbst schauen, ob es fur die
Erweiterungen neue Versionen gibt,
die mit der neuen Datenbank-Version
kompatibel sind. Das alles sorgt fur Auf-
wand und damit auch fur Kosten. Man
hat als Administrator dann auch mehr
Verantwortung, als wenn man sich auf
ein weitestgehend ,vorkonfiguriertes
Paket” wie Oracle verlasst. Aber die Me-
daille hat wie immer zwei Seiten, denn
es kann auch ein Segen sein: Man hat
mehr Freiheiten und kann sich ,sein”
PostgreSQL so zusammenstellen, wie
man es benotigt.

Wenn man nach der Installation eine
Datenbank anlegt, dann braucht man
bei Oracle mehr als 4 GB Platz. Ein lee-
rer PostgreSQL-Cluster braucht ca. 40 MB
und flr eine Datenbank kommen noch 2
MB dazu. Auch wenn man sich die Pro-
zessliste anschaut, dann ist PostgreSQL
schlanker. Wahrend es bei Oracle inzwi-
schen mehr als 40 Hintergrundprozesse
gibt, sind es bei einem einfachen Post-
greSQL weniger als 10. Zugegebener-
mafRen kommen durch Erweiterungen
teilweise noch Prozesse dazu, aber ins-
gesamt gilt, dass PostgreSQL wesentlich
ressourcenfreundlicher ist als Oracle.

Wenn man mit verschiedenen Da-
tenbanken arbeitet, dann ist eine Be-
griffsvielfalt unvermeidlich. So ist es
auch beim Vergleich von Oracle mit
PostgreSQL. Vergleichbare Funktiona-

CREATE ROLE

postgres=# create user scott usr password 'tiger';

Listing 1:,Create User” wird - im ersten Moment irrefiihrend mit , create role” quittiert

CREATE SCHEMA

postgres=# create schema scott_schema authorization scott_usr;

Listing 2: Schemaname und der zugehdrige Eigentiimer konnen sich unterscheiden

litdt hat unterschiedliche Namen und
die gleichen Begriffe bezeichnen unter-
schiedliche Funktionalitat.

Wahrend man bei Oracle von ,Ta-
bellen” und ,Indizes” spricht, sind es bei
PostgreSQL erst einmal ,Relationen”. Im
Alltag redet man nattrlich auch bei Post-
greSQL von Tabellen, Indizes, Datensat-
zen und Spalten, aber in der Dokumen-
tation und in den System-Tabellen und
-Views findet man oft die Begriffe ,Relati-
on”, ,Tupel”und ,Attribute”. Diese Begrif-
fe kommen aus der Datenbanktheorie.
PostgreSQL orientiert sich aufgrund sei-
ner universitaren Herkunft oft an diesen
akademischen Begriffen.

Wenn man bei Oracle bei ,Cluster
wohl an den Real-Application-Cluster
denkt, dann ist in PostgreSQL ein ,Clus-
ter” eine ,Sammlung von Datenbanken,
die von einer PostgreSQL-Instanz ver-
waltet wird.

Auch der Begriff ,Tablespace” hat bei
PostgreSQL eine andere Bedeutung. Bei
Oracle gilt: Ein Tablespace besteht aus Da-
tendateien und in diesen Dateien liegen
die Objekte. Bei PostgreSQL ist ein , Table-
space” nur ein ,Alias” flr ein Verzeichnis.
In diesem Verzeichnis liegen dann pro Re-
lation je nach GréRe eine oder mehrere
Dateien. Dieses unterschiedliche Konzept
ist auch der Grund dafur, dass zusatzliche
Tablespaces bei PostgreSQL seltener ver-
wendet werden als bei Oracle.

"

Benutzer, Rollen, Schemata

Drei Begriffe, viele Ahnlichkeiten. Es
gibt aber Unterschiede. Bei Oracle sind
~Schemata” ,Benutzer mit Objekten”.
Getrennt davon gibt es Rollen als Samm-
lung von Rechten. Bei PostgreSQL gilt
das auch, aber Rollen und Benutzer tei-

len sich den gleichen Namensraum. Ein
,Benutzer” ist eine ,Rolle mit Login-
Recht”. Zusatzlich zu Benutzer und Rol-
len, die clusterweit definiert sind, gibt es
.Schemata” auf Datenbank-Ebene. Jedes
Schema hat einen Benutzer als Eigen-
timer. In den meisten Fallen gibt es ein
1:1-Mapping, es sind aber separate Na-
mensraume. Das kann durchaus fur Ver-
wirrung sorgen (siehe Listing 1 und 2).

Transaktionen: ,ORA-1555"
versus ,Table Bloat”

Unterschiede gibt es auch bei den Trans-
aktionen. Nicht im ganz groen Sinne,
denn beide Datenbanken befolgen die
ACID-Regeln, aber bei der Implementie-
rung. Wahrend es bei Oracle die Redo-
log-Dateien gibt, die zyklisch geschrie-
ben werden, gibt es bei PostgreSQL
WAL-Segmente. ,WAL" steht fur Write-
Ahead-Log und meint die gleiche Funk-
tionalitat; es sind die Transaktionslogs.
Dabei werden diese Dateien nicht zyk-
lisch Gberschrieben, sondern - grob ge-
sagt - von PostgreSQL in einem gewis-
sen Rahmen (Plattenplatz) verwaltet und
auch wiederverwendet.

Auch beim Thema ,Undo” gehen bei-
de Datenbanken unterschiedliche Wege.
Wahrend wir bei Oracle die ,Undo"-Tab-
lespaces haben, 16st PostgreSQL das Pro-
blem der Lesekonsistenz auf andere, et-
was einfachere Weise. Jeder Datensatz
hat zwei Spalten, xmin und xmax, die den
Gultigkeitszeitraum (in Transaktions-IDs)
eines Datensatzes angeben. Beispiels-
weise wird bei einem Update xmax als
Obergrenze gesetzt und eine (geander-
te) Kopie des Datensatzes angelegt, die
dann die aktuelle Version darstellt. Vor-
teil dieses Verfahrens ist, dass Postgre-



UPDATE 1

postgres# select 1/0;

ERROR: 22012: division by zero
LOCATION: int4div, int.c:846

postgres# update scott.emp set name='KONG'

where name='KING';

postgres# update scott.emp set salary=salary+100 where empno=7839;

commands ignored until end

ERROR: 25P02: current transaction is aborted,
LOCATION: exec simple query, postgres.c:1116
postgres# commit;

ROLLBACK

of transaction block

Listing 3: Verhalten von PostgreSQL bei Fehlern in einer Transaktion - nur ROLLBACK erlaubt

SQL-Benutzer kein Pendant zum Fehler
~,ORA-1555 Snapshot too old” kennen,
der immer dann kommt, wenn Oracle
aus den Undo-Daten das lesekonsisten-
te Bild eines Datensatzes nicht mehr er-
stellen kann. Nachteil ist, dass DML die
Tabellen groRer macht. Vereinfacht for-
muliert verdoppelt ein UPDATE auf alle
Datensatze die Grol3e einer Tabelle. Die-
ses Verhalten wird auch als ,Table Bloat”
bezeichnet. Daher sollte man regelmaRig
aufraumen, das bedeutet, alte Datensatz-
Versionen, die von keiner Sitzung mehr
bendtigt werden, zu |6schen. Dazu gibt
es den VACUUM-Befehl und den Autova-
cuum-Daemon, der diese Arbeit automa-
tisch im Hintergrund erledigen kann.

Auch bei Transaktionsfehlern gehen
beide Datenbanken einen unterschied-
lichen Weg. Wenn bei Oracle ein Befehl
auf einen Fehler lauft, dann wird nur die-
ser Befehl nicht ausgefihrt. Bei PostgreS-
QL wird hingegen die ganze Transaktion
zuruickgerollt und erst nach einem Trans-
aktionsende (,ROLLBACK") geht es weiter.
Dieser Unterschied kann dazu flhren,
dass man bei migrierten Applikationen
die Fehlerbehandlung anpassen muss
(siehe Listing 3).

Ein manchmal recht angenehmer Un-
terschied von PostgreSQL zu Oracle ist
das ,transaktionale DDL": Man kann DDL
mittels ROLLBACK zurlckrollen. Das kann
zum Beispielbei fehlgeschlagenen Appli-
kationsupgrades sehr helfen.

Datum — mit oder ohne
Uhrzeit?

PostgreSQL hat generell mehr Datenty-
pen als Oracle. So gibt es dort beispiels-
weise den Datentyp boolean, der bei
Oracle erst fur Version 23c angekindigt

postgres=# select 5/2,5.0/2;
?column? | ?column?
__________ +____________________
2 | 2.5000000000000000
(1 row)

Listing 4: ,Integer” durch , Integer” ergibt ,Integer”,

,Float” durch ,Integer” ergibt , Float”

SQL> select
'DOA

DOAG

'DOAG' | INULL from dual;

Listing 5: Verkniipfung mit NULL-Strings in Oracle

postgres=# select 'DOAG'| |NULL;

?column?

Listing 6: Verkniipfung mit NULL-Strings in PostgreSQL

ist. Auch der Typ ,DOMAIN", kurz gesagt
ein Datentyp mit verknUpftem Constraint,
den es in PostgreSQL schon langer gibt,
soll mit Oracle 23c kommen. Oder den
Typ tsrange, der die Arbeit mit Zeitrau-
men erleichtert. Einen feinen Unterschied
gibt es beim Datentyp DATE: bei Oracle
mit Uhrzeit; bei PostgreSQL ohne Uhrzeit.
Spatestens, wenn man bei einer Migrati-
on die Datentypen 1:1 Gbernimmt, dann
fuhrt das in diesem Fall zu Problemen. Ein
Unterschied mit Aha-Erlebnis zeigt sich
auch bei numerischen Typen, wenn man
sie dividiert (siehe Listing 4).

Bei Oracle ergeben beide Rechnungen
#2.5"

Hochverflgbarkeit

Beim Begriff ,Hochverflugbarkeit” kom-
men bei Oracle sofort die Begriffe ,Real
Application Cluster”, ,(Active) Data
Guard” und ,GoldenGate" ins Spiel. Bei
PostgreSQL basiert Hochverfluigbarkeit
auf Replikation. Dabei gibt es die glei-
chen Formen der Standby-Datenbank
wie bei Oracle. ,Active DataGuard”, bei
PostgreSQL ,Hot-Standby” genannt, be-
kommt man kostenfrei dazu. Fir kom-
plexere HA-Systeme wird bei Postgre-
SQL haufig Patroni (https://github.com/
zalando/patroni) eingesetzt. Patroni ist
aber keine vollstandige Anleitung fur
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PostgreSQL-Hochverfugbarkeit, sondern
eine Vorlage; eine Blaupause. Das gibt
dem DBA mehr Freiheiten bei der Im-
plementierung einer konkreten L&sung,
aber auch mehr Verantwortung.

Der kleine Unterschied

Wenn man sich mit beiden Datenbanken
beschaftigt oder sogar eine Datenbank
inklusive Applikation von Oracle nach
PostgreSQL migriert, dann stéRt man
schnell auf die Verhaltensunterschiede
der beiden Datenbanken. Neben den
oben geschilderten Unterschieden im
Transaktionsverhalten gibt es noch eini-
ge mehr. Hier ein paar Beispiele:

Ein Klassiker dabei ist der unterschied-
liche Umgang mit NULL-Strings. Oracle
behandelt NULL und leere Strings gleich
(siehe Listing 5).

PostgreSQL hingegen verarbeitet
NULL-Strings ANSI-SQL-konform (siehe
Listing 6).

Da NULL-Strings bei Verknupfungen si-
cher nicht der Normalfall sind, ist so ein
Unterschied bei Tests nach Migrationen
nicht so einfach zu entdecken. Ein kleiner,
aber lastiger Unterschied zwischen bei-
den Datenbanken ist die Tatsache, dass
Objektnamen bei Oracle standardmafiig
in GroBschrift sind, wahrend es bei Post-
greSQL Kleinbuchstaben sind. Man muss
also mit Anfihrungszeichen arbeiten.

Ab jetzt nur noch
PostgreSQL?

Wie immer gilt in der Realitat: Es gibt kein
schwarz oder weil. Es gibt kein ,besser
oder schlechter”, sondern nur: ,Fir ein
Umfeld oder eine Applikation ist diese
Datenbank besser geeignet als eine an-
dere.” Viele Oracle-Anwender setzen bei
neuen Projekten auf PostgreSQL, um so
Erfahrungen zu sammeln. Bestehende
Systeme werden eher seltener migriert,
insbesondere wenn es grolRe und kriti-

sche Systeme gibt. Und so wird es ein
Miteinander geben. Da es immer mehr
Datenbank-Anwendungen gibt, ist in der
Datenbank-Welt auch Platz fir mehrere
Datenbanken. Das ist auch gut fir die An-
wender, denn wie immer gilt: Konkurrenz
belebt das Geschaft.

Uber den Autor

Markus Flechtner ist seit mehr als 30
Jahren im Oracle-Umfeld tatig. Nach
einer Tatigkeit als Entwickler (Oracle-
Forms, Oracle-Reports, PL/SQL) wech-
selte er in den DBA-Bereich. Seit 2022
ister als Principal Consultant und Team-
leiter bei der ORDIX AG. Er gibt Schulun-
gen zu den Datenbank-Themen und ist
haufig Sprecher auf nationalen und in-
ternationalen Konferenzen. Seit 2020
ister Oracle ACE. In der DOAG engagiert
er sich als Themenverantwortlicher ftr
Open-Source-Datenbanken.

Markus Flechtner
mfl@ordix.de
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DOAG-Konferenzen

cin Irio zum Early-Bird-Freis:
Krartig sparen bel den
nachsten DOAG-Konferenzen

In der ersten Jahreshalfte 2023 finden noch drei DOAG-Konferenzen statt, fUr die ein attraktiver

Fruhbucherrabatt angeboten wird.

APEX connect 2023

Der bis zum 30. Marz 2023 laufende Frihbucherpreis bietet eine
satte Ersparnis von Uber 250 EUR auf das reguldre Zwei-Tages-
Ticket der APEX-Konferenz am 3. und 4. Mai in Berlin, inklusive
Community-Abend und Verpflegung an allen Konferenztagen.
https://shop.doag.org/shop/prd.509.apex-connect--2-tage/

DOAG 2023 Datenbank mit Exaday

Am 24. und 25. Mai dreht sich in Dusseldorf alles um die Da-
tenbankthemen Oracle Database, PostgreSQL und MySQL so-
wie die Engineered-Systems-Schwerpunkte Exadata und Oracle
Database Appliance (ODA). Das regulare Ticket ist noch bis zum
19. April 2023 anstatt fur 950 EUR fir 800 EUR zu haben. https://
shop.doag.org/shop/prd.593.doag-2023-datenbank-konferenzpass/

Marcos Lopez

CloudLand 2023

Die Early-Bird-Aktion des Cloud Native Festivals, das vom 20. bis
23.Juni 2023 wieder im Phantasialand stattfindet, ermoglicht ei-
nen rabattierten Ticketkauf fir drei verschiedene Ticketvarian-
ten. Der Frihbucherpreis fir die CloudLand ist noch bis zum 9.
Mai 2023 verfugbar. https://shop.doag.org/events/cloudland/shop/

PremiumCard

An dieser Stelle mochten wir noch auf ein besonderes Angebot
hinweisen: die DOAG PremiumCard. Sie ermdglicht eine Event-
Flatrate fur die meisten DOAG-Veranstaltungen. Alle weiteren In-
fomationen dazu finden Sie hier: https://www.doag.org/de/verein-
mitgliedschaft/mitgliedschaft/#c7321



Mit einem Katzensprung

von Oracle zu FPostgreSQL?
Wie die Migration in die AWS-Cloud besser gelingt

Christian Ballweg, Opitz Consulting Deutschland

~Das Unerwartete zu erwarten, zeigt einen durch und durch modernen Geist.” (Oscar Wilde). Die Migration von
Oracle auf Open-Source-Alternativen - besonders PostgreSQL - ist derzeit in aller Munde. Dieser Artikel gibt
eine Ubersicht Uber eine gute Vorbereitung, den Migrationsweg und mogliche Herausforderungen.
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Eine Migration von Oracle zu PostgreSQL
wird besonders von den Anbietern der
Tools und Zielumgebungen oft als recht
einfach dargestellt. Das dient der Uber-
sicht und schafft auch Vertrauen in die
Darstellung. Denn wer will hier schon
mit Problemen empfangen werden? Lei-
der stellt sich oft erst im Verlauf einer
Migration zu dem Open-Source-Daten-
banksystem heraus, was man noch hat-
te untersuchen kdénnen, was vergessen
oder falsch verstanden wurde - oder
dass eine Migration durch falsch oder
nicht kalkulierte Aufwande und Risi-
ken am Ende komplexer und damit teu-
rer wird als urspringlich angenommen.
Deshalb sollten der Migrationsweg gut
vorbereitet sein und maogliche Heraus-
forderungen eingeplant werden.

In diesem Artikel will ich auf einzelne
Schritte und interessante Aspekte einer
Migration eingehen. Dadurch erhalten Sie
eine empfohlene Methode, wie Sie eine
Migration von Oracle nach PostgreSQL
planen und durchfiuihren kénnen.

Tatsachlich kann alles glatt laufen. Wir
erleben bei unserer Kundschaftimmer wie-
der zwei Extrempunkte bei der Migration:

1. Einfach und schnell: Manchmal gelingt
der Ubergang zu PostgreSQL automa-
tisiert und ohne Probleme, wenn wir
mithilfe des AWS Schema Conversi-
on Tool (SCT) das Zielschema aus der
Oracle-Quelle nach PostgreSQL Uber-
setzen. Wir schauen noch einmal Uber
die vorgeschlagenen Datentypen und
schlieBen die Migration mit der Beful-
lung des Zielschemas durch den AWS
Database Migration Service (DMS) ab.
Anschliefend aktivieren wir noch die
Trigger und Foreign-Key Constraints,
die eine parallele Beflllung per DMS
gegebenenfalls verhindert hatten. Die
Applikation ist dabei einfach gehalten
und bedarf keiner weiteren Anpas-
sung als einer minimalen Umstellung
des ,DB-Dialekts".

2. Unerwartet kompliziert: Die Daten-
bank besteht aus vielen nicht automa-
tisch konvertierbaren Codebestand-
teilen und komplizierter Logik, deren
Analyse und Umstellung viele Perso-
nentage, Wochen oder sogar Monate
verschlingen kann - und schlimmsten-
falls durch unsachgemaRe Umstellung
unvollstandige oder falsche Ergebnis-
se in schlechter Performance liefert.

Ob es einfach oder kompliziert wird,
kénnen Sie im Vorfeld nicht sicher wis-
sen. Doch das heif3t nicht, dass Sie einen
Blindflug riskieren sollten. Denn der
kann unter Umstanden teuer werden.
Deshalb ist es hilfreich, die wichtigsten
Herausforderungen zu kennen und lhre
Migration bewusst zu steuern.

Doch bevor wir nun direkt in Details
springen und uns Uber mdgliche Proble-
me und deren Losung Gedanken machen,
sollten wir einen Schritt zuricktreten und
uns das Gesamtvorhaben ansehen.

Im Sinne von

,Wenn ich eine Stunde Zeit hétte, um ein
Problem zu lésen, wiirde ich 55 Minuten da-
mit verbringen, Uber das Problem nachzu-
denken und 5 Minuten Uber die Lésung.”
Albert Einstein

Stellen Sie die Frage nach
dem Warum

Eine Migration von einer zur anderen DB-
Engine und dazu noch vom eigenen Re-
chenzentrum in die Cloud ist selten trivi-
al. Zwei Fragen sollten Sie sich im Vorfeld
stellen: Welche Ziele verfolgen Sie? Und:
Welche Aufwande wollen Sie investieren,
um diese Ziele zu erreichen?

Mit der STAR-Methode [7] kdnnen Sie
sich den Antworten Schritt flr Schritt
annahern:

S Situation: Warum widmen Sie
sich diesem Vorhaben? Welches Um-
feld ist betroffen und wie sieht es aus?
T Task: Welche Probleme mdoch-
ten Sie |6sen? Welche (kurz- und lang-
fristigen) Ziele verfolgen Sie?

A Action: Was muissen Sie zur
Zielerreichung tun? Welche Werkzeu-
ge kénnen Sie dabei unterstitzen?

R Result: Wann sind diese Ziele
erfullt? Wann wurden Sie die Rei3leine
ziehen?

Wann ist PostgreSQL eine
Alternative?

Diese drei Ausloser fur die Migration
zu PostgreSQL erleben wir in der Pra-
xis am haufigsten:

®* Wenn Upgrades notig werden ... ste-
hen oft groRere Veranderungen ins
Haus, zum Beispiel wenn ein Produkt
wie Oracle <19c nicht mehr suppor-
tet wird und viele beginnen, an einen
Wechsel zu denken.

® Wenn die Lizenzkosten explodieren ...
Uberlegen viele, zu Open-Source-Pro-
dukten zu wechseln.

® Wenn Wildwuchs eingedammt werden
soll ..., weil beispielsweise zu viele ver-
schiedene Systeme unterschiedlicher
Anbieter im Einsatz sind, kann die Kon-

Roadmap

Projektplanung

Umsetzung

Abbildung 1: Vorhaben unterteilen (Quelle: Christian Ballweg)
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Abbildung 2: Roadmap-Beispiel aus ©projekte-leicht-gemacht.de [2]

solidierung auf ein anderes Produkt
erwogen werden.

Mit einer Migration zu PostgreSQL verfol-
gen Sie zudem moglicherweise folgende
strategischen Ziele:

® Modernisierung und Einfihrung einer
skalierbaren Architektur
- Virtualisierung oder Konsolidierung
auf Hyper Converged Infrastructure
- Containerisierung mit Docker/Ku-
bernetes
- Automatisierung und Dynamisierung
(CI/CD Deployment inklusive DB)
® Datenbankmigration in die Cloud
- als Managed Service
- auf selbst verwaltete (virtuelle) Server

Warum PostgreSQL fur die Erreichung
dieser Ziele eine gute Wahl darstellen
kann, ist bereits vielen DOAG-Vortragen
und Blog-Artikeln zu entnehmen. Exem-
plarisch erwahnen lassen sich neben Li-
zenzkosten-Ersparnissen auch die vielfal-
tige Einsetzbarkeit, Erweiterbarkeit und
Robustheit, bei gleichzeitig schlankem
und Ressourcen-schonendem Aufbau
und damit einhergehender guter Perfor-
mance von PostgreSQL.

Um nicht im erwahnten Blindflug
durch ein Projekt zu stolpern, ist eine gute
Vorbereitung nétig. Immerhin sind nicht
nur DBAs daran beteiligt, sondern auch
Zustandige fur Development, Architec-

ture und so weiter bis hin zur Fachabtei-
lung, mit Mitarbeiter:innen, die lhre Da-
teninhalte kennen und nutzen. Abbildung
1 zeigt die drei Bereiche, in die Sie ein Mi-
grationsvorhaben unterteilen kdnnen.

1. Roadmap

Wie bei jeder Vision, die Sie in die Praxis
umsetzen wollen, erstellen Sie auch bei
der Migration zu PostgreSQL zunachst
eine Roadmap /2]. Darin visualisieren Sie
die einzelnen Meilensteine (Abbildung 2
zeigt hierzu ein Beispiel), die spater im
Projektplan mit den notwendigen Details
konkretisiert und fortgeschrieben werden.

Die Roadmap gibt einen Uberblick
Uber das gesamte Projekt, ohne zu sehr
ins Detail zu gehen. Sie hilft Ihnen, Zwi-
schenziele zu formulieren und sich einen
ersten Uberblick Gber den zeitlichen Ab-
lauf zu verschaffen.

Vielleicht fragen Sie sich, warum es so
wichtig ist, einen einfachen Uberblick zu
bekommen?

Hier geht es um mehr als die Ablaufe
der Migration selbst. Von der Datenbank,
die Sie migrieren, sind viele weitere Syste-
me abhangig, zum Beispiel

* Anwendungen, die die Datenbank di-
rekt nutzen

® ETL-Prozesse, die Daten in die Daten-
bank laden oder aus ihr extrahieren

® andere Anwendungen, die etwa Uber
Datenbanklinks die Datenbank als In-
tegrationsschnittstelle nutzen

Aullerdem sind die Modernisierungsak-
tivitaten der einzelnen Stakeholder zu
koordinieren. Deshalb ist die Erarbei-
tung einer Roadmap eine nicht zu un-
terschatzende Aufgabe.

Die Roadmap dient also als Grundlage
fur eine detaillierte Programm- und Pro-
jektplanung. Dieser mit den zuvor gesam-
melten Fakten auszuarbeitende Projekt-
plan ist detaillierter. Er enthalt konkret
benannte Aufwande, die Ressourcenpla-
nung sowie Termine fur die Umsetzung.

Wie wir bei Opitz Consulting vorgehen,
wenn wir eine Roadmap erstellen, zeigt
das ,0C-Vorgehensmodell fur die Erstel-
lung einer Roadmap” in Abbildung 3.

Da technische und fachliche Analysen
gegenseitig aufeinander einwirken, sind
fUr eine detaillierte Erarbeitung im Rah-
men der Projektplanung und spateren
Durchfiihrung mehrere Iterationen not-
wendig (vgl. Abbildung 4).

Was brauchen Sie, um herauszufin-
den, ob eine Migration generell durch-
fUhrbar ist und welche Werkzeuge und
Zielarchitektur Sie wahlen sollten? Da-
rum geht es im Pre-Assessment. Werk-
zeuge wie der ,Migration Assessment
Report” des SCT sowie vorbereitete Auf-
gabenpakete und Fragen helfen lhnen,
die Antworten zu finden.
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NUR WENIGE SCHRITTE BIS MODERN
OPITZ STANDARD VORGEHENSMODELL
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Abbildung 3: OC-Vorgehensmodell (©Opitz Consulting)
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Abbildung 4: Architekturanalyse (©Opitz Consulting)
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ODBC/JBDC workloads |
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-

Engine-specific workloads

Abbildung 5: AWS Workload Categories (©Amazon Web Services [3])

Wo die Roadmap aufhoért - haufig nach
dem Pre-Assessment oder der ersten
Iteration -, geht es im Laufe der Pro-
jektumsetzung weiter ins Detail. Wie
schon erwahnt, missen flUr die Road-
map nur die wichtigsten Kernpunkte
identifiziert werden.

2. Projektplanung

In diesem Abschnitt der Migration geht es
darum, Fragen aus dem Pre-Assessment
zu analysieren und zu konkretisieren:

® Wieviel Code ist in der DB vorhanden?

® Zu welchem Prozentsatz ist eine auto-
matische Konvertierbarkeit gegeben?

® Welche Codeteile missen neu geschrie-
ben werden?

® Welche Datentypen und internen Funk-
tionen mussen ersetzt werden?

® Mdussen weitere generelle und spezifi-
sche Probleme gel6st werden?

® Welche Dokumentation kann hierbei
unterstutzen?

Bei der Beantwortung dieser Fragen kon-
nen entsprechende Analysewerkzeuge
helfen, etwa das AWS Schema Conversi-
on Tool (SCT).

Analog zu Abbildung 5 folgt die Klassi-
fizierung der Komplexitat (im Folgenden
abgekurzt mit ,Cat").

Die Kategorien lassen sich nicht-tech-
nisch wie folgt zusammenfassen:

® Cat1:
- ,simpel, leicht und schnell”
- ,wenig Know-how erforderlich”
* Cat2:
- ,viele Anderungen geringer Kom-
plexitat"

- ,wenige Anderungen hoher Kom-
plexitat”

- ,Know-how vorhanden”

® Cat3:

- ,viele Anderungen hoher Komple-
xitat"

- ,Know-how muss auf-/ausgebaut
werden”

Eine ausfuhrlichere Darstellung liefert
AWS in der Dokumentation , Migration
strategy for relational databases” [3].
In den Kapiteln ,,Qualify workloads" und
~Choose a migration strategy” wird auch
die zitierte Kategorisierung dargestellt.

Sind die Kategorien ,Engine-specific
workloads” (Cat 4) und ,Non-portable,
high-risk, or lift-and-shift workloads"” (Cat
5) vorhanden, gilt dies als Ausschluss-
kriterium fur eine Migration von Oracle
nach PostgreSQL.

Achtung:

Die detaillierte Bewertung dieser Kriterien
wird durch das dort ebenfalls zitierte , Wor-
kload Qualification Framework"” (WQF) vor-
genommen, das nur noch Uber eine spezi-
elle Anfrage an AWS zu bekommen ist.

Ist dies abgeschlossen, kénnen wir
drei grundlegende Fragen beantworten.
Diese Fragen sagen uns, ob das Projekt
realisierbar ist:
® |Ist es technologisch sinnvoll?
® Ist es durchfuhrbar?
® Ist es finanziell attraktiv?

Tipp:

Wir empfehlen dringend, mit einer ,Cat
1"-Aufgabe oder einer (bereits sehr gut
durchdrungenen) ,Cat 2"-Aufgabe zu
beginnen. Eine zu komplexe Aufgabe
braucht zu viel Abstimmungsaufwand
und zieht sich schnell Gber Monate hin.

Monportable, high-risk, or lift-and-shift workloads |

Damit verspielen Sie nicht nur das Ver-
trauen des Managements und der betei-
ligten Stakeholder, sondern auch die Mo-
tivation aller Beteiligten.

Die Aufgabe, eine Oracle-Datenbank
nach PostgreSQL zu migrieren, kann,
aber muss nicht die Migration der gesam-
ten Datenbank bedeuten. Gerade in ei-
ner stark konsolidierten Umgebung, die
(um Lizenzkosten zu sparen) viele An-
wendungen ohne Bezug zueinander (!)
auf einer leistungsfahigen und verfug-
baren Datenbank wie etwa einem Oracle
Real Application Cluster vereint, viel-
leicht sogar auf einer sehr leistungsfahi-
gen Hardware wie einer Exadata, finden
sich nicht selten solche voneinander un-
abhangigen Anwendungen.

Hier kann es sinnvoll sein, wenn még-
lich, einzelne Anwendungen aus diesem
Konstrukt herauszulésen und separat
nach PostgreSQL zu migrieren. Das be-
grenzt die Komplexitat in der Gesamt-
betrachtung, setzt aber eine sehr gute
Analyse im Vorfeld voraus, die sehr
wahrscheinlich nicht vom DBA allein ge-
leistet werden kann.

Der DBA kann jedoch viele Details er-
mitteln und bei der Analyse unterstit-
zen, zum Beispiel durch die Analyse der
Datenbankgrofle, des Schemas, der An-
wendungstabellen sowie von weiteren
Punkten, wie

® verwendete Zeichensatze

® problematische Datentypen

® Durchsatz (Redolog-Volumen pro Tag,
leider nur bezogen auf die gesamte DB)

® GroRBe der Large Objects (Perfor-
mance-Faktor bei der Datenmigration)

® Grole der Indizes (Performance-Fak-
tor bei der Bereitstellung nach der Da-
tenmigration)
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3. Umsetzung

Abbildung 6 zeigt den Zyklus, der nun zu
Dokumentations- und Testzwecken - viel-
leicht auch Uber mehrere Stages mehr-
fach wiederholt - durchlaufen wird.

Wie bereits erwahnt, sind viele Berei-
che einer Migration betroffen. Sie alle
mussen an der Umsetzung beteiligt wer-
den. Die folgende Liste zeigt, welche Be-
reiche hierbei unterstitzen koénnen. Je
nach Komplexitatskategorie werden min-
destens die ersten beiden Bereiche bend-
tigt, gegebenenfalls auch weitere:

® Datenbankadministration
(Mitarbeiter:innen mit Expertise zu
den Quell- und Zieldatenbanken)
- Prufung/Bewertung der Quelle
- Umsetzung: Schema-Migration
- Umsetzung: Data-Migration
- Ausgestaltung der Zielarchitektur
Unterstltzung bei Performancever-
gleich und Analyse
® Development
(Mitarbeiter:innen mit Anwendungs-
und Programmiererfahrung)
- Codeanpassungen der Applikation
- Tests
- Festlegung der Akzeptanzkriterien
(mit der Fachabteilung, s. u.)
® (Cloud- und Infrastruktur-Architekt:innen
® Netzwerk- und Security-Fachkrafte
® Storage-Fachkrafte
® .. und naturlich die Fachabteilung mit
Mitarbeiter:innen, die die Inhalte verste-
hen und Ergebnisse bewerten kénnen.

Damit die Migration nicht zum Selbst-
zweck gerat, ist es wichtig, sich auch tber
folgende Punkte Klarheit zu verschaffen:

a. Wie sieht das gewinschte oder er-
wartete Endergebnis aus? Wann war
die Migration fur Sie erfolgreich?

b. Wann stoppen Sie das Migrations-
vorhaben? Nehmen Sie ein Teiler-
gebnis mit? Schwenken Sie kom-
plett zurtick?

c. Welche Risiken haben Sie zu er-
warten?

d. Wie kdnnen diese Risiken minimiert
werden?

In diesem Artikel auf jedes Detail einzu-
gehen, wirde den Rahmen sprengen.
Eine Ubersicht der méglichen Probleme
bei einer Migration von Oracle zu Post-

greSQL mit SCT enthalt die Dokumenta-
tion ,Oracle to Aurora PostgreSQL Mig-
ration Playbook: AWS SCT Action Code
Index” [4]. Sie listet zum Beispiel mogli-
che Probleme auf hinsichtlich

® SQL, Cursors, Merge, Query Hints

® DDL fur Tables, (Materialized) Views,
Triggers, Data Types

® Transaction Isolation, Stored Procedu-
res, Partitioning, DB Links

Ein sehr triviales Beispiel mit madgli-
cherweise groBer Wirkung ist die unter-
schiedliche Behandlung von NULL, die
im EnterpriseDB-Artikel ,How NULL and
empty strings are treated in PostgreSQL vs
Oracle” [5] dargestellt ist.

Durch die unterschiedliche Behand-
lung von NULL kann es vorkommen, dass
eine andere als die erwartete Ergebnis-
menge zurlckgeliefert wird. Der Grund:
Oracle setzt einen String mit 0 Zeichen
(") mit NULL gleich, wahrend PostgreSQL
diesen als ,leer” und ungleich NULL be-
wertet. Letzteres entspricht dem ANSI/
ISO-SQL-Standard.

Wenn Oracle-Kompatibilitat bei mog-
lichst wenig Code-Anpassungen ge-
wuinscht ist, kann EnterpriseDB eine
gute Wahl sein. EnterpriseDB vertreibt
neben Tools fur das freie PostgreSQL
auch eine eigene PostgreSQL-Variante,
die Oracle Features und Packages wie
zum Beispiel UTL_FILE, UTL_MAIL oder
DBMS_* Packages enthalt.

Um einen ,Hersteller-Support” wie
bei Oracle zu bekommen, bietet Enter-
priseDB zudem einen professionellen
Troubleshooting- und insbesondere
auch Break/Fix-Support samtlicher Post-
greSQL-Varianten, Tools und Extensions
durch eigene PostgreSQL-Entwickler.

Zur Bewertung analog SCT verwendet
EnterpriseDB ein Webportal, das EDB Mi-
gration Portal /6].

Diese beiden Blog-Artikel enthalten
umfangliche Darstellungen von Unter-
schieden und Herausforderungen bei der
Migration von Oracle zu PostgreSQL:

°® EnterpriseDB: ,The Complete Oracle to
Postgres Migration Guide: Move and
Convert Schema, Applications and Data,
EnterpriseDB” [7]

® AWS: ,Challenges When Migrating from
Oracle to PostgreSQL—and How to Over-
come Them” [8].

All diese kleinen und grolReren Unter-
schiede sollten idealerweise bekannt und
bertcksichtigt worden sein.

Da meist nicht ausreichend viel Zeit
zur Verflgung steht, brauchen Sie ei-
nen Mix aus kenntnisreicher Unter-
stltzung, genauem Testen und sachge-
rechter Prifung.

Fazit

Zum Schluss noch einmal der wichtige
Hinweis:

, Testen, testen, testen! Lieber einmal zu
viel getestet als einmal zu wenig.”

Dennist die Applikation einmal umge-
schaltet und zur Verwendung freigege-
ben worden, kann es schwierig werden,
die in PostgreSQL geanderten Daten zu-
ruck nach Oracle zu spielen.

Wer im Vorfeld auf die Mahnung
und den Vorschlag gehdért hat, die Da-
ten aus der Zielumgebung mittels AWS
Database Migration Service, Oracle
GoldenGate, Quest Shareplex oder an-
derer Methoden zurlck in eine Kopie
der Oracle-Datenbank zu replizieren,
kann bei Bedarf mit bestenfalls kur-
zer Unterbrechung auf die Quelldaten-
bank zurtckschalten, ohne neue Daten
zu verlieren.

Wer mehr erfahren méchte kann im
DOAG-Archiv weitere Beitrage von mir
zu diesem Thema finden:

®* DOAG-Webinar: ,Aufgezeichnet: Mi-
gration Factory - Oracle to AWS RDS
for PostgreSQL" [9], bei dem ich naher
auf die Bedienung von SCT eingehe

® Vortrag auf der DOAG-Konferenz 2022:
~Migrationen von Oracle (on-premises)
nach PostgreSQL und Oracle RDS in der
Cloud” [10]

Viel Spal3 und Erfolg bei Ihrer Migration!
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Dynamisches SQL —
criahrungen und Beispiele

Wilfried Eigl, selbststandig

Dynamisches SQL kann gefahrlich werden, ist aber auch gelegentlich notwendig. Hier mochte ich meine
Erfahrungen damit weitergeben und auch einige Beispiele erwahnen, bei denen ich intensiv dynamisches

SQL eingesetzt habe.

Wenn man kein dynamisches SQL ver-
wendet, hat man einige Vorteile. So
werden die notwendigen Datenbankob-
jekte und Berechtigungen bei der Kom-
pilierung Uberpruft und Abhangigkeiten
validiert. Der Einsatz von dynamischem
SQL wird notwendig, wenn zum Zeit-
punkt der Kompilierung der Text des
Statements noch unbekannt ist. Das ist
der Fall, wenn Tabellen- oder Spaltenna-
men nicht bekannt sind oder die Anzahl

der Bedingungen in der WHERE-Clause
nicht feststehen.

Insbesondere SQL-Injection ist ein haufi-
ges pauschales Argument gegen den Ein-
satz von dynamischem SQL. Wobei ich ei-
nige Szenarien sehe, in denen ich darin
keine Probleme erkennen kann:

1. Tools, die nur von Administratoren ge-
nutzt werden, sehe ich als unkritisch,
da dieser Personenkreis auch andere

www.aoug.at e www.doag.org « www.soug.ch

Methoden kennt, um an Informatio-
nen Uber die Datenbank zu kommen.
2. Bei Batch-Verarbeitungen, die keine
Schnittstellen nach aulRen haben, soll-
te man in der Lage sein, Uber eine ent-
sprechende Berechtigungsvergabe die
Implementierung abzusichern.

Generell sollte man allerdings jeden Ein-
zelfall darauf Uberprifen, ob der Ein-
satz der erstellten Programme zu einer



Gefahrdung fuhren kann. Doch es gibt
auch Falle, in denen man aus technischen
Grunden nicht auf dynamisches SQL ver-
zichten kann.

Wie dynamisches SQL erstellt
und ausgefuhrt wird

Die Erstellung zusammengesetzter DDL-
Statements ist unproblematisch. Bei den
DML-Statements ist der SELECT-Befehl
ein Problem, wenn man nicht weil3, wie
viele Spalten zurtickgegeben werden und
welchen Datentyp diese haben werden.
Hierbei kann man sich zum Teil damit
helfen, per Create-Table-As-Select eine
Tabelle als Ergebnis zu erstellen. Kennt
man die Anzahl der Spalten und deren
Datentyp, kann man eine entsprechen-
de Variablenstruktur erstellen, die den
Ruckgabewert abspeichert. Enthalt die
Ergebnismenge mehrere Zeilen, so ist
als Zielstruktur eine PL/SQL-Tabelle zu
empfehlen, die per BULK LOAD (z. B. sie-
he Abbildung 5) beflllt wird. Man kann al-
lerdings auch wie in Abbildung 2 jeden Da-
tensatz einzeln verarbeiten.

Zur Ausfihrung von dynamischem
SQL gibt es mehrere Mdglichkeiten.

Eine Mdglichkeit bietet das ORACLE
Package DBMS_SQL (siehe Abbildung 7). In
der Reihenfolge einer Ausfiuihrung enthalt
dieses Package folgende Funktionen:

® OPEN_CURSOR - erstellt einen Cursor
und gibt als Funktionswert eine Cur-
sor-ID zurick.

® PARSE - der Cursor-ID wird ein erstelltes
SQL-Statement zugeordnet und beim
Parsen des Statements Datenbankob-
jekte und Berechtigungen geprift.

¢ BIND_VARIABLE, BIND_VARIABLE_PKG,
BIND_ARRAY - Ersetzung von Bind-Va-
riablen.

® DEFINE_COLUMN, DEFINE_COLUMN_
LONG, DEFINE_ARRAY - Definition der
Zielvariablen.

® EXECUTE - Ausfuhrung des SQL-State-
ments.

® CLOSE_CURSOR - den Cursor wieder
schliel3en.

Nicht immer werden alle Schritte beno-
tigt. So werden BIND-Funktionen Uber-
flissig, wenn keine Bind-Variablen be-
nutzt werden. Bei DDL-Statements findet
die Ausfiihrung bereits beim PARSE statt,
sodass alle weiteren Schritte obsolet sind.

Eine weitere Moglichkeit besteht in der
Nutzung eines REF-Cursors in PL/SQL (s/e-
he Abbildung 2). Aber auch bei einem nor-
malen expliziten Cursor oder auch dem
impliziten Cursor einer FOR-Schleife kann
das SQL-Statement aus mehreren Kom-
ponenten zusammengesetzt und ausge-
fuhrt werden.

Eine dritte Moglichkeit haben wir mit
der Nutzung des PL/SQL-Statements

EXECUTE IMMEDIATE (siehe Abbildung 3).
Damit kann ein SQL-Befehl oder ein PL/
SQL-Block, der in einer Variable abge-
speichert wurde, ausgefihrt werden. Es
kdénnen Bind-Variablen genutzt werden
(USING); auch Rickgabewerte sind mog-
lich in einzelnen Variablen (INTO) oder
auch PL/SQL-Tabellen (BULK COLLECT)
(siehe ORACLE Database PL/SQL Langua-
ge Reference).

Schreibweisen im Code

Bei der Zusammensetzung des SQL-State-
ments kann man verschiedene Schreib-
weisen nutzen (siehe Abbildung 4), die un-
terschiedliche Vor- und Nachteile haben.

Die einfachste Methode ist die Zusam-
mensetzung eines Strings durch Konkate-
nieren (stmt1). Dabei besteht allerdings
der Nachteil, dass man Hochkommas,
die im Statement vorkommen, verdop-
peln muss. Je nach Anzahl kann das die
Lesbarkeit deutlich verschlechtern und
es ist auch immer wieder eine beliebte
Fehlerquelle. Einfacher wird die Handha-
bung von Hochkommas mit Alternative
Quoting (siehe Abbildung 4: stmt2, stmt3,
stmt4). Hierbei wird der Text mit einem al-
ternativen Zeichen (hier {...}) geklammert,
sodass innerhalb des Textes das Hoch-
komma normal benutzt werden kann.
Diese Vorgehensweise kann man auch

DECLARE
& tab warchar2 (30)
emp name varchar2 (20)
cursor_id number;
rows processed number;
BEGIH

commlt;

ERD;

:m 'hr.employees';

'Ernst";

cursor id := DBMS SOL.OPEN CURSOR;
DEMS SQL.PARSE (cursor id, "delete from '"||e tab||' where last name =
DEMS_SQL.BIND VARIABLE (cursor_id, ':x', emp_name);

rows_processed := DBMS_SOL.EXECUTE (cursor_id):
DBMS SQL.CLOSE _CURSOR (cursor_id);

e A ]

Abbildung 1: Dynamisches. SQL mit DBMS_SQL (Quelle: Wilfried Eigl)
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DECLARE
type EmpCurTyp is ref cursor;
emp_cursor EmpCurTyp;
e tab wvarchar2(30) := 'hr.employees';
emp _record hr.employees%*ROWTYFE:
stmt str varchar2(200);
BEGIN
stmt_str := 'select * from '||e_tabk||' where job_id = :3';
OPEN emp cursor FOR stmt str USING 'SA MAN';
LOOP
FETCH emp_cursor INTO emp record;
dbms output.put line(emp record.last name||',"||
emp record.first name);
EXIT WHEN emp cursor%NOTFOUND;
END LOOP;
CLOSE emp cursor;
END;

Abbildung 2: Dynamisches SQL mit REF-Cursor (Quelle: Wilfried Eigl)

DECLARE
e tab wvarchar2(30) := 'hr.employees';
emp name varchar2(20) := 'Ernst';
stmt wvarchar2 (200);
rows processed number;

BEGIN
stmt := 'delete from '||e_tab||' WHERE last name = :x';
dbms output.put line(stmt) 2
execute immediate stmt using emp name;
commit;

END;

Abbildung 3: Dynamisches. SQL mit EXECUTE IMMEDIATE (Quelle: Wilfried Eigl)
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DECLARE

.
tab varchar2(30) := 'hr.employees"';
nam varchar? (30) := **'gpith'"";

BEGIN
stmtl := 'delete from '||tab||' where last name=''Smith''';
stmt2 := gq'{delete from employees where last name='Smith'}';
stmt3 := 'delete from '||tabl|q'( where last name ='Smith')";
stmt4 := g'(delete from §tabd where last name = 'Smith'}";

stmtd := replace(stmtd, '#tab#',tab);

stmt5 := 'delete from #tab# where last name = "'Smith''';
stmt5 := replace(stmtS5, '#tab#’, tab);

stmté := 'delete from f#tab# where last name = #nam#';
stmté := replace(stmté, "#tab4’, tab);

stmté := replace(stmté, '#namf’',nam);

END;

Abbildung 4: Verschiedene Schreibweisen (Quelle: Wilfried Eigl)

—— SQL-Injection liefert alle Datensatze;
DECLARE
type erg type is table of wvarchar2(20);
erg erg type;
stmt wvarchar2 (200);

~= pakam ‘varchar? (20) := "Zlotkey';
param varchar2(20) := '1''" or (1=1) —-';
BEGIN
stmt = ‘selsct first name

from hr.employees
where last name="""'||param|[|"""'";
execute immediate stmt bulk collect into erg;
END;

Abbildung 5: SQL-Injection ohne Bind-Variable (Quelle: Wilfried Eigl)
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——— 50L-Injection liefert kein Ergebnis
DECLARE
type Erg_type is table of varchar2{(20):
erg erg_type;
stmt varchar2{200);
param varchar2(20) := '1l'' or (1l=1) --";
BEGIN
stmt := 'select first name from hr.employees where last name=:n';

execute immediate stmt bulk collect into erg using param;
END;

Abbildung 6: SQL-Injection mit Bind-Variable (Quelle: Wilfried Eigl)

select SYS CONTEXT ('USERENV', 'SESSION USER')
' ,SYS CONTEXT ('USERENV', 'OSLUSER'}
from dual;

Abbildung 7: Aktuellen User abfragen (Quelle: Wilfried Eigl)

-- Function EXEC STMT - fuhrt ein SQL-Statement aus
v rc := LOG.EXEC STMT (v sql, $$PLSQL UNIT OWNER
, $$PLSQL UNIT
, $SPLSQL LINE
, SSPLSQL UNIT TYPE
,USER) ;

Abbildung 8: Funktionsaufruf (Quelle: Wilfried Eigl)

-- Function EXEC_STMT INTO VARCHARZ2
-- 5QL Statement mit Rilckgabewert
v_varchar := LOG.EXEC_STMT INTO VARCHARZ (V_sql
, $$PLSQL UNIT OWNER
, $$PLSQL UNIT
¢« $3PLSQL_LINE

, $$PLSQL_UNIT TYPE
. USER) ;
-~ (auch fiir NUMBER,CLOB, VARCHARLIST, NUMBERLIST méqglich)

Abbildung 9: Funktionsaufruf mit Riickgabewert (Quelle: Wilfried Eigl)
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nur auf Teilstrings anwenden (siehe Ab-
bildung 4: stmt3). Die Lesbarkeit des SQL-
Statements kann auch dadurch verbes-
sert werden, dass man auf Konkatenieren
verzichtet und stattdessen Platzhalter
(hier #tab#) einflhrt, die dann mithilfe ei-
ner REPLACE-Funktion durch den korrek-
ten Wert ersetzt werden (siehe Abbildung
4: stmt5, stmt6).

Ich habe es immer als angenehm emp-
funden, wenn nicht zu viele verschiedene
Schreibweisen innerhalb eines Projektes
benutzt werden, da man sich dann beim
Lesen des Codes nicht immer wieder um-
stellen muss. Daflir kann ein kurzer Style-
Guide nitzlich sein.

SQL-Injection

Bei SQL-Injection wird ein Parameter
fUr die Ausfihrung eines dynamischen
SQL-Statements so geschickt ausge-
wahlt, dass die Anwendung zusatzliche
Informationen uber die Datenbank zu-
ruckliefert. In Abbildung 5 sehen wir
dazu ein Beispiel. Eigentlich ist der Code
dafur gedacht, Vornamen zum Nachna-
men eines Mitarbeiters zu liefern (der
Einfachheit halber habe ich hier den Pa-
rameterwert im Code definiert, er wird
jedoch in der Regel lber eine Anwen-
dungsoberflaiche von einem Benutzer
eingegeben werden). Die auskommen-
tierte Zeile enthalt einen Namen, derim
HR-Schema tatsachlich vorhanden ist
und daher ein Ergebnis liefern wirde.
Wird nun der Parameter verandert wie
in diesem Beispiel, so werden alle Na-
men der Tabelle ausgegeben.

Diese Manipulation kann man verhin-
dern, indem man mit Bind-Variablen ar-
beitet (siehe Abbildung 6). In diesem Fall
wird nach einem Namen gesucht, der
dem manipulierten String entspricht und
kein Ergebnis liefert.

Ausflihrung zentralisieren

Die Ausfuhrung der dynamisch erstell-
ten SQL-Statements implementiere ich
in der Regel in ein eigenes Package. Die-
se Zentralisierung soll mehrere Bedin-
gungen erflllen.

® Einheitliche Ausfihrung der State-
ments

® Fuhrung einer LOG-Tabelle des ausge-
fahrten Codes

® Zentrale und einheitliche Fehlerbe-
handlung

® Speicherung des Ausfuhrungsorts (Pa-
ckage/Function/Zeile)

® Speicherung der AusfUhrungszeit (Be-
ginn/Ende/Dauer)

® Speicherung des ausfihrenden Users

® Moglichkeit einer Abschaltung der
LOG-Funktionalitat

® Ruckgabewerte von SELECT-State-
ments sollen méglich sein

Um die Informationen zum Ausflihrungs-
ort und ausfihrenden User im zentralen
Package verarbeiten zu kénnen, mussen
diese beim Aufruf der Funktion als Pa-
rameter Ubergeben werden. Dazu kann
man Predefined Inquiry Directives nut-
zen, die Informationen Uber die aktuelle
Position der Codeausfihrung enthalten.
Die Bezeichner von Inquiry Directives be-
ginnen immer mit $$.

® $$PLSQL_UNIT_OWNER - Owner des
aktuellen Codes

® $$PLSQL_UNIT - Name der aktuellen
Codeeinheit (Package/Function)

® $$PLSQL_LINE - Zeilennummer inner-
halb der Codeeinheit

® $$PLSQL_UNIT_TYPE - Typ der Code-
einheit (Package/Function ...)

Den Namen des ausflihrenden Users er-
halt man entweder Uber die SQL-Kon-
stante USER wie zum Beispiel im State-
ment ,select USER from dual;” oder tUber
die Systemfunktion SYS_CONTEXT (siehe
Abbildung 7). Dabei bietet die Systemfunk-
tion noch weitere Informationen Uber
die aktuelle Session, die man ebenfalls
nutzen kénnte wie zum Beispiel den Be-
triebssystem-User. Bei der Nutzung von
technischen Usern zur Anmeldung an
der Datenbank kann der Betriebssystem-
User natzlicher sein.

Damit kénnen wir die Funktionsaufru-
fe fur die Ausfihrung des erstellten SQL-
Statements einheitlich gestalten (siehe Ab-
bildungen 8 und 9).

Leider liefert der Wert von $$PLS-
QL_UNIT nur den Namen des aktiven
Packages, aber nicht den Namen der
Funktion oder Prozedur, die aktuell aus-
gefuhrt wird. Dieser muss selbst ermittelt
werden mithilfe der Werte $$PLSQLOW-
NER, $$PLSQL_UNIT und $$PLSQL_LINE.

Entweder man nutzt die DD-View ALL_
SOURCE oder die etwas unbekanntere
View ALL_IDENTIFIERS. Letztere View ent-
halt auch nicht immer Werte. Vorausset-
zung daflr ist das Setzen des Parameters
PLSCOPE auf den Wert IDENTIFIERS: ALL.
Prifen kann man diese Einstellung mit
dem Statement:

select * from user_plsql_object_
settings;

Gesetzt wird der Wert mit dem Befehl:

alter session set PLSCOPE_
SETTINGS=“IDENTIFIERS:ALL;

Wenn der Parameter gesetzt ist, dann
werden bei jeder Kompilierung die Iden-
tifier des Codes registriert.

Hier sehen wir, dass ein Package mit
dem Namen PKG existiert. In diesem Pa-
ckage wird in Zeile 3 eine Procedure de-
finiert mit dem Namen PROC. Danach
eine Variable V_RC etc. Die Zeilennum-
mern der Definitionen kdnnen genutzt
werden, um mithilfe der aktuellen Zei-
lennummer die aktuell ausgefihrte
Funktion oder Procedure innerhalb des
Packages zu ermitteln.

Nun fehlt noch die Mdoglichkeit, die
LOG-Funktion abschalten zu kdénnen,
wenn sie nicht bendtigt wird. Dazu kann
man die bedingte Kompilierung ($IF ...)
nutzen. Falls generell zum Beispiel auf
Produktion das LOG abgeschaltet wer-
den soll, dann kénnen wir den Namen
mit SYS_CONTEXT ermitteln und prifen.

Eine zweite Moglichkeit besteht in der
Definition einer User-defined Inquiry Di-
rective, deren Wert dann bei der beding-
ten Kompilierung abgefragt wird. Erstellt
wird diese Variable mit dem Befehl:

Alter session set
CCFLAGS=‘SQLLOG:TRUE‘;

PLSQL_

Mit diesem Statement erstellt man eine
Variable mit dem Namen $$SQLLOG und
weist dieser den booleschen Wert TRUE
zu. In Verbindung mit IF$ kann man ei-
nen Bereich im PL/SQL Package definie-
ren, der nur dann kompiliert wird, wenn
der Wert der Variable TRUE ist.

Den aktuellen Wert der User-de-
fined Inquiry Directives kdénnen wir
in der View ALL_PLSQL_OBJECT_SET-
TINGS View abfragen.
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select Dbject_name,name,type,usage,line
from all identifiers

where object name like 'PKG'
and object type='PACKAGE BODY'

order by line;

Abbildung 10: Abfrage ALL_IDENTIFIERS (Quelle: Wilfried Eigl)

{} OBJECT_NAME |{} NAME |{ TvPE | usace [ LINE |
PKG PKG PACKAGE DEFINITION 1.
PKG PROC PROCEDURE DEFINITION 5]
PKG VA RC VARIABLE DECLARATION 5
PKG NUMBER NUMBER DATATYPE REFERENCE G
PKG LOG PACKAGE REFERENCE 8
PKG LOGTEXT FUNCTION CALL 8
i Pl TTOL'TY L'TTRT MM T VAT AT T O

Abbildung 11: View ALL_IDENTIFIERS (Quelle: Wilfried Eigl)

select SYS CONTEXT ('USERENV', 'DB NAME')
,5YS CONTEXT ('USERENV', 'DB UNIQUE NAME')
,SYS CONTEXT ('USERENV', "HOST')
,SYS CONTEXT ('USERENV', 'SERVER HOST')
,S5YS CONTEXT ('USERENV', 'INSTANCE NAME')
FROM DUAL;

Abbildung 12: Bezeichner einer DB (Quelle: Wilfried Eigl)

if$ $SSQLLOG then

end if;

Abbildung 13: Bedingte Kompilierung (Quelle: Wilfried Eigl)



1/ select name, type,plsgl warnings,plsql ccflags,plscope settings
2. from all plsql object settings where name='PKG' :l

B T [ s se Deten abomufen:2 n 0,13 Sekunden

{5 ruavee [ [ v [} s, wasmarcs [{) mac._ccrLans [} PLACOPE_SETTINGS
1 PKG PACKAGE DISABLE :ALL SOLLOG; TRUE IDENTIFIERS: .FLLL
: PKG PACKAGE BODY DISARBLE:ALL SQOLLOG:TRUE IDENTIFIERS:ALL

Abbildung 14: PLSQL_OBJECT_SETTINGS (Quelle: Wilfried Eigl)

CipaR | eer pow [ e abd | et pase o T T e | asn
WILLI PROC1 5 TYFPE: FROCEDUEBE (null) [ T T 14.09...+0. .
WILLIPEG 5 GET FROCHAME salact attl from.. D...14.0%9. 14.09. +0. .
WILLIFEG 5 FROC aelect attl 0:::14.09,.,.14.08,,,+0,.
WILLIPEG 5 PROC insert imto 1...14.09. .. 14.09...4#0. .
WILLIPEG 8 FEDC insart into 0...14.0%9... 14.09...+0..
Abbildung 15: LOG-Tabelle (Quelle: Wilfried Eigl)

PRODUCTS SALES TIMES

- PROD_ID (PK) -TIME_ID (PK)

= - PROD_ID (FK) =
- PROD_MNAME -TIME_ID (FK) - CALENDAR_WEEK_NUMBER

- PROD_CATEGORY _ QUANTITY S0LD - CALENDAR_MONTH_DESC

- PROD_SUBCATEGORY - AMOU NT_LE;GLD - CALENDAR_QUARTER_DESC

Abbildung 16: Beispieltabellen aus dem Schema SH (Quelle: Wilfried Eigl)

select p.prod name
,sum(s.quantity sold) quantity 98 01
from sh.products p
,sh.sales s
Seh.JbeEs £
where s.prod id=p.prod id
and s.time id=t.time id
and ‘L:calendar monlh dese = “188da~0L1"
group by p.prod name;

Abbildung 17: Zu generierendes SQL-Statement (Quelle: Wilfried Eigl)
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REPORT_COLUMNS
-REP_ID
REPORT i
- REP_ID - COL_NAME
- REPORT_NAME VISIBLE
- TARGET TABLE 1S GROUP
- AGG_FKT
- GROUP_ORDER
-FILTER
RELATION TABLES i
-TAB1_ID -TAB_ID _
-TABZ_ID - SCHEMA ey
- COLT_NAME - NAME -TAB_
-COLZ NAME - ALIAS COLUMM_MAME

Abbildung 18: Tabellen zum Beispiel SQL-Abfrage (Quelle: Wilfried Eigl)

TABLES

{§ TAB_ID | {} SCHEMA |{} MAME i ALIAS

1zh products p
2sh sales -3
3sh times t

COLUMNS

oo, 10 | ] TABLID | [} CoLUme s

1 lprad id
i 1 pEod name
3 1l prod_category
4 lprod subcategory
10 Zprod_id
il Ztaime_1d
13 2quantity_sold
i3 2 amount sold
20 3time_id
Z1 Jcalendar weak number
22 3 calendar month_desc
23 Jcalendar_quarter_dasc

{} REP_ID i} COL_ID | {} COL_NAME

1 2 (null} J
1 12 quantity 98 01 J
1 22 (null) M

RELATION

| TABLID | {} TABZ_ID |{} COL1_NAME |{} COL2_NAME
2 1 PROD_ID PROD_ID
2 3TIME ID TIME ID

REPORT

}REP_ID |{} REPOAT_MAME ||} TARGET TABLE
1Test Test Ergebnis

REPORT_COLUMNS

|{F visewe [{; 15 _aRowe |{} aGe_PeT

i} GROUP_DRDER i FILTER

1 fnull)

{null} (null)
{null) 1998-01

(mull) (nuall}
I SUM(#tab#®)
{nuall) {({null)

Abbildung 19: Befiillte Tabellen (Quelle: Wilfried Eigl)




—— {212 Y
—— Spaltenliste
select listagg(t.alias||'.'

from columns c
tables ¢
fIeport columns rc
where c.col id in (2,12,232)
and c.col id=rc.col id
and t.tab id=c.tab id
and rc.visible="'J"

w

—— Tabellenliste

from columns c
(tables ¢
where c.col id im (2,12,22)
and t.tab id=c.tab id

"

—— Filter-Kriterium
select listagg(t.alias||".
from columns c
Lables ©
(Teport columns rc
where c.col id im (2,12,22)
and c.col id=rc.col id
and t.tak id=c.tab id
and rc.filter is not null

"

select listagg(t.schemal||'.'||t.name]|"'

—— Liste der COL IDs die bendtigt werden
select '('|llistagg(col_id,',"}||"'})" from report columns where rep id=l1:

|||rc.cnl_name,','}

—— p.prod name ,=3.5UM(quantity sold) quantity S8 01

"|lt-alias, ', ")

—— sh.products p,sh.sales s,sh.times ©

| lcolumn name| | '='"*'||rc.filter||"* """

—— t.calendar month desc="195§-01'

||decheiis_gIDup,'J',replace(agg_fkt,'#tab#',calumn_name},column_name]

flfl}

Abbildung 20: Bestandteile des Select-Statements 1 (Quelle: Wilfried Eigl)

Jetzt haben wir alle Informationen zusam-
men, um die Funktionen fur das zentra-
le Package zu erstellen. Die Bestandteile
werden hier in Pseudo-Code aufgelistet.

®* PRAGMA AUTONOMOUS_TRANSAC-
TION -- wie bei jeder LOG-Funktion

® $IF$$SQLLOG -- LOG-Tabelle wird nur
beschrieben, wenn gewtinscht

® INSERT into LOG-Tabelle
SQL-Statement
UNIT_OWNER, UNIT_NAME,
LINE, USER, STARTZEIT
Prozedur- oder Funktionsname wird
ermittelt aus OWNER, NAME und LINE
Riickgabe der ROWID

® Ende der bedingten Kompilierung

® EXECUTE IMMEDIATE SQL-Statement

UNIT_

® Bedingte Kompilierung - UPDATE der
ROWID mit ENDZEIT, DAUER, STA-
TUS=0

® Bei Fehler; Bedingte Kompilierung: UP-
DATE der ROWID mit ENDZEIT, DAUER,
STATUS=1, MELDUNG, DBMS_UTILITY.
CALL_STACK, DBMS_UTILITY.ERROR_
STACK

® Bei Fehler: sonstiges: RAISE APPLICA-
TION ERROR

Beispiel SQL-Abfrage

Es soll eine Anwendung erstellt werden,
die einem Anwender erlaubt, einen Re-
port zu erstellen und abzuspeichern, in-
dem lediglich die bendtigten Attribute

aus einer zur Verfugung gestellten Liste
ausgewahlt werden. Das zur Erstellung
des Reports bendtigte SQL-Statement
wird automatisch generiert. Als Basis da-
fir nehmen wir hier das Schema SH mit
den Tabellen SALES, TIMES und PRO-
DUCTS (siehe Abbildung 16).

Sehen wir uns ein einfaches SELECT-
Statement auf diese Struktur an. Es
soll die Verkaufe eines Quartals Uber
alle Produkte ermitteln. Dazu bendti-
gen wir Informationen vom Anwender
Uber die gewahlten Attribute sowie da-
riber, ob eine Gruppierung vorgenom-
men werden soll. Doch ebenso werden
Informationen Uber die Struktur, wie
einen Alias fur die gewahlten Tabel-
len und die Verbindungen der Tabellen
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-— Where-Clause
-—8elect listagg(t.alias||'.'||c.column name||' '||t.alias,’',")
select listagg(tl.alias||'.'||tl.name]|"="'||t2.alias]||"."'||tZ.name,"' and ')
from columns c
: rcables tl
cables t2
i sIelation
where c.col id in (2,12,22)
and tl.tab id=c.tab id
and r.takl id=tl.tak id
and r.takd id=tZ.tak id

—— s.8ales=p.products and s.s5ales=t.times
-— Group by Expression
select listagg(t.alias||'.'||column name,',"')
from columns c
: cablez ©
i ,IEepOort columns Ic
where c.col id in (2,12,22)
and c.col id=rc.col id
and t.tab id=c.tab id
and rc.group order is not null
order by rc.group order

-— p.prod name

Abbildung 21: Bestandteile des Select-Statements 2 (Quelle: Wilfried Eigl)

select uc.constraine name
s "ALTER TAELE '|luc.table_name||' ADD COMSTRAINT '|luc.constraint_name
1" primary key ('
| |ILISTAGG (uce . column name, ', ') WITHIN GROUP (ORDER BY ucs.position)
OVER {partition by uc,constraint_name)
1150 L‘-:-l_.-?:.:-..‘.:.-..:.".l.l
FROM user_constraints uc
ruuser cons_columms ucc
WHERE uc.constrailnt_type='F°
and 10, cOnStraint_ RAMeEUOs . CORSTEAINT_name;

o B

B 3 5o ale 2ok aboerfercd n 0,021 Sekurden

{} CONSTRAINT JAME |6 su_sTaTEMENT

CHANMNFELE PE ALTER TRALF CHAMMFLE ADD CONSTRAINT CHANKELS PE primary ey [(CHANNEL I0)
COUNTRIES _FR ALTER TABLE COUNTRIES ADD CONSTRAINT COUNTRIES_FE primacry key (COUNTRY_ID)
CUSTOMERE PR ALTER THBRLE CUSTOMERS ADD CONSTRAINT CUSTOMERS PE primary key (CUST_ID)
FROCUCTS_FE ALTER TABLE PRODUCTS ADD CONSTRAINT FRODUCTE_PE primazy key (FROD_IDI)
PROMO PR ALTER TABLE PROMOTIONS ADD CONSTRAINT FROMD PE primary key (PROMOD ID)

Abbildung 22: Generierung der PK-Constraint-Befehle (Quelle: Wilfried Eigl)
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Uber Fremdschlissel, bendtigt (siehe
Abbildung 17).

Die Definition eines Alias fur jede Ta-
belle ergibt Sinn, damit die Statements
nicht zu grol3 werden. Die Erstellung der
Attributliste kann mit der Funktion LIS-
TAGG recht einfach gemacht werden,
allerdings nur bis zu einer bestimmten
Lange. Wird der zu erzeugende String
langer, so muss man sich mit der Funk-
tion XMLAGG behelfen, was weitaus
komplizierter ist.

In den Tabellen RELATION, TABLES
und COLUMNS wird die Struktur der Da-
ten abgespeichert. Ahnliche Informa-
tionen kdnnte man auch aus dem Data
Dictionary holen. Allerdings ist hier noch
ein ALIAS fur jede Tabelle abgespeichert
und die Verbindung zwischen den Tabel-
len ist wesentlich einfacher in der Tabel-
le RELATION abgelegt.

Die Informationen Uber den Report
und das zu generierende SELECT-State-
ment befinden sich in den Tabellen RE-
PORT und REPORT_COLUMNS. In REPORT
befindet sich der Name einer Zieltabelle
fur ein CTAS-Statement. Die Spalten fur
den Aufbau des SELECT-Statements be-
finden sich in der Tabelle REPORT_CO-
LUMNS. Hier ist zu jedem ausgewahlten
Attribut abgespeichert, wie damit umge-
gangen werden soll (siehe Abbildung 18).

In Abbildung 19 sieht man die Beful-
lung der Tabellen fur dieses kurze Bei-
spiel. Daraus kénnen nun die Bestand-
teile des SQL-Statements in Abbildung 17
erstellt werden. Der Code fir die einzel-
nen Bestandteile befindet sich in den Ab-
bildungen 20 und 21.

Beispiel Constraints
verwalten

Die Idee zu einer eigenen Verwaltung
von Constraints kam mir in einem Pro-
jekt, als immer wieder Constraints ver-
schwunden sind. Offensichtlich gab es
mindestens eine Person, die solche Din-
ge als lastig empfand und es als einen
pragmatischen Ansatz sah, diese ein-
fach kommentarlos zu entfernen. Ich
habe dies immer erst dann bemerkt,
wenn es Fehlermeldungen bei einem
Batchlauf gab. Als Konsequenz daraus
habe ich mir SQL-Befehle zur Erstellung
der Constraints aus dem Data Dictiona-
ry erzeugt und in einer eigenen Tabelle

abgespeichert. Damit besitzt man dann
die Moglichkeit, vor dem Start einer gro-
Reren Verarbeitung die Inhalte des Data
Dictionary gegenUlber der eigenen Ta-
belle zu prifen und damit die Existenz
der Constraints zu testen. In Abbildung
22 sehen wir ein SQL-Statement, mit
dem die SQL-Befehle zur Erstellung der
bereits existierenden Primary Keys er-
zeugt werden kdnnen. Da die Informa-
tionen dazu aus dem bestehenden Sys-
tem kommen, erlbrigt sich hier eine
Prafung der Sicherheit.

Fazit

Dynamisches SQL zu nutzen kann Vor-
teile bringen unter der Voraussetzung,
dass man sich zuvor auch Uber die Si-
cherheit Gedanken macht. Das sollte
jedoch fur die gesamte Programment-
wicklung gelten. Ich sehe keinen Grund
dafur, diese Moglichkeit generell zu ver-
teufeln. Denn: ,Es kommt darauf an, was
man daraus macht!”

Wilfried Eigl
info@ithood.de
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Jetzt alles besser?
Arbeitswelten nach Corona

BUSINESS NEWS

Steffen Reil3ig, Robotron

Was haben wir in der Arbeitswelt aus Corona gelernt? Wie wurden die damit verbundenen Chancen genutzt? Welche Anderungen haben sich
ergeben? Eine Retrospektive aus Sicht des Softwareherstellers und Systemhauses Robotron Datenbank-Software GmbH.

Als langjahriges DOAG-Mitglied und eben-
so langjahriger Oracle-Partner war und ist
uns Online-Arbeit mit Kunden, ob im Pro-
jekt oder im Service, schon viele Jahre ver-
traut. Diese Erfahrung und eine friihzeitige
Serviceorientierung hin zu unseren Kun-
den hat die aus der Corona-Pandemie fol-
genden Anderungen deutlich vereinfacht.
Aber der Reihe nach:

Neue Realitaten - Corona, Bazooka
und Homeoffice

Anfang 2020 kamen die ersten Meldun-
gen aus China, dass sich dort eine neue
Infektionskrankheit sehr schnell ausbrei-
tete und viele Menschen teilweise schwer
erkrankten. Im Méarz 2020 erfasste Coro-
na Deutschland. Immer mehr Infektionen,
schnellere Ansteckungen, die Krankhauser
flllten sich mit Patienten und erste Todes-
falle wegen Corona verunsicherten voll-
ends. Das offentliche Leben wurde schritt-
weise eingeschrankt, erste Lockdowns mit
Arbeit im Homeoffice folgten, Lieferket-
ten und die Wirtschaft begannen einzu-
brechen und Bundesfinanzminister Scholz
kiindigte Mitte Marz 2020 ein umfassendes
Corona-Hilfspaket an: ,Das ist die Bazoo-
ka, mit der wir das Notwendige jetzt tun.”
Grenzen wurden geschlossen und von
Kontaktverboten war in dramatischen Me-
dieninformationen zu lesen. Hamsterkaufe
folgten, in Deutschland wurde das Toilet-
tenpapier knapp (was ich meiner ameri-
kanischen Verwandtschaft nicht erklaren
konnte) und in Frankreich sollen Rotwein
und Kondome schwer erhdltlich gewesen
sein (das musste ich der amerikanischen
Verwandtschaft nicht erklaren).

Erste Umstellungen

Die ersten Einschrankungen im Arbeitsle-
ben kamen ebenfalls schnell. In unserem
Unternehmen entschieden wir uns im Marz
2020 fur Homeoffice als in dieser Situation
bevorzugte Arbeitsform. Nur wenige Mit-
arbeiter der eigenen ITK arbeiteten noch in
ihren Biros und das mit sehr viel personli-
chem Einsatz. Galt es doch, die eigene IT-
Infrastruktur innerhalb kirzester Zeit fir
mehr als 500 Mitarbeiter unserer Firmen-

gruppe in Deutschland, aber auch in der
Schweiz, in Tschechien und Neuseeland auf
vollstandigen Remote Access umzustellen —
ein beispielloser und zum Gliick sehr erfolg-
reicher Kraftakt!

Mit einem Mal waren Kundentreffen vor
Ort nicht mehr méglich und Videokonferen-
zen versuchten anfangs mehr schlecht als
recht, diese zu ersetzen. Bisher weniger be-
achtete Softwarepakete wie Zoom und We-
bexwurden popular. Galt es doch, die Verbin-

Abbildung 1: Robotron Haus (Quelle: Steffen ReilSig, Robotron)
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Abbildung 2: Robotron Kantine (Quelle: Steffen ReilSig, Robotron)

dung zu Kunden und eigenen Mitarbeitern
zu halten, was organisatorisch anfangs
schwierig war. Schnell zeigte sich, dass die re-
duzierte und neue Kommunikation eine der
groBBten Herausforderungen der kommen-
den Monate und Jahre werden wiirde.

Uberall dort, wo persénlicher Kontakt
und der Aufbau von Beziehungen gefragt
waren, bedurfte die Umstellung beson-
derer Aufmerksamkeit. Bei Bewerbungs-
gesprachen und beim Onboarding neuer
Mitarbeiter war es uns wichtig, die neuen
Teammitglieder durch Mentoren sowie eine
schnelle virtuelle und persénliche Integrati-
on in die Arbeitswelt unserer Teams zu un-
terstiitzen und zu begleiten. Im Verlauf der
Zeit gelang dies immer besser.

Arbeiten in Krisenzeiten

Die folgenden Monate bis zum Jahresende
2022 waren gepragt von Lockdowns, unter-
brochen von zaghaften Lockerungen, ersten
wieder personlichen Kundenkontakten, und
das immer mit der Motivation, sich den Ge-
gebenheiten anzupassen und dennoch ein
Sttick Normalitdt zurlickzuerlangen. Kenn-
zeichnend fur diese Zeit war die Freude und
Zuversicht Giber jeden noch so kleinen Schritt
wieder in Richtung personlicher Kunden-
und Geschéftskontakte. Gleiches traf auch
auf den direkten Austausch in den Teams zu.

Neue Arbeitswelten und
Herausforderungen

Wir testeten mehre etablierte Softwarepa-
kete fir Kommunikation und Kollaborati-

on, bis sich eine Kombination aus integrier-
ten Losungen und Eigenentwicklungen fiir
uns als Mittel der Wahl fiir die Kommunika-
tion und Zusammenarbeit intern und mit
Kunden durchgesetzt hatte. Parallel wur-
de Kommunikation in fachlich spezialisier-
ten Online Communities und geschéftlich
orientierten sozialen Netzwerken wie Lin-
kedIn immer wichtiger. Heute sind diese
Communities eine weitere gute Methode
geworden, um Geschaftskontakte aufzu-
bauen und zu pflegen sowie die notwen-
dige Sichtbarkeit auf die eigenen geschaft-
lichen Leistungen zu generieren. Auch fur
die Personalgewinnung sind Online-Kana-
le und soziale Netzwerke nahezu unver-
zichtbar geworden.

Mit den sich in schneller Abfolge ver-
bessernden Kommunikations- und Kolla-
borations-Tools verdnderten sich auch die
Anforderungen an die Arbeitsorganisation.
Schnell waren die Kalender von friih bis in
den spaten Nachmittag mit nahtlos aufei-
nander folgenden Terminen gefiillt, ohne
dass Zeitfenster zur Vor- und Nachberei-
tung oder Bearbeitung beriicksichtigt wur-
den. Hier musste dringend nachgebessert
und Regelwerke fiir Online-Meetings ge-
schaffen werden, die Ablauf, Aufzeichnung
und Verbindlichkeit gewahrleisteten.

Eine besondere Herausforderung stellte
beziehungsweise stellt die technische und
organisatorische Absicherung der Online-
Kommunikation und -Arbeit dar. Es zeigte
sich auch, dass Security-Themen bei uns
selbst, wie auch bei unseren Kunden, im-

mer mehr Aufmerksamkeit benétigen, wor-
aus sich in unserem Unternehmen ein eige-
nes Leistungsspektrum entwickelt hat.

Neue soziale Herausforderungen

Wir haben schon immer viel Wert auf eine
gute Arbeitsatmosphdre, ein starkes Team-
gefiuihl, auf Kooperation und Wissensaus-
tausch bis hin zu gemeinsamen Aktivitaten
auBlerhalb des Arbeitslebens gelegt. Das
Gesprach in der Kaffeekiiche, gemeinsame
Grillabende, Firmenevents und -feiern ge-
horen genauso dazu wie das groBe Ange-
bot im eigenen Robotron-Sportverein mit
verschiedensten Sektionen.

Das war natdrlich 2020 bis Mitte 2022
stark behindert. Neue Ideen waren also ge-
fragt und wurden auch schnell umgesetzt.
Die virtuelle, gemeinsame Kaffeepause ge-
hort ebenso wie das virtuelle Team Event
dazu. Ich kann mich noch gut an die von lo-
kalen Wein- und Whiskey-Handlern durch-
geflihrten abendlichen Verkostungen mit
Videokonferenz und Verkostungspake-
ten erinnern. Wer in mehreren Teams aktiv
war, konnte sich so schnell zum Wein- oder
Whiskey-Experten entwickeln. Ebenso gut
in Erinnerung geblieben sind mir kurzwei-
lige, virtuelle Spielabende.

Auch der Sportverein mit seinen ca. 250
Mitgliedern musste das Angebot zeitweise
ein- beziehungsweise umstellen. So wur-
den Yoga, funktionales Training und RU-
ckenschule kurzerhand ins Freie verlegt
oder live online angeboten. Da wir nunmal
den groBten Teil unserer Arbeit sitzend er-



ledigen, war das Bewegungsangebot in
den Lockdown-Zeiten besonders wichtig.
Inzwischen wird wieder im hauseigenen
Sportraum geturnt, teilweise sogar hybrid.

Nach zwei Jahren Konzentration auf On-
line-Events zeigte sich, dass personliche
Treffen und Gesprache damit nicht zu erset-
zen waren oder zu ersetzen sind.

Vor ganz besonderen Herausforderun-
gen standen natirlich Mitarbeitende mit
Kindern in dieser Zeit. Kindereinrichtungen
und anfangs auch Schulen waren schnell
geschlossen, sodass neben den Arbeitsauf-
gaben die hdusliche Betreuung der Jiings-
ten und fiir die dlteren Kinder der virtuelle
Hausunterricht zu organisieren waren. Fir
Familien war es duBert schwer, alles zu-
gleich und dann auch in guter Qualitdt zu
bewerkstelligen. Wir haben dabei die be-
troffenen Mitarbeiterinnen und Mitarbei-
ter mit Flexibilitat bei Zeit, Arbeitsaufga-
ben und Organisation unterstiitzt, wo es
nur moglich war. Es zeigte sich, dass nicht
nur unsere Mitarbeitenden, sondern nattir-
lich auch unsere Kundschaft vor dieser He-
rausforderung stand und es gelang so, mit
Toleranz und viel Einsatz gute, manchmal
ungewdhnliche Lésungen, zum Beispiel mit
,Kinderdienst” und ,Spielbiiros”, zu finden.

Neue Arbeitsumgebungen
Leere Blirordume wahrend des Lockdowns,
gute Erfahrungen mit mobilem Arbeiten

sowie damit verbundene Freirdume fihr-
ten bei uns zu Uberlegungen, wie man die
eigene Arbeitswelt dauerhaft umgestalten
kann. Durch die getroffene Entscheidung
gegen GroBBraumbliros bieten wir unseren
Teams Moglichkeiten zum konzentrierten,
storungsarmen Arbeiten und dennoch ei-
nem guten Austausch im Team. Die sehr
groBzligigen, raumlichen Gegebenheiten
an unserem Hauptsitz in Dresden erlau-
ben es unseren Mitarbeitenden, zu zweit,
maximal zu viert in den Blros zu arbeiten.
Eine Kombination von Prdsenzarbeit und
mobilem Arbeiten (Homeoffice) hat sich
bewdhrt. Durch die Moglichkeit, auch mo-
bil zu arbeiten, wird zeitlicher Freiraum
geschaffen und die Mitarbeiterbindung
gestarkt. Nicht nur Kollegen, die einen wei-
teren Arbeitsweg haben, nutzen gern diese
Méoglichkeit.

GroBere Veranderungen ergaben sich
durch diese Zeit im Dienstreiseverhalten.
Die Uber Corona gestiegene Akzeptanz von
Projekt- und Servicearbeit per Fernzugang
sowie von Videokonferenzen zur begleiten-
den Kundenkommunikation machen auch
weiterhin viele Dienstreisen mit unproduk-
tiver Reisezeit Uberfllssig. Das gestattete
eine Reduzierung und teilweise Elektrifizie-
rung des Fuhrparkes auf eine jetzt sinnvoll
verkleinerte Anzahl. Dabei setzt Robotron
zunehmend auch auf die Nutzung offent-
licher Verkehrsmittel durch Jobtickets und

BUSINESS NEWS

Bahntickets 1. Klasse fiir ruhige Dienstrei-
sen. Das sind Themen, bei denen sich be-
triebswirtschaftlich Sinnvolles mit Miet-
arbeiterzufriedenheit und Nachhaltigkeit
verbinden lassen.

Kulinarisches

Wenige Dinge sind im Homeoffice so st6-
rend wie ein leerer Kihlschrank zur Mit-
tagszeit. Dabei sind wir doch an unserem
Hauptsitz in Dresden stolz auf eine sehr
gute Mittags- und Eventversorgung mit
einem lokalen, ausgezeichneten Catering-
Anbieter fiir eigene Mitarbeitende und Gas-
te. Mitarbeiterumfragen haben bestatigt,
wie wichtig eine gesunde und schmack-
hafte Essenversorgung ist. Trotz weniger
Essensportionen wahrend und teilweise
nach Corona ist es gemeinsam und mit di-
rekter Unterstlitzung gelungen, Angebot
und Qualitat der Versorgung weiterhin auf
hohem Standard aufrechtzuerhalten.

Digitalisierung

Die in den letzten zehn Jahre standig an
Tempo und Umfang zunehmende Digita-
lisierung bringt auch fir einen IT-Anbieter
permanent neue Aufgaben mit sich. Coro-
na war hier ein Katalysator, der Tempo, Um-
fang und Qualitdt der Digitalisierung be-
schleunigt hat. So sind Cloud Computing
und Data Analytics verbunden mit kiinst-
licher Intelligenz industrielle Praxis gewor-

o
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Abbildung 3: Robotron Kaffeekueche (Quelle: Steffen ReilSig, Robotron)

Business News 03/2023



Abbildung 4: Robotron Nostalgiekueche (Quelle: Steffen ReiSig, Robotron)
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Abbildung 5: Robotron Sportraum (Quelle: Steffen Reilig, Robotron)

den und werden schrittweise auch in re-
gulierten beziehungsweise konservativ
agierenden Geschaftsfeldern eingefihrt.
Mobile Arbeit, Fachkraftemangel im
IT-Bereich gepaart mit einem sehr attrak-
tiven Arbeitsmarkt fiir Jobsuchende sind
Rahmenbedingungen, denen wir uns auch
im Kontext der Digitalisierung stellen mis-
sen. Das Homeoffice entkoppelt Arbeits-
und Wohnort immer weiter und lockert
das Verbundenheitsgefiihl von Mitarbei-
tern zum Unternehmen. Zudem eroffnet
mobiles Arbeiten auch internationalen IT-
Firmen den regionalen Arbeitsmarkt. Der
Kampf um kluge Kopfe wird immer harter.
Ich glaube dennoch, dass regionale Anbie-
ter in wirtschaftlich starken Regionen bei
Beachtung von Mitarbeiterzufriedenheit
verbunden mit marktgerechter Bezahlung
hier gut mithalten kdnnen. Denn auch die
Kundenbeziehungen werden durch die Di-
gitalisierung umfangreicher und vielféltiger
und neue Geschéftsfelder kommen hinzu.
Schlisselelemente fir das wirtschaftlich
erfolgreiche Agieren sind dabei primar Ser-
viceorientierung und Branchenkenntnis.
GroBere Anderung haben sich in den
letzten drei Jahren im IT-Schulungsver-
halten bei Kunden und bei der Qualifikati-
on der eigenen Mitarbeitenden ergeben.
Es zeigt sich, dass Verwaltungen und Fir-
men verstarkt Wert auf die Qualifikation
ihrer Mitarbeitenden fiir digitalisierte Pro-
zesse legen. Robotron verfiigt Uber ein
Schulungszentrum fiir eigene Produkte
und Losungen sowie flr verwendete Part-
ner-Technologien, einschlieBlich des von
Oracle zertifizierten Schulungszentrums.

Innerhalb weniger Wochen war es hier not-
wendig, das vor Corona mafB3geblich durch
Prasenzschulungen bestimmte Schulungs-
angebot auf hybride Modelle umzustellen.
Mit hohem Einsatz aller Trainer und techno-
logischer Unterstiitzung der Oracle Univer-
sity sowie der eigenen ITK konnte die Um-
stellung erfolgreich in wenigen Wochen
gemeistert werden. Jetzt ist unser Schu-
lungsangebot hybrid und kann jederzeit
von reiner Prasenzteilnahme bis zu einer
hundertprozentigen Online-Durchfiihrung
an das Buchungsverhalten der Kunden an-
gepasst werden. So ganz nebenbei hat der
Schulungsort Dresden aber als Stadt mit
vielen kulturellen Méglichkeiten, dem Le-
ben an der Elbe, einer groBen Menge an
vielseitigen Ausflugszielen, Gaststatten und
Biergdrten jede Menge zu bieten. Das allein
ware also jedenfalls auch so eine Reise wert.

Fazit

Corona hat die Digitalisierung des geschaft-
lichen und personlichen Lebens stark be-
schleunigt. Demzufolge haben viele in
dieser Zeit eingefiihrte und bewshrte An-
derungen Bestand. Das betrifft besonders
die Kommunikation sowohl mit den Mitar-
beitenden als auch mit der Kundschaft und
damit direkt verbundenen Themen wie die
zugehorige Arbeitsorganisation. Flexible Re-
gelungen fiir mobiles Arbeiten sind nahezu
in allen Bereichen von Industrie und Verwal-
tung eingefiihrt und erhalten geblieben. Mit
Nachhaltigkeit und Kostenbewusstsein wer-
den aufwendige Dienstreisen vereinfacht
und manchmal tberflissig. Wissen und Da-
ten allgemein und so auch spezielle IT-Qua-

lifikationen sind nochmals wichtiger gewor-
den. Besondere Bedeutung hat speziell fir
IT-Firmen, in denen Flexibilitat und Leistung
von Mitarbeitenden erwartet wird, eine aus-
gepragte und authentisch praktizierte Mitar-
beiterorientierung.

Beim Verbinden von Arbeit und Alltag
haben die Verdnderungen wahrend der
Coronazeit nicht nur bei Robotron positi-
ve Spuren hinterlassen und den Horizont
erweitert.

Steffen ReiB3ig
Steffen.Reissig@robotron.de

Steffen ReilRig ist als Leiter fur den Ge-
schaftsbereich Technologie & Services bei
Robotron verantwortlich. Er beschaftigt
sich seit vielen Jahren mit Datenbanktech-
nologien und zugehdrigen Services, dabei
besonders mit Oracle-Technologie. Als
interner und externer Dienstleister ist der
von ihm geleitete Bereich fur Plattform-Ser-
vices, Data Services und Oracle-Schulungen
im Zusammenhang mit grof3en Daten-
mengen unterwegs und bekannt. Dartber
hinaus ist das Unternehmen als Soft-
warehersteller fur die Energiewirtschaft,
die 6ffentliche Verwaltung und die Industrie
bekannt, sehr haufig dabei unter Verwen-
dung von Oracle-Infrastrukturen.
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Postpandemische Arbeitswelten —
Warum ein Zugehorigkeitsgefiithl zum
Unternehmen immer wichtiger wird

Margarete Scheffler, Kontron AIS GmbH

Die Corona-Pandemie hat die Arbeitswelt aufgeriittelt. Inzwischen hat sich ,New Normal” etabliert. Mit der digitalisierten Arbeit stehen die
Unternehmen allerdings neuen Herausforderungen gegeniiber. Das Zugehdrigkeitsgefiihl in den eigenen Reihen nicht zu verlieren und weiter
auszubauen, gewinntimmer mehr an Bedeutung. In diesem Artikel geht es um Ubergriffigkeit, neuronales Schmerzempfinden, die Bedeutung
der Cafeteria sowie dariiber, was dies alles mit dem Thema Verbundenheit zu tun hat und was wir von Alexa lernen kénnen.

Remote Work, Home Office & Co sind mitt-
lerweile aus unserem Alltag nicht mehr
wegzudenken. Die Arbeit wurde weitest-
gehend digitalisiert und die Vorteile der
flexiblen Arbeitszeitgestaltung Uberwie-
gen. ,Wer weniger Zeit auf dem Weg zwi-
schen Home und Office verbringt, hat
mehr Zeit fir Work und Life” hat Marcus
Raitner so treffend formuliert. Das sind
alles keine bahnbrechenden Erkenntnis-
se und doch ist es fur die meisten Unter-
nehmen eine ganz neue Erfahrung. Die
Betriebe waren zu Beginn der Pandemie
gezwungen, die bendtigte Infrastruktur
schnellstmdéglich bereitzustellen. Und auf
einmal erleben wir taglich, dass das, was
fir viele seit Jahren undenkbar schien,
wirklich funktioniert. Die meisten von uns
konnen mittlerweile Giberall dort arbeiten,
wo es Internet gibt.

Herausforderungen im neuen
Arbeitsalltag

Das Office als Ort, an dem Arbeit stattfindet,
hat fur viele Mitarbeitende kaum noch Be-
deutung. Doch wie sieht es mit der Kaffee-
kiiche aus und mit all den anderen Orten,
an denen menschliche Begegnungen vor
Corona stattgefunden haben? Wie wichtig
ist es dem Mitarbeitenden noch, welches
Firmenlogo den Bildschirmhintergrund
ziert? Ist es mittlerweile allesentscheidend,
fur wie viel Gehalt pro Stunde der Mitarbei-
tende friih seinen Laptop aufklappt? Was
halt ihn davon ab, ein hoheres Angebot

anzunehmen? Es gehort zur Aufgabe von
Management und HR, Antworten auf diese
Fragen zu finden.

Was wir vom virtuellen Assistenten
Alexa lernen kdonnen

Schon immer konnten Personalerinnen
vom Marketing lernen: Das Company Image
gab es vor Employer Branding, Produktwer-
bung lange vor Personalmarketing und
Customer Experience vor Employee Jour-
ney. Beildufig erwdhnt kann dies ein Indiz
dafir sein, dass die Bedeutung des Human
Capital noch immer nicht den Stellenwert
eingenommen hat, der nétig ist. Amazon
ist die Einbettung des Unternehmens in
das Alltagsleben der Kunden, oder kurz:
+~Ambient Embeddedness”, mit dem virtu-
ellen Assistent Alexa bereits gelungen. Die
gleichartige Idee verfolgt ,Belonging”, zu
Deutsch: Firmenzugehdérigkeitsgefihl, nur
mit umgekehrtem Klebeeffekt.

Die Bedeutung von Belonging

Sich zugehorig zu fihlen, ist eine evolu-
tionar entstandene Uberlebensstrategie
und gehort seit jeher zu den menschli-
chen Grundbedirfnissen. Als soziale Wesen
nehmen wir Ausgrenzung wie physischen
Schmerz wahr, wie neurowissenschaftliche
Studien belegen. Ein Zugehdrigkeitsgefihl
zum Unternehmen zu férdern, kann eine
Antwort auf die vorangegangenen Frage-
stellungen sein und hat dadurch in seiner
Bedeutung eine vollig neue Ebene erreicht.

Soziale Ausgrenzung wird vom Kérper wie
physischer Schmerz empfunden und fiihrt
zu einem sofortigen Riickgang des logi-
schen Denkens um 30 Prozent und des IQ
um 25 Prozent.[1]

Ein Zugehorigkeitsgefiihl ist kein
Nice-to-have

Fehlt die Bindung zum Unternehmen,
stellt das ein grofBes Risiko dar. Vor allem
in Zeiten, in denen sich Unternehmen
bei ihren potenziellen Mitarbeitenden
bewerben dirfen und nicht umgekehrt.
Man kénnte es auch so formulieren, dass
sich die Zeiten der Company-Monoga-
mie zum Belonging-Hopping gedndert
haben. Hochste Zeit also, diesem Thema
die notige Aufmerksamkeit zu widmen.
Denn 70 Prozent der Angestellten ha-
ben nicht das Gefihl, vollstandig in die
Unternehmensangelegenheiten einbe-
zogen zu sein und geachtet zu werden.
Und: Mitarbeitende, die sich nicht als
Teil des Ganzen fiihlen, spielen sechsmal
haufiger mit dem Gedanken zu kiindi-
gen als Mitarbeitende, die sich ihrem Ar-
beitgeber zugehorig fiihlen. Das ergab
im Méarz 2022 eine weltweite Studie der
internationalen Unternehmensberatung
Bain & Company.

70 % der Mitarbeitenden fiihlen sich ihrem
Unternehmen nicht zugehérig und spielen 6 x
hdufiger mit dem Gedanken zu kiindigen.[2]
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Grenzen des Kollektivgedankens

Ist das Thema nicht etwas Ubergriffig?
Schlief3lich bleibt es doch jedem selbst
Uberlassen, wie man sich dem Unterneh-
men gegeniiber verbunden fuhlt. Und fir
einige von uns ist und bleibt die Arbeits-
statte der Ort, um Geld zu verdienen. Mei-
ne Haltung dazu ist klar: Belonging stellt
kein privates Thema dar - nicht ausschlief3-
lich jedenfalls. Wenn Angebote und Struk-
turen geschaffen werden, bleibt es noch
immer die Entscheidung jedes einzelnen,
diese auch wahrzunehmen. Wir leben mitt-
lerweile in einer Welt, in der wir frei tiber
unsere Ressource Arbeitskraft entscheiden
kdnnen, und das ist gut so. MaBgebend ist,
dass sich Arbeitgebende nicht als ,Heimat”
aufbauschen und ihren Mitarbeitenden das
Geflihl der Vereinnahmung geben.

Welche Faktoren Bindung fordern

Es bleibt also die entscheidende Frage:
Wie konnen Arbeitgebende ein Geflhl
der Verbundenheit etablieren? Meiner
Ansicht nach geht es dabei um vier ent-
scheidende Punkte:

e Communication
e Appreciation

e Community

e Purpose

Eine offene und bewusste Kommunikation
ist die Basis von Transparenz und schafft

eine Vertrauenskultur. Jeden einzelnen Mit-
arbeitenden wirklich zu sehen, gute Leis-
tungen so hdufig wie moglich zu loben,
ihn wertzuschatzen und ihm zuzuhdéren
sowie Optionen der Beteiligung und des
Feedbacks zu ermdglichen, sind wichtige
Schlissel. Es ist entscheidend, sich inner-
halb einer integrativen Kultur als Teil der
Gemeinschaft wahrzunehmen, die mit ei-
ner klaren Haltung Responsibility, Fairness
und Gerechtigkeit wirklich lebt. Nicht zu-
letzt ist es elementar, gemeinsam eine Visi-
on zu verfolgen. Von dieser gemeinsamen
Idee l3sst sich dann das ,Warum?”, im Sinne
von Simon Sineks ,Find Your Why*, fir je-
den Einzelnen ableiten.

Inklusion schaffen

Das klingt nach gro3en, tiefgreifenden und
langfristigen Aufgaben. Bedeutet dies, dass
wir Belonging deshalb erst einmal auf die lan-
ge Bank schieben? Hoffentlich nicht. Denn all
die genannten Faktoren sind kein Neuland
und bestenfalls bereits — zumindest teilweise
—im Unternehmensalltag integriert. Es gilt an
dieser Stelle, sich deren Bedeutung bewusst
zu werden sowie eine unternehmensseitige
Umsetzung zu forcieren. Und wie kdnnen wir
kurzfristig Verdnderungen in Gang setzen?
Ganz praktisch kdnnen wir auch schon heute
das ,Wir-Gefuihl” zu starken, indem wir infor-
melle Meeting-Points, digitale Firmenveran-
staltungen und interaktive Veranstaltungs-
formate ins Leben rufen.

Quelle:

Kommunikation fordern: Ansatze fiir
die Praxis

Belegschaftsversammlungen sollten quartals-
weise digital als ,UnternehmenUnplugged”-
Meetings im Open-Mic-Stil veranstaltet wer-
den, bei denen die Geschéftsfiihrung in einer
lockeren Atmosphdre den Fahrplan fir die
kommende Zeit vorstellt und anschlieend
Fragen der Mitarbeitenden beantwortet. Ab-
teilungsleiter konnen ,offene-Tiir"-Zeitrau-
me blocken, in denen ihre Mitarbeitenden
die M&glichkeit haben, mit Problemen, Wiin-
schen und Anregungen auf sie zuzukommen.
Denkbar ist auch ein wdchentliches, offenes
Meeting ,Auf ein Kaffee mit HR’, bei dem alle
Beschéftigten die Mdglichkeit haben, mit den
Personalerinnen ins Gesprach zu kommen.

,Im Grunde fiihle ich mich meinem Arbeit-
geber dhnlich verbunden wie vor Corona-
Zeiten. Es ist weniger der Standort, sondern
die Verbundenheit mit den Kolleginnen und
spannenden Aufgaben. Allerdings fehlen
die spontanen, oft persénlichen Gesprdche.
Die Messenger-Dienste oder Online-Konfe-
renzen kénnen das nicht vollstdndig leisten.
Von meinem Arbeitgeber wiinsche ich mir
deshalb Formate und die nétige Infrastruk-
tur, um mit meinen Kolleginnen leichter in
einen ungezwungenen Austausch zu kom-
men, welche wir dann selbst mit Leben fiil-
len kénnen.”

Vanessa Kluge - arbeitet als Produktma-
nagerin seit einem Jahr aus Lissabon und
Stuttgart fur die Kontron AIS

+Wir-Gefiihl” starken: Best Practice

Einige Firmen nutzen bereits erfolgreiche
Formate wie ,Blind-Dating-Tools”, bei de-
nen Mitarbeitende per Zufallsprinzip ab-
teilungsubergreifend fir einen virtuellen
Kaffee zugelost werden. Ein &hnliches
Prinzip verfolgt der ,Mystery Lunch”, bei
dem sich noch unbekannte Kolleglnnen
zum Mittagessen verabreden k&nnen.
Es sind Yoga-Breaks und digitale Koche-
vents zum Thema ,Nachhaltig genie8en”
denkbar, auch Meet-ups fir einen un-
gezwungenen Austausch Uber Zeitma-
nagement oder Stressbewdltigung sowie
Workshops rund um das Thema Gesund-
heit am Arbeitsplatz. Um den interdiszip-
lindren Austausch zu férdern, kdnnen lo-
ckere Runden zu spannenden, fachlichen
Themen helfen, die in regelmaBigen Ab-
stdnden abgehalten werden. Es kdnnte
dabei um Best-practice-Ansdtze zu selb-
storganisierten Teams, Mitarbeiterfih-



rung oder Tipps und Tricks zu bestimm-
ten Software-Lésungen gehen.

Kompensieren digitale
Veranstaltungen reale Interaktionen
vollstandig?

Je nach Regionalitat der Firma sind auch
Formate im ,real life” denkbar, die die An-
gestellten gezielt in die Firma locken kon-
nen. In unserem Unternehmen haben wir
beispielsweise sehr gute Erfahrungen mit
digitalen Abteilungsvorstellungen und
der Moglichkeit, anschlieBend auf ein Bar-
becue zusammenzukommen. Auch Weih-
nachtsfeiern und Sommerfeste planen
wir bewusst als nicht-virtuelle Highlights,
da wir Gberzeugt sind, dass menschliche
Interaktionen nicht vollstdandig substitu-
iert werden kdnnen.

»Spontane Diskussionen und der abtei-
lungsiibergreifende Austausch sind weni-
ger geworden. Gerade um Griippchenbil-
dung und dem Gefiihl, auf sich gestellt
zu sein, entgegenwirken zu kénnen, ist
Integration wichtig. Ich versuche, den
Effekt aktuell durch Aufmerksamkeit und
Proaktivitdt zu kompensieren. Regel-
mdBige Méglichkeiten fiir private Inter-
aktionen brauche ich dafiir nicht unbe-
dingt. Allerdings wiirden mich Formate
fiir einen interdisziplindren Austausch zu
spannenden Fachthemen interessieren.”
Enrico Huttig - ist Product Owner in der

Kontron AIS und verbringt aktuell zwei
Monate als Digital Nomade in Kroatien

Umsetzung

Zur ganzen Wahrheit gehort auch, dass die
MaBnahmen Zeit bendétigen, bis sie sich
etablieren kdénnen. Ein Blind-Dating-Tool
einzufiihren, indem man einen entspre-
chenden Link und die Rahmenbedingun-
gen an die Belegschaft schickt und damit
die Arbeit als getan ansieht, wird mit gro-
Ber Sicherheit floppen. Jedes Event bedarf
einer Anlaufphase, in der es von mindes-
tens einer/einem Organisatorin betreut
wird, um Inhalte, Ideen und vor allem An-
wesenheit zu gewahrleisten. Deshalb ist
mein Rat, nicht zu viel auf einmal umsetzen
zu wollen, sondern sich fokussiert einem
Format nach dem anderen zu widmen.

Ausblick

SchlieBllich sind der Kreativitat hier, wie so
oft, keine Grenzen gesetzt. Und die Unter-
nehmen, die das Thema Belonging verstan-
den haben, fragen am besten ihre Mitarbei-
terlnnen danach. Gut méglich, dass man bei
dem Thema so unterschiedliche Meinungen
erhdlt, wie es Angestellte gibt. Diejenigen,
die sich Uber den positiven Nebeneffekt
+Ruhe” ihrer Home-Office-Tatigkeit freuen,
weil soziale Interaktion auch mit gewissem
Stress verbunden sein kann, werden derarti-
ge MaBnahmen wohl weniger erreichen. Es
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gilt also wie so oft die Balance zu finden aus
einem Pool unterschiedlicher Angebote und
der Machbarkeit auf der anderen Seite.

Quellen

[1]  Baumeister, R. F, Twenge, J. M., & Nuss,
C. K. (2002). Effects of social exclusion on
cognitive processes: Anticipated alone-
ness reduces intelligent thought. Journal
of Personality and Social Psychology, S.
817-827, Ohio.

[2] Coffman, J, Bax, B, Noether, A, & Blair, B.
(2022). The Fabric of Belonging: How to
Weave an Inclusive Culture. Bain & Com-
pany, Inc., Boston.

Margarete Scheffler
margarete.scheffler@kontron-ais.com

Margarete Scheffler ist als HR Business
Partner tatig. Nach ihrem Masterstudium
,Business Administration” in Mittweida ist
sie seit 2018 bei der Kontron AlIS GmbH
beschaftigt, einem IT-Dienstleister fur
Automatisierungssoftware mit Uber 200
Mitarbeitenden in Dresden. Sie vertieft
sich insbesondere in die Themengebiete
Employer Branding, Mitarbeiterbindung
und Talentmanagement.
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Raumbuchung trifft smarte Thermostate

Benjamin Klatt, Buuky / viadee AG

Flexible Arbeitsplitze, ein Hang zu guter User Experience und eine Vorliebe fiir Nachhaltigkeit: Kurzerhand ist ein neues Potenzial zur Energie-
Einsparung entstanden. Durch die Integration unseres Arbeitsplatzbuchungssystems Buuky mit unserer Gebdudeautomation ist es uns gelun-
gen, unsere Heizkosten in diesem Winter um voraussichtlich knapp 50% zu reduzieren. Wie dieses System aussieht und auf welche Herausfor-
derungen und Lésungen wir gestolBen sind, berichten wir in diesem Artikel. Um dies vorwegzunehmen: Es hat sich gelohnt!

Wie sieht dieses
Energiesparpotenzial aus?

Wie viele Unternehmen arbeiten wir bei
der viadee mit einem Desk-Sharing-Prin-
zip, also einer flexiblen Arbeitsplatzwahl je
nach Projekteinsatz, Vorlieben oder Raum-
bedarf. Zur leichteren Koordination der Ar-
beitsplatze nutzen wir ein Raumbuchungs-
system, das wir Buuky (abgleitet vom
finnischen ,Buukata” / ,Buchen”) getauft
haben [7]. Unsere Heizkorper in Minster
und Koéln haben wir vor Kurzem mit smar-
ten Thermostaten von Homematic /2] aus-
gestattet. Mit ihnen konnten wir zunachst
alle Raume tagstiber auf 19° Grad und sonst
auf 16° Grad heizen. Durch eine Integration

der Heizungssteuerung mit unserem Ar-
beitsplatz-Buchungssystem haben wir das
Ganze nun noch eine Stufe weitergebracht:
Jetzt werden nur die Biros geheizt, in de-
nen sich Kolleg:innen eingebucht haben.
Naturlich bleibt die manuelle Heizungsein-
stellung weiterhin méglich.

Was steckt hinter Buuky?
Als Berater:innen sind wir bei vielen ver-
schiedenen Kunden unterwegs und

haben dadurch diverse Arbeitsplatz-
Buchungssysteme gesehen. Aus den ge-
sammelten Erfahrungen entstand der
Impuls: Das geht besser! Das war der
Grundstein dafir, Buuky zu entwickeln

und sich das Ziel einer bestmoglichen
User Experience (UX) zu setzen. Abbildung
7 zeigt einen Screenshot von Buuky mit
der Moglichkeit, Platze visuell Gber einen
Raumplan zu wahlen.

Inzwischen ist Buuky weit Uber die ers-
te Version hinaus. So gibt es beispielswei-
se Analytics zur Raumoptimierung, wie
bevorzugte technische Ausstattung oder
Energiesparpotenzial, Serienbuchungen
oder eine Integrationsschnittstelle, durch
die Anwendungen auf Buuky-Informatio-
nen zugreifen kdnnen. Was geblieben ist,
ist der starke Fokus auf die einfache und
intuitive Bedienung. Im Kern ist es simpel:
Funktioniert die Arbeitsplatzbuchung ein-
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Abbildung 1: Buuky Buchungsiibersicht (© buuky.app)
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Postpandemische Arbeitswelten
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Abbildung 2: NodeRed Steuerungsiibersicht (© viadee)
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Abbildung 3: Buchungsverhalten iiber den Tag verteilt (© viadee)

fach und schnell, wird sie starker genutzt
und es entsteht eine Informationsgrundla-
ge, mit der man ganz neue Szenarien er-
schlieBen kann. So auch eine optimierte
Heizungssteuerung.

Wie funktioniert die
Heizungssteuerung?
Die Heizungsthermostate in unseren Ge-
schaftsstellen in Minster und Kéln sind in-
zwischen alle durch smarte Thermostate

von Homematic ersetzt wurden. Sie knnen
remote Uber Funk gesteuert werden. Fiir die
eigentliche Steuerungslogik setzen wir die
Open-Source-Lésung NodeRed ein, mit der
sich komfortabel Steuerungsfliisse entwi-
ckelnlassen. Abbildung 2 zeigt den NodeRed
Flow fiir die Integrationslogik mit Buuky.
Wie in dem Screenshot in Abbildung 2 zu
sehen ist, werden die Reservierungsdaten
per JSON/http-Aufruf von Buuky tber des-
sen Rest-Schnittstelle abgerufen (Integrati-

www.aoug.at - www.doag.org « www.soug.ch

on API). Die Méglichkeit eines JSON-Aufrufs
gehort zum Standard von NodeRed. Mit der
Information, welche Platze an dem jewei-
ligen Standort gebucht sind, werden die
zugehdrigen Thermostate entweder hoch-
oder heruntergeregelt.

Die Herausforderungen bei dem
Ansatz

Die funkbasierten Gerdte von Homematic
haben es uns sehr einfach gemacht, un-
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sere Buros in kiirzester Zeit umzuristen.
Gleichzeitig gibt es aber natirliche Gren-
zen fur den Funkverkehr. So darf tiber die
Protokolle, die auch Homematic verwen-
det, nur eine begrenzte Anzahl von Signa-
len pro Minute gesendet werden. Bei un-
seren derzeit 140 Arbeitsplatzen haben
wir diese Grenzen immer wieder erreicht,
sodass zum Beispiel Thermostate ihre Sta-
tusinformationen nicht immer tbermit-
teln konnten. Durch den guten Support
von Homematic lieB sich das Problem
aber mit einer passenden Konfiguration
schnell 6sen.

Darliber hinaus haben wir recht schnell
gelernt, dass Arbeitsplatz-Buchungen zu
unterschiedlichsten Zeiten stattfinden, wie
auch die Verteilung in Abbildung 3 zeigt.
Sei es, dass Kolleg:innen verschiedene Ge-
wohnheiten haben, oder auch Stornierun-
gen oder Umbuchungen, die zu jeder Ta-
geszeit durchgefiihrt werden. Die Lésung
war hier, einfach mehrmals am Tag die Bu-
chungsdaten zu den fiir unser Unterneh-
men typischen Zeiten abzurufen und Ther-
mostate zu justieren.

Unsere positiven Erfahrungen
Die gute User Experience des Buchungssys-
tems hat sich positiv auf das Buchungsver-

halten ausgewirkt und damit Giberhaupt erst
die Datenbasis fiir unser Energiesparpotenzi-
al geschaffen. Ebenso wichtig ist der Mobile-
First-Ansatz, da das Buchen wie ein Automa-
tismus immer und Uberall, selbst morgens
beim Zahneputzen, moglich sein muss.

Unser ausgesprochenes Ziel fur die
Heizperiode im Winter 2022/2023 war
es, 20 % weniger Warmeenergie als im
Vorjahreszeitraum zu verbrauchen. Wie
in Abbildung 4 beispielhaft flr unseren
Standort in Minster zu sehen ist, liegen
wir zum Jahreswechsel mit knapp 50 %
Einsparung deutlich darunter.

»Einfach machen”

Unser Fazit der letzten Monate ist, dass sich
ein solches System leichter umsetzen ldsst,
als wir erwartet haben. Insbesondere hat es
sich bewahrt, klein anzufangen. Die Steue-
rung war im ersten Schritt ein Prototyp in
einem einzigen Buro.

Daher kénnen wir nur empfehlen: ,Ein-
fach machen”. Und wer hierzu etwas Aus-
tausch sucht oder mal einen Blick auf die
Losung werfen mochte, kann sich gern mit
einem Hinweis auf diesen Artikel bei uns
melden. Das gilt ebenso fiir diejenigen, die
gerne einen Buuky Account fiir das eigene
Unternehmen oder Team nutzen mochten.

Quellen

[1]  Buuky Website
https://www.buuky.app

[2] Homematic Website
https://homematic-ip.com

[3] NodeRed Website
https://nodered.org

Dr. Benjamin Klatt
benjamin.klatt@viadee.de

Benjamin ist fur die viadee als IT-Architekt
und Coach im Bereich Organisationsent-
wicklung unterwegs. Er begleitet Unterneh-
men bei der Digitalisierung von Produkten
und Prozessen sowie der ErschlieBung
neuer Technologien, Arbeitsweisen und
Innovationen. Zudem arbeitet er in der
Forschung und Entwicklung der viadee und
im Buuky-Team.
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DOAG Datenbank Kolumne: Open
Al, ChatGPT und Neusprech —
Kundenverwirrung mit "Multicloud"

Der mit OpenAl realisierte Chatbot "ChatGPT"
ist derzeit in aller Munde.
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Wir begrufBen unsere neuen Mitglieder

Thomas Tschirner
+ Thorsten Pfeiffer
+ Svetlana Makhlyaid
+ Robin Burkard
* Sven Jensen

+ Christian Bonk

« Karsten Luck

* Michael de la Porte
+ Jacqueline Haefke
+ Christian Wiegele

Naturliche Mitglieder: .

Volker Demel
+ Knut Gottling
+ Klaus Alberts
+ David Frohlich

+ Diwaker Nithyanandan . . .
Korporative Mitglieder:

+ ELARA Leitstellentechnik GmbH, Reprasentant: luri Olari

* FLYERALARM BitLabs GmbH, Reprasentant: Michel Hartmann
* ImpressSol GmbH, Reprasentant: Victor Getz

+ Higs GmbH, Reprasentant: Robin Burkard

>

Andreas Monscha
Stefan Wehling

Frank Schurer
Alexander Paulczynski

Termine

April 04

13. bis 15.04.2023

DOAG Leitungskrafteforum und
Delegiertenversammlung

Berlin

14.04.2023

Praxiserfahrungen mit Multitenant
DB WebSession mit Marco Pachaly-
Mischke

Online

20.04.2023

JavaScript in der Datenbank (MLE)
DevTalk mit Moritz Klein und Martin Bach
Online

25.04.2023

Do | use the OCI Database Manage-
ment Service or Enterprise Manager?
Infrastruktur & Middleware Communi-
ty WebSession mit Sriram Vrinda und
Steven Lemme

Online

Mai

03. und 04.05.2023

APEX connect 2023

Zwei Konferenztage mit zahlreichen
Vortragen und Workshops zu den
Themen APEX, JavaScript und PL/SQL
Berlin

05

09.05.2023

Using End-to-End Distributed Tracing
on OCl Infrastruktur & Middleware
Community WebSession mit Jurgen de
Leijer

Online

11.05.2023

DB-Programmierung: Performance-
Aspekte in PL/SQL Programmierung
DevTalk mit Ulrike Schwinn, Carolin
Hageman und Jirgen Sieben
Moderation: Christian Neumuller
Online

12.05.2023

Oracle Lizenzen in der Cloud

DB WebSession mit Michael Skowasch
Online

Juni 06

24. und 25.05.2023

DOAG 2023 Datenbank mit Exaday
Die Konferenz zu den Themen
Datenbanken (Oracle Database,
PostgreSQL, MySQL)

und Engineered Systems

(Exadata & ODA)

DuUsseldorf

13.06.2023

Oracle Exadata Insights: AlOps for
Optimizing Resources. Infrastruktur &
Middleware Community WebSession
mit Murtaza Husain

Online

20. bis 23.06.2023

CloudLand 2023 -

Das Cloud Native Festival
Community-Veranstaltung rund um
die Themen Cloud- und Container-
Technologien, Continuous Delivery,
Microservices und DevOps
Phantasialand, Bruhl
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