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Liebe Mitglieder, liebe Leserinnen und Leser,

bei all den verrtickten Ereignissen und Entwicklungen in unserer Welt, lernt man Bestandigkeit wieder
neu zu schatzen. Mit dieser Ausgabe des Red Stack Magazins greifen wir deshalb ein Steckenpferd der
deutschsprachigen Oracle User Groups auf: Datenbanken. Wobei der Schein triigt. Denn naturlich bleibt
auch bei diesem Thema die Welt nicht stehen. Im Gegenteil, wahrend Oracle mit ,autonomous” hier auf
ein vollig neues Konzept setzt, stellen sich viele DBAs die Frage, wie sich dadurch ihre Arbeit verandern
wird. Lernen Sie deshalb in dieser Ausgabe, was auch mit ,,autonomous” Bestand hat und wo sich neue
Perspektiven 6ffnen. Wie auch zum Beispiel beim Thema Interoperabilitat, die aufgrund immer hetero-
gener werdender IT-Landschaften weiter an Bedeutung gewinnt.

Am Beispiel von PostgrSQL erhalten Sie gleich zwei spannende Ausblicke, wie das Zusammenspiel mit
der Oracle-Datenbank zum Erfolg wird. Naturlich darf auch ein Blick in die neuesten Features von Oracle
20c nicht fehlen.

Die Business News ab Seite 74 widmet sich ganz dem Thema Blockchain aus der nicht-technischen
Perspektive. Nach den groRen Erwartungen an das neue technologische Paradigma und den Goldrausch
erzeugenden Hohenfligen bei Kryptowahrungen, ist das Thema zuletzt wieder aus dem Rampenlicht
verschwunden. Der groRRe Durchbruch blieb jedenfalls aus. Wie sich Szene und Technologie seither ent-
wickelt haben und wo noch immer Potenzial liegt, haben wir fir Sie zusammengetragen.

Wir freuen uns, Ihnen mit dieser Ausgabe ein prall gefulltes Magazin prasentieren zu dirfen und win-
schen lhnen viel Freude beim Lesen.

Ingo Sobik-Weniger
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20 Jahre Oracle-Datenbankschulungen von B 089 679090-40
Experten, effizient und kundenorientiert! Website: www.munigsoft-training.de
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ONLINE teilnehmen.
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7] Timeline

30. September 2020

Der SQL Developer steht im Fokus des DOAG Development Online-
Events. Sabine Heimsath, selbststéndige IT-Beraterin und Oracle
ACE, gibt in ihrer Session viele hilfreiche Tipps und Tricks rund um
den Oracle SQL Developer.

13. bis 14. Oktober 2020

Das Berliner Expertenseminar zum Thema , Stabil unterwegs - Au-
tomatisierte Tests in der Oracle-Datenbank” mit Samuel Nitsche
findet als Online-Event statt.

28. Oktober 2020

Das DOAG Development Online-Event zum Thema ,Jenkins mit
Oracle” findet online statt. Moritz Reinwald (MT AG) beleuchtet die
Zusammenarbeit mit Jenkins als Automatisierungswerkzeug fiir
Oracle im Rahmen von DevOps. Dabei stellt er Best Practices und
Oracle-spezifische Besonderheiten vor - von einfachen Jobs bis hin
zu komplexen CI/CD-Pipelines.

13. November 2020

Das Datenbank Online-Event zum Thema ,Oracle 12c R2 RAC Update
nach 19c¢” bietet einen Erfahrungsbericht zu einem Projekt. In seinem
Vortrag berichtet Ralf Appelbaum von TEAM vom Ablauf des Up-
dates sowohl der Grid-Infrastruktur als auch der Datenbanken von
12c Rel.2 auf 19c. Der Referent erléutert unter anderem auch, welche
Hiirden noch zu nehmen waren und wie das Ziel erreicht wurde.

17. bis 19. November 2020

Die 33. Konferenz + Ausstellung 2020 findet erstmals aufgrund des
bundesweiten Teil-Lockdown wéhrend der Pandemie leider nur als
moderierte Online-Konferenz statt.

Dennoch gelingt es, unseren Mitgliedern und Teilnehmern viele Ge-
legenheiten zum Erfahrungsaustausch und Networking zu geben.
Rund 200 Vortrége, moderierte Expertengespriche und Workshops
bieten umfangreiches Wissen. Neben den Nonstop-Sessions auf
der virtuellen Hauptbiihne gibt es Breakout-Varianten. In allen Vor-
tragspausen finden zudem moderierte Expertengesprdche statt.

Dartiber hinaus laden Community Lounges zum virtuellen Treffen
ein, bei denen spontan auch Vortrdge und Workshops organisiert

IGEIED NANNANNANR

Abendprogramm: Jeopardy (Quiz)

werden. Aussteller und Partner empfangen Besucher an virtuellen
Ausstellungssténden zum Gespréch. Auch die DOAG ist mit einem
Stand vertreten. Im Rahmen des Abendprogrammes Iédt die Develop-
ment Community am ersten Tag zum "Apex Get Together" ein. Am
Mittwochabend gibt es mit Jeopardy einen spannenden Spieleabend
mit der Moderation der DOAG-Vorstdnde Armin Wildenberg und
Ingo Sobik-Weniger und drei gegeneinander antretenden Teams. Das
Team ,Die DatenModellBauer” geht vor den Teams ,in-factory und
,die Letzten werden die Ersten sein” letzten Endes als Sieger hervor.

DOAG-Geschdftsfiihrer Fried Saacke zieht nach drei Tagen ein posi-
tives Fazit und betont, dass die erste komplett virtuelle Jahreskon-
ferenz der DOAG zundchst eine enorme Herausforderung und dann
ein grofSer Erfolg war. ,,Dafiir bedanke ich mich beim ganzen Team,
allen engagierten Mitwirkenden aus dem Verein und den Mitarbei-
tern der Geschdftsstelle. Online ist in Zukunft ein Muss, am liebsten
aber in Verbindung mit einer physisch vor Ort stattfindenden Kon-
ferenz. Hybride Veranstaltungen, die das Beste aus beiden Welten
miteinander vereinen sind unser Ziel. Trotz des Erfolges wiinsche ich
mir, dass wir uns im néichsten Jahr wieder in Niirnberg sehen kén-
nen und von dort live in die ganze Welt senden.”

26. November 2020

Das DOAG Development Online-Event mit Rainer Willems (Oracle)
zum Thema ,RESTful Services mit dem ORDS” findet online statt.
Mit dem ORDS lassen sich auch moderne REST-Schnittstellen fiir
relationale Daten in der Datenbank oder auch fiir SON-Dokumen-
te in der Datenbank zur Verfiigung stellen.

02. bis 03. Dezember 2020

Das Berliner Expertenseminar zum Thema ,Java After Eight” mit
Nicolai Parlog findet statt. In diesem Kurs werden die Java-Versio-
nen 9 bis 15 beleuchtet. Dabei liegt der Fokus auf neuen Sprach-
features wie Sealed Classes, Records, Text Blocks, switch Expressi-
ons und var, aber auch neue und erweiterte APIs sowie JVM- und
Performance-Verbesserungen werden theoretisch vorgestellt und
mit praktischen Ubungen untermauert.

11. Dezember 2020

Das DB Online-Event ,Mit der richtigen Verbindung zum optimalen
Betrieb: Ihre Datenbank in der Oracle Cloud (OCl)” mit dem Cloud-
Losungs-Experten Frank Radde (Colt) findet statt. Behandelt wer-
den die Herausforderungen bei der Migration einer Datenbank in
die Oracle Cloud Infrastructure (OCl), die Auswahl der richtigen
Netzwerkinfrastruktur, Trends zu Multi-Cloud-Implementierungen
und Cloud-On-Demand-Ldsungen.

18. Dezember 2020

Die DOAG schliefSt ihre Geschdftsstelle und verabschiedet sich in
die Weihnachtsferien. Frohliche Weihnachten und kommen Sie
alle gut ins neue Jahr. Ab 4. Januar 2021 sind wir wieder fr sie
da. Wir freuen uns auf die Zusammenarbeit in 2021 - es wird ein
Jahr voller Herausforderungen, bleiben Sie gespannt und vor al-
lem bleiben Sie gesund!



Aus der Ferne betrachtet:
DOAG - Ruckbesinnung auf das Wesentliche

Dr. Dietmar Neugebauer
Ehemaliger DOAG-Vorstandsvorsitzender

Ein neues Datenbank-Release steht vor der Tur. Inzwischen wohl
mit der Bezeichnung 21c. Ich kann mich noch gut erinnern, mit
welchem Marketingaufwand und grof3en Brimborium Oracle die
neuen Versionen den Kunden friher vorgestellt hat. Das war im-
mer ein Zeichen fur neue technologische Errungenschaften. Und
heute? Ist lhnen schon etwas aufgefallen? Auch neue Modelle in
der Automobilbranche oder neue Handy-Generationen erwe-
cken nicht mehr unsere riesige Aufmerksamkeit. Liegt das nur
an den Einschrankungen der Pandemie? Ich glaube, eher nicht.
Unsere Schwerpunkte haben sich einfach geandert. Ein neues
Widget auf dem Handy, ein neues Design und ein neuer Motor
reif3en uns jetzt nicht vom Hocker. Ob jetzt in der Datenbank der
JSON-Datentyp existiert und die Lizenz drei PDBs beinhaltet - da-
fur dann der ganze Migrationsaufwand, brauche ich das wirklich?
Sind meine Anforderungen heute nicht ganz andere?

Anwender erwarten heute, dass die Technologie so fur sie zur
Verfuigung steht, wie sie gerade am Arbeitsplatz, in ihrem Pro-
jekt und auch in ihrer Mobilitat benétigt wird. Dementsprechend
wahlen sie den Anbieter auf dem Markt aus. Die Technologie
dazu muss nicht einmal mehr gekauft werden, sie lasst sich flr
bestimmte Zeit physisch mieten oder auch aus der Cloud benut-
zen. Das ist inzwischen vor allem bei der jingeren Generation
schnell selbstverstandlich geworden. Eine Markenbindung zum
Technologieprodukt gibt es nicht mehr. Das hat sich gewandelt,
der Trend geht zum Anbieter von Services oder Mobilitat.

Informationen und Bewertungen verbreiten sich dabei heu-
te Uber die Medien wie Facebook, Twitter oder Instagram in kur-

zester Zeit auf dem weltweiten Wirtschaftsmarkt. Die DOAG hat
sich sehr stark und Uberaus erfolgreich durch Wissensvermitt-
lung auf Basis physischer Medien und Events ausgezeichnet.
Dies ist nattrlich in Corona-Zeiten so gut wie nicht mehr mog-
lich und fir reine Wissensvermittlung gibt es viel Content im In-
ternet, der kostenfrei angeboten wird.

So muss die DOAG wieder mehr aus ihren Urspringen ler-
nen. Erfahrungsaustausch unter den Anwendern war schon im-
mer ein wichtiges Kriterium des Vereins. Wobei der Erfahrungs-
austausch der Anwender heute Uber die reine Verwendung der
Oracle-Produkte hinausgeht. Die Anwender wollen sich daru-
ber austauschen, wie sie die besten Losungen fur ihre Heraus-
forderungen am Markt finden und einsetzen kénnen. Ein guter
Schritt seitens der DOAG war, das Angebot online zu verstarken.
Vielleicht konnte man dies, sobald es die Situation der Pande-
mie hergibt, auch mit kleinen, lokalen Clustern kombinieren, bei
denen eine beschrankte Anzahl von Anwendern zu bestimmten
Themen wieder physisch anwesend ist (vielleicht sogar in meh-
reren Clustern gleichzeitig) und weitere Teilnehmer online zu-
geschaltet werden kénnen.

Ich bin Uberzeugt, trotz aller Digitalisierung, Automatisierung
und kunstlicher Intelligenz werden wir mit dem Abklingen der
Pandemie wieder den personlichen Austausch schatzen - viel-
leicht am Anfang einfach nur in kleineren Gruppen und mit ...
einer DOAG fiir Oracle-ubergreifende Themen und einem
Erfahrungsaustausch der Anwender auf virtueller und phy-
sischer Ebene.



,Als Fazit der letzten 10 Jahre

wurde ich konstatieren, dass der Ansatz,
nur einen lechnologiestack einzusetzen,
nicht mehr zeitfgemaB und auch nicht
wirtschaftlich ist"

Johannes Ahrends, DOAG-Themenverantwortlicher flr die Oracle-Datenbank-Administration sowie Stan-
dard Edition, sprach mit Andre Lunsmann, Barmenia Versicherungen, Uber heterogene Datenbank-Land-

schaften.

Wie sieht Ihre heutige Datenbank-Landschaft aus?

Wir sind ein mittelstandisches Versicherungsunternehmen mit
Schwerpunkt in der privaten Krankenversicherung. Unsere Da-
tenbank-Landschaft ist in den letzten 10 Jahren mit den Anfor-
derungen des Marktes und agilen Entwicklungsmethoden suk-
zessive gewachsen.

Derzeit betreiben wir klassische, relationale Datenbanksys-
teme wie Oracle, Informix, MySQL und PostgreSQL sowie zu-
nehmend auch MSSQL-Server. DarlUber hinaus nutzen wir NoS-
QL-Datenbanken wie MongoDB und Netzwerk-hierarchische
Datenbanken wie BerkeleyDB fir Legacy-Anwendungen.

Der groRte Teil unserer Anwendungslandschaft nutzt derzeit
Oracle-Datenbanken, die wir im Rahmen unser Mainframe-Ab-
|6sung seit 2009 einsetzen. Davor waren primar Netzwerk-hi-
erarchische Datenbanken wie 1IDS2 und DB2-Datenbanken im
Einsatz.

Wie ist diese Datenbank-Landschaft entstanden?

Bis 2003 hatten wir primar fUr unsere Legacy-Anwendungen
Netzwerk-hierarchische Datenbanken sowie Informix und My-
SQL im dezentralen Umfeld im Einsatz. Dann kamen Uber-
gangsweise DB2-Datenbanken im Rahmen des Einsatzes von



Interview

z/0S dazu. 2006/2007 entschieden wir uns, dass eine flachen-
deckende Migration der Legacy (Cobol)- Anwendungen nach
z/0S zu aufwendig und zu wenig gewinnbringend fur das Un-
ternehmen ist. So entstand der Plan flUr eine sukzessive Er-
neuerung der Anwendungslandschaft, mit dem gleichzeitig
der Wechsel in das dezentrale Umfeld mit Java-Anwendungen
eingeleitet wurde.

Die grolRen Bestands- und Leistungssysteme wurden ge-
meinsam mit einem Partner- Unternehmen neu entwickelt.
Im Interesse einer zukunftsweisenden Ausrichtung wurde be-
schlossen, strategisch Java- und Oracle-Datenbanken fur die
neuen Systeme einzusetzen.

Im Rahmen der vorbereitenden Aktivitaten wurde zunachst
ein Datenmigrationsprozess fur alle Netzwerk-hierarchischen
Datenbanken des Mainframe entwickelt, damit alle Daten in
die dezentrale Welt migriert werden konnten. In diesem Schritt
wurden MySQL- Datenbanken genutzt, da die Datentypen von
MySQL besser mit den Netzwerk- hierarchischen Datenbanken
korrespondierten.

2009 wurde die Unfallsparte dann als erste Anwendung in
Java mit einer Oracle- Datenbank zum Einsatz gebracht, dabei
musste zunachst die Kommunikation mit den zentralen Cobol-
Anwendungen des Mainframe realisiert werden.

Zur Person: Andre Linsmann

Andre Linsmann ist seit seiner Ausbildung zum Versi-
cherungskaufmann und der Weiterbildung zum Versiche-
rungsfachwirt in den 80er-Jahren bei der Barmenia be-
schaftigt.

Er verantwortet seit Uber 10 Jahren die Bereiche Daten-
banken und dezentrale Produktion bei den Barmenia Versi-
cherungen. In Uber 30 Jahren hat er vom Entwickler Gber Ar-
chitektur, Datenmodellierung bis hin zum Projektleiter und
Teamleiter an einer Vielzahl von Themen in der IT gearbei-
tet und unter anderem auch die Ablésung des Mainframe
durch eine virtualisierte Emulation eingeleitet. Strategie, Agi-
litdt und Change-Prozesse im Kontext der Mitarbeiterfiih-
rung sind seine Starken. Seit der Griindung im Jahre 2015 ist
er Mitglied im DOAG-Anwenderbeirat und wurde 2020 zum
Vorstand Infrastruktur & Middleware gewahlt.

War trotz der strategischen Ausrichtung fiir Oracle auch MySQL
gesetzt?

Ja. Schon frih stellte sich fur uns die Frage, ob wir wirklich alle
neuen Anwendungen unabhangig von ihren Anforderungen mit
Oracle-Datenbanken betreiben wollten. Aufgrund der durch-
weg guten Erfahrungen mit MySQL im Rahmen der Datenmi-
grationen entschieden wir, dass Anwendungen mit geringeren
Datenvolumen und geringerer Bedeutung fur den Geschafts-
betrieb in MySQL betrieben werden sollten. Der Treiber waren
hierfir die Ressourcen-schonende MySQL-Installation und die
Lizenzfreiheit.

Wie hat sich die Oracle-Infrastruktur weiterentwickelt?
Nachdem wir 2011/2012 erste Anwendungen mit Oracle in die
damalige Infrastruktur auf AIX-Maschinen in einem RAC-Cluster
portiert hatten, wurde deutlich, dass wir fUr einen nennenswer-
ten Anteil unserer Anwendungen die Vorteile eines RAC-Clus-
ters nicht nutzen konnten, da immer wieder Anwendungen
nicht clusterfahig waren. Andererseits verursachte die Pflege
des RAC-Clusters nicht unerhebliche Aufwande in der Administ-
ration und die damals finf groRen Datenbanken bargen bei las-
tintensiven Verarbeitungen immer wieder das Problem, gleich-
zeitig alle Anwendungen in der Performance einzuschranken.

Wir begannen daher damit, Service-Level fur Anwendungen
zu definieren, zu denen wir auch konkrete Festlegungen fur die
Infrastruktur treffen konnten.

Passend zu den Themenbereichen ,Verfligbarkeit” und ,(un)
geplante Serviceausfalle” legten wir auch Rahmenbedingungen
far die Infrastruktur fest. So wurden beispielsweise zusatzliche
Data-Guard-Instanzen eingerichtet, um bei den geschaftskriti-
schen Anwendungen die Wiederherstellungszeit (RTO) einhal-
ten zu kénnen.

Wofiir werden die weiteren DB-Systeme eingesetzt?

Informix-Datenbanken

haben wir schon in den 90er-Jahren fur unsere Anwendungen
fur die Vertriebsschiene im dezentralen Umfeld eingesetzt.
Auch heute ist dies noch ein wesentlicher Teil unsere Anwen-
dungslandschaft. Mit der laufenden Migration auf virtuelle Li-
nux-Maschinen modernisieren wir diesen alten Stack gerade.

BerkeleyDB

setzen wir seit 2012 fir die komplette Mainframe-Infrastruktur
ein, die wir auf eine emulierte Umgebung portiert haben. Bei
dieser Portierung wurden fir die Netzwerke hierarchische Da-
tenbanken beschlossen.

MSSQL-Server

wurde im Windows-Umfeld in den letzten Jahren mit Kaufsoft-
ware-Komponenten, die als Datenhaltung eine MSSQL-Server-
Instanz bendtigten, immer mehr eingesetzt.

MongoDB

wurde fast zeitgleich fir das Bestandssystem der Lebensversi-
cherung 2012 eingeflhrt. In diesem Zusammenhang wurde die
NoSQL-Datenbank fur die Speicherung der nicht mehr ander-
baren Historienbestande genutzt. Ziel war es, die historischen



Zustande des Altsystems moglichst einfach zugreifbar in der
neuen Anwendung zu machen, ohne dafr ein vollstandiges re-
lationales Modell designen zu mussen.

Wie ldsst sich eine so vielfdltige Datenbank-Landschaft managen?
Wir praferieren eine moglichst standardisierte Vorgehensweise
unabhangig vom DB-System, jede Menge Automation und der
Fokus liegt auf einer privaten Cloud-Strategie, um den Self-Ser-
vice-Charakter zu unterstreichen.

Sowohl die emulierte Mainframe-Umgebung als auch die
Mongo-Datenbanken wurden als virtuelle Maschinen mit auto-
matisiertem Mechanismus in Puppet bereitgestellt.

Die virtuelle Infrastruktur mit darunterliegendem, synchro-
nem Storage machte dabei durch die Moglichkeiten einer trans-
parenten Verschiebung der virtuellen Maschine zwischen den
Rechenzentren die Verfligbarkeit viel flexibler und einfacher.
Wir entschieden uns daher auch, das Oracle RAC Cluster mit
funf grofRen Datenbanken durch knapp 200 virtuelle Maschinen
mit logisch gruppierten Datenbanken zu ersetzen. 2016/2017
wurde das RAC-Cluster sukzessive abgel6st. Fir den Install, das
Patchen etc. gibt es fur die Oracle-Instanzen nun automatisier-
te Prozesse. Die Bereitstellungszeiten und Downtimes haben
sich so drastisch reduziert.

Auch die MSSQL-Server-Datenbanken laufen inzwischen
entsprechend den Serviceklassen auf virtualisierten Maschi-
nen, die aus Lizenzgrinden (wie bei Oracle auch) auf separater
Hardware laufen.

Wie wird sich das Datenbank-Umfeld Ihrer Meinung nach wei-
terentwickeln?

In den letzten Jahren nehmen nun auch die PostgreSQL-In-
stanzen zu, die ebenfalls 6fter mit Kaufsoftware angefordert
werden. Auch fir PostgreSQL bauen wir derzeit eine virtuel-
le Infrastruktur mit automatisiertem Bereitstellungsprozess
auf. PostgreSQL ist durch die von EDB angebotene Oracle-
Kompatibilitat auch ein ernstzunehmender Konkurrent fur
Oracle, den es sich zumindest unter dem Blickwinkel der Lizenz-
kosten zu betrachten lohnt.

Inzwischen verwenden wir fur alle Datenbanksysteme die
gleichen Ansatze, um Service-Level, Infrastruktur, Automation
und Administration zu vereinheitlichen. Wir sehen das als zwin-
gende Basis, um den Herausforderungen an Agilitat, Flexibilitat
und Kostengesichtspunkten gerecht zu werden.

Als Fazit der letzten 10 Jahre wirde ich konstatieren, dass
der Ansatz, nur einen Technologiestack einzusetzen, nicht mehr
zeitgemald und auch nicht wirtschaftlich ist. In einer agilen De-
vOps-Welt mit Cloud-Ansatzen muss jede IT passende Losun-
gen in der Infrastruktur bereitstellen.

Das bedeutet auch, dass die Datenbank-Administration nicht
mehr nach den einzelnen DB-Systemen getrennt werden sollte.
Bei uns ist ein DBA gleichermal3en fur Oracle, Informix, MySQL,
MongoDB und MSSQL-Server verantwortlich. Nattrlich hat je-
der DBA da Starken und Schwachen in dem einen oder anderen
System, aber in der Rufbereitschaft muss er auch wissen, was
zu tun ist, daher macht eine Spezialisierung keinen Sinn.

Far die Administratoren liegt eine grol3e Herausforderung
darin zu akzeptieren, dass die Zeit des handischen Konfigurie-
rens mit der Comand Line nur noch fir die Bereitstellung auto-

matisierter Prozesse zielfihrend und effizient genug ist. Gefragt
sind Self-Service-Portale, wo man sich seine Datenbank selbst
anfordern kann und die Bereitstellung in wenigen Minuten er-
ledigt ist.

Die Herausforderungen an die Flexibilitat der Beteiligten
sind daher mindestens ebenso grof3 wie die der eingesetzten
Infrastrukturen.

Was wiinschen Sie sich von den Datenbank-Herstellern?

Im Oracle-Umfeld migrieren wir gerade auf 19c (Multitenant)
und mussen feststellen, dass dort noch vieles nicht so funktio-
niert, wie man das aufgrund der schon langer verfigbaren Mul-
titenant-Datenbanken erwarten wirde. Wir mussen auch kon-
statieren, dass wir mit unseren eigenen Automatismen immer
noch deutlich besser sind als das, was von Oracle hier auf Basis
dieser ,Standardisierung” so angeboten wird. Wenn Oracle sich
wirklich in Richtung autonome Datenbank bewegt, ist das ein-
deutig noch zu wenig.

Hier fehlen Service-Portale und Assistenten, die es dem Kun-
den erlauben, mit wenig Aufwand eine Individualisierung fir
sein Umfeld vorzunehmen.

In einer modernen Infrastruktur sind Virtualisierung/Contai-
nerisierung, Service-Orientierung und planbare Kostenentwick-
lungen unverzichtbare Bestandteile.

Fur Oracle haben wir uns 2010 entschieden, da wir von einem
Hersteller Java, den Application Server (WebLogic) und die Da-
tenbank beziehen und mit Support versorgen konnten. Gerade
das Thema Virtualisierung ist aus Lizenzgriinden aber kritisch
zu bewerten. Es kostet uns inzwischen monatliche Meetings mit
dem Oracle-Vertrieb, um ein tragfahiges Vertragskonstrukt ab-
zustimmen, obwohl wir schon ULA-Kunde mit einer Virtualisie-
rungsvereinbarung sind. Die Vereinbarungen sind auch nicht
so gestaltet, dass man als Kunde sich beruhigt zurticklehnt und
sich sicher flr die nachsten Jahre fuhlt.

Im Kontext Support ist es leider auch seit Jahren so, dass
man nur mit viel Mihe die Schallmauer des 1st-Level-Supports
durchbrechen kann, damit man endlich einen fachkundigen
Mitarbeiter aus dem Labor involviert, der das dokumentierte
Problem auch versteht und I6sen kann.

Zusammengefasst winsche ich mir mehr Kundennahe bei
Supportanfragen und Lizenz-Verhandlungen. Ich méchte das
Gefuhl haben, dass der Hersteller mich als Vertragspartner
schatzt und mich nicht mehr oder weniger nétigt, Vereinba-
rungen zu treffen, die nicht wirklich unseren Bedarf abdecken
und dabei unsere europaischen Rechtsgrundlagen nicht ausrei-
chend berticksichtigen.

Es Uberrascht mich daher nicht, dass der Trend in Richtung
Open Source ungebrochen ist.



Was mache ich als DBA bei der
autonomen Datenbank noche

Sinan Petrus Toma, Oracle Deutschland

Llch bin Oracle DBA und unser Unternehmen stellt alle unsere Oracle-Datenbanken auf die autonome
Datenbank um! Was mache ich denn nun?’ Administrative Ablaufe werden in der autonomen Datenbank
vollautomatisiert durchgefiihrt. Sie beinhalten sowohl taglich wiederkehrende Aufgaben wie das Andern
der Parameter oder das Erweitern von Tablespaces als auch zeitintensive Themen wie Patching und
Upgrade. Backups werden automatisch erstellt. Hochverflgbarkeit und Disaster Recovery sind im Hin-
tergrund implementiert. Auch die darauf basierende Exadata-Infrastruktur ist voll automatisiert. Daher
stellen sich die Fragen ,Fur welche Aufgaben bin ich als DBA bei der autonomen Datenbank noch zustan-
dig?” und - bei so viel Automatisierung - ,Womit verbringe ich die ersparte Zeit?" sowie ,Ergeben sich
durch die neue Technologie neue Aufgaben und Verantwortlichkeiten?” Im folgenden Artikel werden diese
Fragen beantwortet. Sie werden feststellen, dass DBAs auch zukunftig noch immer gefordert sind, sich mit
der Datenbank auseinanderzusetzen. Vor allem aber auch, wenn sie Veranderungen offen gegenuberste-
hen, sie als Chance sehen und gerne Uber den Tellerrand schauen.




Um ein gemeinsames Verstandnis und
eine Diskussionsgrundlage zu schaffen,
werfen wir zunachst einen Blick auf die
Aufgaben, die vollstandig automatisiert
und ohne jegliche Interaktion in der auto-
nomen Datenbank ablaufen:

® Tablespaces werden automatisch er-
stellt und Datendateien erweitert.

® Full, Incremental und Archive Log
Backups werden automatisch erstellt.

® Alle Daten werden mit Transparent
Data Encryption (TDE) verschlisselt.

® Backups und SQL*Net-Verbindungen
sind standardmaRig verschlisselt.

® Release Updates und Sicherheits-Pat-
ches werden im Hintergrund einge-
spielt.

® Major-Release Upgrades sind automa-
tisiert.

® Unified Auditing und Audit-Policies
sind standardmaRig aktiviert.

® Der Betrieb der darunter liegenden Ex-
adata-Infrastruktur ist vollstandig au-
tomatisiert.

Des Weiteren gibt es einige Restriktionen,
um die Sicherheit und die Leistung der
Datenbank zu gewahrleisten:

® Es gibt keinen Zugriff auf die Hardware
und keinen Zugang zum Betriebssys-
tem.

® Benutzer mit SYSDBA-Privileg kénnen
nicht verwendet werden.

® Einschrankungen bei SQL-Statements
bezlglich Tablespaces und Key Ma-
nagement.

Spatestens jetzt wird deutlich, dass die
oben gestellten Fragen mehr als berech-
tigt sind und dass sich DBAs durchaus
Sorgen und Gedanken machen sollten.
Die gute Nachricht ist, die Arbeit wird ih-
nen trotzdem nicht ausgehen. Sehen wir
uns im Folgenden einige Tatigkeitsberei-
che eines DBA an.

Datenbank bereitstellen

Die Bereitstellung der autonomen Daten-
bank erfolgt mit sehr wenigen Klicks. Der
DBA muss jedoch im Vorfeld einige De-
tails kennen, um die daflr nétigen Ent-
scheidungen zu treffen. Bendtigt die Ap-
plikation ein Datawarehouse oder eine
transaktionsverarbeitende Datenbank?

Diese unterscheiden sich beispielswei-
se hinsichtlich des defaultmaRig einge-
stellten Datenspeicherungsformats und
der GroRRe der SGA und PGA, die fur die
entsprechenden Workload-Typen opti-
miert sind. Die Datenbank kann auf einer
gemeinsam genutzten oder dedizierten
Exadata-Infrastruktur in der Cloud bereit-
gestellt werden. Der Zugriff auf die Da-
tenbank kann von Uberall oder nur von
einem privaten Netzwerk gewahrt wer-
den. Hierzu ist ein Mindestmal3 an Wis-
sen Uber die geplante virtuelle Netzwerk-
konfiguration notwendig. Der DBA muss
sich Uber die Optionen und Unterschiede
in der Netzwerkkonfiguration im Klaren
sein, um die Applikation bei der richtigen
Wahl der Datenbank zu unterstitzen.

Benutzer und Rechte
verwalten

Die Benutzer sowie deren Rollen und Zu-
griffsrechte zu verwalten, bleibt weiterhin
vollstandig in der Hoheit der DBAs. Ob es
um Benutzererstellung, das Léschen und
Entsperren von Benutzerkonten geht oder
ob es sich um die Zuordnung von Rollen
und Rechtevergabe handelt - es ist ein ma-
nueller Zugriff notwendig. In diesem Be-
reich bleibt alles beim Alten, auRer dass das
SYSDBA-Privileg nicht mehr vergeben und
somit auch nicht verwendet werden kann.

Verbindung zur Datenbank
aufbauen

Damit Benutzer und Anwendungen eine
Verbindung zur autonomen Datenbank her-
stellen, missen sie die Client-Zugangsdaten
in einer ZIP-Datei herunterladen. Diese be-
inhaltet die sqlnet.ora-, tnsnames.ora- sowie
die Wallet- und Keystore-Dateien.

Wenn Sie einen Blick auf die tnsnames.
ora-Dateien werfen, werden Sie die vor-

Service Name | Resource Manage-

ment Plan Shares

definierten SQL*Net-Services vorfinden.
Diese unterscheiden sich beziglich Resour-
ce Management Plan Shares, Parallelisie-
rung und der Anzahl der konkurrierenden
SQL-Abfragen (siehe Tabelle 1).

Die Resource Management Plan Sha-
res kénnen vom DBA angepasst werden.
Weiterhin kénnen vom DBA pro Service
Grenzwerte bezlglich Laufzeit und 1/0
definiert werden, um eine lang laufende
Abfrage zu beenden und Ressourcen frei-
zugeben. Anhand dieser Daten ist es Auf-
gabe des DBA, die Anwender bei der Aus-
wahl des geeigneten Service zu beraten.

Datenbankzugriffe
kontrollieren

Es liegt in der Verantwortung der DBAs,
das Wallet an einem sicheren Ort zu be-
wahren und nur mit berechtigten Perso-
nen zu teilen. Das Wallet kann bei Bedarf
rotiert werden. Ein Rotieren kann auch in
gewissen Zeitabstanden erfolgen, um be-
stimmte Sicherheitsrichtlinien zu erfullen.
Hierzu konnen die sogenannten Access
Control Lists (ACLs) verwendet werden,
um den Zugriff auf die Datenbank nur
von bestimmten Client-IPs oder IP-Berei-
chen zu erlauben. Verbindungen aus al-
len anderen IP-Adressen, die nicht in der
ACL eingetragen sind, werden nicht zuge-
lassen. Ein Beispiel zeigt Abbildung 1.

CPU und Speicher skalieren

Wenn die Benutzeranzahl oder die Da-
tenbankgroBe wachst, kdnnen mehr
Ressourcen allokiert werden. Da Table-
spaces in der autonomen Datenbank au-
tomatisch verwaltet werden, muss nur
die Gesamtmenge an nodtigem Speicher
angegeben werden, zum Beispiel 2 an-
statt 1 TB. Diese Operation erfolgt on-
line. Die CPU-Anzahl kann unabhangig

nkurrierende
SQL-Abfragen

TP URGENT 12 Manuel 300x CPU-Anzahl
TP 8 1 300x CPU-Anzahl
HIGH 4 Anzahl CPUs 3

MEDIUM 2 Max. 4 1,25x CPU-Anzahl
LOW 1 1 300x CPU-Anzahl

Tabelle 1: SQL*Net-Services im Vergleich
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Abbildung 1: Verbindung zur autonomen Datenbank (Quelle: Sinan Petrus Toma)

davon ebenso ohne Service-Unterbre-
chung hoch- beziehungsweise herunter-
skaliert werden. Falls erwiinscht, kann
die ,Auto Scale”-Funktion aktiviert wer-
den, um die CPU-Ressourcen bis auf das
Dreifache automatisch je nach Auslas-
tung zu skalieren.

Ressourcenverbrauch
tiberwachen

Die Cloud-Konsole bietet eine Ubersicht
Uber den historischen und aktuellen CPU-
und Speicherverbrauch. Hier kénnen sich
DBAs sehr schnell einen Uberblick tiber
die Datenbankaktivitaten, aktive Sessi-
ons und SQL-Abfragen verschaffen. Die-
se Daten bilden die Entscheidungsgrund-
lage, ob, wann und wie viele Ressourcen
allokiert werden sollen. Lang laufende
Abfragen lassen sich im Bereich ,Service
Konsole" auflisten. Diese kann der DBA ge-
meinsam mit den Applikationsverantwort-
lichen Uberprifen und gegebenenfalls op-
timieren, denn eine optimierte Abfrage
kann mehr bewirken als das Hinzufligen
zusatzlicher CPUs. ASH und AWR Reports
kénnen von der ,Performance Hub"-Seite
heruntergeladen werden.

Wenn Sie fiir Uberwachung und Analy-
sezwecke mehr Details aus dem Alert-Log
oder den Trace-Dateien bendétigen, ist

dies auch ohne Zugriff auf das Betriebs-
system moglich. Dazu nutzen Sie die fol-
genden v$-Views:

® v$diag_alert_ext, um die Meldungen
im Alert-Log anzuzeigen,

® v$diag_trace_file, um die Trace-Datei-
en aufzulisten,

® v$diag_trace_file_contents, um den In-
halt eines Trace-Files anzuzeigen.

Hier handelt es sich um die gleichen
Views, die Sie aus lhrer taglichen Arbeit
moglicherweise bereits kennen.

Manuelles Backup erstellen

Ein wochentliches Level-0- und ein tag-
liches Incremental-Level-1-Backup wer-
den automatisch erstellt. Jedoch erhal-
ten DBAs nicht selten eine Anfrage von
der Anwendungsbetreuung, ein Full-
Backup zu einem bestimmten Zeitpunkt
- meist vor einem grol3en Deployment -
zu erstellen. Dieses wird im Fall der Fal-
le fUr die Wiederherstellung verwendet,
um auf das Einspielen von Level-1-Back-
ups zu verzichten und damit die Wieder-
herstellungszeit zu beschleunigen. Um
manuelle Backups von der autonomen
Datenbank zu erstellen, muss ein sepa-
rates Bucket im Object Storage erstellt

werden. Die Datenbank muss entspre-
chend konfiguriert werden, um den Zu-
griff auf das Object Storage zu erlauben.
Hierfur bendtigt der DBA neue Kenntnis-
se Uber Cloud Object Storage sowie das
neue DBMS_CLOUD PL/SQL Package und
seine Prozeduren.

Datenbank wiederherstellen

Soll die Datenbank zu einem friheren
Zeitpunkt wiederhergestellt werden,
kann dies menugefuhrt Uber die Aus-
wahl eines bestimmen Backups oder
eines bestimmten Zeitpunkts erfolgen.
Dies kann der DBA mit wenigen Klicks
Uber die Konsole starten. Der komplet-
te Wiederherstellungsprozess ist jedoch
automatisiert.

Der DBA kann die Flashback-Technolo-
gien auch dazu nutzen, um eine einzelne
Tabelle oder Transaktion wiederherzu-
stellen. Hierfur sind weiterhin eigens ge-
schriebene SQL-Statements notwendig.
Folgende Flashback Features sind in der
autonomen Datenbank vorhanden:

® Flashback Drop

® Flashback Query

® Flashback Table

® Flashback Transaction Query
® Flashback Version Query



Datenbank kionen

Je nach Bedarf fur Test- und Entwick-
lungszwecke kann der DBA die autonome
Datenbank (die PDB) online klonen und
damit eine neue Datenbank bereitstellen.
Es konnen nur die Metadaten oder ein
vollstandiger Klon erstellt werden. Der
Klon kann zum aktuellen oder aus einem
friheren Backup erstellt werden. Ein Klon
von einer friheren auf die aktuelle Daten-
bankversion ist ebenfalls mdglich. Dieses
Feature ist sehr nitzlich und empfehlens-
wert, um eine neue Datenbankversion zu
testen und somit die Applikationskompa-
tibilitat zu gewahrleisten, bevor das tat-
sachliche Upgrade der Produktionsdaten-
bank durchgefuhrt wird.

Daten laden und migrieren

Zur Migration von einer On-Premises-
Datenbank in eine autonome Datenbank
kann Oracle Golden Gate fur eine Echt-
zeitreplikation verwendet werden. DarU-
ber hinaus kann auch weiterhin das tra-
ditionelle Data Pump Export und Import
genutzt werden (siehe Abbildung 2). Die
Dump-Dateien mussen hierfir in den
Object Storage in der Cloud hochgela-
den werden. Der Zugriff auf das Object
Storage von der autonomen Datenbank
muss ebenso erlaubt werden.

Um Daten aus einer autonomen Da-
tenbank zu exportieren, kénnen die
Dump-Dateien auf der lokalen Exadata
gespeichert werden und mittels DBMS_
CLOUD PL/SQL Package auf das Cloud
Object Storage kopiert oder direkt ins Ob-
ject Storage exportiert werden. Von dort
kénnen die Dumps fur Archivierungszwe-

cke, den Importin eine On-Premises- oder
den in eine weitere autonome Datenbank
verwendet werden. Zudem kdnnen Sie
mittels Datenbank-Link komplett auf den
Zwischenspeicher verzichten und Data
Pump mit dem Network Mode nutzen.

Um Datenbankmigrationen einfacher zu
gestalten und den Export-Import-Prozess
weiter zu automatisieren, bietet Oracle
das kostenfreie Tool MV2ADB ,move data
to Autonomous Database in one-click”, das
man von My Oracle Support unter der Doc
ID 2463574.1 herunterladen kann.

Vor einer Migration kann das Schema
in der Source-Datenbank Uberpruft wer-
den, um gegebenenfalls Anpassungen fur
die autonome Datenbank vorzunehmen.
Hierzu nutzen Sie das Tool ,Autonomous
Database Schema Advisor (von My Oracle
Support Doc ID 2462677.1)", das lhnen
einen Text-Report Uber die Objekte, die
nicht oder mit Anpassungen migriert wer-
den konnen, erstellt, inklusive Best-Practi-
ces, Empfehlungen und Anleitungen.

Datenbanksicherheit
implementieren

Wenn es um die Cloud geht, spielt Si-
cherheit eine besonders grofRe Rolle und
ist eines der meist diskutierten Themen,
wenn nicht sogar DAS Thema Nummer 1.
Wie tragt die autonome Datenbank zur Si-
cherheit bei?

® Daten-, Backup-, und NetzwerkverschlUs-
selung sind standardmalig aktiviert und
kénnen NICHT deaktiviert werden.

® Zugriff auf das Betriebssystem ist nicht
moglich und das SYSDBA-Privileg kann
nicht vergeben werden.

® Sicherheits-Patches werden automa-
tisch eingespielt.

® Unified Auditing ist aktiviert und einige
Standard-Policies sind vordefiniert.

Was kann der DBA in punkto Sicherheit
noch tun? Die Antwort ist: sehr viell Denn
Sicherheit ist eine gemeinsame Verant-
wortung. Folgende Liste gibt einen Uber-
blick Uber weitere Aufgabengebiete, um
die Sicherheit zu erhéhen:

® Verwaltung der Wallets und der Netz-
werkzugriffslisten.

® Verwendung von Database Vault, um
den Zugriff bestimmter Benutzergrup-
pen auf Applikationsdaten zu unter-
binden.

* Definieren von Data Redaction Policies,
um sensible Daten zur Laufzeit zu er-
setzen.

® Definieren weiterer Unified Auditing
Policies, um etwa Lesezugriffe mittels
Data Pump Export zu auditieren.

® Nutzung von Data Safe, um die Sicher-
heitsrichtlinien zu Uberwachen und
sensible Daten zu maskieren.

Data Safe ist ein webbasiertes Kontroll-
zentrum, um Sicherheits- und Benutzer-
Assessments-Reports zu erstellen, ahn-
lich wie das DBSAT, jedoch mit viel mehr
Funktionalitat (siehe Tabelle 2).

Noch mehr automatisieren

Alle Interaktionen mit der autonomen
Datenbank Uber die webbasierte Cloud-
Konsole lassen sich ebenso per REST-API-
Aufrufen oder Uber die OCI-CLI-Komman-
dozeile realisieren. Dadurch ergibt sich

| impdp =

local
files |storag

upload

Abbildung 2: Data Pump Export und Import (Quelle: Sinan Petrus Toma)



Datenbank

die Mdglichkeit, noch mehr Aufgaben zu
automatisieren. Sie kénnen vor einem
nachtlichen Job, der mehr Ressourcen be-
notigt, programmatisch die CPU-Anzahl
unmittelbar vor dem Jobstart hoch- und
direkt nach Jobende herunterskalieren.

Test- und Entwicklungsdatenbanken,
die nur wahrend der reguldren Arbeits-
zeit verwendet werden, kénnen eben-
falls automatisch heruntergefahren und
am nachsten Arbeitstag wieder gestartet
werden. Die entsprechenden CLI-Kom-
mandos sehen wie folgt aus:

oci db autonomous-database stop
--autonomous-database-id $ADB_OCID
oci db autonomous-database start
—--autonomous-database-id $ADB_OCID

Mit wenig Bash-Programmierung schrei-
ben Sie eine for-Schleife, fihren diese Be-
fehle fur alle autonomen Datenbanken
aus und sparen dabei, denn bei herunter-
gefahrener Datenbank werden keinerlei
CPU-Kosten berechnet.

PlanmaRige Data Pump Exports lassen
sich mit sehr wenigen Codezeilen auto-
matisieren, im Object Storage archivieren
und bei Bedarf automatisch in eine weite-
re OCI-Region kopieren.

Hierzu kénnen mit Terraform als ,,Infra-
structure as Code"” die Datenbanken und wei-
tere Cloud Resources mit einem Knopfdruck
provisioniert werden. Damit wird sicherge-
stellt, dass immer die gleiche und korrek-
te Konfiguration verwendet wird und damit
manuelle Fehler weiter minimiert werden.

DBSAT Data Safe

Security Assessment Ja Ja
User Risk Assessment and Drill-Down to Audit .

Records Nein Ja
User Activity Auditing and Reporting Nein Ja
Sensitive Data Discovery Limitiert Ja
Data Masking Nein Ja
Multiple Targets Nein Ja
Modern GUI Nein Ja
Reports History Nein Ja

Tabelle 2: DBSAT und Data Safe im Vergleich

Uber den Tellerrand schauen

Die autonome Datenbank auf dedizierter
Exadata-Infrastruktur wird im eigenen
privaten Netzwerk bereitgestellt. Eine
autonome Datenbank auf gemeinsam
genutzter Exadata-Infrastruktur kann
Uber Private Endpoints und Network Se-
curity Groups (kurz NSGs) so konfiguriert
werden, dass sie lediglich Uber eine pri-
vate IP verfigt und aus einem privaten
Netzwerk zuganglich ist. Die Applikation
wird typischerweise ebenso in einem pri-
vaten Subnetz platziert und ist nur Uber
einen Load-Balancer in einem Public-
Subnetz zuganglich, wie in Abbildung 3 zu
sehen ist.

Damit der DBA die Netzwerkkonfigura-
tion der Datenbank vornehmen und die
Zugriffskontrolle implementieren kann,
ist ein Verstandnis der kompletten Archi-
tektur unabdingbar. Wenn der DBA sich

mit der Architektur beschaftigen muss,
warum kann er dann nicht auch derjenige
sein, der die Architektur erstellt und die-
se verantwortet? Damit waren wir bei der
ersten Aufgabe, die Uber den Tellerrand
hinausgeht: Cloud-Architekt.

Des Weiteren kénnen DBAs mit der er-
sparten Zeit durch die Automatisierung
die Applikation bei der Datenbankmo-
dellierung unterstiitzen. Wer sonst mit
bereits erworbenem Datenbankwissen
ware geeigneter dafur?

Wenn Sie sich fur Applikationsentwick-
lung interessieren, kénnen Sie mit der
autonomen Datenbank sofort mit der
APEX-Entwicklung starten, denn APEX
ist bereits in der autonomen Datenbank
konfiguriert und im wahrsten Sinne des
Wortes ,nur einen Klick entfernt”. Aul3er-
dem bieten die autonome Datenbank
und die Cloud weitere Tools wie Oracle
Analytics Desktop und Oracle Machine
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Abbildung 3: Autonome Datenbank mit Private Endpoint (Quelle: Sinan Petrus Toma)



Learning Notebooks, um ohne weiteren
Aufwand Daten zu analysieren und ML-
Algorithmen zu implementieren.

Zusammenfassung

Die Verantwortlichkeiten der DBAs ver-
schieben sich von zeitaufwendigen, ope-
rativen Aufgaben zu Ubergeordneten und
geschaftsbezogenen Prioritaten. Beispie-
le daflr sind: die Gewahrleistung der Da-
tensicherheit, der Schutz vertraulicher In-
formationen und die Unterstitzung der
Applikationsentwickler bei der Datenmo-
dellierung und Leistungsoptimierung.
Dazu mussen DBAs neues Wissen er-
werben, eine flexible und anpassungs-
fahige Denkweise haben und vor allem

Performance-Tuning mit 1Q

offen und begeisterungsfahig fir neue
Technologien und Méglichkeiten sein.

Im deutschsprachigen Datenbank &
Cloud-Technologie-Blog in der Kategorie
Autonomous DB (siehe blogs.oracle.com/
coretec/autonomous-db) finden Sie viele
interessante Artikel und nutzliche Tipps &
Tricks zum Arbeiten mit der autonomen
Datenbank.

Uber den Autor
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bank- und Cloud-Technologien. Als Solution
Engineer und Cloud-Architekt bei Oracle un-
terstitzt er Unternehmen in Deutschland
und Europa bei deren Transformation in die
Cloud, insbesondere im Datenbank-Bereich.

Als ehemaliger Oracle DBA berichtet er von
seinen eigenen Erfahrungen, den Unter-
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Schlechteste Praktiken
und ihre technische Schulqd, Teil 2

Franck Pachot, dbi services

Haufig werde ich nach ,besten Praktiken” gefragt — eine Frage, die mir unangenehm ist, da die Antwort in der
Regel vom Kontext abhangt. Ich kann natudrlich verschiedene ,Standardpraktiken” empfehlen, die sinnvoll
sind, wenn es keinen besonderen Grund gibt, anders vorzugehen. Meist geht es dem Fragesteller jedoch um
einfache, allgemeingtltige Regeln, die sich immer und Uberall anwenden lassen. Wenn es um generelle Emp-
fehlungen geht, zahle ich lieber Dinge auf, die unter allen Umstanden vermieden werden sollten. An dieser
Stelle werde ich daher auf einige der ,schlechtesten Praktiken” eingehen. In meiner Tatigkeit als Berater
sind mir Umgebungen mit erheblicher technischer Schuld begegnet. In der Vergangenheit auf die Schnelle
getroffene Fehlentscheidungen, sei es aus Unkenntnis oder einfach aus Faulheit, zeigen in der Gegenwart
oft unangenehme Folgen oder gefahrden durch unnotige Komplexitat oder schwierige Wartung und Weiter-
entwicklung zukunftige Projekte. Die Aufstellung erhebt keinen Anspruch auf Vollstandigkeit, jeder einzelne
Punkt zieht meiner Erfahrung nach jedoch problematische Konsequenzen nach sich.



In Teil 1 des Artikels widmeten wir uns
vielen schlechten Praktiken wie beispiels-
weiser fehlenden Informationen im DB-
Namen. Im Folgenden zweiten (und letz-
ten) Teil dieses Artikels fahren wir mit den
schlechten Praktiken fort - wieder mit
Namenskonventionen: Zuviel Informati-
on ist auch ein Problem.

Uberzogene
Namenskonventionen

Wie gesagt sind Namenskonventionen
ein sehr guter Ersatz fur die Dokumen-
tierung von unveranderlichen Eigen-
schaften. Allerdings kénnen sie sich als
schlecht erweisen, wenn Sie daruber hi-
nausgehende Informationen einbringen
wollen.

Ich habe zum Beispiel Datenbanken
gesehen, bei denen die Version in den
Namen aufgenommen wurde, also DB12
far 12c. Irgendwann braucht diese Daten-
bank ein Upgrade und dann wollen Sie
sie nicht umbenennen. AuRerdem ent-
halt dieser Zusatz keinen echten Informa-
tionswert, da die Version der Datenbank
sehr einfach abgefragt werden kann. Glei-
ches gilt fur den Anhang ,_STANDBY" fur
Standby-Datenbanken.

Irgendwann stellen Sie sie um und die
Datenbank tbernimmt eine andere Rolle.
Sie kdnnen den geografischen Standort
hinzufiigen, beispielsweise ,GE" flr Genf,
wenn Sie sicher sind, dass beim Transfer
zu einem anderen Datencenter auf jeden
Fall eine neue Standby-Datenbank hin-
zugeflgt wird und nicht die Server um-
gezogen werden. Verzichten Sie jedoch
darauf, den Namen des Racks hinzuzu-
fagen, in den die Server eingebaut sind,
oder den Namen des Speichersystems,
auf dem sich die Datenbank befindet, da
dies Dinge sind, die sie moglicherweise
andern wollen (online im RAC durch Hin-
zufligen von Knoten und/oder ASM-Fest-
platten), ohne notwendigerweise alles
umzubenennen.

Beim Anmelden bei einem Dienst soll-
te der Nutzer nur wissen, bei welcher
Datenbank er sich anmeldet und welche
Rolle ihr zukommt (Workload der Anwen-
dung, Lesen/Schreiben, nur Lesen ...),
nicht aber, wo sie physisch lauft. Dies ist
Aufgabe von HA-Diensten, TAF, Applica-
tion Continuity, dem Connection Mana-
ger, dem SCAN Listener ...

Speichern in script.old oder
script.20200202 anstatt

in der entsprechenden
Versionskontrolle

Sie haben ein Skript geandert und wol-
len die frihere Version speichern fir den
Fall, dass ein Fehler auftritt? Sehr gut. Eine
Umbenennung mit Datum, lhrem Namen
oder irgendeiner fantastischen Kodie-
rung ist jedoch keine gute Idee. Zumal
heute hochst unkompliziert Git fur die
Versionsverwaltung zur Verfigung steht.
Damit kdénnen Sie mit einem einfachen
Job lhre Anderung vornehmen, sie auf ei-
nem oder mehreren Servern testen und
Uberall einspielen - oder mit einem Roll-
back zur vorausgehenden Version wieder
rackgangig machen. Ein weiterer Vorteil:
Sie geben bei Freigabe einen Kommentar
ein. Damit ist die Anderung selbstdoku-
mentiert. |hr nachfolgender Kollege wird
sich Uber die Info, was warum geandert
wurde, sehr freuen.

Keine Festlegung des
allgemeinen Verzeichnisses
fur Konfigurationsdateien

Tnsnames.ora wird gemeinsam genutzt.
Die Ablage unter $ORACLE_HOME/net-
work/admin ist keine gute Idee, da Sie
mehrere $ORACLE_HOME haben kénnen
und Sie bei einem Upgrade auf ein neues
ORACLE_HOME wechseln werden. Stan-
dardmaRig wird als allgemeines Verzeich-
nis fur Netzwerkdateien /etc. verwendet.
Sie kdnnen aber auch ein TNS_ADMIN-Ver-
zeichnis festlegen. Stellen Sie in diesem Fall
sicher, dass die Einstellung fur alle, die
den Listener und die Datenbank mogli-
cherweise starten, gleich ist. Entscheiden
Sie gemeinsam mit Ihrem Team Uber die
Vorgehensweise und halten Sie sich dann
durchgehend daran. Und auch hier gilt:
Lassen Sie sich nicht zu Bequemlichkeit
hinreiBen. Ich habe einen Server mit meh-
reren ORACLE_HOME gesehen (aufgrund
mehrerer Versionen), wobei jede sqglnet.
ora in $ORACLE_HOME/network/admin
einen symbolischen Link auf eine der vor-
ausgehenden Versionen enthielt. Beim Up-
graden der Datenbank erscheint dies als
eine sehr einfache und wirkungsvolle Me-
thode. Ldscht ein Kollege jedoch irgend-
wann ein altes ORACLE_HOME, das nicht
mehr genutzt wird, bricht die gesamte Kon-

struktion zusammen. Und wer tragt in die-
sem Fall die Schuld? Der Erste, der sein Up-
grade nicht sauber durchgefuhrt hat.
Wenn Sie fUr eine bestimmte Daten-
bank spezielle Parameter bendtigen, kén-
nen Sie eine spezielle Datei einrichten, die
die allgemeine Datei mit ,ifile=" einschliel3t.

Anhaufung von Prozessen
auf toten Verbindungen

Um es kurz zu machen: Sie sollten in der
serverseitigen Steuerdatei sglnet.ora die
SQLNET.EXPIRE_TIME hinzufiigen, da bei
Unterbrechung der Client-Session auf
dem Server sonst ein nutzloser Prozess
bestehen bleibt. Griinde, warum die TCP-
Verbindung zwischen Client und Server
unterbrochen werden kann, gibt es viele.
Dabei werden zahlreiche Ressourcen ge-
nutzt: Prozess, Speicher, moglicherweise
Locks und héchstwahrscheinlich ein DBA,
um den Prozess irgendwann zu beenden.
SQLNET.EXPIRE_TIME=10 ist mit Sicher-
heit eine gute Idee, da der Client so nach
10-minutiger Inaktivitat gepruft wird.

Beenden blockierender
Sessions ohne ,Hanganalyze”

Es kann vorkommen, dass eine Session
mehrere andere blockiert. In diesem Fall
mussen Sie schnell handeln und die Ses-
sion beenden, was keine Zeit fur eine ech-
te Analyse der Situation lasst. Ohne Analy-
se ist die Wahrscheinlichkeit jedoch hoch,
dass das Problem erneut auftritt. Ein ,,Han-
ganalyze” dauert nur wenige Sekunden
und generiert gentgend Informationen flr
eine Post-Mortem-Analyse (die von Ihnen
oder dem Oracle Support durchgefihrt
werden kann). Mit diesem Thema beschaf-
tigt sich auch mein Blogbeitrag: ,Oracle
bleibt hangen? Denken Sie an hanganalyze
und systemstate!” (siehe unter https://blog.
dbi-services.com/oracle-is-hanging-dont-for-
get-hanganalyze-and-systemstate/)

Beschreibung der
Infrastruktur in einem
weiteren zusatzlichen
Master-Repository

Sie kénnten unter Umstanden versucht
sein, lhre gesamte Infrastruktur (Server,



Datenbank

Datenbanken, Versionen ...) in einer Inf-
rastrukturdatenbank zu beschreiben und
alle Elemente (Bereitstellungsskripte, Back-
upplane ...) auf dieser Basis zu erstellen.
Es ist mir jedoch kein einziger Fall begeg-
net, in dem dies nicht zu einer punktbezo-
genen Abhangigkeit gefihrt hatte, die das
Betriebsverfahren verkompliziert und so-
wohl die Automatisierungsmaoglichkeiten
als auch die Agilitat einschrankt. Vor allem
aber brauchen Sie das nicht, es gibt bereits
eine ganze Reihe von Repositories, die je-
weils einen ganz bestimmten Zweck erfUl-
len. Fur die verschiedenen Server finden
Sie in oratab oder Grid Infrastructure eine
Liste der Datenbanken. Auf diesem Weg
sind alle Informationen zugénglich. Uber
den RMAN-Katalog erhalten Sie alle Infos
Uber Dateien und Backups. Uber den Data
Guard Broker erhalten Sie die Primary-/
Standby-Konfiguration (und ja, den Bro-
ker nicht zu verwenden, zahlt ebenfalls zu
den ,schlechtesten Praktiken”...). Die Enter-
prise Manager Cloud Control sammelt
Informationen Uber Targets; die wenigen
fehlenden Informationen (Abteilung, Ge-
schaftsfeld, Lebenszyklus, Kontakt, Kosten-
stelle) kdnnen Uber die GUI oder die Be-
fehlszeile erganzt werden.

Verkomplizieren Sie die Dinge nicht. Es
ist effizienter, vom Standard auszugehen
und dann Informationen Uber die Kon-
figuration einzuholen, anstatt auf einer
.Master-Meta-Datenbank” aufzusetzen.
Vermeiden Sie auf einen Punkt konzent-
rierte Abhangigkeiten zwischen Backups,
Monitoring, Audit, Bereitstellung ... So
kénnen Sie Ihre Weiterentwicklung ge-
zielt an einer Stelle vorantreiben und be-
hindern sich nicht selbst durch wechsel-
seitige Abhangigkeiten.

Far einen tieferen Einstieg in dieses
Thema empfehle ich die Veroffentlichun-
gen und Prasentationen von Ludovico
Caldara (siehe unter http://www.ludovico-
caldara.net/dba/) Uber Konvention vor
Konfiguration und die Frage, warum die
Verwaltung eines ,Zoos" vermieden wer-
den sollte.

Falscher
Konfigurationsansatz -
wenn das Pferd von hinten
aufgezdaumt wird ...

Ich kdnnte unzahlige Beispiele anfuhren,
in denen mir ineffiziente Konfigurationen

begegnet sind. Einfach deshalb, weil bei
der Definition am falschen Ende begon-
nen wurde. Stellen Sie sich vor, Sie kaufen
zuerst die Hardware und Uberlegen sich
dann, wie Sie am besten den RAC-Clus-
ter konfigurieren - nur um festzustellen,
dass Sie nicht Uber genlgend Netzwerk-
karten fur eine zuverlassige Verbindung
verfigen. Oder Sie konfigurieren Huge-
pages als prozentualen Anteil des ver-
figbaren RAM-Speichers anstatt in Form
von erforderlicher SGA-GroRBe. Oder Sie
verwenden die In-Memory-Option fur ein
Datawarehouse, ohne sich zuvor Gedan-
ken Uber die Partitionierung und Parallel
Query zu machen. In diesem Fall war Par-
allel Query zwischen Instanzen sogar mit
parallel_force_local=true deaktiviert und
die Tabellen waren verteilt: Jeder Que-
ry stand nur die Halfte der Zeilen im In-
Memory Column Store zur Verfigung, die
anderen bedurften eines Full Table Scan
des Rowstore.

Verzicht auf den UTF-8-
Zeichensatz

Im Jahr 2020 halte ich es nicht fur zeitge-
mak, die Namen von Menschen auf [A-Za-
z -] zu beschranken oder in Textfeldern
umgekehrte Fragezeichen anzuzeigen,
wenn jemand typografische Anfihrungs-
zeichen oder Ligaturen aus einer Uni-
code-Anwendung in ein Textfeld kopiert
hat. Die Datenbank sollte fir alle Zeichen,
die in den Anwendungen und Java auftre-
ten kénnen, Unicode zulassen. Das geht
auch ganz unproblematisch: Jede neue
Anwendung sollte eine auf AL32UTF8
aufgebaute Datenbank ansprechen. Na-
tarlich gibt es die Alternative, einen Sin-
gle-Byte-Zeichensatz und NVARCHAR zu
verwenden. Tatsachlich ist dies jedoch
nicht sehr weit verbreitet.

Uberstiirzte Oneoff-Patches

Oracle ist eine komplexe Software und
daher begegnen wir unweigerlich auch
Problemen (Bugs). In der Regel gibt es
in diesem Fall zwei ,L&sungen”: Fehler-
korrekturen (wie Patches) und Ausweich-
I[6sungen (wie die Deaktivierung einer
Funktion). Bei Implementierung in einem
Release Update ist die Fehlerkorrektur
natirlich die langfristig richtige Ldsung.

Kurzfristig betrachtet ist ein Oneoff-
Patch allerdings wohl die schlechteste L6-
sung. Sie werden sich der Konsequenzen
schnell bewusst, wenn Sie einen Merge
bendtigen - und damit erhdhen Sie die
technische Schuld noch weiter. Mir sind
Datenbanken mit mehr als hundert One-
off-Patches begegnet. Und naturlich kom-
men diese Patches dem Wunsch, immer
auf dem neuesten Stand der Release Up-
dates zu bleiben, nicht gerade entgegen,
da Sie sie zunachst mit einem Rollback
rackgangig machen, dann die RU einspie-
len und ein Merge fur frihere und noch
immer fortbestehende Fehlerkorrekturen
anfragen mussen. Deshalb ist es immer
vorzuziehen, eine Ausweichldésung zu
finden und zu beantragen, dass der Fehler
mit dem nachsten RU behoben wird. In
meinem Artikel ,Weshalb Sie immer das
neueste Release Update nutzen sollten”
(siehe http://viewer.zmags.com/publication/
568ef12d#/568¢ef12d/8) in OracleScene
habe ich mich naher mit diesem Thema
befasst.

Verzicht auf Kontrolle —
seien Sie nicht zu clever

Funktionen, die sich auf die Gesamtkomple-
xitat und den Gesamtbetriebsaufwand aus-
wirken, sollten unter Kontrolle bleiben.
Database Link ist eine fantastische Funk-
tion, wenn Sie Daten teilen mUssen oder
Datenbankaufrufe zwischen zwei Daten-
banken durchfihren mdchten. Allerdings
sollte der Aufbau sorgfaltig durchdacht und
kontrolliert werden (lose Kopplung, keine
zyklischen Abhangigkeiten, dokumentiert,
sachgemaRes Update bei Aktualisierung
der Testdatenbank aus der Produktion ...).
Die Kontrolle zu behalten, bedeutet, dass
sich der DBA um die Erstellung und Ver-
waltung kimmert. Mir sind Datenbanken
untergekommen, in denen die Entwickler
einfach schnell Datenbanklinks anlegen
konnten, wenn sie einige Daten teilen woll-
ten. Mir fiel dann die Aufgabe zu, Fehler
mit verteilten Transaktionen Uber drei Da-
tenbanken in verschiedenen Versionen zu
beheben. Dies zuzulassen, ist kein schlauer
Schachzug, sondern zeugt einfach von Faul-
heit. Naturlich zeigen sich die Konsequen-
zen spater, wenn die Datenbanken mig-
riert oder upgedatet werden sollen. Noch
schlimmer wird es, wenn materialisierte
Views (MV) als schnelle Lésung fur Perfor-



manceprobleme eingesetzt werden. Ich
habe eine ,Bl“-Datenbank gesehen, bei
der nur wegen dieser haufigen MV-Refre-
shes taglich Redo-Logs im Terabyte-Be-
reich zusammenkamen. Nochmal, Repli-
kation und Aggregate sind sehr sinnvolle
Funktionen, wenn sie durchdacht einge-
setzt und kontrolliert werden. Vergessen
Sie dabei nicht die Auswirkungen auf die
Infrastruktur. Bei der Konzeption ist ein
Dev- und Ops-Ansatz unverzichtbar.

Und: Die Vergabe von hdheren Privile-
gien mag in der Sandbox und in der Ent-
wicklung ihren Platz haben. Nicht in der
Produktion. In der Produktion sollte es
undenkbar sein, dass versehentlich eine
Tabelle geldscht wird. Was in der Produk-
tion lauft, sollte zuvor mit den gleichen
automatisierten Skripten in der Entwick-
lung, im Test und in der Vorproduktion
gelaufen und zwischen jeder Phase vali-
diert worden sein.

Streitereien zwischen Dev
und Ops

Wie bereits zuvor erwahnt: Dev und Ops
mussen ein gemeinsames Konzept dafur
entwerfen, was in der Produktion bereit-
gestellt und gewartet werden soll. Fehlt
diese Kommunikation, so arbeiten diese
Teams meiner Erfahrung nach gegenei-
nander. Der DBA weigert sich, Funktio-
nen zu nutzen, die den Programmcode
unterstutzen wuirden. Oder der Entwick-
ler gestaltet Ausweichlésungen unnotig
komplex, was beim DBA wiederum auf
Ablehnung stoRt. Ich traf beispielsweise
einmal auf einen zeitgesteuerten Job, der
alle 15 Minuten eine umfangreiche Ta-
belle durchscannte, um das ,Caching zu
férdern”. Darin zeigt sich, wie wenig die
Funktionsweise des Buffer Cache verstan-
den wird. Was als Verbesserung der Per-
formance gedacht war, fuhrte lediglich zu
Ressourcenverschwendung fur unnétige
Vorgange.

Reine Funktionsfahigkeit
vor Qualitét

Hier kniipfen wir an die Uberlegungen
zu technischer Schuld in der Einleitung
an. Ein Nutzer bittet um die Kopie eines
Schemas mit Data Pump. Sie kimmern
sich sofort darum und sind zufrieden,

den Service Request schnell erledigen
zu kdénnen. Haben Sie aber auch daran
gedacht, dass die gleiche Anfrage
wahrscheinlich bald wieder gestellt wird?
Nehmen Sie sich einen Moment Zeit
und dokumentieren Sie Ihre Schritte (in
diesem Beispiel die expdp/impdp-Befeh-
le), sodass die Erledigung beim nachsten
Mal leichter fallt. Tauschen Sie sich mit
Kollegen aus: Die Dokumentierung fur
Kollegen kommt im Grunde einem Code
Review gleich. Der Kollege sagt ihnen
moglicherweise, dass Sie ein ,Flashback_
Time" vergessen haben und ihr schnelles
Werk letztendlich inkonsistent ist. War
dieses dokumentierte Verfahren erst ein
paar Mal erfolgreich, ist der zusatzliche
Schritt zu einem Skript nicht mehr grof3.
Und eines Tages hat lhr Nutzer vielleicht
sogar ein Portal, um es selbst laufen zu
lassen. Diese Verkettung von Dokumen-
tation, Skripterstellung und Automati-
sierung fuhrt zu einer Verbesserung bei
Qualitat und Effizienz. Bei nachhaltiger
Produktivitat geht es nicht darum, die
Dinge moglichst schnell zu erledigen,
sondern um eine Reduzierung der tech-
nischen Schuld.

Im gleichen Sinne machen Sie lhren
Code mit der Ausflihrung von Aktionen
in Form von Skripten durch die implizite
Qualitat auch fur andere nutzbar. Durch
die Namensgebung und Dokumentierung,
die Uberpriifung der Returncodes zur Feh-
lererkennung werden die Ablaufe wieder-
holbar und alle temporaren Anpassungen
werden am Ende wieder zurlickgesetzt.
Ich habe beispielsweise eine login.sql ge-
sehen, die mehrere Spalten mit ,noprint’
formatierte. Sollten Sie oder ein Kollege
irgendwann ein Skript laufen lassen, das
eine gleichnamige Spalte enthalt, kann viel
Zeit mit der Suche nach dem Grund ver-
loren gehen, warum diese Spalte einfach
verschwindet. Wie viel Zeit werden Sie ver-
geuden, bis Sie dieses login.sqgl aufspuren?
Jeder Verwendung von COLUMN in sqlplus
sollte am Ende ein COLUMN CLEAR folgen.
In der Informatik - wie auch Uberall sonst
- sind Sie gut beraten, jeden Ort in dem
Zustand zu verlassen, in dem sie ihn vor-
gefunden haben.

Meine Erfahrungen mit schlechtes-
ten Praktiken, die die technische Schuld
erhéhen und spater ihre Konsequenzen
zeigen, konnten noch viele Seiten fullen.
Ich méchte jedoch mit einem wichtigen
Rat schlielRen: Versetzen Sie sich gedank-

lich in die Zukunft und denken Sie an Ihre
Kollegen. Machen Sie Nachhaltigkeit zu
lhrem obersten Prinzip.
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Wie PostgreSQL von 20 Jahren
Oracle Tuning profitieren kann

Hervé Schweitzer, dbi services

Nach meinem Einstieg in die Welt des Oracle-Datenbank-Tunings vor 20 Jahren habe ich mich entschlossen,
ein neues RDBMS anzuschauen. Mein Kollege Daniel Westermann, Team Leader des Open-Infrastructure-
Teams, der schon langer mit PostgreSQL unterwegs ist, hat mich Uberzeugt, mir PostgreSQL anzugucken. Da
das Tuning mein Lieblingsbereich ist, habe ich Daniel gebeten, fur dbi services einen ,dbi InSite PostgreSQL-
Tuning-Workshop” zu schreiben. Bei dbi services gibt es fur jeden neuen Workshop einen Dryrun. Wahrend
dieses Dryruns wurde mir klar, dass ich das PostgreSQL-Tuning vertiefen werde, weil es sehr ahnlich wie Oracle
aufgebaut ist, somit werde ich den ,dbi InSite PostgreSQL-Tuning-Workshop" auch selbst geben konnen.



PostgreSQL prompt

Am Anfang war das gréf3te Hemmnis bei
PostgreSQL, dass sglprompt, bei dem per
Default der # ,Hashtag” benutzt wird, was
flr mich der Linux Root User Prompt ist.
Somit war meine erste Frage, wie ich die-
sen sqlprompt andern kann, um einen
sogenannten ,Like Oracle SQL Prompt”
zu erhalten (siehe Abbildung 1 und 2).

Backslash .\’

Der ,\" ist die wichtigste Taste bei PostgreS-
QL. Ohne diese Taste werden Sie schnell ein
Problem haben, denn alle Hilfe- oder Meta-
daten-Abfragen erfolgen immer mit,\". Des-
wegen ist es wichtig, diese Taste schnell zu
erreichen, ohne eine Tastenkombination.

Database Optimizer

Der PostgreSQL-Optimierer ist dafur zu-
standig, die Kosten einer SQL-Abfrage zu

Abbildung 1: Standard PostgreSQL Prompt (Quelle: Hervé Schweitzer)

Abbildung 2: Angepasster PostgreSQL Prompt (Quelle: Hervé Schweitzer)

evaluieren, um den glnstigsten Zugriffs-
plan zu finden und zu benutzen, genauso
wie bei Oracle.

Hierflr braucht der Optimierer Sta-
tistiken. Auch hier sind die bei PostgreS-
QL und Oracle gesammelten Statistiken
ahnlich.

Database Memory

Abbildung 3: Oracle-Datenbank-Speicherverwaltung (Quelle: Hervé Schweitzer)

Database Memory

Abbildung 4: PostgreSQL-Datenbank-Speicherverwaltung (Quelle: Hervé Schweitzer)

Buffer Cache

Hier beginnt einer der grofiten Unterschie-
de zwischen PostgreSQL und Oracle. Bei
Oracle spricht man von den Daten-Blocks,
die wir in den Buffer Cache der Datenbank
gespeichert haben wollen. Mit Oracle wird
der Systemspeicher hauptsachlich von der
Datenbank verwaltet, bis zu 80%. Somit
weil3 die Datenbank bis zu 80%, was genau
im System speichert ist (siehe Abbildung 3).
Bei PostgreSQL nennt sich der Buffer
Cache ,Shared Buffer Cache”; diesen Cache
setzt man bei PostgreSQL viel kleiner, wo-
bei Standardwerte bei 25 bis 40% des Sys-
temspeichers liegen. Dadurch weil3 die
PostgreSQL-Datenbank viel weniger, was

SQL Statement

Executing

Execute plan

Parsing

Parse statement

Planning

Generate Plan

Rewrite query

Generate Paths

Object Statistics

Abbildung 5: PostgreSQL-Optimierungsschritte (Quelle: Hervé Schweitzer)
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Datenbank

pgbench PSQL> \h explain

pgbench PSQL> explain select * from tl1 where a=1;

-- help page of all explain commands

QUERY PLAN

Index Cénd: (a = 1i

In % Only Scan using indexl on tl

(cost=0.28..8.30 rows=1 width=4)

Abbildung 6: PostgreSQL Execution Plan (Quelle: Hervé Schweitzer)

pgbench PSQL> explain analyze select * from tl where a=1;

QUERY PLAN

Index Cond: (a = 1)
Heap Fetches: 1
0

Index Only Scan using indexl on tl (cost=0.28..8.30 rows=l})

(actual time=1.625..1.626 rows=1)

Abbildung 7: PostgreSQL Execution Plan mit Ausfiihrung (Quelle: Hervé Schweitzer)

im Systemspeicher liegt (siehe Abbildung 4).
Vielleicht sind Daten schon im Systemspei-
cher, aber das ist nicht sichergestellt.

Shared Pool

Da gibt es nichts zu diskutieren Gber Post-
greSQL und Oracle, denn PostgreSQL hat
keinen Shared Pool und ist auch nicht da-
fur angelegt, einen zu implementieren.
Bei PostgreSQL werden die Dictionary-
und Executions-Plan-Information nur in
der eigenen Session gespeichert. Sobald
man eine neue Session eroffnet, ist alles
verloren und alles muss wieder erst ein-
mal in den Speicher geladen werden.

Optimierungsschritte

Die unterschiedlichen Optimierungsschrit-
te zwischen Oracle und PostgreSQL sind
ahnlich, der Hauptunterschied liegt beim
Parsing (siehe Abbildung 5). Bei PostgreS-
QL wird standardmafiig jede neue Abfra-
ge wieder geparst. Das ist nicht der Fall bei
Oracle, da es einen Shared Pool gibt (Soft-
Parsing). Was es bei PostgreSQL gibt, ist
der ,PREPARE"-Befehl, um manchmal das
Parsing zu umgehen. Wir werden spater
in diesem Artikel noch auf den ,,PREPARE"-
Befehl zurtickkommen.

Execution Plan

Mein Lieblings-Tool bei der Optimierung
ist der Execution Plan, da ohne den Aus-

fuhrungsplan das Problem nicht gefunden
werden kann. Beim Tuning ist das Wich-
tigste, die Ursache des Problems zu finden,
ansonsten werden Sie nur versuchen, das
Problem zu I6sen, ohne genau zu wissen,
ob es funktionieren wird. Bei PostgreSQL
nennt sich dieses Programm , explain”.

Abbildung 6 zeigt einen Execution Plan
einer ganz einfachen Abfrage mit einem
Index-Zugriff fur eine Zeile. Hierbei wird
die Abfrage nicht ausgefuhrt, es werden
nur die Statistik-Informationen benutzt.

In Abbildung 7 wird die Abfrage aus-
geflhrt und Sie werden nicht nur die In-
formationen von den Statistiken haben,
sondern auch die Informationen Uber
die Ausfuhrung selbst, was viel mehr In-
formationen liefern wird. Beispielsweise
die wirkliche Zeilenzahl und die Laufzeit
der Abfrage.

In diesem Beispiel kann man sehen,
dass geplant war, eine ,rows” zu retour-
nieren, und beim Aufruf ist auch nur eine
Zeile retourniert worden. Somit kénnen
wir sagen, dass der Plan gut war. Es ist ein
guter Einstieg bei Problemen, bei denen

ein grol3er Unterschied zwischen den bei-
den ,rows"-Werten besteht.

PREPARE-Befehl

Wie schon angesprochen, kdnnen Sie,
wenn Sie die Parsing-Zeit bei PostgreSQL
umgehen wollen, den ,PREPARE"-Befehl
benutzen. Mit PREPARE kann nach funf
Aufrufen der gleichen Abfrage das Par-
sing umgangen werden, allerdings nur in
der eigenen Session. Zur Information, ein
PREPARE verhalt sich wie Bind-Variablen
bei Oracle.

Damit ich lhnen die Verwendung des
PREPARE-Befehls am besten zeigen kann,
gebe ich Ihnen ein kleines Beispiel (siehe
Abbildung 8 bis 12) mit der unteren Tabelle
SKEWED_DATA, die unregelmaRig verteil-
te Daten beinhaltet. Beabsichtigt ist, einen
Full-Seg-Scan fir a=1 zu verwenden und
einen Index-Scan fur alle andere Werte.

Ich fuhre einen ersten Aufruf der Ab-
frage mit a=1 aus. Wir sehen, dass kein
Index-Scan gemacht wird.

a | count
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pgbench PSQL> select a,count(*) from skewed data group by a;

Abbildung 8: Tabelle SKEWED_DATA (Quelle: Hervé Schweitzer)



QUERY PLAN

o

pgbench PSQL> prepare my stmt as select * from skewed data whereﬁa = $1%
pgbench PSQL> explain analyze execute my stmt ('1'); 74

m

Filter: (a

Rows Removed by Filter: 9
Planning time: 0.135 ms
Execution time: 217.040 ms

=

Seq Scan on skewed data (cost=0.00..29167.00 rows=99

)0 width=6)

(rows=99991)

Abbildung 9: Erster Aufruf mit a=1 (Quelle: Hervé Schweitzer)

pgbench PSOL> explain analyze execute my stmt ('2');

Planning time: 0.155 ms
Execution time: 0.083 ms

QUERY PLAN
Index Only Scan using il on skewed data (cost=0.42..8.48 rows=3 width=6) (rows=l)
Index Cond: (a = 2)

Abbildung 10: Zweiter Aufruf mit a=2 (Quelle: Hervé Schweitzer)

Dann versuchen wir es mit a=2; wie
erwartet wird jetzt ein Index-Zugriff be-
nutzt.

Dann fuhre ich bis zu drei Aufrufe der
Abfrage, nochmal mit a=1, aus.

Wir kénnen feststellen, dass der Op-
timierer fur die drei weiteren Ausfih-
rungen mit a=1 den gleichen Plan wie
im Schritt 1 wiederbenutzt und wir einen
Full-Seg-Scan erhalten, da wir wieder 99%
der Daten lesen wollen.

Jetzt machen wir noch einen sechsten
Aufruf, und wir schauen, was passiert.

Warum haben wir jetzt plotzlich wieder
einen Index-Scan, obwohl wir 99% der Da-
ten lesen mochten? Dies ist eine klare Re-
gel von PostgreSQL, was auch so in dem
Code und in der Dokumentation beschrie-
ben ist. Wenn nach finf Aufrufen mit PRE-

PARE die Kosten von einem ,,Generic Plan”
billiger sind als die des ,Custom Plan”,
wird der ,Generic Plan” verwendet. ,Gene-
ric Plan” und ,,Custom Plan” kann man an-
hand des Filters unterscheiden.

(a = 1)

(a = $1) Generic Plan

Custom Plan

StandardmaRig generiert PostgreSQL bei
der Verwendung des PREPARE-Befehls
fur die ersten funf Aufrufe einen ,Cus-
tom Plan“. Dieser Ubernimmt die Wer-
te der Parameter. Ab der sechsten Aus-
fihrung werden die Kosten des ,Custom
Plan” mit den Kosten von einem ,Generic
Plan” verglichen, der die Werte der Para-
meter nicht Gbernimmt. Falls die Kosten
des ,Generic Plan” billiger sind, wird die-

ser Plan Gbernommen und das wird auch
fUr die Laufzeit der Session so bleiben.

Das bedeutet nicht, dass PostgreSQL
schlecht ist, es heildt nur, dass Sie die Re-
geln ihres Optimierers kennen mussen,
damit Sie ihn optimal nutzen kédnnen, und
das gilt fur alle RDBMS-Optimierer.

Seit PostgreSQL12 gibt es einen neuen
Parameter, der es moglich macht, dieses
Verhalten zu andern.

PLAN CACHE MODE= AUTO (Default)
heil3t wie in PostgreSQL11.

Es gibt auRerdem noch die beiden weite-
ren Werte

FORCE GENERIC PLAN und
FORCE CUSTOM PLAN.

pgbench PSQL> explain analyze execute my stmt ('1');

-- repeat that 3 times more --

QUERY PLAN
Seq Scan on skewed data (cost=0.00..29167.00 rows=99990 width=37)
(actual time=0.014..231.884 rows=99991 loops=1)
Filter: (a = 1)

Abbildung 11: Drei weitere Aufrufe mit a=1 (Quelle: Hervé Schweitzer)

pgbench PSQL> explain analyze execute my stmt ('1');

QUERY PLAN

(cost=0.42,.11300.93 rows=33333 width=37)
{actual time=0.115..355.414 rows=99991 loops=1)

Index

Scan using il on skewed data

Index Cond: (a = S1)

Abbildung 12: Sechster Aufruf mit a=1 (Quelle: Hervé Schweitzer)
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Zusammenfassung

Bei der Datenbank-Optimierung ist es
wichtig, die Probleme genau identifizie-
ren zu kénnen. Ansonsten werden Mal3-
nahmen ergriffen, ohne zu wissen, ob die-
se Uberhaupt zum Erfolg fuhren, und das
kann fatale Folgen haben. Um wirklich et-
was zu erreichen, muss man wissen, wie
der Optimierer genau funktioniert. Hat
man das verstanden, wird es einfacher,
die richtigen Malinahmen zu treffen, um
ein Performance-Problem zu |&sen.

Bei der Datenbank-Optimierung sind
Ihr Wissen und lhre Erfahrung von un-
schatzbarem Wert. Erfahrung erwirbt
man besonders mit Test-Umgebungen,
damit man mit unterschiedlichen Opti-
mierungs-Ansdtzen ausprobieren kann,
wie sich ein System genau verhalt. Nur
mit dieser Erfahrung kann man die ent-
sprechenden Optimierungs-MaRnahmen
dann auch fundiert einsetzen.

Als Schlusswort Uber PostgreSQL-Daten-
bank-Tuning: Welche Funktionalitat fehlt in
PostgreSQL am meisten gegentiber Oracle?
PostgreSQL hat keinen ,Shared Pool”, um
die Datenbank-Session-Informationen mit
anderen Sessions zu teilen. Wie konn-
te man dieses Problem bei PostgreSQL
umgehen? Mit der Verwendung eines

~Connection Pool”, wobei die erforderli-
chen parallel notwendigen Verbindungen
konfiguriert werden. Daher ist die Chan-
ce groéRer, Informationen im Cache einer
der bestehenden Datenbank-Sessions zu
finden, da mehrere Datenbank-User sich
eine kleine Anzahl von Sessions teilen
mussen.
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Super-Power: Autonomous Datfabase
und Machine Learning

DOAG Online

Oracle ACE Director Jim Czuprynski zeigt in einer Artikel-Serie seine "Superkrafte" Autonomous Database

und Machine Learning.

Der offene Ausgang der US-Prasident-
schaftswahl 2020 bestimmte Anfang
November die Medien. Die Auseinan-
dersetzung mit der Vorhersage von US-
Wahlergebnissen war einer der Griinde,
warum Oracle-Datenbankadministrator
Jim Czuprynski vor einigen Jahren damit be-
gonnen hat, sich detaillierter mit den Mog-
lichkeiten von Autonomous Database und
Machine Learning auseinanderzusetzen.

Der US-amerikanische ACE Director ist
mittlerweile ein Experte auf diesem Ge-
biet und teilt sein Wissen anhand konkre-
ter Beispiele in seiner sehr lesenswerten
vierteiligen Artikel-Serie "What's Your Su-
per-Power? Mine is Autonomous Database
and Machine Learning", erschienen in den
Ausgaben 19 bis 22 des vom EOUC heraus-
gegebenen eMagazines ORAWORLD (siehe
http://www.oraworld.org/home/).

Die vier Artikel kénnen Sie Uber die fol-
genden Links aufrufen: Teil 1 (siehe http://
www.oraworld.org/fileadmin/documents/19-
ORAWORLD.pdf#page=31), Teil 2 (siehe http://
www.oraworld.org/fileadmin/documents/20-
ORAWORLD.pdf#page=43), Teil 3 (siehe http://
www.oraworld.org/fileadmin/documents/21-
ORAWORLD.pdf#page=44) und Teil 4 (sie-
he  http://www.oraworld.org/fileadmin/
documents/22-ORAWORLD.pdf#page=23).



Oracle Clusterware 19c ist zertifiziert
fur Oracle Linux 8 — ein Testbericht

Torsten Kaden, Atos

Endlich ist es offiziell, die Oracle-Datenbank- und Grid-Version 19c wurden auch fur die Plattform Oracle
Linux / Red Hat Linux 8 freigegeben [1]. Bereits vor der Freigabe gab es hierfur in diversen Blogs eine
Reihe inoffizieller Anleitungen, was am System alles angepasst werden musste, um eine 19¢ auf OL8 zum
Laufen zu bringen. Jedoch mit dem offiziellen Segen von Oracle sollte die Installation ohne Probleme
durchgefuhrt werden kdnnen. Da aktuell in einem der Kundenprojekte die Abldsung einer 12.1-Installa-
tion auf RHEL6 anstand und nichts gegen die neue Plattform sprach, habe ich mir die Installation erst auf
einem Testsystem genau angeschaut. Im Folgenden beschreibe ich, wie eine Installation erfolgreich durch-

gefuhrt werden kann.

Seit Mai 2020 kann man in My Oracle
Support (MOS) auf der Registerkarte ,Cer-
tifications” nachlesen, unter welchen Vor-
aussetzungen Oracle die Version 19c auf
der Plattform OL8 freigegeben hat. Mit
der Suche nach:

® Product: Oracle Clusterware
® Release: 19.0.0.0.0
® Platform: Linux x86_64 Oracle Linux 8.x

bekommt man das Ergebnis (siehe Abbil-
dung 1).

® 64-Bit-Installation

® Oracle Linux 8 Update 1 oder neuer

® Unbreakable Enterprise Kernel 6 Version
5.4.17-2011.0.7.el8uek.x86_64 oder neuer

® mindestens Clusterware Patchlevel RU
19.7 (oder RU 19.6 plus diverse OneOff
Patches)

Zum Zeitpunkt meiner Tests ist OL8 U2
die aktuelle Version. Die Installation der
Auswahl Minimal von der DVD V996906-
01.iso (Oracle Linux Release 8 Update 2
for x86 64 bit, 7.8 GB) in einer virtuellen
Maschine verlauft schnell und problem-
los. Dabei sollte die Sprache des Systems
auf en_US.UTF8 eingestellt bleiben. An-
dernfalls geben die Perl-Module aus dem
Grid-Home Locale-Warnings aus. Danach
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| * Certification Results

Q Back

~/[= Notes

see Core D Certification

Minimum kernel versions:

or

u Oracle Clusterware 19.0.0.0.0 is certified on Linux x86-64 Oracle Linux 8.x Update 1+

Oracle Clusterware 19.0.0.0.0 with Linux x86-64 Oracle Linux 8.x

Product: For general information relating to certification for the Oracle Database product, including virtualization, interoperability, binary compatibiliy, general release and patch set
ion (Doc ID 1306539.1).

Platform: For details about certifications of Oracle Database on Linux x86-64, see Certification Information for Oracle Database on Linux x86-64 (Doc ID 1304727.1).
For details about Oracle Linux Ksplice Support with the Orade Database, see Oracle Linux Ksplice Support with Oracle Database (Doc ID 2312257.1).
Minimum RU: 19.7 (or 19.6 with patches, refer to aforementioned certification notes)

» Oracle Linux 8.1 with the Unbreakable Enterprise Kernel 6; 5.4.17-2011.0.7.el8uek.x86_64 or later,
H » Oracle Linux 8.0 with the Red Hat Compatible kemnel: 4.18.0-80.2/8.x86_64 or later
ACFS: Please refer to ACFS Supported on OS Platforms for Oracle ACFS certification details (Doc ID 1369107.1)

@ Share Link [E), Print Preview

~I(D Support Information i
End of
Product Release Premier Error | Extended Sustaining
Support Correction Support Support
Oracle Clusterware 19.0.0.0.0 Not Set Not Set Mot Set Not Set
N MNeed an explanation of support policies? Learn More..
«@ 32/64 Bit Compatibility
Product C ility | 326t | 4-bit
7 Oracle Clusterware 19.0.0.0.0 64-bit
Linux x86-64 Oradle Linux 8.x @ L

Abbildung 1: Certification Results (© T. Kaden, My Oracle Support)

werden das UEK-Repository aktiviert, die
neuesten Updates eingespielt und weite-
re bendtigte Pakete inklusive kernel-uek,
oracleasm-support und vor allem oracle-
database-preinstall-19c nachinstalliert.
Der Grid Infrastructure Installation and
Upgrade Guide for Linux listet in Tabelle
4-1 (x86-64 Oracle Linux 8 Minimum Ope-
rating System Requirements) alle bend-
tigten Pakete auf /2]. Am Ende der Tabelle
4-1 wird fur ,Patches and Known Issues”
auf die Oracle Database Release Notes

verwiesen. Hierin wird die bei OL8 nicht
verfigbare compat-libcap1 auch unter
einer eigenen Bug-Nummer 29772579
gefuhrt [3]. Des Weiteren muss die Um-

gebungsvariable CV_ASSUME_DISTID auf
den Wert OL7 gesetzt werden /3]. Da dies
an verschiedenen Stellen in unterschied-
lichen Shells benétigt wird, ist es sinn-

export CV_ASSUME DISTID=0L7

SELINUX=permissive

[root@ol8 ~]# vim /etc/profile.d/oracle.sh
[root@ol8 ~]# vim /etc/selinux/config

[root@ol8 ~]# echo "192.168.245.128 018" >> /etc/hosts

Listing 1: Die Vorbereitungen fiir die Installation

root@ol8 ~]# passwd oracle

oracle@ol8 grid]$ rm -rf OPatch

OPatch Version: 12.2.0.1.21
OPatch succeeded.

[root@ol8 ~]# oracleasm init

0l8: PRVEF-7532

[

[oracle@ol8 ~]$ mkdir -p /ull/app/oracle/product/19/grid /ull/app/oracle/product/19/dbohome 1
[oracle@ol8 ~]$ cd /ull/app/oracle/product/19/grid/

[oracle@ol8 grid]$ unzip -g /home/oracle/install/LINUX.X64 193000 grid home.zip
[

[

[

oracle@ol8 grid]$ unzip -g /home/oracle/patches/p6880880 190000 Linux-x86-64.zip
oracle@ol8 grid]$ OPatch/opatch version

[root@ol8 ~]# dnf install /u0l/app/oracle/product/19/grid/cv/rpm/cvugdisk-1.0.10-1.rpm [root@ol8 ~]# oracleasm
configure -e -u oracle -g oinstall -s y -v

[root@Qol8 ~]# oracleasm createdisk -v DATAl /dev/sdbl
[oracle@ol8 grid]$ ./runcluvfy.sh stage -pre hacfg

Vorabprifung fir Oracle Restart-Konfiguration war nicht erfolgreich.
Package "compat-libcapl" fehlt auf Knoten "ol8"
[oracle@ol8 grid]$ ./gridSetup.sh -applyRU /home/oracle/patches/30899722/30869156
[root@ol8 ~]# /ull/app/oralnventory/orainstRoot.sh
[root@ol8 ~]# /ull/app/oracle/product/19/grid/root.sh

Listing 2: Die einzelnen Schritte zum gridSetup

www.aoug.at « www.doag.org « www.soug.ch



Creating /etc/oratab file...

LOCAL ADD MODE

Creating OCR keys for user
Operation successful.
LOCAL ONLY MODE

Creating OCR keys for user
Operation successful.

'root',

ol8 2020/07/19 15:17:32
2020/07/19 15:17:33 CLSRSC-327:

'oracle', privgrp

Entries will be added to the /etc/oratab file as needed by

Database Configuration Assistant when a database is created

Finished running generic part of root script.

Now product-specific root actions will be performed.

Using configuration parameter file: /u0l/app/oracle/product/19/grid/crs/install/crsconfig params

The log of current session can be found at:
/u0l/app/oracle/crsdata/ol8/crsconfig/roothas 2020-07-19 03-16-22PM.log

2020/07/19 15:16:25 CLSRSC-363: User ignored prerequisites during installation

'oinstall'..

Successfully accumulated necessary OCR keys.
privgrp

'root'..

CRS-4664: Node 018 successfully pinned.
2020/07/19 15:16:34 CLSRSC-330: Adding Clusterware entries to file 'oracle-ohasd.service'

/u0l/app/oracle/crsdata/ol8/olr/backup 20200719 151732.0lr
Successfully configured Oracle Restart for a standalone server

3292847284

Listing 3: Die Ausgabe der Root-Skripte

voll, diese an zentraler Stelle einzutragen.
Standardmalig ist bei OL8 SELinux akti-
viert. Damit kommt spater die Clusterwa-
re jedoch nicht zurecht. Obwohl so nicht
in der Oracle-Dokumentation angegeben,
muss SELinux mindestens auf permissive
herabgesetzt werden. Genauso mussen
der Hostname und die IP-Adresse lokal
eingetragen sein, ansonsten findet der
Grid-Installer die Verbindung zum ohasd
nach der root.sh nicht (siehe Listing 1).

Nach diesen Vorbereitungen muss der
Rechner neu gestartet werden, damit der
installierte UEK-Kernel genutzt und die
SELinux-Einstellung wirksam wird. Jetzt
geht die eigentliche Installation los. Die
nachsten Schritte sind, wie in Listing 2
dargestellt, Grid-Patch und -Image entpa-
cken, OPatch austauschen/aktualisieren
und prufen, ob alle Installationsvoraus-
setzungen erflllt sind. Durch den orac-
leasm-Aufruf wird eine Platte mit einem
ASM-Label versehen, damit sie spater als
Kandidaten-Platte verwendbar ist. Eine
interessante Feststellung am Rande. Zum
Entpacken des Grid-Image sowie der Pat-
ches muss das Programm unzip verwen-
det werden. Das testweise Entpacken der
Archive mit 7zip lie den OPatch-Lauf mit
Fehlern abbrechen und das Grid-Home
war so beschadigt, dass der Patch nicht
zurlckgerollt werden konnte.

Wenn man alle Schritte dieser Anlei-
tung befolgt, verlauft die Installation im
Oracle Universal Installer fehlerfrei und

man erhalt eine funktionierende Stand-
alone-Clusterware (siehe Listing 3 und 4).
Einzig die Verwendung des ASM Filter Dri-
ver ist nicht moglich (siehe Abbildung 2).
Nach der Installation funktioniert auch
opatchauto fehlerfrei. Es wird das Grid-
Home gefunden und selbststandig die
Clusterware herunter- und wieder hoch-
gefahren. Ich erwahne dies deshalb, da
bei diversen Installationsversuchen das
Grid-Setup mit Fehlern abgeschlossen
wurde und trotz laufender Clusterware-

Prozesse kein Patchen mit opatchauto
moglich war.

Fazit

Far den produktiven Einsatz ist die Platt-
form OL8 mit Grid 19c weitestgehend
nutzbar. Da bis dato Features, wie zum
Beispiel ACFS, mit RU 19.7 auf dieser
Plattform noch nicht zur Verfigung ste-
hen /3], bleibt abzuwarten, ob mit einem

Name Target State
Local Resources
ora.DATA.dg

ONLINE ONLINE
ora.LISTENER. lsnr

ONLINE ONLINE
ora.asm

ONLINE ONLINE
ora.ons

OFFLINE OFFLINE

ora.cssd

1 ONLINE ONLINE
ora.diskmon

1 OFFLINE OFFLINE
ora.evmd

1 ONLINE ONLINE

Server State details
0l8 STABLE
0l8 STABLE
ol8 Started, STABLE
0l8 STABLE
0l8 STABLE
STABLE
0l8 STABLE

Listing 4: Vom Installer angelegte Services
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der nachsten Updates auch diese Fea-
tures freigegeben werden. Des Weiteren
sollte in der Dokumentation von Oracle
auf die kleinen, aber entscheidenden
Details der Konfiguration (SELinux, /etc/
hosts-Eintrag) hingewiesen werden, ohne
die eine erfolgreiche Installation nicht
moglich ist. Nach mehreren Installations-
versuchen auf dem Testsystem gelang es
mir, mit dem oben beschriebenen Vor-
gehen ein Grid 19c¢ erfolgreich aufzuset-
zen. Entsprechend lief die Installation auf
dem Kundensystem auf Anhieb fehlerfrei
durch, inklusive anschlieBendem Daten-
bank-19c-Setup.

(Dieser Artikel entstand bereits im Juni
2020)

Quellen

[11 https://mikedietrichde.com/2020/05/14/
of-course-oracle-clusterware-is-certified-on-
ol8-rhel8-as-well/

[2] https://docs.oracle.com/en/database/
oracle/oracle-database/19/cwlin/
supported-oracle-linux-8-distribu-
tions-for-x86-64.html|

|&: Oracle Grid Infrastructure 19¢ Installer@ol8 X

o [INS-41223] ASM Filter Driver is not supported on this platform.

ok | [penils |

Action - To proceed, do not specify or select the Oracle ASM Filter Driver option.

Additional Information:

'unkn

[ [»

Abbildung 2: ASM-Filter-Driver-Fehlermeldung: os version is unknown (© T. Kaden, Oracle Univer-
sal Installer)

- AFD-620: AFD is not supported on this operating system version:

<J

[3] https://docs.oracle.com/en/database/
oracle/oracle-database/19/rnrdm/li-
nux-platform-issues.html
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DSGVO Vs. Cloud Act

DOAG Online

Das Verhadltnis zwischen dem US CLOUD Act und der europaischen Datenschutz-Grundverordnung stellt

Unternehmen vor ein Dilemma.

Die Datenschutz-Grundverordnung (DSGVO) findet seit dem 25.
Mai 2018 Anwendung. Zwei Monate zuvor, am 23. Marz 2018,
trat ein weiterer Rechtsakt in Kraft, der ebenfalls den Umgang
mit Daten regelt: Der US-amerikanische CLOUD Act (Clarifying
Lawful Overseas Use of Data Act), ein Gesetz zur Klarung der
rechtmaRigen Verwendung von Daten in Ubersee.

Gut zwei Jahre spater ist das Verhaltnis der beiden Gesetze
weiterhin sehr umstritten und hat erhebliche Auswirkungen auf
die Praxis. Der CLOUD Act gilt fur Unternehmen auf der gan-
zen Welt mit mindestens einer Niederlassung oder Geschafts-
tatigkeit in den USA. Er soll den US-Strafverfolgungsbehorden
den Zugriff auf die Kommunikationsdaten der Benutzer ohne
Ruckgriff auf internationale Rechtshilfeabkommen ermdogli-
chen. Dies gilt insbesondere fur den Fall, dass Daten von einer

US-Firma auf einem Server innerhalb der EU gespeichert wer-
den. Dies ist aus der Sicht des europaischen Datenschutzrechts
hochst problematisch.

Wahrend der CLOUD Act die Offenlegung bestimmter Daten
gegenuber den US-Strafverfolgungsbehdrden verlangt, ist eine
solche Offenlegung nach der DSVGO grundsatzlich verboten.
Dies fuhrt zu einer massiven Spannung zwischen CLOUD Act
und dem europaischen Datenschutzrecht. Im zweiten Teil einer
Artikelserie zum Thema CLOUD Act, erschienen in der Ausga-
be #22 des eMagazines ORAWORLD (siehe http://www.oraworld.
org/fileadmin/documents/22-ORAWORLD.pdf#page=17), beleuch-
tet Physiker und Rechtsanwalt Dr. David Bomhard das Dilem-
ma und zeigt Moglichkeiten auf, wie dieses in der Praxis geldst
werden kénnte.
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Oracle Database Indexing
Best Practices, Teil 3

Randolf Geist, Unabhangiger Berater

Auch wenn die Version 19c der Oracle-Datenbank die automatische Indizierung als neues Feature mit
sich bringt, wird die Indizierung auch in Zukunft ein Dauerbrenner-Thema bleiben - auch schon aufgrund
der Lizenzpolitik seitens Oracle, die das neue Feature in naher Zukunft nur einem Bruchteil der Kunden
zukommen lassen wird.

Daher soll dieser Artikel mit einigen Mythen im Bereich Indizierung aufraumen und hilfreiche Tipps und
Tricks beschreiben, die helfen, besser zu verstehen, was im Bereich Indizierung sinnvoll und nutzlich ist.
Im dritten und letzten Teil dieser Reihe schauen wir weiter auf Mehrspalten-Indizes und darauf, was es
diesbezuglich noch weiter zu beachten gilt.
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Index-Komprimierung

Durch das Voranstellen von Spalten mit we-
nigen Auspragungen kann noch ein anderes
Feature zum Einsatz kommen, das wahr-
scheinlich zu den am wenigsten genutzten,
kostenlosen (Enterprise Edition) Features
der Datenbank gehért: die sogenannte In-
dex Compression. Diese gibt es schon seit
der Version 8 von Oracle als ,Basic Index
Compression”, die keine weitere Lizenz Gber
die Enterprise Edition hinaus bendtigt. Seit
der Version 12c gibt es zusatzlich eine ,Ad-
vanced Index Compression®, die eine ,Ad-
vanced Compression“-Lizenz voraussetzt.
Die ,Basic Index Compression” ersetzt
in den Index Leaf Blocks fihrende Werte,
die sich wiederholen, mit einem kirzeren
Platzhalter/Symbol, und speichert den
sich wiederholenden Wert nur einmalig
im Block ab. Je groRer also der Langenun-
terschied zwischen Wert und Platzhalter,
desto effektiver der ,Kompressionsfak-
tor”. Durch diese simple Implementie-
rung erzeugt diese Art des Platzsparens
so gut wie keinen messbaren Overhead
beim Suchen und Pflegen des Index und

2 from user indexes

INDEX1 ID CODE';

INDEX NAME BLEVEL
CONC_INDEX1 CODE ID 2
CONC_INDEX1 ID CODE 2

alter index CONC INDEX1 CODE ID rebuild compress 1;
SQL> SELECT index name, blevel, leaf blocks, clustering factor
3 where index name = 'CONC_INDEX1 CODE ID' or index name = 'CONC_

LEAF BLOCKS

CLUSTERING_ FACTOR

1000000
1000000

Listing 1: Kompressionseffekt nur mit Angabe der fiihrenden Spalte

kann trotzdem die GroRe einer Index-
Struktur signifikant verkleinern.

Der maligebliche Unterschied zwi-
schen ,Basic Index Compression” und der
kostenpflichtigen ,Advanced Index Com-
pression” besteht darin, dass man bei der
~Basic*-Variante die Anzahl der sinnvoll zu
komprimierenden fihrenden Spalten selbst
bestimmen muss und dies von Oracle be-
dingungslos umgesetzt wird - gibt man kei-
nen Wert an, komprimiert Oracle alle Spal-
ten (auBer bei UNIQUE-Indizes, hier werden
alle bis auf die letzte Spalte komprimiert).
Wird hier eine unpassende Anzahl von Spal-

ten fir die Kompression verwendet, kann
sich der Effekt ins Gegenteil verkehren: Bei
sich entsprechend wenig wiederholenden
Werten wird so viel Platz fur Platzhalter und
Wertspeicherung verbraucht, sodass der
Index groRRer anstatt kleiner werden kann.
Insofern sollte man sich hier gut tberle-
gen, welche Anzahl von Spalten Sinn ergib.
Oracle kann diesen Wert tatsachlich auch
selbst ermitteln, leider ist dies aber um-
standlich: Mithilfe der Ausfuhrung des Be-
fehls ANALYZE INDEX ... VALIDATE STRUC-
TURE wird der spezielle View INDEX_STATS
befillt - und dieser beinhaltet neben vielen

filter ("ID2"=4243)
Statistics

0 recursive calls
0 db block gets

596 consistent gets
0 physical reads
0 redo size

0 sorts (memory)
0 sorts (disk)
2 rows processed

ID CODE ID2
4242 2 4243 X
4242 2 4243 X

2 — access ("CODE"=2 AND "ID2"=4243)

select * from conc_indexl a where code = 2 and id2 = 4243;

| Id | Operation | Name | Rows

| 0 | SELECT STATEMENT | | 2
| 1 | TABLE ACCESS BY INDEX ROWID BATCHED| CONC_INDEX1 | 2
| * 2 | INDEX RANGE SCAN | CONC INDEX1 CODE ID | 2

565 bytes sent via SQL*Net to client
371 bytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client

Bytes | Cost (%CPU) | Time |

38 | 593 (1) 00:00:01 |
38 | 593 (1) 00:00:01 |
| 591! (1) 00:00:01 |

Listing 2: Kompressionseffekt mit Zugriff auf die erste und dritte Spalte



(id, 1id2);

2  from user indexes

CONC_INDEX1 ID ID2 2

Statistics

0 recursive calls
0 db block gets

6 consistent gets
0 physical reads
0 redo size

sorts

2

0 (memory)
0 sorts
2

(disk)
rows processed

LEAF BLOCKS

CREATE INDEX conc_indexl id id2 ON conc_indexl

SQL> SELECT index name, blevel, leaf blocks, clustering factor

3 where table name = 'CONC_INDEX1'
4
INDEX NAME BLEVEL

CLUSTERING FACTOR

1000000

SQL> select * from conc indexl a where id = 10000 and id2 = 10001;

| Id | Operation | Name | Rows

| 0 | SELECT STATEMENT | | 2
| 1 TABLE ACCESS BY INDEX ROWID BATCHED | CONC_INDEXI | 2
|* 2 | INDEX RANGE SCAN | CONCfINDEXlilDilDZ | 2

2 - access ("ID"=10000 AND "ID2"=10001)

563 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
SQL*Net roundtrips to/from client

Bytes | Cost (%CPU) | Time |
38 | 5 (0)| 00:00:01
38 | 5 (0)| 00:00:01
| 3 (0)| 00:00:01

Listing 3: Index-Erzeugung und Ausfiihrung einer Beispiel-Abfrage auf beide Spalten per Gleichheitsvergleich mittels SQL*Plus AUTOTRACE

anderen Statistiken Uber den untersuch-
ten Index auch die Spalte OPT_COMPR_
COUNT, welche die von Oracle ermittelte
optimale Anzahl von fihrenden Spalten fur
die ,Basic Index Compression” darstellt.

Leider wird diese Information nur im
OFFLINE-Modus von VALIDATE STRUC-
TURE ermittelt - und dieser wiederum
sperrt den Index gegen Veranderungen
wahrend der Ausfihrung und ist somit
auf aktiven Datenbanken nicht wirklich
sinnvoll einsetzbar - wohl dem, der eine
Kopie der Datenbank vorliegen hat, wo
der Befehl ohne Auswirkungen ausge-
flhrt werden kann.

Die ,Advanced Index Compression”
|6st dieses Problem auf sehr elegante
Art und Weise - hier evaluiert Oracle
fur jeden Index Leaf Block automatisch,

welche fuhrenden Werte sich fur die
Kompression eignen kénnen - ist also
in der Lage, das Verfahren flexibel an-
zupassen und damit unterschiedliche
Einstellungen pro Block vornehmen zu
kénnen, je nachdem, wie die tatsach-
lichen Daten aussehen. Dies erlaubt
dann auch, den Kompressionseffekt
Uber die gesamte Index-Struktur gese-
hen zu maximieren.

Inzwischen, seit der Version 12.2, gibt
es auch noch eine ,Advanced High In-
dex Compression”, die ein ganz anderes
Konzept verfolgt und mit einem tatsach-
lichen Kompressionsverfahren nochmal
ganz andere Kompressionsfaktoren fur
B*Tree-Indizes erreichen kann, wenn
auch mit deutlich mehr CPU-Overhead
verbunden.

In unserem konkreten Fall ist die Lage
allerdings auch ohne das Ausfuhren des
ANALYZE INDEX VALIDATE STRUCTURE-
Befehls relativ offensichtlich - nur die
fuhrende CODE-Spalte wiederholt sich si-
gnifikant, die weiteren ID- und ID2-Spal-
ten haben viele Auspragungen und wie-
derholen sich wenig, wenn auch pro Wert
zwei Mal. Insofern bekommen wir wahr-
scheinlich mit entweder nur der fihren-
den Spalte oder allen dreien den besten
Kompressionseffekt - hier in Listing 7 ein
Beispiel daflr, was passiert, wenn ich nur
die fUhrende Spalte angebe.

Der Index ist jetzt ca. 10% kleiner ge-
worden - mehr ist durch die Kurze der
CODE-Spalte nicht drin, allerdings spa-
ren wir uns ohne weitere Kosten dadurch
eben 10% an Platz und bei entsprechen-



Datenbank

select * from conc indexl a where id between 0 and 250000 and id2 = 10001;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time |
| 0 | SELECT STATEMENT | | 1| 19 | 912 (3) | 00:00:01
|* 1 | TABLE ACCESS FULL | CONC_INDEX1 | 1| 19 | 912 (3)1 00:00:01

Predicate Information (identified by operation id):

1 - filter ("ID2"=10001 AND "ID"<=250000 AND "ID">=0)

Statistics
0 recursive calls
0 db block gets
3289 consistent gets
0 physical reads
0 redo size
555 bytes sent via SQL*Net to client
371 bytes received via SQL*Net from client
SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)
2 rows processed

Listing 4: Ergebnis bei Bereichssuche auf der ID-Spalte liber die Hdlfte des vorhandenen Werteraums

select /*+ index(a) */ * from conc_indexl a where id between 0 and 250000 and id2 = 10001;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU) |
| 0 | SELECT STATEMENT | | 1 | 19 | 1472 (1) |
| 1] TABLE ACCESS BY INDEX ROWID BATCHED | CONCilNDEXZL | 1 | 19 | 1472 (1) |
[* 2| INDEX RANGE SCAN | CONC_INDEX1 ID ID2 | 1 | 1471 (1)

2 - access("ID">=0 AND "ID2"=10001 AND "ID'"<=250000)
filter ("ID2"=10001)

Statistics

0 recursive calls
0 db block gets
1467 consistent gets
0 physical reads
0 redo size
563 bytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)
2 rows processed

Listing 5: Index-Zugriff per Hint

32 | www.aoug.at » www.doag.org » www.soug.ch



den Operationen auch 10% an Arbeit - in
Listing 2 dargestellt am Beispiel des nicht
mehr so effizienten Zugriffs auf die erste
und dritte Spalte.

Die Operation bendtigt jetzt also auch
10% weniger logisches 1/0, da die Index-
Struktur durch die Kompression kompak-
ter geworden ist.

Grundsatzlich kann man sich also fol-
gende Hinweise fur die Reihenfolge von
Spalten in B*Tree-Indizes merken:

® Solange man alle Spalten des Index bei
der Suche angibt, spielt die Reihenfol-
ge der Spalten fur die Effizienz des Zu-
griffs keine Rolle.

® Soll der Index auch fur andere Zugriffe
verwendet werden kdnnen, sollten die
Spalten an den Anfang gestellt werden,
die den effizientesten Zugriff erlauben -
bei denen also die Index-Struktur am ef-
fizientesten navigiert werden kann ohne
Uberspringen von Spalten oder Bereichs-
abfragen (dazu gleich noch mehr).

® Die Einsatzmdglichkeiten eines Index
kénnen moglicherweise erhdht wer-
den, wenn man Spalten mit wenig Aus-
pragungen an den Anfang des Index
stellt, da Oracle dann mittels INDEX

SKIP SCAN-Zugriffen Abfragen verar-
beiten kann.

® Das Voranstellen dieser Spalten mit we-
nig Auspragungen erlaubt zusatzlich
noch die bessere Nutzung der ,Index
Compression”, die bei der ,Enterprise
Edition” von Oracle als ,Basic Index
Compression” kostenfrei enthalten ist
und sowohl den Platzbedarf verringern
als auch die Effizienz steigern kann.

Mehrspalten-Indizes und
Bereichsvergleiche

AbschlieRend noch ein Beispiel dafur,
was passiert, wenn mit Bereichsverglei-
chen gearbeitet wird. Dazu erzeuge ich
einen neuen Index auf der Tabelle, dies-
mal nur auf den Spalten ID und ID2. So-
lange ich mit einfachen Werten suche,
funktioniert der Index-Zugriff effizient -
hier wie in Listing 3 dargestellt die Index-
Erzeugung sowie die Ausfuhrung einer
Beispiel-Abfrage auf beide Spalten per
Gleichheitsvergleich mittels SQL*Plus
AUTOTRACE.

Mache ich aber eine Bereichssuche auf
der ID-Spalte Uber die Halfte des vorhan-

denen Werteraums (Werteraum insgesamt
von 0 bis 499.999, Suche von 0 bis 250.000),
kann dies passieren (siehe Listing 4).

Hier wird nicht mehr der Index vom
Optimizer herangezogen, sondern statt-
dessen ein ,Full Table Scan” durchgefiihrt
- eine ineffiziente Operation, um zwei Zei-
len aus einer Million zu identifizieren. Er-
zwingen wir den Index-Zugriff per Hint,
wird auch klar, warum - wie sich in Listing
5 ablesen lasst.

Durch Abfrage auf die Halfte des Wer-
teraums der fuhrenden ID-Spalte kann
nicht mehr effizient auf die ID2-Spalte
innerhalb der Index-Struktur zugegriffen
werden. Grund daflr ist der gleiche wie
oben; er ergibt sich aus der Vorsortierung
der Werte in der Index-Struktur - effek-
tiv wird also der halbe Index durchsucht,
darum sind die berechneten Kosten auch
héher als beim ,Full Table Scan” und die
logischen 1/0Os entsprechen ungefahr
der Halfte der Index-GroRe (2.919 Leaf
Blocks, 1.467 logische 1/0s). Oracle zeigt
das auch wieder in der ,Predicate Infor-
mation” an - die Suchbedingung auf ID2
wird als FILTER aufgefuhrt.

Mdochte ich also die gezeigte Abfrage ef-
fizienter gestalten, muss ich die Reihenfol-

(id2, id);

Statistics

0 recursive calls
0 db block gets

6 consistent gets
0 physical reads
0 redo size

0 sorts (memory)
0 sorts (disk)
2 rows processed

CREATE INDEX conc indexl id2 id ON conc indexl

SQL> select * from conc indexl a where id = 10000 and id2 = 10001;

| Bytes | Cost (%CPU) | Time |

| Id | Operation | Name | Rows

| 0 | SELECT STATEMENT | | 2
| 1 | TABLE ACCESS BY INDEX ROWID BATCHED| CONC INDEX1 | 2
|* 2 | INDEX RANGE SCAN | CONC_INDEX1 ID2 ID | 2

2 - access("ID2"=10001 AND "ID"=10000)

563 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client

38 | 5 (0)| 00:00:01
38 | 5 (0) | 00:00:01
[ 3 (0)| 00:00:01

Listing 6: Abfrage mit ID2 als fiihrender Spalte



Datenbank

select * from conc indexl where id between 0 and 250000 and id2 = 10001;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU) | Time |
| 0 | SELECT STATEMENT | | 1 19 | 4 (0) | 00:00:01

| 1 | TABLE ACCESS BY INDEX ROWID BATCHED| CONC INDEX1 | 1 19 | 4 (0)| 00:00:01 |
[* 2 | INDEX RANGE SCAN | CONC_INDEX1 ID2 ID | 1 | 3 (0)| 00:00:01

Predicate Information (identified by operation id):

2 - access("ID2"=10001 AND "ID">=0 AND "ID"<=250000)

Statistics

0 recursive calls
0 db block gets

6 consistent gets
0 physical reads
0 redo size

563 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)
2 rows processed

Listing 7: Wiederholung der Bereichsabfrage

ge der Spalten im Index andern und ID2 als
fuhrende Spalte angeben (siehe Listing 6).

Wie zuvor andert sich an der Effizi-
enz des Zugriffs Uber beide Spalten per
Gleichheitsvergleich durch die Anderung
der Spaltenreihenfolge nichts.

Wenn ich jetzt aber die Bereichsabfra-
ge wiederhole, bekomme ich das in Listing
7 dargestellte Ergebnis.

Der Zugriff Uber den Index ist jetzt sehr

Bereichsabfragen bergen also bei der
Verwendung von B*Tree- Indizes auch
das Risiko, dass Zugriffe auf nachfolgen-
de Spalten nicht mehr effizient Uber die

Sortierung des Indizes abgebildet wer-
den kénnen, ganz dhnlich wie beim Uber-
springen von Spalten.

Dies ist ein weiteres Kriterium, das bei
der Auswahl der Spaltenreihenfolge be-
ricksichtigt werden sollte.

effizient geworden, da zuerst Uber ID2 di-
rekt in der Index-Struktur navigiert wer-
den kann und auch die Bereichsabfrage
durch die Sortierung abgedeckt ist - beide
Bedingungen werden als Teil von ACCESS
in der ,Predicate Information” angezeigt.

Quellen

« http://www.oracle-performance.de
« http://oracle-randolf.blogspot.com

Randolf Geist
randolf.geist@oracle-performance.de

Oracles Weblogic-Servern steht ein Angriff bevor

Das Internet Storm Center (ISC) ist eine Organisation des mit Com-
putersicherheit befassten SANS-Instituts. Das Institut Uberwacht
die Anzahl bésartiger Aktivitaten und schadlicher Software im Inter-
net. Forscher des ISC schlagen nun Alarm: Aufgrund einer als "kri-
tisch eingestuften Sicherheitsllicke" stehen Oracles WebLogic Ser-
ver unmittelbar vor einer Attacke, so berichtete Heise kirzlich.

Aus Sicherheitsgriinden wird Administratoren empfohlen, die
laufenden WebLogic-Server so schnell wie moglich auf den ak-
tuellen Stand zu bringen, da nach Angaben des SANS ISC die er-

DOAG Online

kannten Sicherheitsllcken relativ einfach auszunutzen seien.
Betroffen sind folgende Versionen der WebLogic-Server:

10.3.6.0.0, 12.1.3.0.0, 12.2.1.3.0, 12.2.1.4.0, 14.1.1.0.0

Im quartalsweise erscheinenden Critical Patch Update von
Oracle (DOAG Online berichtete) hat Oracle unter den insgesamt
402 Patches auch die entsprechenden Sicherheitsupdates fur die
gefahrdeten WebLogic-Server ausgeliefert.



Gefting data from Oracle to
PostgreSQL and vice versa

Daniel Westermann, dbi services

In den letzten Jahren hat PostgreSQL in fast jedem Unternehmen Einzug gehalten und wird dabei vielseitig
eingesetzt. Da aber in der heutigen Zeit zumeist mehrere Datenbank-Systeme zum Einsatz kommen, stellt
sich schnell die Frage, wie Daten einfach zwischen diesen Systemen ausgetauscht werden kdnnen. Post-
greSQL implementiert Teile der SQL/MED-Spezifikation, die sich genau mit diesem Thema beschaftigt -
und genau darum soll es in diesem Artikel gehen: Wie schaffe ich es, PostgreSQL und Oracle so zu verbin-
den, dass ich einfach Daten in beide Richtungen austauschen und bearbeiten kann?

Uber das SQL-Interface anzusprechen
und diese bei Bedarf auch zu verbinden

(join). Der SQL-Server (in diesem Fall Post-
greSQL) ist dafur zustandig, ein SQL, das

SQL/MED

Bei SQL/MED handelt es sich um ,Ma-
nagement of external Data”. SQL/MED ist
spezifiziert in ISO/IEC 9075-9:2008 und
beschreibt Erweiterungen zu SQL, die so- /
genannten ,Foreign Data Wrappers" und
.Data Link“-Typen. Ziel dieser Erweiterun-
gen ist es, Daten in Fremdsystemen Uber
SQL zu verwalten. Ein Fremdsystem muss

SQL Server

SQL/MED API

dabei nicht unbedingt eine andere relatio-
nale Datenbank sein, sondern es kann sich
hierbei um irgendein anderes System han-
deln, zum Beispiel Dateien, Internet-Sei-
ten, NoSQL-Systeme oder auch Social-Me-
dia-Anbieter wie Facebook oder Twitter.
Die Daten in einem Fremdsystem werden
dabei als , External Data"” bezeichnet.

Ein Foreign Data Wrapper bietet die
Méglichkeit, Daten in externen Systemen

Foreign data wrapper _}

.

=

Foreigndata
(Foreign tables)

— )
S

Implementation
dependent
API

oy

Foreign server

Abbildung 1: SQL/MED-Uberblick (Quelle: Daniel Westermann)



Datenbank

NoSQL Database Wra ppers
Data Source Type License | Code Install Doc Notes
BigTable or HBase & |Native Rust Binding (RPGFFI) &) MIT Github &
Cassandra & Multicorn & MIT Github & |Rankactive &
Cassandra2 Native MIT  |Github S
Cassandra & Multicorn £ PostgreSQL|Github £
ClickHouse & Multicorn 8 BSD |Githubd README 8
ClickHouse & Native Apache |Github& README &
CouchDB Native PostgreSQL|Github& | PGXNES Original version
CouchDB & Native PostgreSQL|Github & golgauth version (9.1 - 9.2+ compatible)
GridDB & Native PostgreSQL|Github & README &
InfluxDB Native PostgreSQL|Github &) README &
Kafka® Native PostgreSQL|GitHub &) READMES}
Kyoto Tycoon £} Native MIT  |Github 8

Abbildung 2: Uberblick tiber vorhandene Foreign Data Wrappers (Quelle: Daniel Westermann)

gegen ein Fremdsystem abgesetzt wird,
entsprechend auseinanderzunehmen und
an den Foreign Data Wrapper zu Uber-
geben. Dieser wiederum dient dazu, die
Anfrage so umzuwandeln, dass sie vom
Fremdsystem verstanden und verarbeitet
werden kann. Grafisch dargestellt ergibt
sich ein Bild wie in Abbildung 1.

Die Implementation des spezifischen
Foreign Data Wrappers ist dabei abhan-
gig vom Fremdsystem, in unserem Falle
Oracle.

Foreign Data Wrappers in
PostgreSQL

Die erste Version von PostgreSQL, die
die Moglichkeit bietet, mit Foreign Data
Wrappers zu arbeiten, ist PostgreSQL 9.1,
das im September 2011 erschien. Seit-
dem hat es diverse Erweiterungen und
Verbesserungen gegeben. Das grund-
satzliche Vorgehen zum Anbinden von
Fremdsystemen ist allerdings immer
gleich geblieben und wird sich auch nicht
andern. Es braucht aufseiten von Post-
greSQL immer:

. den ,Foreign Data Wrapper” an sich

. die Definition eines ,Foreign Server”

. die Definition(en) von ,Foreign Table(s)

. ein User-Mapping, falls gegen den
Foreign Server authentifiziert werden
muss

1

A wWwN =

Community PostgreSQL liefert standard-
maRig zwei Foreign Data Wrappers mit:

* file_fdw flr das Anbinden von Dateien

Table of Contents

56.1. Foreign Data Wrapper Functions

56.2.5. FDW Routines for Row Locking
56.2.6. FDW Routines for EXPLAIN
56.2.7. FDW Routines for ANALYZE

56.2. Foreign Data Wrapper Callback Routines
56.2.1. FDW Routines for Scanning Foreign Tables
56.2.2. FDW Routines for Scanning Foreign Joins
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56.2.8. FDW Routines for IMPORT FOREIGN SCHEMA
56.2.9. FDW Routines for Parallel Execution
56.2.10. FDW Routines for Reparameterization of Paths
56.3. Foreign Data Wrapper Helper Functions
56.4. Foreign Data Wrapper Query Planning
56.5. Row Locking in Foreign Data Wrappers

Abbildung 3: Eigene ,Foreign Data Wrappers” schreiben (Quelle: Daniel Westermann)

® postgres_fdw fur das Anbinden von
anderen PostgreSQL-Datenbanken

Zusatzliche Foreign Data Wrappers mus-
sen nachinstalliert werden. Im PostgreS-
QL- Wiki (siehe https://wiki.postgresql.org/
wiki/Foreign_data_wrappers) gibt es eine
gute Ubersicht Gber die vorhandenen Im-
plementationen (siehe Abbildung 2).

Soll ein Fremdsystem angebunden
werden, fur das es noch keinen ,Foreign
Data Wrapper” gibt, besteht immer die
Moglichkeit, einen eigenen ,Foreign Data
Wrapper” zu schreiben (siehe Abbildung
3). Auch das ist in der offiziellen PostgreS-
QL-Dokumentation beschrieben: https://
www.postgresql.org/docs/current/fdwhand-
ler.html

Die Installation eines ,Foreign Data
Wrapper” erfolgt Gber das Kommando
~Create extension”, mit dem auch alle an-

deren Erweiterungen in PostgreSQL hin-
zugeflgt werden.

Der . Foreign Data Wrapper”
fiir Dateien

Bevor wir mit den Anforderungen und der
Installation des ,Foreign Data Wrapper”
fir Oracle beginnen, hier ein kleines Bei-
spiel fur die Installation und Anwendung
des oben beschriebenen file_fdw. Dies soll
einerseits verdeutlichen, dass alle ,Foreign
Data Wrappers” die gleichen Aktionen in
PostgreSQL bendtigen, und andererseits
die Vielfaltigkeit der Anwendung von ,For-
eign Data Wrappers" hervorheben.

Wie bereits angesprochen ist der file_
fdw normalerweise schon vorhanden, falls
PostgreSQL ensprechend installiert wur-
de. Bei der Installation aus Paketen (rpm



13:59:05 postgres@centos8pg:/home/postgres/ [pgdev] dnf search postgresql-
== == Name & Summary Matched: postgresql-
PI docs for postgresqgl-jdbc
=—————=—=—= Name Matched: postgresql- —=—————=—

: Extra documentation for PostgreSQL

JDBC driver for PostgreSQL

PostgreSQL ODBC driver
The test suite distributed with PostgreSQL

The Tcl procedural language for PostgreSQL

: The Perl procedural language for PostgreSQL

: The programs needed to create and run a PostgreSQL server
QTATira11y linked PastareSnl lihraries

Extension modules distributed with PostgreSQL

SUppUTt TUT upyrauling rrom thie previous niajoi release of PostgreSQL
postgresql-plpython3.x86_64 : The Python3 procedural language for PostgreSQL
postgresql-odbc-tests.x86_64 : Testsuite files for psqlodbc
soci-postgresql-devel.x86_64 : PostGreSQL back-end for soci
postgresql-server-devel.x86_64 : PostgreSQL development header files and libraries
postgresql-upgrade-devel.x86_64 : Support for build of extensions required for upgrade process
postgresql-test-rpm-macros.x86_64 : Convenience RPM macros for build-time testing against PostgreSQL server

postgresql-docs.
postgresql-jdbc.noarch :
postgresql-odbc.x86_64 :
postgresql-test.x86_64 :
postgresql-pltcl.x86_64 :
postgresql-plperl.x86_64
postgresql-server.x86_64
pn:fgrncq]-c?ﬁfir xRA_RA_:
postgresql-contrib.x86_64 :

PU: LHI ﬁ‘_‘lq L-UPHI auc. )‘.C_)l_J_G‘;- -

Abbildung 4: CentOS-8-PostgreSQL-Pakete (Quelle: Daniel Westermann)

oder deb) sollte man darauf achten, dass
die Erweiterungen in separaten Paketen
zur Verfugung gestellt werden. Bei CentOS
8 wirde das wie in Abbildung 4 aussehen.

Die Installation des file_fdw (siehe Lis-
ting 1).

Da file_fdw daflr da ist, um mit Datei-
en zu arbeiten, erstellen wir ein simples
CSV mit einer Million Zeilen. Was hierbei
zu beachten ist:

® «:»in PostgreSQL bedeuted einen Cast
von einem Datentyp in einen anderen

® «||» funktioniert wie auch in Oracle:
Verkettung von Strings

® generate_series ist eine PostgreSQL-
Funktion, die eine Reihe von Integern
generiert, in diesem Fall von 1 bis
1.000.000

® copy ist ein PostgreSQL-Kommando,
um Daten aus Dateien in PostgreSQL
zu lesen und diese auch wieder in Da-
teien rauszuschreiben (siehe Listing 2).

Um diese CSV-Datei nun Uber den ,For-
eign Data Wrapper” ansprechen zu kon-
nen, mussen der ,Foreign Server” und die
.Foreign Table" erstellt werden. Der ,For-
eign Server” definiert, welcher ,Foreign
Data Wrapper” verwendet werden soll;
die ,Foreign Table” definiert die Schnitt-
stelle zur Datei (siehe Listing 3).

Sobald beide Objekte erfolgreich er-
stellt sind, kann die CSV-Datei Uber das
normale SQL-Interface angesprochen
werden (siehe Listing 4).

Da es beim Ansprechen einer Datei keine
Authentifizierung braucht, muss in diesem
Fall kein ,,User Mapping"” erstellt werden.

Der .Foreign Data Wrapper”
fur Oracle

Im Gegensatz zu file_fdw ist der ,Foreign
Data Wrapper” fur Oracle nicht in Com-
munity PostgreSQL enthalten und muss
nachinstalliert werden. Als Vorbedingung
muss ein Oracle Client auf dem PostgreS-
QL-System vorhanden sein, da oracle_fdw
gegen diesen kompiliert werden muss.

Der Oracle Instant Client (https://www.
oracle.com/database/technologies/ins-
tant-client.html) reicht hierbei vollig aus
und es sollten folgende Instant-Client-
Pakete auf dem PostgreSQL-Server vor-
handen sein:

® Basic
® SQL*Plus
® SDK

CREATE EXTENSION
postgres=# \dx

postgres=# create extension file fdw;

List of installed extensions

Description

| foreign-data wrapper for flat file access
| PL/pgSQL procedural language

Name | Version |
__________ e
file fdw | 1.0
plpgsgl | 1.0
(2 rows)

Listing 1: Die Installation von file_fdw

CREATE TABLE

postgres=# insert into file
select i::text]||"','

INSERT 0 1000000

COPY 1000000

1,1,1,1,1

’
’

2,2,2,2,2
3,3,2,3,3
4,4,2,4,4
5,5,2,5,5

’

postgres=# create table file ( dummy text );

[ [iz::text]| |, "||di::text||", " "||i::text]|]|","||i::text
from generate series(1,1000000) i;

postgres=# copy file to '/var/tmp/dummy.csv';

postgres=# \! head -5 /var/tmp/dummy.csv

Listing 2: Erstellen einer simplen CSV-Datei
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Samtliche Pakete stellt Oracle sowohl als
rpm-Paket wie auch als zip-Datei bereit.
Um Distributions-unabhangig zu blei-
ben, werden wir mit den zip-Dateien ar-
beiten. Auf diese Weise kann alles auch
auf Debian-basierten Systemen nachge-
stellt werden. Der generelle Uberblick
Uber die Systeme ist in Abbildung 5 dar-
gestellt.

Der erste Schritt ist nun, den Oracle
Instant Client auf dem PostgreSQL-Ser-
ver zu entpacken und die Verbindung zur
Oracle-Datenbank mit SQL*Plus zu tes-
ten (siehe Listing 5).

Um spatere Probleme beim Verbin-
dungsaufbau auszuschlieBen, empfiehlt
es sich immer, die Verbindung zur Oracle-
Datenbank mit SQL*Plus zu testen und
vorab zu prifen, ob SQL*Plus korrekt
funktioniert (siehe Listing 6).

SQL*Plus hat Abhangigkeiten zu libnsl
(Legacy support library for NIS). Da dieses
Paket nicht installiert ist, muss dies nach-
geholt werden (siehe Listing 7).

Sind alle Abhangigkeiten gegeben, kann
die Verbindung zur Oracle-Datenbank ge-
testet werden (siehe Listing 8).

=

oracle_fdw

(,

CentOS 8 stream
PostgreSQL 12.1

Oracle Linux 7.7
Oracle EE 19.3

~1
i

C ORACLE
Database

Abbildung 5: System-Ubersicht (Quelle: Daniel Westermann)

CREATE SERVER

server srv_file fdw
options ( filename '/var/tmp/dummy.csv'

, format 'csv', header 'false' );

postgres=# create server srv file fdw foreign data wrapper file fdw;

postgres=# create foreign table exttab ( a int, b int, c int, d int, e int)

Listing 3: Erstellen des ,Foreign Server” und der , Foreign Table”

postgres=# select * from exttab limit 5;
al bl c | d]| e
i R e o st

H
.
.
.
.

212121212
313131313
4 1 4 1 4 4] 4
515151515
(5 rows)

Listing 4: Ansprechen der CSV-Datei iiber SQL

postgres@pg:$ pwd
/home/postgres
postgres@pg:$ 1s -1
total 75220
—IW-rw-r—-—.

—IW—Iw—-Ir—-—.

adrci libclntsh.so
libsglplusic.so SDK_README
libclntsh.so.10.1 libmgll.so
Sglplus BASIC README
libocci.so.19.1 network
libclntsh.so.12.1 libocci.so
SQLPLUS README glogin.sqgl
libocijdbcl9.so sdk
libclntsh.so.19.1 libocci.so.11.1
uidrvci

1 postgres instantclient-basic-1inux.x64-19.5.0.0.0dbru.zip
-rw-rw-r--. 1 postgres instantclient-sdk-linux.x64-19.5.0.0.0dbru.zip

1 postgres instantclient-sglplus-linux.x64-19.5.0.0.0dbru.zip
postgres@pg:$ unzip instantclient-basic-linux.x64-19.5.0.0.0dbru.zip
postgres@pg:$ unzip instantclient-sdk-linux.x64-19.5.0.0.0dbru.zip
postgres@pg:$ unzip instantclient-sglplus-linux.x64-19.5.0.0.0dbru.zip
postgres@pg:$ 1ls instantclient 19 5/

libocci.so.12.1

BASIC LICENSE
libsglplus.so
libnnzl9.so

genezi

ojdbc8.jar
libocci.so.10.1
libclntshcore.so.19.1
SDK_LICENSE

libipcl.so
xstreams.jar
libocci.so.18.1
libclntsh.so.11.1
SQLPLUS LICENSE
libociei.so
libclntsh.so.18.1
ucp.jar
liboramysgll9.so

postgres@pg:$ mkdir -p instantclient 19 5/network/admin

Listing 5: Entpacken des Oracle Instant Client

postgres@pg:
postgrespg:
postgres@pg:
postgres@pg:
postgres@pg:$ sglplus /nolog

rectory

export PATH=SPATH:~/instantclient 19 5/

export ORACLE HOME=~/instantclient 19 5/

export LD LIBRARY PATH=$LD LIBRARY PATH:$ORACLE HOME:$ORACLE HOME/sdk/include/
export TNS_ ADMIN=SORACLE_ HOME/network/admin

sglplus: error while loading shared libraries: libnsl.so.l: cannot open shared object file: No such file or di-

Listing 6: Funktionstest von SQL*Plus




postgres@pg:$ sudo dnf install -y libnsl

Listing 7: Installation von libns!

ORATARGET .WORLD =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS =
)
(CONNECT_DATA =

)
)
EOF

NAMES .DIRECTORY PATH=
NAMES .DEFAULT DOMAIN = WORLD
TRACE LEVEL CLIENT OFF
SQLNET.EXPIRE TIME 30

EOF

SQL*Plus:
Version 19.5.0.0.0

Copyright (c) 1982,
Connected to:
Version 19.3.0.0.0

SQL>

postgres@pg:$ cat > ~/instantclient 19 5/network/admin/tnsnames.ora << EOF

(PROTOCOL = TCP) (HOST = 192.168.22.213) (PORT = 1521))

(SERVICE NAME = dbl.it.dbi-services.com)

postgres@pg:$ cat > ~/instantclient 19 5/network/admin/sglnet.ora << EOF
(LDAP, TNSNAMES,

HOSTNAME)

postgres@pg:$ sglplus system/manager@ORATARGET

Release 19.0.0.0.0 - Production on Fri Feb 7 17:03:42 2020

2019, Oracle. All rights reserved.

Last Successful login time: Mon Feb 03 2020 11:27:11 +01:00

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Listing 8: Verbindungstest zur Oracle-Datenbank

postgres@pg:$ 1ls oracle fdw/

CHANGELOG Makefile
oracle utils.c sql

oracle fdw--1.2.sgl oracle fdw.h
LICENSE

oracle gis.c

postgres@pg:$ git clone https://github.com/laurenz/oracle fdw.git

oracle fdw--1.1--1.2.sql
expected
README . md

oracle fdw--1.0--1.1.sqgql
README.oracle fdw

oracle fdw.control
msvc

TODO

oracle fdw.c

Listing 9: Herunterladen der oracle_fdw Sources

Grundsatzlich ist unser PostgreSQL-Sys-
tem nun bereit fur die Installation des ,,For-
eign Data Wrapper” fur Oracle. Wie viele an-
dere PostgreSQL-Erweiterungen auch, kann
oracle_fdw von GitHub bezogen werden -
am einfachsten, indem das Repository di-
rekt mit git bezogen wird (siehe Listing 9).

Da der ,Foreign Data Wrapper” fur
Oracle kompiliert und installiert werden
muss, muissen die Umgebungsvariablen
fur Oracle (wie oben geschehen) gesetzt
sein. Zusatzlich muss auch pg_config im
PATH zu finden sein (siehe Listing 10).

pg_config gibt Konfigurationsparameter
einer PostgreSQL-Installation zurtck und

postgres@pg:$ which pg config

/u01l/app/postgres/product/DEV/db_1/bin/pg config

Listing 10: pg_config

postgres@pg:$ cd oracle fdw/
postgres@pg:$ make
postgres@pg:$ make install

Listing 11: Die Installation von oracle_fdw

jede Extension, die installiert wird, muss
darauf zugreifen kénnen, da ansonsten die
PostgreSQL ,header files” und Bibliotheken
nicht gefunden werden kénnen.

Die Installation des ,Foreign Data
Wrapper” fur Oracle ist dann eine Sache
von zwei Befehlen (siehe Listing 11). Bevor
wir die Erweiterung nun in PostgreSQL in-
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stallieren kdnnen, muss PostgreSQL einmal
neu gestartet werden, damit die Umge-
bungsvariable LD_LIBRARY_PATH die richti-
gen Werte enthalt, wenn PostgreSQL star-
tet. Ansonsten wird PostgreSQL die Oracle
Libraries nicht finden (siehe Listing 12).

Um sicherzustellen, dass die Umge-
bungsvariablen immer richtig gesetzt sind,
wenn PostgreSQL startet, empfiehlt es
sich naturlich, diese permament zu setzen
(z.B. im .bash_profile oder im PostgreSQL
Startip-Skript). Ist dies gewahrleistet, kann

die Erweiterung problemlos installiert wer-
den (siehe Listing 13).

Das weitere Vorgehen ist ahnlich wie
bei file_fdw: Man braucht die Definition
des ,Foreign Server” und ein ,User Map-
ping”, um gegen Oracle zu authentifizie-
ren. Im Unterschied zu vorher werden
hier nun Verbindungsinformationen mit-
gegeben (siehe Listing 14).

Vonnunanistalles bereit,um Daten aus
Oracle abzufragen und diese auch wieder
zurlickzuschreiben. Die Definition(en) der

»Foreign Table(s)" kann auf zwei Arten er-
folgen: zum einen, wie hier im ersten Bei-
spiel, Tabelle fUr Tabelle (siehe Listing 15).
Dieses Vorgehen wurde allerdings initi-
al einiges an Aufwand bedeuten. Vor allem
dann, wenn es sich um viele Tabellen han-
delt, die man in der Oracle-Datenbank an-
sprechen mdochte. Viel einfacher und auch
schneller geht es wie in Listing 16 abgebildet.
Nicht jeder ,Foreign Data Wrapper”
implementiert ,import foreign schema”.
Ist es allerdings implementiert, erleich-

postgres@pg:$ psgl postgres
psgl (12.1 dbi services build)
Type "help" for help.

postgres=#

postgres=# create extension oracle fdw;
ERROR: could not load library “/u0l/app/postgres/product/12/db 1/lib/oracle fdw.so”: libclntsh.so.19.1: cannot
open shared object file: No such file or directory

Listing 12: Falls die Umgebung nicht richtig gesetzt ist

postgres@pg:$ pg ctl stop

postgres@pg:$ pg ctl start
postgres@pg:$ psgl postgres
psgl (12.1 dbi services build)
Type "help" for help.

CREATE EXTENSION
postgres=# \dx

postgres@pg:$ echo SLD LIBRARY PATH
:/home/postgres/instantclient 19 5/:/home/postgres/instantclient 19 5/sdk/include/:/home/postgres/instantcli-
ent 19 5/:/home/postgres/instantclient 19 5/sdk/include/

Name | Version | Schema
____________ +_________+____________
oracle fdw | 1.2 | public
plpgsgl | 1.0 | pg_catalog

postgres=# create extension oracle fdw;

List of installed extensions

Description

foreign data wrapper for Oracle access
PL/pgSQL procedural language

Listing 13: Neustarten von PostgreSQL mit gesetzten Umgebungsvariablen

CREATE SERVER
postgres=# \des+

Name | Foreign-data wrapper
oratarget | oracle fdw

CREATE USER MAPPING
postgres=# \deu+
Server | User name |

oratarget | postgres
(1 row)

___________ S| S S

postgres=# create server oratarget foreign data wrapper oracle fdw
options (dbserver '//192.168.22.213:1521/dbl.it.dbi-services.com');

List of foreign servers
FDW Optopns
(dbserver

postgres=# create user mapping for postgres server oratarget
options (user 'system#, password 'manager');

List of user mappings

FDW options

("user" 'system', password 'manager')

'//192.168.22.213:1521/dbl.it.dbi-services.com') |

Listing 14: Erstellen des ,Foreign Server” und des ,User Mapping”



postgres=# create schema oracle;
CREATE SCHEMA

( prod_id
, cust id
, time id

integer options
integer options

, promo id integer options

) server oratarget options

postgres=# select count (*)
count

918843
(1 row)

postgres=#
|
i

prod _id | cust_id
13 | 987
13 | 1660
13 | 1762
13 | 1843
13 | 1948

postgres=# create foreign table oracle.sales

(key 'true') not null
(key 'true')
timestamp options
, channel id integer options

not null
(key 'true') not null
(key 'true') not null
(key 'true') not null

, quantity sold numeric not null
, amount sold numeric not null

(schema 'SH', table 'SALES');

from oracle.sales;

select prod id,cust_id from oracle.sales limit 5;

Listing 15: Erstellen einer ,,Foreign Table”

tert es das initiale Erstellen der ,Foreign
Tables" erheblich.

Sind die ,Foreign Tables" erstellt, kann
auf jede Tabelle in der Oracle-Datenbank
zugegriffen werden. Man muss sich da-
bei alllerdings bewusst sein, dass jeder
Zugriff auf eine ,Foreign Tabelle” in Post-
greSQL im Hintergrund Uber das Netz-
werk auf die Oracle-Tabellen zugreift. Die
Daten sind nur in der Oracle-Datenbank
vorhanden, nicht aber in PostgreSQL.

Soll viel und vor allem performant mit
den Daten gearbeitet werden, empfiehlt
es sich, die Daten lokal nach PostgreSQL
zu laden, beispielsweise Uber eine Materi-
alized View (siehe Listing 17).

Sind die Daten dann verarbeitet, knnen
sie auch wieder zur Oracle-Datenbank zu-
rickgeschrieben werden (siehe Listing 18).

Der ,Foreign Data Wrapper” fur Oracle
bietet noch diverse andere Einstellungen,
zum Beispiel kann auf Tabellen-Basis das
Prefetching eingestellt werden, um den Da-
tentransfer zu optimieren (siehe Listing 19).

Zudem konnen ,Foreign Tables” read
only gestellt werden (siehe Listing 20).

Ein machtiges Werkzeug ist der soge-
nannte Join-Pushdown. Einige ,Foreign
Data Wrappers" (oracle_fdw ist einer von
diesen) erlauben das Sammeln von Sta-
tistiken fr den Optimizer von ,Foreign
Table(s)" (siehe Listing 21).

Sind Statistiken vorhanden, kann ein
join-pushdown angewendet werden: Wer-

postgres=# create schema oratarget;
CREATE SCHEMA
postgres=# import foreign schema "SH"
into oratarget
options (case
IMPORT FOREIGN SCHEMA
postgres=# select a.relname
, b.ftserver
, b.ftoptions
from pg class a
, pg_foreign table b
where b.ftrelid = a.oid
order by a.relname;

from server oratarget

'lower') ;

postgres=# select prod id,cust id,time id, amount sold
from oratarget.sales limit 5;

prod id | cust_id | time_id | amount sold
————————— ffemmemmesfmsssssssssssssssossos{fossossossos=s
13 | 987 | 1998-01-10 00:00:00 | 1232.16
13 | 1660 | 1998-01-10 00:00:00 | 1232.16
13 | 1762 | 1998-01-10 00:00:00 | 1232.16
13 | 1843 | 1998-01-10 00:00:00 | 1232.16
13 | 1948 | 1998-01-10 00:00:00 | 1232.16
(5 rows)

Listing 16: Importieren des , Foreign-Schemas”

postgres=# create materialized view mv_my customers as
select cust id, cust first name,cust last name,cust gender
from oratarget.customers;

SELECT 55500

postgres=# select cust_id,cust_first name,cust last name,cust_gender
from mv_my customers limit 3;

cust id | cust first name | cust last name | cust gender
————————— R e
49671 | Abigail | Ruddy | M
3228 | Abigail | Ruddy | M
6783 | Abigail | Ruddy | M
(3 rows)

Listing 17: Daten lokal in PostgreSQL speichern
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values

INSERT 0 1
postgres=# select count (*)

from oratarget.customers
where cust id = 1111111;

postgres=# insert into oratarget.customers

( 1111111, 'soug', 'soug','F',2020, 'married', 'soug',2800
, <bern»>, 51442, sbern»,52610,52770, »519-236-6123 >

, <G: 130,000 - 149,999»,1500, »soug@soug.ch>

, 'total',52772,null,'1998-01-01 00:00:00',null,'I");

Listing 18: Daten in die Oracle-Datenbank zurtickschreiben

ALTER FOREIGN TABLE

postgres=# alter foreign table oratarget.customers options

( prefetch '1000'

)

Listing 19: Konfigurieren des Prefetching auf Tabellenbasis

den zwei oder mehr ,Foreign Tables” ,ge-
joint", so wird daflr gesorgt, dass der Join
auf der Oracle-Seite und nicht auf der
PostgreSQL-Seite stattfindet, was weniger
effektiv ware (siehe Listing 22).

Fazit

Dadurch, dass die PostgreSQL-Communi-
ty Teile von SQL/MED implementiert hat,
bietet sich PostgreSQL als Datenintegra-
tionsplattform férmlich an. Uber ,For-
eign Data Wrappers” kdnnen unzahlige
Fremdsysteme angebunden sowie deren
Daten Uber das Standard-SQL-Interface
gelesen und (je nach Foreign Data Wrap-
per) auch wieder geschrieben werden.
Auch wenn es sich hierbei um keine logi-
sche Replikation handelt, so kann doch auf
eine sehr einfache Art und Weise mit Daten
aus anderen Systemen gearbeitet werden.
Durch die Kombination von Oracle und
PostgreSQL auf Datenebene kdnnen beide
Systeme ihre Starken ausspielen und einer
Koexistenz steht nichts mehr im Wege.

Quellen

[1]1 Die PostgreSQL-Wiki-Seite zu SQL/MED:
https.//wiki.postgresql.org/wiki/SQL/MED

Uber den Autor

Daniel Westermann ist Principal Consul-
tant und Technology Leader Open Infra-
structure bei dbi services.

'true');
ALTER FOREIGN TABLE

postgres=#

postgres=# alter foreign table oratarget.customers options (readonly

postgres=# update oratarget.customers
set cust first name = 'soug2'
where cust id = 1111111;
ERROR: foreign table "customers" does not allow updates

Listing 20: Read-only foreign tables

from pg stats

postgres=# analyze verbose oratarget.customers;
postgres=# select attname,avg width,n distinct

where tablename = 'customers' and schemaname = 'oratarget';
attname | avg width | n_distinct
________________________ e
cust_id | 6 =1
cust first name | 6 1254
cust_last name | 7 885
cust gender | 2 2

Listing 21: Sammeln von Optimizer-Statistiken

Als Senior Consultant hat Daniel Wes-
termann mehr als zehn Jahre Erfahrung im
Management, im Engineering sowie in der
Optimierung von Datenbanken und Infra-
strukturen, insbesondere mit Oracle und
PostgreSQL. Daniel hat sich von Anfang an
auf Oracle-Technologien spezialisiert, zum
Beispiel fur Performanceoptimierung und
Tuning, Standardisierung, Backup & Reco-
very, in Hochverflugbarkeitsldsungen wie
mit Oracle Real Application Clusters (RAC),
Oracle Data Guard, Oracle Grid Infrastruc-
ture sowie in Storage-Technologien wie

Oracle Automatic Storage Management
(ASM). Daniel Westermann ist Oracle Cer-
tified Professional 10g/11g/12c.

Mit der Zeit hat sich Daniel immer mehr
im Bereich der Open-Source-Technologien
engagiert und sich zum ,Technology Lea-
der Open Infrastructure” und PostgreS-
QL-Experten entwickelt. Auf Community
Tools basierend oder mit denen der Enter-
priseDB, entwickelt und installiert er kom-
plexe Lésungen im Bereich der Hoch-
verfugbarkeit mit PostgreSQL. Daniel ist
zertifiziert fur PostgreSQL Plus 9.0 Profes-



postgres=# explain

Foreign Scan

SELECT STATEMENT
HASH JOIN

Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:
Oracle plan:

(analyze, verbose)
select oratarget.customers.cust first name
, oratarget.customers.cust last name
, oratarget.sales.prod id
, oratarget.sales.time id
from oratarget.customers
join oratarget.sales
on oratarget.customers.cust id = oratarget.sales.cust id
where oratarget.customers.cust id = 6783;

(cost=10000.00..20000.00 rows=1000 width=53)
Output: customers.cust first name, customers.cust last name, sales.prod id, sales.time id
Oracle query: SELECT /*6bcl9f5c70777a6c7dd703£7£9cf9dfc*/ rl."CUST FIRST NAME", rl."CUST LAST NAME",
r2."PROD ID", r2."TIME ID" FROM ("SH"."CUSTOMERS" rl INNER JOIN "SH"."SALES" r>

(condition “R1”.”CUST ID”="R2”.”CUST ID”)
NESTED LOOPS

NESTED LOOPS
STATISTICS COLLECTOR

TABLE ACCESS FULL CUSTOMERS

PARTITION RANGE ALL

BITMAP CONVERSION TO ROWIDS

BITMAP INDEX SINGLE VALUE SALES CUST BIX (condition "R1"."CUST ID"="R2"."CUST_ ID")

TABLE ACCESS BY LOCAL INDEX ROWID SALES
PARTITION RANGE ALL
TABLE ACCESS FULL SALES

Listing 22: Join pushdowns

sional und Postgres Advanced Server 9.4
Professional und darf regelmaRig bei Post-
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Microservices — Immer die richtige Wahle

Lisa Damerow, DOAG-Redaktion

Microservices-Architekturen liegen voll im Trend. Dabei entstehen anstelle einer monolithischen Anwen-
dung einzelne, unabhdngige Prozesse, die Uber sprachunabhdngige Programmierschnittstellen miteinan-

der kommunizieren.

Jeder Prozess ist ein einzelner ,Microservice” und erfillt eine
bestimmte Aufgabe. Der Vorteil daran ist, dass jede Kompo-
nente einzeln aktualisiert, deployt und skaliert werden kann.
So sind erhohte Flexibilitat, Resilienz und Agilitat nur einige der
vielen Vorteile, die einer Microservices-Architektur zugespro-
chen werden.

Das klingt sehr ansprechend und viele sind daran interes-
siert, eine solche Architektur umzusetzen. Dennoch sind Micro-
services nicht immer die beste Losung. Jirgen Lampe gibt Ihnen

in seinem Artikel ,Drum prufe, wer sich bindet” in der Java aktuell
5/20 (siehe https://backoffice.doag.org/formes/pubfiles/12430289/
docs/Publikationen/java-Aktuell/2020/05-2020/05-2020-/ava-aktuell-
WEB.pdf) ab Seite 12 eine Checkliste an die Hand, die Sie unbe-
dingt vor der Umsetzung beachten sollten, damit der Traum von
Microservices nicht zum Alptraum wird. Denn eine Zurtckstel-
lung auf eine monolithische Architektur ist nur mit erheblichem
Aufwand notig. Deshalb beleuchtet er in seinem umfangreichen
Artikel wichtige Aspekte und Fallstricke.
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JSON Type in der Oracle-Datenbank
und Autonomous JSON Database

Beda Hammerschmidt, Oracle Deutschland

JSON wird bei de '

S Webserf\/i:tvw;leumg von neuen Arjvvemdungen immer beliebter; was als Datenaustauschformat

et el Ar:an ) rowser begann, findet immer haufiger den Weg in die Datenbank. Dieser Artikel
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in Tabellen, sondern stattdessen im JSON-Format zu speichern und abzuf%agen Sen e

JSON st ein einfaches Format, um Ob-
jekte einer Programmiersprache in ei-
nen String zu serialisieren. JSON ist zwar
syntaktisch anders als XML, diesem aber
nicht unahnlich: Beides sind hierarchi-
sche Datenmodelle, menschenlesbar und
selbstbeschreibend. JSON gilt jedoch als
wesentlich einfacher und ersetzt somit
XML in vielen Bereichen (z.B. JSON REST
statt XML Webservice).

Was ist JSON?

Wir beschreiben JSON an folgendem Bei-
spiel (siehe Listing 7). Wer JSON kennt,
kann diesen Absatz gerne Uberspringen.
JSON basiert auf zwei Strukturen: dem
Objekt {...} und dem Array [...]. In einem
Objekt werden Key-Value-Paare ohne
Reihenfolge zusammengefasst, der Key
identifiziert den Wert (z.B. ,age’ hat den

Wert 25). Keys sind immer String, ihnen
folgt ein Doppelpunkt und ein dem Key
zugeordneter Wert - dieser ist entweder
skalar oder komplex (Objekt oder Array).
Bei skalaren Werten wird der Datentyp
durch die Syntax festgelegt (25 ist eine
Nummer, 25" ein String). Die Datentypen
sind auf Nummer, String, Boolean und
null reduziert. Leider gibt es kein Datum
oder Timestamp, sodass diese in der Re-



gel als String abgebildet werden mussen
(siehe ,lastUpdated’). Innerhalb eines Ar-
rays definiert die Position den Wert. Das
Array gleicht somit einer Liste, das Object
einer Hashtable/Map. Arrays und Objekte
lassen sich schachteln, um beliebig kom-
plizierte Hierarchien zu bilden.

Anders als bei XML gibt es in der Re-
gel kein Schema, das JSON-Daten defi-
niert. Auch bietet die JSON-Syntax mehr
Informationen als XML. Der Wert [,,1"] be-
schreibt eine Liste mit einem String. Beim
XML-Aquivalent <x>1<x> miisste man ins
XML-Schema schauen, um dieselben In-
formationen zu bestimmen.

Warum JSON in der
Datenbank?

Das Speichern von JSON wurde durch
NoSQL-Produkte wie MongoDB popular.
Heute unterstltzen viele relationale Da-
tenbanken ebenfalls JSON, wenn auch in
einem unterschiedlichen Mal3. Die folgen-
den Grunde sprechen fur JSON:

1. Schema-Flexibilitdt: Anderungen der
Anwendung lassen sich leicht mit JSON
realisieren: So lasstsich etwa ein,midd-
leName’ als Beispiel einfliigen. Dies
wdre mit einem Alter Table Add
Column relational noch leicht durchzu-
fihren - aber oft muss der Entwickler
solch eine Anderung mit einem DBA
koordinieren. JSON ermdoglicht auch
Kardinalitdts-Anderungen - sollen im
Beispiel mehrere Adressen pro Person
unterstltzt werden, so wird aus dem
Wert fur ,address’ einfach ein Array,
das beliebig viele Adressen beinhalten
kann. Dies ware relational vermutlich
mit einer neuen Tabelle verbunden,
sodass Anfragen und Updates ange-
passt werden mussten. JSON entkop-
pelt somit Anderungen an der Anwen-
dung vom Datenbankschema.

2. Keine Normalisierung: Der Entwickler
,denkt’ haufig in Objekten der Anwen-
dung, zum Beispiel ,Kunde', Vertrag’, ,Be-
stellung’. Diese lassen sich meist leichtin
ein JSON-Objekt Uberfiihren, wahrend
bei einer Normalisierung oft mehrere
Tabellen benétigt werden. Folglich invol-
vieren selbst einfache Operationen SQL
Uber mehrere Tabellen, was von (junge-
ren) Entwicklern haufig als unnotig kom-

plex wahrgenommen wird. ORM-Tools
wie Hibernate mégen das Mapping ver-
einfachen, werden jedoch auch oft als
Hindernis und inflexibel empfunden.
JSON zur Vermeidung von Normalisie-
rung kann auch zu Performanz-Verbes-
serungen fihren, wenn ein JSON-Zugriff
Joins Uber viele Tabellen erspart.

3. Einfache APIs: Entwickler moégen Daten-
bank-Operationen direkt von der Pro-
grammiersprache aufrufen, ohne erst
SQL Strings zusammenzubauen. Diese
sogenannten JSON Document Store’
APIs stammen von NoSQL-Produkten,
die ihren Mangel einer deklarativen
Anfragesprache wie SQL so erfolgreich
als Vorteil verkaufen konnten.

oder analytische Anfragen sein. Gerade
bei NoSQL-Datenbanken kann das dazu
fuhren, dass Daten jetzt in ein anderes
System geladen werden mussen.

® JSON kennt keine Referenzen - Pri-
mary/Foreign-Key-Constraints gibt es
erst mal nicht, kdnnen in Oracle durch
Virtual Columns jedoch nachgebildet
werden. In einer NoSQL-Datenbank
hat man diese Losung nicht und muss
versuchen, die Daten-Integritat im Ap-
plikationscode zu gewahrleisten.

® NoSQL-Datenbanken haben oft wei-
tere Einschrankungen: So fehlen oft
Transaktionen, Joins und andere Da-
tenbank-Basics, die dann von Hand im
Applikationscode nachgebaut werden
mussen.

{
"firstName" :"John",
"lastName":"Smith",

"age":25,

"address": {"street":"21 2nd Street",
"city":"New York", "state":"NY",
"postalCode":"10021", "isBusiness":false},
"phoneNumbers": [ {"type":"home", "number":"212 555-1234"},
{"type":"mobile", "number":"646 555-4567"}],
"lastUpdated":"2019-05-13T13:03:35+0000"

Listing 1: JSON-Objekt mit Daten einer Person

Wenngleich hier eine Menge Vorteile von
JSON gegenlber klassischen Tabellen
genannt wurden, so mussen die Konse-
quenzen und Nachteile jedoch auch klar
benannt werden. Diese sind haufig dem
Entwickler nicht umféanglich bewusst (oder
zu Beginn der Entwicklung noch nicht rele-
vant), kdnnen jedoch zu gravierenden Pro-
blemen im spateren Betrieb fihren:

® Die Schema-Flexibilitat von JSON be-
deutet nicht, dass kein Schema vor-
handen ist, sondern eher, dass das
Schema implizit im Applikationscode
verteilt ist. Schema-Anderungen wer-
den jetzt nicht mehr von der Daten-
bank zentral ,kontrolliert’, sondern Ap-
plikationscode muss gegebenenfalls
angepasst werden, was Wartung nicht
vermeidet, sondern nur verschiebt.

® Ein Schema, das gut fur einen Anwen-
dungsfall geeignet ist (zum Beispiel
alle Daten eines Kunden finden), mag
schlecht fur andere Félle wie Reporting

Was bietet Oracle?

Oracle hat erkannt, dass JSON bei Ent-
wicklern sehr beliebt ist, aber dass es we-
nig Sinn ergibt, sich die Flexibilitat von
JSON mit dem Verlust von wichtigen re-
lationalen Features zu erkaufen. Bereits
2013 haben Oracle und IBM den offe-
nen SQL/JSON-Standard entworfen, der
spater im SQL-2016-Standard aufging.
Oracle brachte 2014 mit Release 12.1.0.2
die erste Datenbank mit SQL/JSON-Funk-
tionen heraus. (Der Autor hatte nicht nur
die Ehre am Standard mitzuarbeiten, son-
dern auch - wie es bei Oracle Ublich ist
- die neuen Funktionen wie JSON_VALUE
oder JSON_TABLE in C zu implementie-
ren und die Bugs zu beheben.) In der ak-
tuellen Datenbankversion 19c gehen die
Funktionalitdten weit Uber die SQL/JSON-
Funktionen hinaus:

Oracles Ansatz ist es, JSON nicht als Al-
ternative zum relationalen Modell zu etab-
lieren, sondern die Vorteile beider Model-
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le je nach Bedarf kombinieren zu kénnen.
Konkret bedeutet dies, a) dass JSON in
normalen Tabellen gespeichert wird, b)
dass relationale Spalten und JSON-Spal-
ten beliebig kombinierbar sind und c) dass
sich JSON-Daten ins relationale Modell
umwandeln lassen und sich umgekehrt
aus relationalen Daten JSON generieren
lasst. Listing 2 zeigt, wie das JSON-Beispiel
mittels JSON_TABLE ins relationale Modell
Uberfuhrt wird. Man beachte, dass aus ei-
ner JSON-Eingabe zwei Zeilen generiert
werden, da Uber das Array mit den Tele-
fonnummern iteriert wird (Nested Path)

Wie leicht es ist, aus relationalen Daten
JSON zu erzeugen, illustriert Listing 3, das
zwei Zeilen der emp-Tabelle als zwei JSON-
Objekte in einem Array zurUckliefert:

JSON und Tabellen lassen sich also
leicht von einer Darstellung in die andere
und zurick verwandeln, sodass man von
verschiedenen Sichten auf dieselben Da-
ten sprechen kann. JSON und relational
sind somit kein Entweder-oder, sondern
lassen sich bedarfsgerecht kombinieren.
Insbesondere ist der volle Umfang von
SQL auf JSON-Daten anwendbar.

SODA Document Store API

Die im SQL/JSON-Standard definierten
Funktionen wie JSON_TABLE oder JSON_
OBJECT sind Erweiterungen der SQL-Spra-
che. Entwickler mit NoSQL-Hintergrund

select id, jt.~*

"first"
"age"
"state" varchar?2 (2)

number

phone" path '$.number')

1 John 25 NY 212-555-1234
1 John 25 NY 646-555-4567

from custData, JSON_TABLE (jcol, '$' columns (
path '$.firstName',
path '$.age',

path '$.address.state',
NESTED PATH ‘$.phoneNumbers[*] columns (

)) Jt;

Listing 2: JSON_Table mit Ergebnis

from emp WHERE empno > 7900;

SELECT JSON_ARRAYAGG (JSON_OBJECT (*))

[{"EMPNO":7902, "ENAME" : "FORD", "JOB" : "ANALYST", "MGR" : 7566, ...},
{"EMPNO" :7934, "ENAME" : "MILLER", "JOB" : "CLERK", "MGR" : 7782, ..} ]

Listing 3: JSON-Erzeugung aus relationalen Daten

wissen Document Store APIs zu schat-
zen - insbesondere MongoDB hat hier das
Bewusstsein fur eine einfach zu nutzen-
de Datenbank-Schnittstelle geschaffen.
Oracle hat mit SODA (Simple Oracle Do-
cument Access) ein ahnliches API geschaf-
fen, das direkt in Java, Python, JavaScript
(nodeJs), PL/SQL, aber auch REST und Sql-
Cl verfigbar ist. Die Idee von SODA ist
es, einfache Operationen (Finden, Ein-
flgen, Léschen, Ersetzen) direkt von der
Programmiersprache aufzurufen - der SO-

DA-Treiber ersetzt diese dann mit einem
aquivalenten SQL Statement, das an die
Datenbank gesendet wird. SODA ist also
ein NoSQL-API auf einer SQL- Datenbank.
Listing 4 zeigt, wie eine JSON-Collec-
tion mit dem Namen cities'’ ange-
legt wird und wie zwei JSON-Daten-
satze eingeflgt werden. Die ,soda
get-Operation hat einen Filterausdruck
({,population™:{,Sgt“:250000}})
und selektiert alle Stadte, deren Einwoh-
nerzahl grofRer als 250.000 ist.




soda create cities;

soda insert cities {"name":"San Jose","population":1021795,"county":"Santa Clara"}
soda insert cities {"name":"Atlanta

non

,"population":506811, "county": ["Fulton",

soda get cities -f {"population":{"$gt":250000}}

"DeKalb"] }

Listing 4: SODA-Operationen zum Erzeugen einer Collection, Einfiigen von JSON-Daten und Suche mit JSON-Filterausdruck

Hervorzuheben ist, dass SODA all die-
se Operationen automatisch in dquiva-
lente SQL Statements Ubersetzt (CREATE
TABLE, INSERT, SELECT.. WHERE). Das Bei-
spiel nutzt SqlCl, die Syntax ist in anderen
Sprachen wie Java oder JavaScript sehr
ahnlich, sodass sich SODA-Kenntnisse
leicht Ubertragen lassen. Die JSON-Coll-
ection ,cities' ist nichts anderes als eine
System-generierte Tabelle mit einer JSON-
Spalte - sie lasst sich ohne Weiteres mit
SQL (z.B. JSON_TABLE) abfragen.

JSON-Type mit Bindrformat

JSON ist in der Regel ein String (UTF8
Unicode), der bei Datenbank-Zugriffen
erst geparst werden muss. Es gibt keine
Moglichkeit, irrelevante Werte zu Uber-
springen. Updates erfordern, dass der
JSON-String neu erstellt werden muss.
Aus diesem Grund hat Oracle in neue-
ren Releases ein binares JSON-Format
und einen neuen SQL-Datentyp ,JSON’
erstellt. Das Binarformat ist fur schnel-
le Anfragen und Updates optimiert: Off-
sets erlauben es, direkt zu selektierten
Daten zu springen; Updates kdnnen
partiell durchgefuhrt werden und re-
duzieren so 10 und Logs. Aus Benut-
zersicht andert sich wenig, da alle Opti-
mierungen transparent stattfinden. Das
Binarformat (Format OSON) ist in al-
len 19c-Cloud-Datenbanken verflgbar.
JSON Type kann im 20c Preview Release
evaluiert werden [7].

Autonomous JSON Database

Als neuestes Mitglied der Oracle Autono-
mous Databases gibt es seit August 2020
die Autonomous JSON Database (AJD) -
einen fur JSON Workloads optimierten
Cloud-Service. AJD hat denselben Funk-
tionsumfang wir Autonomous Transac-
tion Processing (ATP), wird jedoch preis-
lich deutlich gunstiger angeboten, um

neue Entwickler anzuziehen. Im Gegen-
zug ist AJD auf 20GB Nicht-JSON-Daten
begrenzt, sodass rein relationale Wor-
kloads weiterhin ATP oder ADW nutzen.
Details und auch Performance-Verglei-
che mit MongoDB Atlas finden sich in /2],
[3] und [4].

Fazit

Wahrend gerade (jungere) Entwickler
sich von Tabellen abwenden und JSON
als primares Datenmodell bevorzugen
(JavaScript im Brower, NodeJs im Ser-
ver und JSON in der Datenbank), so geht
es hingegen bei erfolgreichen Projek-
ten vielmehr darum, die Starken beider
Modelle zu kombinieren. SQL mag fur
einfache Operationen den Document
Store APIs unterlegen sein, spatestens
bei komplexeren Anfragen ist es jedoch
eindeutig besser (und dank Optimizer
auch schneller). Bewahrte relationa-
le Konzepte wie (Materialized) Views,
Partitionen, Transaktionen, Stored Pro-
cedures sind naturlich auch relevant,
wenn die Daten im JSON-Format vorlie-
gen. Mit Oracle als fihrende relationale
JSON-Datenbank ist der Nutzer auf der
sicheren Seite: SQL und NoSQL-API las-
sen sich gemeinsam mit denselben Da-
ten nutzen - ein von SODA eingeflgtes
JSON-Dokument kann sofort mit SQL re-
lational weiterverarbeitet werden und
relationale Ergebnisse lassen sich per
JSON-Erzeugung auch SODA-Clients zur
Verfugung stellen. Ein Oracle-DBA kann
gesammeltes Wissen auch mit JSON
weiter anwenden.

Quellen

[11 https://blogs.oracle.com/jsondb/20cpreview

[2] https://www.oracle.com/autonomous-
database/autonomous-json-database/

[31 https://blogs.oracle.com/jsondb/
autonomous-json-database

[4] https://wikibon.com/oracle-autonomous-
Jjson-takes-on-document-dbs/
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The Song of Fire and Ice -
Oracle ADW vs. Showflake

Dr-Ing. Holger Friedrich, sumIT

Nicht nur dank viralen Marketings, sondern auch durch beeindruckende Leistungsdaten und innovative Archi-
tektur ist Snowflake eine ernstzunehmende Konkurrenz fur Oracles Autonomous Data Warehouse im Bereich
des Cloud Data Warehousing. Beide Produkte haben spezifische Starken und Schwachen bezuglich ihrer Funk-
tionalitat, des Handlings und der Einsatzszenarien. Diese zu kennen ist Voraussetzung fur die richtige Wahl.
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Abbildung 1: Architektur von ADW in der Oracle Cloud (© Oracle)

Oftmals pflegen Oracle-Kunden zu den
genutzten Produkten eher eine Vernunft-
denn eine Liebesbeziehung. Datenbank
und Optionen werden als teuer wahrge-
nommen, aber als technisch Uberlegen
geschatzt. Deshalb werden ihnen kriti-
sche Arbeiten und Daten anvertraut. Seit
Beginn der Cloud-Ara treten jedoch neue
Wettbewerber und Produkte in grolRer
Zahl in den Markt ein. Sie versprechen
nicht nur unbegrenzte Skalierbarkeit,
Performanz und hohe Sicherheit, son-
dern sind auch preislich attraktiv. Heraus-
ragend unter diesen neuen Konkurrenten
im Cloud-Warehousing ist Snowflake.

Die Kontrahenten teilen einige Ge-
meinsamkeiten, unterscheiden sich aller-
dings signifikant in ihrer Architektur, dem
Tooling darum herum, Feature-Sets und
Handhabung. Diese Unterschiede deter-
minieren ihre Eignung fur bestimmte An-
wendungsfalle.

Abbildung 1 zeigt die Architektur von
Oracle ADW und die Einbindung in die
Oracle Cloud. Im Zentrum steht eine
Oracle-Datenbank auf Exadata-Infra-
struktur. Darum herum sind diverse zu-
satzliche Tools und Services wie Machi-
ne-Learning- Notebooks, Data Safe, ein
Middle-Tier fur APEX und REST-APIs und
weitere dem Service zugeordnet. Im Be-
reich Datenintegration wurde Oracle DI

Platform Cloud kirzlich durch zwei Diens-
te, Oracle Data Integrator und OCI Data
Integration ersetzt.

Abbildung 2 dagegen zeigt die Snow-
flake-Architektur. Im Gegensatz zu ADW
sind hier Storage und Compute getrennt
und vollstandig unabhangig voneinander
skalierbar. Alle Metadaten, Nutzerverwal-
tung und Management des Dienstes sind
im Ubergreifenden Service-Layer pro Re-
gion zentralisiert.

Ease of Use, Verwaltung,
Wartung und Pflege

Einfache Bedienung, sehr hohe Agilitat, ho-
her Automatisierungsgrad und Self-Service-
Funktionalitat sind die gro3en Versprechen
des Cloud-Data-Warehousing. Snowflake
hat hier durch seine Cloud-native Architek-
tur leichte Vorteile in Sachen Einfachheit
und Komfort, wahrend ADW durch die voll-
standige Integration in das Oracle-Cloud-
Management punktet, obwohl die Basis-En-
gine bereits einige Jahrzehnte im Einsatz ist.

In der Oracle Cloud mussen mehrere
verschiedene Technologien zur Verwal-
tung und fur den Betrieb von ADW-Ins-
tanzen eingesetzt werden. Namentlich
sind dies SQL, PL/SQL innerhalb der
ADWSs und REST-Calls (siehe Listing 1), zum

Beispiel mittels Terraform-Scripting flr
die Verwaltung der Instanzen. Dies ist ei-
nerseits etwas schwieriger, da mehrere
Technologien gemeistert werden mdus-
sen, andererseits aber im Sinne einer
Enterprise-weiten Bewirtschaftung prak-
tisch, da die gleichen Sprachen und Tools
fur die gesamte Infrastruktur verwendet
werden, also User Management, Netz-
werke etc. Das DWH ist somit kein Son-
derfall im Unternehmen.

Bei Snowflake dagegen ist SQL der
SchlUssel fur alle administrativen Ope-
rationen (siehe Listing 2). Erzeugung von
Datenbanken, Compute-Nodes, Benut-
zermanagement und alle anderen ad-
ministrativen Aufgaben werden per SQL
ausgeldst. Dies erlaubt es einem DWH-
Team, seine ganze Umgebung inklusive
des Datenbank-Layers ohne Hilfe ande-
rer Gruppen zu verwalten. Schnelleres
und autonomeres Arbeiten wird so er-
leichtert. Auf der anderen Seite sind fir
die Absicherung, Datenintegration, Netz-
werk etc. Kenntnisse Gber und Werkzeu-
ge der jeweiligen Cloud zu nutzen, was im
Gegensatz zu ADW eine vollstandig ande-
re Umgebung darstellt.

Neben dem administrativen Tooling
gestaltet sich die Wartung und Pflege der
beiden Services ahnlich. Bei beiden wird
regelmaRig gepatcht und werden neue
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Funktionen frei geschaltet. Wahrend dies
bei Snowflake ein stetiger Fluss ist, bei
dem neue Features wahrend recht kurzer
Testphasen zur Verfligung stehen, geht
Oracle eher einen traditionellen, aber
Enterprise-tauglichen Weg. Patching und
diverse Funktionen werden kontinuierlich
eingeflhrt, groRBe Veranderungen stehen
den Kunden jedoch als Versionsupgrade
einige Monate fir Tests und selbstbe-
stimmte Upgrades zur Verfligung, bevor
sie verpflichtend ausgefuihrt werden.
Snowflake bietet gréBere Flexibilitat,
was Cloning und Sharing von Daten an-
geht, da beides auch auf Schema und Ob-
jektebene funktioniert und nicht wie bei
ADW ausschlieBlich ganze Datenbanken
geklont werden kénnen. Auch ist das Clo-
ning bei Snowflake in wenigen Augenbli-
cken durchgefuhrt. Grund dafir ist die
Cloud-native Implementierung auf einem
Object-Store, bei dem keine Veranderun-
gen an Datenbankdateien gemacht wer-
den koénnen. Ein Klon bedeutet damit zu-
nachst nur das Anlegen administrativer
Pointer flr eine Gruppe von Dateiversi-
onen im Snowflakes Service-Layer. Klon
und Quelle divergieren erst ab den ersten

Anderungen in einer der Datenbanken,
da dann neue Files geschrieben werden.

Skalierbarkeit

Skalierbarkeit wird bei beiden Plattfor-
men auf unterschiedliche Art und Weise
erreicht. Oracle ADW lauft als PDBs auf
Standard-Exadatas. Skalierbarkeit kann
dort auf zwei Arten erfolgen, mittels einer
Zuweisung von mehr Rechenleistung auf
einem Exa-Server oder durch Hinzufigen
neuer Datenbankinstanzen auf anderen
Exa-Servern. Diese Architektur beschrankt
die erreichbare MaximalgroRe, die jedoch
ohnehin kaum von einem Kunden mit ei-
ner einzelnen PDB erreicht werden durfte.
Andererseits ist die Skalierung elastisch,
ohne splrbare Serviceunterbriiche. Das
Auto-Scale-Feature des ADW stellt zudem
eine Auto-Skalierung bis zur maximal drei-
fachen Rechenleistung bei sekundenge-
nauer Abrechnung bereit.

Snowflake dagegen kann asymmetrisch
mit einer beliebigen Menge von Compute-
Shapes skalieren. Ein sogenanntes Virtual
Warehouse kann dabei aus einem einzel-

nen Shape von bis zu 128 Nodes oder aus
einem Cluster von Shapes gleicher GroRe
bestehen. Verschiedene Virtual Warehou-
ses sind fur verschiedene Workloads ge-
dacht. Scale-up eines Shape zu mehr No-
des ist online mdglich, um Querys mit mehr
Rechenleistung zu versorgen, fuhrt aber
zuweilen zu spurbaren Verlangerungen ge-
rade laufender Abfragen. Scale-out durch
mehrere Shapes in einem Cluster dient der
nebenlaufigen Verarbeitung einer hoheren
Anzahl von Abfragen. Snowflake stellt Auto-
Scale-out zur Verflgung, um Spitzen grol3er
Abfragemengen zu bewaltigen.

Leistung

Die Leistung beider Plattformen fur ana-
lytische Workloads ist sehr gut. Snowflake
profitiert dabei von drei Eigenschaften.

1. Spaltenorientierte Speicherung

2. Lokales Caching bei den Compute No-
des auf Flash-Storage

3. Keinerlei Aufwand fur Indexmanage-
ment, Constraint-Prifung, Undo-Ma-
nagement oder Ahnliches
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Abbildung 2: Architektur des Snowflake-Dienstes (© Snowflake)
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Hier zahlt sich aus, dass Snowflake kon-
sequent auf die Erstellung, Wartung und
Priufung von Primary-, Unique- und For-
eign-Key-Constraints verzichtet. Werden
Constraints jedoch gewtnscht oder gar
gebraucht, um Datenqualitat, zum Bei-
spiel fur regulatorische Berichte, sicher-
zustellen oder flir andere Zwecke, dann
ist Snowflake ungeeignet. Fast alle "mo-
dernen" Cloud-DWH-Dienste, wie etwa MS
Synapse und Google BigQuery, haben die-
selbe Einschrankung bezuglich fehlender
Constraints. Im Juni 2020 hat Snowflake
ein "Search-Optimisation"-Feature ange-
kiindigt, um den Zugriff auf kleine Daten-
mengen zu beschleunigen. Die Implemen-
tierung ist verborgen, aber es sieht danach
aus, als wirden auf Knopfdruck Single-Co-
lumn-Non-Unique-Indizes erzeugt. Welche
Auswirkungen dieses Feature auf die Per-
formance haben wird, bleibt abzuwarten.
Oracle ADWs Performance ist - wie zu
erwarten - ebenfalls sehr gut. Es ist eine
Oracle-Datenbank, die auf einer moder-
nen Exadata-Generation lauft. Sie nutzt

® Hybrid-Columnar-Compression, somit
auch spaltenorientierte Speicherung,

® grolle Mengen Flash-Storage im Sto-
rage-Layer und

® Query-Offloading zu Compute-Res-
sourcen im Storage-Layer.

Der Grad der Performance kann zudem
vom Kunden beeinflusst werden. Wer-
den aktive Constraints genutzt, muss der
Rechenoverhead daflr geleistet werden,
sonst nicht. Allerdings hat der Kunde bei
ADW die Wahl, die ihm bei Snowflake
nicht gegeben ist. Zudem ist es mdoglich,
mit Indizes Zugriffe auf kleine Datenmen-
gen gezielt zu beschleunigen.

Features
Im Bereich der Features, also der funktio-

nalen Produkteigenschaften, gibt es gro-
[3e Unterschiede zwischen beiden Diens-

{

#Erstellen einer neuen autonomen Datenbank:
POST /20160918/autonomousDatabases
Host: database.us-phoenix-1.oraclecloud.com
<authorization and other headers>

"compartmentId" : "ocid.compartment.ocl..<unique ID>",
"displayName" : "meine autonome db",

"dbName" : "MYADWO1",

"adminPassword" : "<password>",

"cpuCoreCount" : 8,

"dataStorageSizeInTBs" g 2,

"dbWorkload" : "DW"

Listing 1: Erstellen einer ADB mittels REST-Call

ten. Sie resultieren einerseits aus der
Reife und dem Alter des Produkts und
andererseits aus der grundlegenden Ar-
chitektur.

Oracle Autonomous Data Warehouse
bietet eine Reihe von Features, die Snow-
flake vermissen lasst oder bislang nur in
recht eingeschrankter Form implemen-
tiert. Beispiele hierfur sind:

® Vollstandige Enterprise-Level-Program-
mierumgebung mit PL/SQL, Edition-
Based Redefinition und weiteren Funk-
tionen

°® Eine Vielzahl spezialisierter, integrier-
ter Engines mit XML-DB, Machine Lear-
ning, Spatial, Graph etc.

® Feingranulare Access-Steuerung auf
Datenebene mit Virtual Private Data-
base und Data Masking

® Weitreichende Kontrolle Uber die Aus-
fihrung von Abfragen durch Hints

® Performancefeature und -strukturen
wie Partitioning, Materialized und Ana-
lytic Views, Query Pattern Matching, In-
dizes und andere

® Application Express (APEX) Low-code-
Applikationsentwicklungsumgebung

® REST-APIs fur den Daten-Access und zu
APEX-Applikationen mit enthaltenen
Oracle Rest Data Services (ORDS)

Daruber hinaus kam im vergangenen Jahr
auch eine vertiefte Integration mit ande-

use role sysadmin;

create or replace database MYSFOl DB comment='meine SF db';
create or replace WAREHOUSE MYSFO1l WH
with WAREHOUSE SIZE = 'XSMALL' WAREHOUSE TYPE = 'STANDARD'
AUTO_SUSPEND = 600 AUTO_ RESUME
COMMENT = 'mein SF Virtual Warehouse';

= TRUE

Listing 2: Erstellen einer Snowflake-Datenbank und von Compute-Knoten mittels SQL

ren Oracle-Cloud-Diensten hinzu. Ein Bei-
spiel ist die Ubergreifende Verwaltung
der Sicherheit einer Flotte von ADW-Ins-
tanzen mit dem Dienst Data-Safe. Die An-
bindung solcher tbergreifender und inte-
grierender Clouddienste ist fir Oracle mit
ADW moéglich, da der Dienst ausschlieR3-
lich in der Oracle Cloud angeboten wird
und Oracle selbst diese und die Dienste
darin programmiert.

Snowflake implementiert im klassischen
Feature-Bereich eifrig hinzu. Es gibt mittler-
weile mit der ,Search Optimization” Indizes,
mit Data Masking spaltenbasierte Sichtbar-
keitsbeschrankung und mit JavaScript eine
erste, noch recht primitive Programmier-
umgebung. Verbesserte Programmierbar-
keit von DWH-Applikationen durch Unter-
stutzung anderer Programmiersprachen
ist mittlerweile angekindigt.

Hangt Snowflake im klassischen Daten-
bank-/Data-Warehous-Bereich mit Fea-
tures hinterher, so gibt es andererseits
eine Reihe neuer Eigenschaften, die der
Dienst ADW voraushat. Dazu gehoren:

® Read-only Sharing von Strukturen, Da-
tenbanken oder ganzen Schemata

® Daten(-bank)replikation Gber mehrere
Cloud-Regionen und Clouds hinweg

® Time-Travel-Funktionalitat fur tempo-
rare Querys Uber viele Tage hinweg

® Undrop von einzelnen Strukturen,
Schemata und ganzen Datenbanken

® Kontinuierliche Datenpipelines mit
Snow-Pipe zum automatischen Laden
neu eintreffender Daten aus Data-Lakes

® Zentrale Nutzer- und Rechteverwal-
tung fur alle Snowflake-Instanzen ei-
nes Kontos

Diese Alleinstellungsmerkmale von Snow-
flake gegentber ADW sind der Nutzung
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der Cloud-nativen Architektur mit zent-
ralem administrativen Layer und Daten-
Dictionary (siehe Abbildung 2) sowie der
Speicherform in Object Storage zu ver-
danken. Grundsatzlich lohnt es sich, re-
gelmalig die Webseiten der Hersteller
aufzusuchen, um den aktuellen Stand der
vorhandenen Funktionen zu priifen. [7, 2]

Kosten

Der Vergleich, die A-priori-Abschatzung
der Kosten verschiedener Cloud-Diens-
te ist schwierig. Neben den Kosten des
DWH-Service selbst spielen auch weite-
re Faktoren, wie zum Beispiel Netzwerk-
kosten zur Anbindung von Quellen, eine
wichtige Rolle. Hierunter fallen beispiels-
weise die Anbindung des heimischen
On-Premises-Netzes an die Cloud, aber
auch Egress-Kosten, sollte eine Quel-
le in einer anderen Cloud liegen als der
Data-Warehouse-Service selbst. Einen
Vorteil kann hier in manchen Szenarien
Snowflake fur sich verbuchen, da man
drei Clouds zur Auswahl hat. Geschick-
te Platzierung des Dienstes hilft, Egress-
Kosten einzusparen. Fiur Oracle gilt dies
in der eigenen Cloud und fir Quellen in
Azure-Rechenzentren, die per direktem
Interconnect an die Oracle Cloud ange-
schlossen sind.

Ein weiterer Kostenpunkt stellt die Da-
tenintegration dar, sollte hierfir ein me-
tadatenbasiertes Werkzeug anstatt ma-
nueller Programmierung genutzt werden.
Wahrend Snowflake kein eigenes oder
fremdes DI-Tooling gratis zur Verfigung
stellt, kann man flir Oracle ADW zum ge-
genwartigen Zeitpunkt Oracle Data Integ-
rator und damit ein Enterprise-Integrati-
onswerkzeug kostenfrei vom Marketplace
der Oracle Cloud beziehen und fir ADW
einsetzen. [3]

SchlieBlich stellt sich die Frage, wie viel
Rechenleistung und Speicherplatz es fur
wie viel Geld gibt und welche Zeitrdume
abgerechnet werden. Snowflake rechnet
in Nodes, dokumentiert allerdings nicht
die Anzahl der vCPUs, der ein Node ent-
spricht. Man handelt ganz nach dem alten
Motto von Rolls Royce, dass eine genaue-
re Leistungsangabe nicht notwendig sei,
daimmer eine Uberragende Performance
bereitstiinde. Es bleibt fir den Kunden
unsicher, wie viele Rechenressourcen er
fur einen Credit in welcher Cloud oder

Region bei Snowflake bekommt. Ebenso
unklar ist, ob diese Ressourcen dann fest
zugesichert sind oder Noisy-Neighbour-
Effekte auftreten konnten. Preise und
Shapes variieren zwischen Clouds und
Regionen.

Oracle ist beim Thema Kosten trans-
parent und klar. Eine OCPU in der Cloud
entspricht einem Intel Core und damit 2
vCPUs in einer Exadata-Infrastruktur. Die
Ressourcen werden per Resource Ma-
nager auf der genutzten Exadata-Infra-
struktur zugesichert. Der Preis pro OCPU
istin allen Regionen der Welt gleich. Zum
Einstieg bietet Oracle im Netz zudem
das Cloud-Aquivalent der XE-Datenbank-
version im Rahmen der kostenfreien Al-
ways-Free-Services an. Dieser Dienst ist
bezlglich Leistung und Speicherplatz
begrenzt, enthalt aber darlber hinaus
alle Komponenten des kostenpflichtigen
Dienstes. [4]

Fazit

Beide Cloud-DWH-Dienste, Snowflake wie
ADW, sind leistungsfahig, effizient, von
der Kostenseite her attraktiv und hervor-
ragend im agilen Umfeld einsetzbar. Wel-
cher Dienst der passende fur einen Kun-
den oder ein Projekt ist, hangt von den
konkreten Anforderungen, Umsystemen
und der gewahlten Cloud-Strategie ab.

Ist Datenkonsistenzprifung durch die
Datenbank nicht wichtig, Programmie-
rung in der Datenbank nicht erwilnscht
und sind stattdessen andere Dinge wie
Long-Distance-Replikation, zentrale Rech-
teverwaltung Uber viele Instanzen oder
flexibles Data Sharing gefragt, ist Snow-
flake ein hervorragendes Produkt. In die-
sem Bereich ist Snowflake auch eher in
Konkurrenz zu Googles BigQuery zu se-
hen. Google hat mit BigQuery ebenso
noch ein Feature-Defizit, hat jedoch kirz-
lich Multi-Cloud-Unterstitzung mit Big-
Query Omni /5] angekindigt.

Werden stattdessen starke Daten-
konsistenzprifung, eine komplette, reife
Programmierumgebung, multiple Verar-
beitungs-Engines in einem Service und
komplexe Sicherheitsmechanismen be-
noétigt, dann fihrt an Oracle ADW kaum
ein Weg vorbei. Nicht zu unterschatzen
ist dabei die Moglichkeit, in ADW mittels
Hints und detaillierter Analyse von Ab-
laufplanen auf die Ausfihrungsstrategi-

en Einfluss zu nehmen. In der Cloud-Welt
wird dem Benutzer zwar suggeriert, dass
er sich dariber keine Gedanken machen
mdisse, aber in der Realitat muss in der
Regel das Maximale mit begrenztem Bud-
get erreicht werden. Im Zweifelsfall ist
es daher keine Option, mehr Leistung zu
kaufen, wenn ein Verarbeitungsschritt
nicht wie gewlnscht performt. Stattdes-
sen ist es ein entscheidender Vorteil,
wenn man auch in einem voll gemanag-
ten Service in der Lage ist, Detailanalysen
von Ausfihrungspléanen durchzufiihren
und Ausfuhrungen zu tunen.
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Oracle Data Science Cloud Service

Alfred Schlaucher, Oracle Deutschland

In der letzten Ausgabe habe ich den Data Catalog Service und den neuen Data Science Service von Oracle
als Bestandteile der Data-Intelligence-Cloud-Komponenten vorgestellt. In diesem Artikel beschreibe ich
den Oracle Data Science Cloud Service.

Machine Learning und Deep Learning
(ML+DL) sind Analyseprozesse, um Uber
Software-gestutzte Algorithmen Vorhersa-
geregeln (Modelle) zu entwickeln. Machti-
ge Hardware, optimierte Algorithmen, die
neu entstandene Rolle des Data Scientist
und die Digitalisierung von nahezu allen
Lebensbereichen lassen die schon recht
alte Aussage von den Daten als wichtigster
Unternehmensressource heute tatsach-
lich Wirklichkeit werden.

Eine Cloud-Ldsung ist dabei nicht ein-
fach nur technische Infrastruktur. Cloud
erhoht die Effizienz von Data Science bei
Machine-Learning- und Deep-Learning-
Analyse-Workflows durch Flexibilitat und

die Moglichkeit einer heterogenen Daten-
landschaft. Wer Machine-Learning- oder
Deep-Learning-Analysen bislang manuell
und mit individuell gestrickten Umgebun-
gen programmiert hat und die Aufwan-
de hiervon kennt, der wird sich vor allem
Uber die vielen Automatismen des neuen
Oracle Data Science Cloud Service freuen.

Die Umgebung und
Bedienoberflache

Dieser neue Cloud-Service hat Zugriff
auf alle Cloud-Ressourcen, also Cloud-
Storage, Datenbanken, Hadoop Cluster
oder remote liegende Daten. Die bendtig-
te Rechenleistung ist wahlfrei und reicht

beispielsweise von 1- bis 54-Core-VYM-Ma-
schinen bis hin zu GPU-basierten Rechen-
maschinen fir Deep-Learning-Analysen.

Data Scientists arbeiten heute zum
Beispiel mit Python und einem Jupyter
Notebook (siehe Abbildung 1). Der Data
Science Cloud Service ist entsprechend
eine fertig vorbereitete Anaconda-jupy-
ter-Notebook-Umgebung mit alle wichti-
gen Open-Source-Bibliotheken.

Data Science Workflow

Explorative Data-Science-Analysen folgen
meist einem Standardablauf oder Work-
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Abbildung 1: Gesamtsicht, Jupyter Notebook (Python) (Quelle: Alfred Schlaucher)

flow. Daten werden zundchst gesucht
und wenn sie gefunden sind, werden sie
eingelesen und man versucht die Struk-
tur der Daten zunachst zu verstehen.
Dann bereitet man die Daten fiir den ei-
gentlichen Analyse-Vorgang auf, der dann
in der Data Science Cloud automatisiert
erfolgt. In einem letzten Schritt wird die
Tauglichkeit der Ergebnisse tUberpruft. All
diese Schritte kdnnen sehr zeitaufwendig
sein. Hier setzt der Data Science Cloud
Service an. Der Service automatisiert die-
se Schritte, steigert damit die Produktivi-
tat des Analysten und verkurzt die Analy-
sezeit enorm.

Im Folgenden werden die einzelnen
Workflow-Schritte dargestellt.

Schritt 1: Gewinnen von
Daten

Die Data-Science-Cloud-Lésung hat alle
Datenzugriffsanforderungen in dem Mo-
dul DatasetFactory zusammengefasst. Die-
ses Modul beinhaltet:

® Lesen und Schreiben der wichtigsten
Datenformate wie CSV, TSV, Parquet,
Libsvm, JSON, Excel, HDF5, SQL, XML,
Log-Files usw. Interessant ist die Fa-

higkeit, Files mit einem einzigen Auf-
ruf in ein anderes Format zu Uberfih-
ren, also Lesen von CSV und Schreiben
nach Parquet oder Lesen von XML
und Schreiben nach JSON. Um Miss-
verstandnissen vorzubeugen: Es geht
nicht darum, dass man dieses mit Pro-
grammiermitteln Gberhaupt kann. Es
geht darum, dieses mit einem einzigen
Aufruf und spontan zu erledigen.

Lesen von den diversen physischen
Ablageorten wie lokales File-System,
Google Cloud Storage, AWS S3, Object
Storage, SQL-Server, Oracle DB, noSQL
und vielen anderen mehr.

Data Sampling. GroRBe Dateien will
man ungern auf einen Schlag einle-
sen. Uber einen Schwellwert steuert
man, ab welcher Anzahl von Satzen
ein Sampling beginnen soll. Es ist also
auch maoglich, mit riesigen Dateien zu
arbeiten. Allerdings kostet das in der
Erkundungsphase sehr viel Zeit und
man wird einen Sampling-Schwellwert
einstellen.

Data Profiling. Die Daten werden be-
reits beim Lesen im Sinne von Data
Profiling analysiert. Das heif3t, unmit-
telbar nach dem Lesevorgang stehen
die wichtigsten Metadaten der Datei
und Strukturmerkmale der einzelnen

Spalten/Variablen zum Abfragen be-
reit. Kategoriale und metrische Attri-
bute, Heterogenitat der Attribute etc.
werden erkannt und potenzielle Kan-
didaten fir eine Ziel-Variable werden
vermerkt.

Schritt 2: Verstehen von
Daten

Auch wenn man sich in einem Python-
Notebook befindet, arbeitet man den-
noch interaktiv. Ein eingelesenes Daten-
Objekt kann man jetzt interaktiv beztglich
Struktur und Werteverteilung betrachten.
Dabei hilft eine automatisch aufbereitete
Grafik.

* Uber Funktionen wie ,type of" fragt
man die Struktur der Daten ab.

® Die Funktion ,show_in_notebook" zeigt
mit einem Aufruf

- ein Summary des kompletten Da-
tasets,

- AutoPlot der einzelnen Attribute/
Features entsprechend der Daten-
struktur (abhangig von continuous/
categorial/binary/multi-class),

- grafische Anzeige des Correlations-
Grades zwischen Features,



- Daten-Sampling-Ausschnitt (Real-
daten).

Schritt 3: Préaparieren der
Daten

Nicht alle Datenattribute sind Analyse-re-
levant. Indizes, starke Korrelationen, At-
tribute mit lediglich einem oder gar feh-
lenden Werten tragen in der Regel nicht
zu einem sinnvollen Vorhersageergebnis
bei. Auch dies wird automatisch bereinigt:

® Die Funktion ,get recommendations"
zeigt solche Schwachstellen auf:
- Loschung von Konstanten-Spalten
und Primary-Key-Felder
- Ersetzen von NULLs durch ,ange-
nommene” Werte
- Léschen von stark korrelierenden
Spalten
- Ausbalancieren von Skewness
® Die Funktion ,auto_transform" kann
die Ergebnisse dieser Schwachstellen-
analyse automatisch, also ohne wei-
tere Interaktion, bereinigen. Will man
das nicht, so klickt man sich interaktiv
durch einen Dialog mit moéglichen Be-
reinigungsmaflnahmen durch.

MaRnahmen wie Skalieren oder Trans-
ponieren usw. bleiben einem spateren
Schritt vorbehalten. Sie werden abhangig
von den spater eingesetzten Algorithmen
im Rahmen des AutoML automatisch
durchgefthrt.

Schritt 4: Erstellen des
Vorhersagemodells

Erst jetzt startet die eigentliche Maschine-
Learning- beziehungsweise Deep-Lear-
ning-Analyse. Der Analyst kann mehrere
Wege wahlen:

1. Fur einen ersten ,Schnellschuss” bie-
tet sich AutoML an. AutoML wahlt an-
hand der vorliegenden Daten eine Rei-
he von voreingestellten Algorithmen
zur Modellerstellung, fuhrt ein Sco-
ring der Modellgute durch und schlagt
den fUr die Daten am besten geeigne-
ten Algorithmus in einem Ranking vor.
Dieser Weg wird fur die meisten An-
wendungsfalle ausreichende Ergebnis-
se erzielen. Gerade fur Analysten mit

wenig langjahriger Erfahrung oder bei
wenig zur Verfigung stehender Pro-
jektzeit ist dieser Weg vorzuziehen.

2. Alternativ dazu kann man naturlich mit
Python selbst den Aufruf moglicher Al-
gorithmen programmieren. Diese klas-
sische Vorgehensweise ermoglicht das
individuelle Setzen von Parametern fur
die Algorithmen. Aber auch hier ist es
Praxis, nicht nur einen Algorithmus, son-
dern eine Auswahl unterschiedlicher Al-
gorithmen durchzuspielen.

3. Selbstverstandlich ist auch eine Kom-
bination dieser beiden Wege sinnvoll:
Zunachst lasst man AutoML eine Reihe
von Algorithmen automatisch prufen,
um sich einen fur seine Daten beson-
ders geeigneten Algorithmus vorschla-
gen zu lassen. Diesen nimmt man
dann und programmiert ihn mit den
eigenen Wunschparametern aus. Ein
anschlieBender Vergleich der Vorher-
sagegute zeigt, wer ,besser war”.

In allen Varianten wird man allerdings die
Vorhersagegenauigkeit der gefundenen
Modelle im Nachgang Uberprifen. Das
erledigt man in einem Folgeschritt.

Zu 1) AutoML:

AutoML besteht aus vier Modulen und
bringt diese im Hintergrund automatisch
Uber einen internen Pipe-Mechanismus
zur AusfUhrung. Der Pipe-Mechanismus
nimmt die Ergebnisse von Modul 1, schiebt
sie zu Modul 2 usw.:

Modul 1: Zur Losung einer Klassifizie-
rungsaufgabe zieht ein erstes Modul bei-
spielsweise die folgenden Algorithmen
heran und erstellt fur alle Algorithmen
ein Modell:

® AdaBoostClassifier

® DecisionTreeClassifier
® ExtraTreesClassifier

® KNeighborsClassifier

® LGBMClassifier

® LinearSVC

® LogisticRegression

® RandomfForestClassifier
* SVC

® XGBClassifier

Modul 2: Ein zweites Modul macht gegebe-
nenfalls ein sogenanntes Adaptiv Sampling.
Das ist gerade bei groRen Datenbestan-
den wichtig, die man aufgrund ihrer GroRe
nicht komplett analysieren lassen will.

Modul 3: Das dritte Modul unternimmt das
Feature Selection. Es rankt also die Attribu-
te des Datensatzes nach ihrer Fahigkeit, zu
dem Vorhersageergebnis beizutragen.

Modul 4: Im letzten Modul wird noch ein
Hyperparameter-Tuning durchgefuhrt. Es
sucht die optimale Parametereinstellung
der einzelnen Algorithmen.

Die Module werden teilweise mehr-
fach und wechselseitig gestartet.

AutoML ist wahlweise parallelisierbar.
Man kann also die genutzte Hardware

automl.visualize_algorithm_selection_trials()

Algorithm Selection Trials

0804 [7]

0.75 1

0.70 1

0.65 1

0.60 4
gl ﬁ| EI 2I
E 2 & &
[44 n 7
E a -]
E 5 ¢
B 8
o =
8 b

LGBMClassifier_AS

KMeighborsClassifier AS

XGBClassifier_AS

ExtraTreesClassifier AS
DecisionTreeClassifier AS

RandomForestClassifier_AS

Abbildung 2: Visualisierung der Scores von mehreren durch AutoML getesteten Algorithmen.Logistic
Regression zeigt mit 82% den besten Wert. Mit diesem Kandidaten wiirde man weiter analysieren.

(Quelle: Alfred Schlaucher)
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Abbildung 3: ROC-Kurve als Vergleich von mit 3 verschiedenen Algorithmen erstellten Modellen: ein
von AutoML erstelltes Modell (blau), ein manuell erstelltes Modell (gelb) und ein Dummy-Modell mit
keiner Vorhersagefdhigkeit. (Quelle: Alfred Schlaucher)

optimal einsetzen. Bei vielen Prozesso-
ren lasst sich eine hohe Parallelisierung
einstellen. Schritte wie das Erstellen von
Trainings-/Testdatenbestanden erfolgen
zum Teil implizit.

Zu 2) Manuelle Algorithmen-
Anwendung / Deep Learning

Bei der Durchsicht der Algorithmen des
AutoML wird sicher aufgefallen sein, dass
zum Beispiel Deep-Learning-Algorithmen
fehlen. Diese sind naturlich optional wahl-
bar, aber AutoML in Kombination mit
Deep Learning kann, ganz pragmatisch be-
trachtet, in der Praxis zu Schwierigkeiten
fuhren. Wahlt man einen Deep-Learning-
Ansatz beispielsweise mit TensorFlow (Ke-
ras), so hat man es oft mit extrem hohen
Datenmengen beziehungsweise mit spezi-
ellen Datenformaten wie etwa aus Pixeln
bestehenden Bildern zu tun.

Die neuronalen Netze des Deep Lear-
ning wenden unter Umstanden wieder-
holt Abermilliarden von Schwellwertope-
rationen in ihren Knoten an. Hat man
sich zur Anwendung eines Deep-Lear-
ning-Algorithmus entschieden, wird man
auch die Hardware, beispielsweise GPUs
als Rechenwerke, wahlen. Das ist in der
Cloud naturlich kein Problem und der
Data Science Cloud Service von Oracle
bietet diese Variante auch an. Diese Vor-
gehensweise ist allerdings nicht fur alle

Aufgabenstellungen sinnvoll und je nach
Anwendungsfall wird der Analyst zwi-
schen den oben gezeigten klassischen Al-
gorithmen und einem Deep-Learning-An-
satz entscheiden. Oder er wahlt testweise
beide, um die Ergebnisse zu vergleichen.
Die Vorgehensweise lautet also eher:
zunachst AutoML und dann Deep Lear-
ning - und nicht beides zur gleichen Zeit
im Rahmen eines AutoML.

Damit haben wir einen Fall gefun-
den, in dem sich ein manuelles Anwen-
den eines Algorithmus empfiehlt. Der
Oracle Data Science Cloud Service liefert
fur Deep-Learning-Verfahren fertig ins-
tallierte TensorFlow-Libraries mit dem
eingebetteten Keras. Je nachdem, wel-
ches Compute-Shape man in der Oracle
Cloud gewahlt hat, lassen sich die Berech-
nungen im Hintergrund auch auf GPUs
ausfuhren und das ganz spontan ohne
Vorbereitung der Infrastruktur (siehe Ab-
bildung 2).

Schritt 5: Modelle evaluieren /
Priifen der Giite von
Modellen

Einer der letzten Schritte des Workflows
ist die Prtfung, ob ein Modell auch gut
vorhersagen kann, und das Klaren der
Frage, welches von mehreren berechneten

Modellen eine Aufgabenstellung am besten
16st. Nehmen wir etwa die oben beschrie-
bene 3. Vorgehensweise, also die Kom-
bination aus AutoML und zusatzlich ma-
nuell entwickeltem Modell, so will man
moglichst bequem die Qualitat aller ge-
fundenen Modelle vergleichen.

Hier kommt das ADSEvaluator-Modul
ins Spiel. Das ist ein einfacher Funktions-
aufruf mit den Namen der zu prifenden
Modelle als List-Parameter (also beliebig
viele Modelle kdnnen gleichzeitig gepruft
werden). Als Ergebnis erhalt man unter
anderem:

® Einen Plot mit einer Precision-Recall-
Kurve mit allen Modellen

® Eine ROC-Kurve mit allen Modellen
(siehe Abbildung 3)

® Ein Lift Chart mit allen Modellen

® Ein Gain-Chart-Plot mit allen Modellen

® Fur jedes Modell eine Confusion-Matrix

® Eine vergleichende Kosten-Analyse der
jeweiligen Modelle

® Und vieles mehr

Schritt 6: Modelle erkldren

Die Vorhersagequalitat (Gute) eines Mo-
dells festzustellen, bedeutet noch nicht,
dass man auch versteht, warum ein Mo-
dell eine bestimmte Vorhersage macht. Die
Erklarung eines Modells (Model Explana-
tion), ermoglicht erst Ruckschllsse auf
die Ursachen von Ereignissen, also die
besonderen Verhaltnisse in den Unter-
nehmensprozessen, die zu den Analyse-
daten gefuhrt haben. Hinzu kommt die
fortschreitende Weiterentwicklung der
zunehmend komplexeren Algorithmen:

® Welche Features tragen am meisten
zum Entstehen eines Ereignisses bei?

® Wie weit ist ein Modell generalisierbar,
das heil3t, sind die Vorhersagemodel-
le auch noch passend, wenn neue, bis-
lang unbekannte Input-Daten vorlie-
gen, oder hat das Modell nur bekannte
Zustande ,auswendig gelernt” (Overfit-
ting-Problem)?

Den Prozess zum Erklaren von Machine-
Learning- und Deep-Learning-Modellen
nennt man im Englischen ,Machine Lear-
ning Explainability” (MLX). Die Aufgabe des
MLX wird in dem Data Science Cloud Ser-
vice Uber den ADSExplainer geldst.
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Abbildung 4: Visualisierung der Top-6-Attribute, also der Attribute, die am meisten zu einem Vorhersageergebnis beitragen (Feature-Importance-Analyse)

(Quelle: Alfred Schlaucher)

Mehrere Optionen stehen zur Auswahl:

® In einer Global Explanation Phase wird
die Bedeutung der einzelnen Attribu-
te fUr das Vorhersageergebnis naher
erklart. Man untersucht, wieweit sich
die Vorhersagefahigkeit eines Modells
durch Weglassen und Hinzufligen von
Attributen verandert.

® Das Local Explanation untersucht die
Vorhersage von einzelnen Ereignissen
aufgrund von Werteverteilungen in
den Attributen und gibt damit punkt-
genaue Erklarungen flr eine einzelne
Vorhersage in einem konkreten Fall.

Eine Vielzahl von Einzelmethoden schlief3t
sich hier an, die der ADSExplainer mit di-
versen weiteren Plots anbietet. In dieser
Phase muss Domain- und Geschaftspro-
zesswissen die weitere Analyse begleiten,
das heif3t, Fachanwender sind wieder mit
an Bord und miussen helfen, die Einzel-
ergebnisse zu interpretieren (siehe Abbil-
dung 4).

Schritt 7: Verwalten von
Modellen / Model Catalog

Der letzte Schritt bei der Herstellung von
Machine-Learning- und Deep-Learning-Mo-
dellen ist deren Verwaltung (Management)
nach Abschluss der Modellentwicklung.
Nach Abschluss der Modellentwicklung
Uberfuhrt man Modelle beispielsweise in
operative Ablaufprozesse und nutzt sie
dort zur Steuerung von betrieblichen Vor-
gangen. Den aktuellen Entwicklungsstand
eines Modells, also den Stand, der sich ak-
tuell in einem produktiven Einsatz befindet,
speichert der Data Science Cloud Service
im Model Catalog.

Spatestens an dieser Stelle sollte das
interne ADS-Modellformat erwahnt wer-
den. In diesem Format speichert der Data
Science Cloud Service alle Modelle im Mo-
del Catalog ab. Dieses interne ADS-For-
mat wurde bereits in den Schritten zuvor,
also Modell-Evaluation und Modell-Ex-
planation, verwendet. Verwaltungsopera-
tionen sind unter anderem save-, load-,
publish-model. Zur besseren Verwaltung
erganzt man gespeicherte Modelle mit
weiteren Metadaten, wie Beschreibun-
gen, Verwendungszweck, Identifikations-
nummer, Autor, Versionen usw.

Solche Metadaten kdnnen schlieBlich
in einem Browser oder in der OCI-Ober-
flache publiziert werden.

Fazit

Der Data Science Cloud Service erleich-
tert nicht nur durch seine vielen Auto-
matismen die Arbeit des Data Scien-
tist, der Service beinhaltet auch einige
Funktionen, die man in anderen Ldsun-
gen nicht findet. Dazu gehdren Dataset-
Factory, ausgeprdgtes AutoML sowie das
Explanate-Modul. Der Service hat das
fur viele gewohnte Anaconda Jupyter
Notebook fertig konfiguriert im Gepack
und kostet auch nichts extra. Damit ist
der Service ein kleines Highlight in der
Oracle Cloud.
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Vulnerability-Management mit APEX

Christina Finck und Klaus Schuermann, Arvato Systems

Cyber-Kriminalitat ist ein weltweites Problem. Im Zeitraum von 2017 bis Ende 2019 sind 75 Prozent der
Unternehmen in Deutschland Opfer von Datendiebstahl, Industriespionage oder Sabotage geworden [1].
Die Folgen fur betroffene Firmen konnen verheerend sein - von Reputations-Schaden bis hin zu massiven
finanziellen EinbuBen. Vor diesem Hintergrund ist IT-Security relevanter denn je. Viele Unternehmen sind
bemuht, Security Incidents vorzubeugen, indem sie Schwachstellen detektieren und proaktiv schlieBen -
und zwar, bevor Kriminelle diese ausnutzen. Das standige Erheben, Analysieren, Abgleichen und Reporten
von Schwachstellen-Daten ist jedoch eine grolde Herausforderung. Dabei gibt es Losungen, mit denen sich
Hurden bei der Datenverarbeitung einfach abbauen und IT-Schwachstellen effizient managen lassen.

Potenzielle Sicherheitsliicken
identifizieren

Schwachstellen-Management, auch Vulne-
rability-Management genannt, dient dazu,
vorhandene Sicherheitslticken in der IT-
Infrastruktur von Unternehmen aufzuspu-
ren und zu schlieBen. Um Schwachstellen
zu identifizieren, kommen typischerweise
Schwachstellen-Scanner, wie etwa Nex-
pose, Nessus, OpenVAS oder Qualys, zum
Einsatz. Diese Tools Uberprifen Systeme
innerhalb eines Netzbereichs regelma-
Rig auf mogliche Sicherheitsllcken. Als
Grundlage dient der Industriestandard

CVE (Common Vulnerabilities and Expo-
sure) mit mehr als 100.000 Eintragen. Den
Umfang der ohnehin umfangreichen Lis-
te erweitern die Scanner-Hersteller fort-
laufend [2]. Der Daten-Output erfolgt in
Form einer Auflistung von Varianten, die
aufzeigt, welche potenziellen Sicherheits-
lUcken eine bestimmte Software-Installati-
on oder -Konfiguration auf einem System
eroffnet. Die Art der Schwachstelle und die
Einschatzung, wie leicht sie sich ausnutzen
lasst, beeinflussen die Prioritat, mit der sie
zu schlieRBen ist. Dabei gilt: Je groRer die zu
bearbeitende IT-Landschaft ist und je al-
ter sowie verwundbarer die Systeme sind,
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desto schwieriger ist es, entsprechende
Falle zu identifizieren.

Ein fortlaufender Prozess aus
Scannen und LickenschlieBen

Ein typischer Schwachstellen-Report ist
umfangreich und unubersichtlich. Um
eine Schwachstelle zu schlieBen, muissen
Unternehmen aus dem Report zunachst
HandlungsmalBnahmen, sogenannte Re-
mediation Action, ableiten, die ein Sys-
tem-Administrator im nachsten Schritt
softwareseitig umsetzt. Ein erneuter Scan



bringt dann die nétige Gewissheit, ob es
gelungen ist, die Schwachstelle tatsach-
lich zu schlieBen (siehe Abbildung 1).

Der Wille, durchzuhalten

Dabei ist zu beachten, dass ein Scanner nur
meldet, welche Schwachstellen zum Zeit-
punkt des Scans vorhanden waren - nicht
aber, welche Schwachstellen bereits erfolg-
reich geschlossen wurden. Die Krux: Zu die-
sem Zeitpunkt hat der Schwachstellen-Ma-
nager meist schon mehrere Spreadsheets
vorliegen, mit denen er versucht, das Del-
ta zwischen Scan-Zeitpunkten zu ermitteln,
umgesetzte MaBnahmen zu tracken oder
False Positives sowie Exceptions nachzu-
halten. Aufgrund der daraus resultieren-
den Komplexitat ist das der Zeitpunkt, an
dem viele Unternehmen kapitulieren: Sie
geben das Schwachstellen-Management
entweder komplett auf oder beschranken
sich auf die allerndtigsten Aufgaben - mit
dem Ergebnis, dass die Angriffsflache ihrer
Systeme zunehmend groRer wird.

Prototyping

Schwachstellen-Management mit her-
kémmlichen Mitteln und verflgbaren Pro-
dukten zu betreiben, ist extrem zeit- und
ressourcenintensiv - insbesondere dann,
wenn es sich um grolle Rechenzentren
und heterogene IT-Landschaften mit meh-
reren zehntausend Hosts handelt. Um
dem Abhilfe zu schaffen, haben wir mit
einem ersten Proof of Concept, geschrie-
ben in PHP unter Nutzung von MySQL, ver-
sucht, den Prozess, die mittels Scan gene-

Scanner
Konfigurieren

Nochmal
Scannen

Beheben der
Schwachstellen

Scanning

Analysieren

&
Bewerten

Abbildung 1: Der Schwachstellen-Management-Prozess (eigene Darstellung, © Arvato Systems)

rierten Daten in Handlungsempfehlungen
zu Ubersetzen, zu automatisieren. Die Idee
dahinter: die Scan-Daten um , Tags", basie-
rend auf Mustern in den Roh-Daten, an-
zureichern. Ein Tag entspricht dabei einer
notigen MalBnahme, um eine bis n mogli-
che Schwachstellen mit derselben Ursa-
che zu beheben. Abbildung 2 zeigt ein Bei-
spiel eines exemplarischen Prozesses.

Auf einem Host ist der ,Adobe Acrobat
Reader” in der Version 19.010 installiert.

1. Schritt: Import von Findings
Der Scanner meldet 326 Findings, in der
Form ,acrobat-cve-2019-8221, acrobat-
cve-2019-7039, acrobat-cve-2019-8017,
acrobat-cve-2019-8016, acrobat-cve-
2019-8025, acrobat-cve-2019-7066, ...".

Findings

Tagging

Findings

-

Remediation

Aggregation

Abbildung 2: Aggregation der Schwachstellen (eigene Darstellung, © Arvato Systems)

2. Schritt: Tagging/Gruppieren
Unsere Tagging-Logik vergibt das Tag
~Adobe Acrobat Obsolete”.

3. Schritt: Aggregation
Durch die Aggregation der Daten er-
gibt sich das Ergebnis: ein Datensatz
fr 326 Findings.

4. Remediation
In der Datenbank ist fur das Tag , Ad-
obe Acrobat Obsolete” die Remediati-
on Action ,Upgrade to newer version”
hinterlegt, fur die im Idealfall automa-
tisch ein Ticket erstellt und weiterge-
leitet wird.

Dieser Prozess bietet den Vorteil, dass an-
stelle von n Varianten, wie eine bestimmte
Software-Version oder Fehl-Konfiguration
ausgenutzt werden kann, nur die noti-
ge MalBnahme zu reporten ist. Sie beugt
moglichen diversen Exploits vor, wie bei-
spielsweise dem Patchen einer Software
oder einer Hartungs-MalRnahme auf ei-
nem System. Anhand der Tags lasst sich
dann eine aggregierte Ubersicht Uber die
noétigen MaBnahmen erstellen, die ein
Schwachstellen-Manager direkt bearbei-
ten kann. Dank einer automatisierten Da-
ten-Aggregation steigert dieser Prototyp
die Prozess-Effizienz signifikant.

Daneben gab es weitere Hurden zu
nehmen, wie zum Beispiel:

® das Nachverfolgen der Daten im Zeit-
verlauf,
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Abbildung 3: Das ,Vader” Dashboard (© Arvato Systems)

® das Einbinden von Reporting-Funktio-
nalitaten, die flexibel genug sind, um
den Berichtsanforderungen aller An-
wender - vom System-Administrator
bis hin zum CIO - gerecht zu werden,

® ein User-Management gemall Need-
to-know-Prinzip, das unterschiedliche
User-Rollen unterstitzt und

® das Anreichern der Scan-Daten um
Kontext- oder Bearbeitungs-Informa-
tionen.

Um eine Anwendung zu entwickeln, die all
diesen Anforderungen gerecht wird, ha-
ben wir auf Oracle APEX als Low-Code-Ent-
wicklungsumgebung zurtickgegriffen. Dank
seiner vorgefertigten, leicht adaptierbaren
Module konnten wir insbesondere das User-
Management und flexible Reporting-Mog-
lichkeiten in der Anwendung mit Arbeitstitel
.Vader” bedarfsgerecht umsetzen (siehe
Abbildung 3). Mit einem anderen Frame-
work hatten wir diese Features eigens pro-
grammieren mussen.

Anpassungen kurzfristig
umsetzen und testen

Mit APEX haben wir die Methode des Pro-
totyping fortgefuhrt. APEX ermoglicht es
dem Entwickler, Anpassungen zeitnah

umzusetzen und zu prasentieren. So war
es moglich, Layout-Winsche kurzfristig
zu realisieren, zu testen - sowie im Zwei-
fel zu verwerfen und durch bessere Lay-
outs zu ersetzen. Dieses Vorgehen fuhrte
zu einer hohen Akzeptanz und einer gu-
ten Usability.

Aufgrund dieses Uberzeugenden An-
satzes gab es wenige Monate nach dem
ersten produktiven Einsatz eine neue An-
forderung: Es galt, das System auf Man-
dantenfahigkeit umzubauen und um eine
Zwei-Faktor-Authentifizierung zu erwei-
tern (siehe Abbildung 4). Dabei war es sehr

hilfreich, auf verfigbare Plug-ins zurlck-
zugreifen, um auch komplexere Funktio-
nen in kurzer Zeit zu implementieren.

Der .Tagger”

Fir die dynamische Konfiguration der Tag-
ging-Logik haben wir in PL/SQL eine Rules-
Engine implementiert, den sogenannten
.Tagger”. Die vom Scanner gelieferten
Findings werden nach einer umfangrei-
chen Sequenz von Kriterien ausgewertet.
Die in einem Katalog hinterlegten Krite-

£, admin
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l 32: hlerifi:ation Code

|

Vulnerability Management (TE...
804 112 L
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Abbildung 4: Login-Maske mit Zwei-Faktor-Authentifizierung (© Arvato Systems)
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rien lassen sich nach unterschiedlichen
Methoden modellieren, wie etwa Pattern
Matchings, Regular Expressions, Datums-
Intervalle, Listen-Lookups oder auch einfa-
che Vergleiche. Um ein Tag zu vergeben,
sind oft mehrere Kriterien mit booleschen
Operationenverkntpft. Um die Kriterien zu
definieren, kann der Nutzer angeben, ob
sie systemweit oder nur fur einzelne Man-
danten gelten sollen. Zurzeit vergibt der
produktive Tagger 240 verschiedene Tags,
fur die 361 Kriterien evaluiert werden. Um
dabei nicht den Uberblick zu verlieren, ha-

ben wir in APEX eine grafische Darstellung
einzelner Kriterien und des gesamten Tag-
gers erstellt (siehe Abbildung 5).

Ein Aufgabenschwerpunkt des Schwach-
stellen-Managers besteht in der Pflege des
Taggers. Neuartige, vom Scanner gemelde-
te Schwachstellen sind Uber einen APEX-
Dialog in die Tagger-Logik zeitnah einzu-
arbeiten, sodass auch diese mit einem Tag
versehen werden. Dabei ist es moglich, die
Tagger-Logik in einer Test-Umgebung zu
entwickeln und zu testen. Im Anschluss an
einen erfolgreichen Test lasst sie sich als

gezippte JSON-Datei in die Produktions-
Umgebung Ubertragen.

Reporting

Schwachstellen zu reporten, ist der ei-
gentliche Zweck von Vader. Dabei sind die
Anforderungen je nach Sichtweise und
Rolle des Betrachters sehr unterschied-
lich. FUr das Reporting der Schwachstel-
len kommen drei verschiedene Techniken
zum Einsatz:

® Interactive Reports fur die Statusverar-
beitung und die Ticket-Erstellung

® Jet Charts fur Statistiken und die Dar-
stellung in der Timeline

® JasperReport fur HTML-E-Mails

Die von APEX out of the box verfugbaren
Interactive Reports erfillen einen Grof3teil
der Anwenderwiinsche. Besonders nitz-
lich sind dabei die Mdglichkeiten, Spalten
auszuwahlen, neu anzuordnen und als
neuen Report unter einem eigenen Na-
men zu speichern (siehe Abbildung 6).

Das in APEX vorintegrierte JavaScript
Extension Toolkit (JET) bekommt mit je-
der neuen APEX-Version mehr deklarati-
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Abbildung 6: Interactive Report mit den Funktionen zur Statusverarbeitung und Ticket-Erstellung (© Arvato Systems)
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ve Funktionen, die Nutzer nur noch ein-
oder ausschalten mussen. Die in unserer
Anwendung erstellten Businessgrafiken
ermoglichen es dem Anwender, den Be-
trachtungszeitraum durch die Auswahl
der entsprechenden Parameter zu be-
stimmen und sich die Ergebnisse zum
Beispiel auf Tages-, Wochen- oder Mo-
natsebene anzeigen zu lassen (siehe Ab-
bildung 7).

Reports als E-Mails
verschicken

Der regelmaRige Versand von E-Mails mit
Charts und Trend-Darstellungen hat sich
als besonders effizient erwiesen, um Sys-
tem-Verantwortliche zu motivieren, tatig
zu werden. Mit Bordmitteln war es jedoch
nicht moglich, individuelle, adressatenab-
hangige E-Mails zu erzeugen. Daher ha-
ben wir die JasperReportsintegration, ein
Community-Tool von Dietmar Aust, dafr
eingesetzt. Mit etwas Aufwand lassen sich
damit recht komplexe Reports erzeugen,
die sich im HTML-Format als E-Mail ver-
schicken lassen (siehe Abbildung 8).

Technischer Hintergrund

Das System befindet sich im stetigen
Wachstum. Aktuell arbeiten rund 140 An-
wender fur 23 Mandanten damit. Dabei
werden die Scan-Daten von zurzeit mehr
als 12.500 Hosts importiert. Das sind Uber
eine Million Datensatze, die taglich zu tag-
gen und zu aggregieren sind. Ein Mehrfa-
ches davon ist geplant. Dazu setzen wir
Oracle 19c in der Standard Edition ein.
APEX haben wir kurzlich problemlos auf Re-
lease 20.1 umgestellt. Dabei schopfen wir
die verflugbaren technischen Méglichkeiten
von Oracle und APEX umfangreich aus:

® Die Scan-Daten werden Uber ein REST/
JSON API geladen. Dabei gewahrleistet der
Oracle REST Data Service eine ideale Kom-
bination mit den SQL/JSON-Kommandos.
Samtliche Batchverarbeitung  wird
durch den Oracle Scheduler gesteuert.
Zur Verarbeitung von CSV-Dateien nut-
zen wir das hochst effiziente Interface
von APEX_DATA_PARSER.

Fir einen moéglichen Umstieg auf eine
Enterprise Edition sind auch schon die Par-

tition Keys so weit vorgesehen, dass sich
dieses Feature problemlos aktivieren lief3e.
Um einige komplexe Abfragen zu beschleu-
nigen, ist kurzfristig geplant, auch Oracle
Text, welches das Interactive Grid bereits
heute deklarativ unterstutzt, einzusetzen.

Die Vorteile von Vader im
Uberblick

* Signifikante Reduktion (90 Prozent von
Zeit und Aufwand im Schwachstellen-
Management)

®* Aufbau eines ,Remediation Wikis",
in dem sich fur die vergebenen Tags
beim ersten Auftreten die Handlungs-
malnahmen manuell erganzen und
in der Folge automatisiert anwenden
lassen

* Automatisierte Ubersetzung der Da-
ten zu ausfuhrbaren Arbeitspaketen
(z. B.: Vader reportet, dass eine Ja-
va-1.7-Version zu aktualisieren ist - ein
To-do; ein Scanner reportet 350 Vari-
anten, wie sich diese Version ausnut-
zen lasst, um ein System zu kompro-
mittieren)
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® Einfaches Tracking von MalBnahmen
zur Schwachstellen-Behebung im Zeit-
verlauf (Status und qualitative Infor-
mationen der Bearbeitung)

® Konsolidierung aller relevanten Schwach-
stellen-Management-Daten in einem
System (Remediation Plan, Best Practi-
ces, Tickets etc.)

® Audit-sichere Dokumentation mit zwdlf-
monatiger Historie

® Flexibles Reporting, das den Bedurf-
nissen unterschiedlicher Stakeholder
im Schwachstellen-Management-Pro-
zess gerecht wird

Vader ist fur uns selbst und unsere
Kunden zum Werkzeug der Wahl im
Schwachstellen-Management gewor-
den. Bis Jahresende wird es flr alle un-
sere Rechenzentren und in der Cloud

gehosteten Systeme verflgbar sein. Wir
entwickeln die Anwendung kontinuier-
lich weiter, um das Schwachstellen-Ma-
nagement noch einfacher und effizienter
zu gestalten. Aktuell arbeiten wir daran,
Vader an unser Ticket-System anzubin-
den, sodass wir die Implementierung
einer MaBnahme zur Beseitigung einer
Schwachstelle direkt in Vader beauftra-
gen und nachverfolgen kénnen. Ein wei-
terer wichtiger Aspekt ist die Integrati-
on von Asset- und Lifecycle-Daten. Die
Bandbreite an Software, die ein Scanner
prifen kann, ist limitiert. Mit der Anrei-
cherung von Inventar-Daten ist es uns
moglich, einen vollstandigen Schwach-
stellen-Report zu erstellen, der alle n6-
tigen MaBnahmen darstellt. Im weiteren
Verlauf werden wir Vader in weitere Sys-
teme integrieren.

Quellen:

[11 https.//de.statista.com/statistik/daten/
studie/150885/umfrage/anteil-der-un-
ternehmen-die-opfer-von-digitalen-angriff-
en-wurden/

[2] https://cve.mitre.org

Uber die Autoren

Christina Finck ist Senior Project Manager
bei Arvato Systems. Als Projektleiterin be-
treut sie diverse Projekte in den Bereichen
IT-Infrastruktur und Security. Sie ist die
konzeptionelle Urheberin und Produkt-
Managerin von ,Vader”, der Vulnerability-
Management-Losung von Arvato Systems.

Klaus Schuermann ist Senior Consultant
bei Arvato Systems. Seit 1985 entwickelt er
Oracle-basierte Anwendungen, Uberwie-
gend im Handels- und Medienbereich. Fur
die Entwicklung nutzte er zunachst Oracle
Forms, seit 2006 setzt er ausschlieBlich
und begeistert Oracle APEX ein. Er ist der
Architekt der ,Vader"-Infrastruktur.

Christina Finck
Christina.Finck@bertelsmann.de

Klaus Schuermann
Klaus.Schuermann@bertelsmann.de
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Flows for APEX — Einfach Prozesse in
APEX modellieren und ausfuhren

Niels de Bruijn, MT AG

Ein neues Open Source Tool erlaubt die Modellierung sowie die Ausfuhrung von BPMN-2.0- Prozessen in

Oracle Application Express (APEX).

APEX bietet keine Funktionalitat fur die
Modellierung von Prozessen. Norma-
lerweise wird in APEX zuerst das Daten-
modell implementiert und anschlieBend
die Oberflache. Prozesse werden dabei
meist aullerhalb von APEX visuell erstellt
und anschlieBend programmatisch mit

PL/SQL sowie einigen Tabellen imple-
mentiert. Ein Nachteil dabei ist, dass ein
Endanwender nicht visuell sehen kann,
wo sich der Prozess gerade befindet. Au-
Rerdem muss ein APEX- Entwickler die
APEX-Umgebung verlassen, um die visu-
elle Prozessmodellierung vorzunehmen.

Von der Idee bis zur
Realisierung

Die Idee fiir Flows for APEX kam dem Au-
tor Ende 2019: Ein APEX-Entwickler sollte
ein Tool fur die Prozessmodellierung/-aus-
fuhrung mit wenigen Klicks in APEX 20.1+
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Abbildung 1: Prozessmodellierung in Flows for APEX (Quelle: Niels de Bruijn)

installieren kdnnen. Die Arbeit damit sollte
den bekannten Low-Code-Ansatz verfolgen,
aber dennoch eine programmatische Erwei-
terung mit PL/SQL an jeder Stelle erlauben.

Fur die Realisierung wurde das Open-
Source-JavaScript-Framework bpmn.io in
APEX integriert, womit eine visuelle Pro-
zessmodellierung ermdglicht wird. Die da-
raus entstandene XML-Datei wird nach
dem Speichern des Prozessmodells durch
PL/SQL verarbeitet, damit alle Objekte und
Verbindungen in Tabellen relational vorlie-
gen (siehe Abbildung 1).

Die Uberwachung von laufenden Flows
erfolgt Uber die Seite ,Flow Control”. Hier
kann bei Bedarf auch in einen laufenden
Flow manuell eingegriffen werden (siehe
Abbildung 2).

Wie verwende ich Flows for
APEX in meiner APEX App?

Flows for APEX kommt als eine Packaged
App und lasst sich in einer Minute installie-
ren. Es stellt zunachst die Modellierungs-

und Ausflihrungsumgebung bereit. An-
schlieBend kénnen eigene Apps Flows for
APEX integriert werden. So gibt es fur die
Darstellung von einem Flow das Region
Plug-in ,BPMN Viewer" (siehe Abbildung 3).
Es lasst sich bei apex.world kostenfrei he-
runterladen und kann in eine bestehende
App importiert werden. Anschliel3end wird
es auf einer Seite hinzugeflgt. Damit es
weil3, welche Prozessinstanz angezeigt wer-
den soll, wird ein bestimmtes SQL- State-
ment gebraucht. Es wird dabei empfohlen,
die Demo-App ,Order Shipment” aus der
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Abbildung 2: Uberwachung von laufenden Flows in Flows for APEX (Quelle: Niels de Bruijn)



APEX

Status for order reference “My Order®

3 Activities for Clerk

< & Decide ¥ norral pest o sowclel wsioment

Acthities for Warshouss Worker
Activity

A Packige geoas

Activities for Logistics Manager

g wctrvm

APEX Fan Shep
Cierk

j

N

i

éi

EPMA i

Abbildung 3: Eigene APEX-Applikation mit dem Plug-in ,BPMN Viewer” (Quelle: Niels de Bruijn)

procedure form approve

( pi_process_id in number
;, Pi_subflow id in number
)

is

begin

-- eine Entscheidung (ja/nein) .
flows_pkg.flow next branch

( p_process_id
;, p_subflow id => pi_subflow id
, p_branch name => 'ja'

)i

end;

=> pi process_id

-— die aktuelle Aktivitat betrifft eine Genehmigung und erfordert

Listing 1: Steuerung des Fortschritts im Flow mithilfe eines PL/SQL-API.

Distribution von Flows for APEX zu instal-
lieren, die ebenfalls das Plug-in verwendet,
um das korrekte Format der Abfrage auf
die eigene Anwendung zu Ubertragen.

Fur die Steuerung eines Flow gibt es
das PL/SQL Package flow_api_pkg. Ein
APEX-Entwickler kann dank diesem sei-
ne Entwicklung wie gewohnt in APEX ma-
chen und steuert den Flow Uber das PL/
SQL-API (siehe Listing 1).

You never walk alone
Bewusst wurde der Source Code auf github.
com unter der MIT-Lizenz bereitgestellt. Von

Anfang an wurde damit eine aktive Mitarbeit
am Tool durch APEX-Entwickler weltweit er-

66

moglicht. Aktuell ist ein eingespieltes Team
von vier Entwicklern an der Weiterentwick-
lung beteiligt. Der Austausch findet primar
Uber Zoom und Slack statt. Wer Interesse
hat, bei der Entwicklung mitzumachen, kann
sich gerne beim Autor melden, aber wir
freuen uns natdrlich genauso auf Feedback
Uber die Verwendung von Flows for APEX!

Quellen

- Demo App Order Shipment auf apex.oracle.com:
https.//bit.ly/flowsforapexdemo

- Demo Flows for APEX auf apex.oracle.com:
https.//bit.ly/flowsforapex

+ Software-Download:
https://apex.mt-ag.com/flowsforapex

- Dokumentation:
https://mt-ag.github.io/apex-flowsforapex

www.aoug.at « www.doag.org « www.soug.ch

+ GitHub Repository:

https://github.com/mt-ag/apex-flowsforapex

- Blog Post:

http.//nielsdebr.blogspot.com/2020/06/
flows-for-apex.htm/

+ Plugin ,BPMN Viewer":

https://bit.ly/apexplugin_bpmnviewer

Niels de Bruijn
Niels.deBruijn@mt-ag.com
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Refrospektive: Warum es sinnvoll ist,
auch zurUckzuschauven

Thimo FulRbroich, Opitz Consulting Deutschland

Retrospektiven sind seit vielen Jahren fester Bestandteil in agilen Entwicklungsprojekten und doch nutzen
viele Teams dieses Werkzeug zur Verbesserung ihrer Zusammenarbeit noch nicht. In diesem Artikel werden
das Vorgehen und der Nutzen dieses Meetings beschrieben und damit hoffentlich ein Anstol$ gegeben,
selbst das Vorurteil zu entkraften, dass es einfach nur ein weiteres Meeting ist und uns wertvolle Zeit raubt.

Feedback ist ein wichtiger Bestandteil jeder
(guten) Zusammenarbeit in einem Team.
Haufig wird dieses Instrument durch den
Projektleiter oder einen Vorgesetzten mit
den Worten ,Wenn was ist, sagt es mir. Ich
habe ein offenes Ohr fur euch.” initiiert.
Doch seien wir ehrlich: Meistens bleibt es
bei diesen Worten oder es erfolgt eine (zu)
spate Ruckmeldung, wenn etwas nicht so
funktioniert, wie erhofft.

Im Werkzeugkoffer der agilen Metho-
den findet sich eine Ldsung fur dieses Man-
ko: Aus einem losen ,Wenn was ist; wenn

es Verbesserungsvorschlage gibt” wird ein
dedizierter Termin und aus dem Gesprach
zwischen Tur und Angel ein systematisches
und effektives Vorgehen. Das Team tauscht
sich in einem regelmafigen Rahmen Uber
die Zusammenarbeit aus und kann da-
durch frihzeitig Hemmnisse ausrdumen
sowie Verbesserungen umsetzen. Dies hat,
aller Erfahrung nach, einen positiven Effekt
auf die Arbeit des Teams.

Bei Scrum sind solche Retrospektiven
sogar ein fester Bestandteil eines Sprints
und kénnen so von lIteration zu Iteration

zu einem immer besser werdenden Team
beitragen. Aullerhalb von Scrum ist die-
se Form des Ruckblicks jedoch noch nicht
weit verbreitet. Dabei sind Retrospekti-
ven keineswegs an dieses Vorgehensmo-
dell gebunden.

Eine Retrospektive ist dabei keine end-
lose Ruckschau, bei der sich jeder Ein-
zelne ungehemmt seinen Arger von der
Seele redet. Stattdessen richtet sie den
Blick sehr gezielt auf einen bestimmten
Zeitraum, wie den letzten Sprint oder die
Entwicklung des letzten Meilensteins. Da-
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bei sind Zeitraume von zwei Wochen bis
maximal drei Monaten ein guter Rahmen.
Neben einer Betrachtung von Zeitrdumen
koénnen Retrospektiven aber auch fur den
Rickblick auf ein Ereignis - zum Beispiel
die Durchfuhrung einer Veranstaltung
oder eine Marketingkampagne - genutzt
werden, um daraus Anregungen fur Wie-
derholungen oder dhnliche Veranstaltun-
gen mitzunehmen.

Das Wesen einer
Retrospektive

Wir neigen haufig dazu, bei Problemen die
Schuld zuerst bei anderen zu suchen. Wir
zeigen mit dem Finger auf die vermeintli-
chen Ubeltater, die ihrerseits zuriickzeigen
oder auf Dritte verweisen. Das schafft kei-
ne konstruktive Atmosphare flr ein Team,
das lange zusammenarbeiten will und da-
bei idealerweise zusammenwachst und
starker wird. Retrospektiven sind ,not a
blame game”, sondern darauf ausgelegt,
eine positive und konstruktive Atmospha-
re zu schaffen, in der das Team die ,Fra-
ge dahinter” klaren kann: Warum ist das
Problem aufgetaucht und was mussen wir
machen, damit es nicht wieder auftritt?

Neben dieser nach vorne gerichteten
Sicht auf die Probleme lebt eine Retros-
pektive ebenso vom Aufzeigen der posi-
tiven Aspekte; also Dinge, die im Team
gut laufen. Das Team soll sich die Fra-
ge stellen: Wie kénnen wir sicherstellen,
dass diese positiven Dinge erhalten blei-
ben und sich etablieren? Nach dem Mot-
to: ,Behalte das Gute und verbessere das,
was nicht so gut funktioniert.”

Retrospektiven folgen immer zwei Re-
geln:

1. Die ,Prime Directive”: Diese Regel
greift auf die einfache Erkenntnis zu-
ruck, dass jeder im Team immer sein
Bestmogliches tut - mit den Mitteln,
die ihm in dem betreffenden Moment
zur Verfugung stehen. Schuldzuwei-
sungen sind also UberflUssig.

2. Die ,Vegas-Regel”: Diese Regel nimmt
Bezug auf die berlihmte Casino-Hoch-
burg in Nevada mit dem Ausspruch
.What happens in Vegas stays in Ve-
gas!” Sie schafft damit einen geschutzten
Raum, in dem sich jedes Teammitglied
frei fihlen und offen sprechen kann.
Nur so kénnen auch eventuell schwieri-

ge Themen konstruktiv und wertschat-
zend angegangen werden. Die Themen
einer Retrospektive bleiben also im Teil-
nehmerkreis; nur abgestimmte Inhalte
gehen an Dritte heraus.

Der Facilitator

Ein weiterer Punkt spielt bei der Planung
eine wichtige Rolle: In einer Retrospekti-
ve ist es wichtig, dass alle Teammitglie-
der auf Augenhthe miteinander kom-
munizieren kdnnen. Dies kann schwierig
sein, wenn ein Mitglied als Moderator die
Zugel in die Hand nehmen muss und da-
durch nur mit geteilter Aufmerksamkeit
an der Diskussion teilnehmen kann -
eventuell sogar in einem Zielkonflikt steht
und damit vorschnell eine Losung fest-
legt. Daher kann es empfehlenswert sein,
eine externe Person mit der Moderation
zu betrauen, einen sogenannten Facilita-
tor. Der Facilitator kann insbesondere in
schwierigen Diskussionen neutral agie-
ren und somit die zielgerichtete Durch-
fuhrung der Retrospektive sicherstellen.
Ebenso hat der Facilitator die Zeit im
Blick, steuert das Team durch das Mee-
ting und kann Ablaufe, Themen und Ent-
scheidungen fur alle visuell deutlich ma-
chen.Je nach Lange des zu betrachtenden
Zeitraums, der Erfahrung des Teams und
dessen Redebedarfs sollten fur eine Re-
trospektive eineinhalb bis drei Stunden

veranschlagt werden. Gerade bei Retros-
pektiven im Scrum-Umfeld, in dem Iterati-
onen alle zwei oder drei Wochen stattfin-
den, kann auch eine Stunde oder weniger
ausreichen.

Die fiinf Phasen einer
Retrospektive

Eine Retrospektive wird typischerweise in
funf Phasen unterteilt; sie kann aber be-
liebig an die Bedurfnisse des Teams oder
- soweit vorab bekannt - an die zu be-
sprechenden Themen angepasst werden.
Das Team soll nicht der Methodik genu-
gen, sondern die Methodik soll dem Team
helfen, sich selbst und seine Arbeitsweise
wahrzunehmen und zu verbessern.

Die Phasen der Retrospektive sind in
Abbildung 1 dargestellt und werden im Fol-
genden genauer erklart. Dabei sind die
Grenzen beziehungsweise Ubergange zwi-
schen den einzelnen Phasen in den we-
nigsten Retrospektiven klar. Je nach Team
und Thema kann der Facilitator hier vari-
ieren und unterschiedliche Vorgehens-
weisen nutzen. Jede Phase wird anhand
einer Aktivitat fur die Teilnehmer interes-
sant und manchmal auch unkonventionell
durchgefiihrt, damit Retrospektiven span-
nend, kreativ, interaktiv und nicht wie alle
anderen Meetings sind. Eine gute Samm-
lung von weit Gber 100 Aktivitaten bietet
die Website www.retromat.org

set the stage

gaf/)er data

Abbildung 1: Phasen einer Retrospektive (Quelle: Thimo FufSbroich)



Phase 1: Set the stage

In dieser ersten Phase sollen die Teilneh-
mer im Meeting ankommen und werden
vom Facilitator emotional abgeholt. Nach-
dem die wichtigsten Rahmenbedingun-
gen und Regeln erklart wurden, startet
die erste Aktivitat. Ziel ist es, in einem kur-
zen Blitzlicht die Stimmung im Team auf-
zunehmen und eine positive Ausrichtung
fur die Retrospektive zu schaffen. Hier
kann auch nochmal das Ergebnis aus der
letzten Retrospektive aufgenommen wer-
den, um im weiteren Verlauf zu schauen,
welche der vorgenommenen Themen wie
umgesetzt werden konnten und ob dies
den gewlnschten Effekt hatte.

Zeitlich nimmt diese Phase etwa 5 %
der veranschlagten Zeit in Anspruch. Da-
bei soll es nicht nur darum gehen, das
Meeting zu starten, sondern jeder Teil-
nehmer erhalt die Mdglichkeit, sich auf
die Retrospektive einzustellen. Zudem
kommt jedes Teammitglied in dieser Pha-
se zu Wort, auch um deutlich zu machen,
dass jeder Einzelne - unabhangig von Po-
sition, Erfahrung, Hierarchie etc. - das
Mandat hat, einen Beitrag zur Retrospek-
tive zu leisten.

Phase 2: Gather data

In der zweiten Phase ist das Team auf-
gerufen, Eindricke, Erfahrungen, Situ-
ationen etc. aus den vergangenen Wo-
chen oder Monaten zu sammeln. Was ist
gut gelaufen? Was war nicht so gut? Da-
bei geht es erst mal darum zu sammeln
- nicht zu bewerten oder zu entscheiden,
worUber gesprochen werden soll.

In diesen ca. 35 % des gesamten Mee-
tings geht es darum, alle Themen zuzu-
lassen, die die Teammitglieder in ihrer
Arbeit beschaftigen. Das kdnnen tech-
nische, fachliche oder organisatorische
Themen sein; Team-Interna oder Einflus-
se von aullen. Alles, was einen Einfluss -
direkt oder indirekt - auf das Team hat,
darf genannt werden, weil alle diese The-
men Auswirkungen auf das Team haben.

Im Ubergang zur dritten Phase werden
die Themen zu gréRBeren Themenbldcken
zusammengefasst und priorisiert. Dabei
ist darauf zu achten, dass die Blocke nicht
zu groRR werden und nicht mehr zielfih-
rend in der Retrospektive besprochen
werden kénnen. Ebenso sollte im Folgen-

den nicht Uber Themen gesprochen wer-
den, wenn das Team darauf keinen Ein-
fluss hat - die wenigsten Teams konnen
beispielsweise beschlieRen, mehr Gehalt
zu bekommen, auch wenn dies ein guter
Motivator sein kann.

Phase 3: Generate insights

Nachdem die Themen zu Blécken geclus-
tert und priorisiert wurden, geht es in dieser
Phase darum, diese nacheinander zu be-
sprechen. Dabei wird jedes Thema in einer
im Vorfeld definierten Timebox besprochen,
um zu verhindern, dass Diskussionen Uber
einzelne Themen ausufern. Die nachfolgen-
den Themen haben zwar eine etwas niedri-
gere Prioritat, aber auch sie sind wichtig und
ihre Besprechung kann ebenfalls Verbesse-
rungen flr das Team bewirken.

Zu jedem Thema werden die Ursachen
und Folgen fur das Team diskutiert. Dabei
sollten die Abhangigkeiten in der notwen-
digen Tiefe analysiert werden, um mit an-
schliefenden MalBhahmen an die Ursache
heranzukommen und nicht nur Symptome
zu bekampfen. Nur so kann die Arbeit des
Teams nachhaltig verbessert werden.

Diese Phase nimmt damit etwa 45 %
der Zeit in Anspruch und ist der zentra-
le Punkt der Retrospektive, in dem das
Team seine Zusammenarbeit reflektiert
und Entscheidungen fur die Zukunft trifft.

Phase 4: Decide what to do

Nachdem das Team in der dritten Phase
mogliche MaRnahmen identifiziert hat, um
seine Arbeit und Zusammenarbeit kinftig
zu verbessern, geht es nun darum zu ent-
scheiden, welche der diskutierten Mal3nah-
men umgesetzt werden sollen. Dabei ist es
wichtig, dass sich das Team nicht zu viele
MaBnahmen vornimmt. Jeder sollte die
Méglichkeit haben, beschlossene MalRnah-
men neben der eigentlichen Arbeit umzu-
setzen, da ansonsten der Nutzen der Ret-
rospektive geschmalert wird.

Damit spater nichts verloren geht, ist
es wichtig, dass das Team fur jede MaR-
nahme einen Verantwortlichen benennt.
Damit ist klar, wer die Umsetzung be-
treut, und die Verbesserungsmaflnah-
men gehen nicht in der taglichen Arbeit
unter. Der Zeitanteil dieser Phase betragt
ungefahr 10 %.

Phase 5: Closing

Zum Abschluss blickt das Team auf die
vergangenen Stunden zurtick - es han-
delt sich also quasi um eine Retrospekti-
ve der Retrospektive. Was war gut an der
Retrospektive? War es sinnvoll investierte
Zeit? Was soll beim nachsten Mal anders
gemacht werden?

Dieses Feedback gibt dem Facilitator
die Moglichkeit, die nachste Retrospek-
tive fur das Team besser zu gestalten.
Ebenso wichtig ist es in dieser Phase, die
Ergebnisse der Retrospektive noch ein-
mal kurz zusammenzufassen und das
Team zu motivieren, die beschlossenen
Malinahmen zeitnah umzusetzen.

Fazit

Retrospektiven bieten als unkonventi-
onelle Form von Meetings die Mdoglich-
keit, dass sich ein Team offen und ehr-
lich Uber seine Arbeitsweise austauschen
und sich selbst kontinuierlich verbessern
kann. Auch wenn es kaum feste Kennzah-
len gibt, um den Erfolg von Retrospekti-
ven zu messen, haben sie in aller Regel ei-
nen positiven Effekt auf ein Team. Es gilt
also: Einfach mal ausprobieren und selbst
Uberzeugen lassen.

Uber den Autor

Ich bin sein Uber zehn Jahren Entwick-
ler im Oracle-Umfeld - SQL, PL/SQL und
APEX. Seit einigen Jahren bin ich auch als
Projektleiter tatig und befasse mich gerne
mit Soft-Skill-Themen. Dazu zahlt auch,
dass ich verschiedene Teams als Facilita-
tor in Retrospektiven begleite.

Thimo Ful3broich
Thimo.fussbroich@opitz-consulting.com
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Data Warehouse und
Business Intelligence im Mittelstand

Hans-Peter Weih, Hochschule Mainz

Vor 32 Jahren veroffentlichten Barry Devlin und Paul Murphy [3] im IBM Systems Journal erstmals eine Data-
Warehouse-Architektur, die heute noch von jedem Data-Warehouse-Architekten als solche erkannt werden
wurde. In den Jahren danach haben sich Business-Intelligence-Systeme weiterentwickelt, mit einem Data
Warehouse in der Mitte einer Hub-and-Spoke-Architektur, an deren Anfang die Datenintegration und am Ende
die Analyse der Daten und der unmittelbare Beitrag zur Entscheidungsunterstutzung innerhalb der Firma
stehen. Mit dem Aufkommen von Big Data sowie der Renaissance von maschinellem Lernen und neuronalen
Netzen verschwand plotzlich das Data Warehouse aus dem allgemeinen Interesse bzw. wurde mit immer wie-
derkehrender Regelmaligkeit fur tot erklart; die Bl Community fokussierte sich mehr auf Data Lakes, Analytics
und Data Science. Doch damit ist das klassische Data Warehouse im Rahmen der Bl nicht tot, sondern bildet
nach wie vor fur viele Aufgaben in den Firmen das Ruckgrat des Reportings und vieler Datenanalysen, da es ein
ausgereiftes und nutzbringendes Konzept ist. Es hat erfolgreich Big-Data-Ansatze in die Architektur mit aufge-
nommen und breitet sich vor allem im Mittelstand immer weiter aus. Business Intelligence wird in zunehmen-
dem Mal3e an Universitaten und Hochschulen in der Breite gelehrt und tragt damit wesentlich dazu bei, die
Ideen von Devlin und Murphy (siehe oben) in den Unternehmen zu etablieren.

Das Data Warehouse —
lebendig wie eh und je

Vor 20 Jahren beschéaftigte ich mich das ers-
te Mal mit Data Warehousing, da ich fir
meinen damaligen Arbeitgeber, die deut-
sche Niederlassung einer Versicherungs-
gesellschaft, das Reporting Uber das Neu-
und Bestandsgeschaft fur das Controlling
aufbauen sollte. Es gab kaum Literatur da-
riber, wie man so etwas am besten macht.
Speicherplatz war rar und teuer, die Soft-
wareprodukte im Bereich der Business In-
telligence waren extrem teuer und wurden
nur von Firmen, die ein entsprechendes IT-
Budget hatten, eingesetzt. Durch den Be-
such von Anwenderforen der Softwareher-
steller sowie von Veranstaltungen des TDWI
(The Data Warehouse Institute, ein herstel-
lerunabhangiger Verein fur Bl und Ana-
lytics) kam man schnell in engen Kontakt
mit anderen Bl-Anwendern und stellte fest,
dass DWH und Bl in vielen Firmen gewinn-
bringend eingesetzt wurde und dass die
Probleme in den anderen Firmen &hnlich
waren und auf ahnliche Weise gel&st wur-
den. Auffallend war auch, dass Bl in seiner

ganzen Breite vornehmlich von grof3en Fir-
men mit einem entsprechenden IT-Budget
eingesetzt wurde. Kleine Firmen l6sten ihre
Reporting-Anforderungen haufig mit Excel
oder setzten kleine Insellésungen, zum Bei-
spiel fur die Planung der Budgetierung ein.
Mit dem Aufkommen von Big Data war Data
Warehousing in vielen Firmen bereits eine
etablierte Technologie, sodass die Commu-
nity sich gerne dem neuen Hype Big Data,
dem aufkommenden, wiederbelebten ma-
schinellen Lernen und den neuronalen Net-
zen zuwandte. Aus den Konferenzen und
Tagungen entfielen zunehmend die Beitra-
ge Uber klassisches Bl und der Fokus wur-
de immer mehr auf Big Data, Analytics und
Data Science gesetzt.

Trotz des Schwenks der Aufmerksam-
keit ist das Data Warehouse und die klas-
sische Bl noch langst nicht abgeschrieben
oder tot, wie haufig in diversen Artikeln
proklamiert, sondern erfolgreich wie eh
und je. Dies liegt vor allem daran, dass
,Big Data nicht neu ist, sondern nur die Fort-
schreibung bekannter Konzepte in Kombi-
nation mit neuen Technologien. Big Data ist
insofern keine Revolution, sondern vielmehr

eine Stufe in der Evolution zu einer stérker
datenorientierten Unternehmensrealitdt.” [2]

Aktuell entdeckt der Mittelstand zuneh-
mend das Thema Data Warehouse und BI
fur sich und implementiert erfolgreich Lo-
sungen. Wahrend die grofen Firmen ver-
suchen, aus dem Thema ,Big Data” Gewinn
zu schopfen, legt der Mittelstand mit einem
Data Warehouse die Grundlagen fur eine
einfache, aber effektiv funktionierende Bl
innerhalb des Unternehmens. Die Aktivitat
des Mittelstandes hat mehrere Grinde:

® Bl-Software und bendtigter Speicher-
platz sind bezahlbar geworden. Vor al-
lem Commercial-Open-Source-Produk-
te und Cloud-Anwendungen haben hier
vielen Firmen den Weg in die Bl geoff-
net. Datenbanksysteme wie MySQL und
PostgresSQL, Integrationstools wie Ta-
lend, Reporting wie Jasper Reports oder
OLAP wie von Pentaho sowie inzwischen
glinstige kommerzielle Produkte erleich-
tern den Einstieg, ohne sich sofort in
horrende Lizenzkosten zu sturzen.

® Business Intelligence ist inzwischen Stan-
dard-Ausbildungsfach an den Universita-



ten und Hochschulen; neben Informatik
vor allem auch in den Wirtschaftsfachern.
Kern der Lehre ist hier immer der Aufbau
eines Enterprise Data Warehouse durch
Datenintegration aus verschiedenen
operativen Quellen, aus dem die analy-
tischen Anwendungen gespeist werden.
Somit werden die Ideen der Bl auch in
viele Firmen getragen und sind nicht nur
Spielereien von IT-Fachleuten, sondern
sie werden auch vom Management als
notwendig erachtet und geférdert. Durch
die Ausbildung sowie verschiedene Zerti-
fizierungsprogramme diverser Organisa-
tionen stehen inzwischen auch viel mehr
Fachkrafte mit entsprechenden Kennt-
nissen zur Verflugung.

® Viele Firmen haben schlicht und ergrei-
fend kein ,Big Data” oder keine Problem-
stellung, die Big Data erfordert, und da-
mit auch keine Notwendigkeit, sich damit
auseinanderzusetzen. lhre Probleme las-
sen sich mit einem Data Warehouse und
angebundenen Tools einfach I6sen.

® Nicht zuletzt gibt es jede Menge Litera-
tur, Use Cases und Vorlagen zum The-
ma ,Data Warehousing und BI"; viele
Beratungsfirmen und Softwareherstel-
ler fokussieren sich mit ,,Bl out of the
Box"-Angeboten auf den Mittelstand.

Was ist ein Data Warehouse?

Ein Data Warehouse ist eine vom operati-
ven Datenbestand getrennte, logisch zent-
ralisierte, dispositive Datenhaltung. Inmon
[4] definierte ein Data Warehouse als eine
Sammlung von Daten, die integriert, the-
menorientiert und nicht volatil sind sowie
einen Zeitraumbezug besitzen (,integra-
ted, subject oriented, non volatile and time
variant”). Dies bedeutet, dass die Daten im
Data Warehouse aus verschiedenen inter-
nen und externen Quellen zu einer inhalt-
lich widerspruchsfreien Datensammlung
zusammengefasst werden (Integration)
und grundsatzlich an den Informationsbe-
diurfnissen des Managements ausgerich-
tet sind (Themenorientierung). Im Gegen-
satz zu operativen Systemen sollen sich
die Daten nicht verandern, sondern dau-
erhaft fUr Analysen gespeichert werden
(Nicht-Volatilitat) und die Daten sollen alle
mit entsprechenden Zeitstempeln verse-
hen sein (Zeitraumbezug), was neben ein-
fachen Zeitstempeln zum Zeitpunkt der
Erstellung der Daten auch Gliltigkeitszeit-

raume umfassen kann (bitemporale Da-
ten). Abbildung 1 zeigt das grobe Schema
einer typischen BI-Hub-and-Spoke-Archi-
tektur, in der das Data Warehouse als Hub
dient, Uber den die gesammelten und in-
tegrierten Daten fiir die weiteren Anwen-
dungen weiterverteilt werden. Im soge-
nannten ETL-Prozess (Extract Transform
Load) werden die Daten aus den diver-
sen operativen Quellsystemen in das Data
Warehouse integriert. Data Marts bilden
Teilausschnitte aus dem Data Warehouse
fur bestimmte Analysezwecke, wie zum
Beispiel Kostenanalyse oder Analyse der
Vertriebskanale.

Die Notwendigkeit, Reports fir ver-
schiedene Bereich des Unternehmens
zu erstellen, Geschaftsentwicklungen zu
monitoren und Planungsprozesse zu un-
terstltzen sind auch fur den Mittelstand
nicht neu, und das oben beschriebene
Data Warehouse ist eine ideale Grund-
lage, um vor allem das Controlling und
den Vertrieb hierbei zu unterstitzen. Der
jahrliche BARC BI Survey [7] zeigt auch,
dass BI-Systeme im Mittelstand vor allem
im Standard Reporting, Ad Hoc Reporting
und in multidimensionaler Analyse weit
verbreitet sind und nur wenige Firmen ei-
nen Einsatz als nicht erforderlich sehen.
Tools zur weiteren Verarbeitung wie Pla-
nung und Budgetierung sind jedoch noch

nicht weit verbreitet. Controlling basiert
hier in vielen Firmen vornehmlich auf
Tabellenkalkulationsprogrammen, die
aus operativen Quellen oft per manu-
ellem Extrakt mit Daten gefullt werden
und dann umfangreiche Berechnungen
vornehmen. Spreadsheets mit Gigabyte
an Dateien und Berechnungszeiten von
mehreren Minuten sind hierbei nicht un-
gewohnlich.

Data Warehouse und
Big Data

Mit Big Data werden sowohl besondere
Datenbestande als auch Methoden, um
diese Datenbestande verarbeiten zu kon-
nen, bezeichnet. Big Data liegt dann vor,
wenn die Moglichkeiten der klassischen
Datenhaltung, -verarbeitung und -analy-
se auf konventioneller Hardware Uber-
stiegen werden [2]. Sehr haufig wird Big
Data durch die drei ,V* in der Literatur
charakterisiert: Volume, Velocity und Va-
riety. Volume bezieht sich auf die gestie-
gene Menge der auswertungsrelevanten
Daten wie Messergebnisse von Sensoren,
Protokolldateien und Transaktionen. Be-
sonders das Internet hat hier zu einem
Zuwachs beigetragen. Aber nicht nur
die Datenmenge, sondern auch die Ge-

.
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Abbildung 1: Data-Warehouse-Referenzarchitektur (Quelle: Hans-Peter Weih nach [5])
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schwindigkeit (Velocity), mit der die Da-
ten entstehen, ist gestiegen, sodass die
Daten nicht immer zeitnah analysiert und
integriert werden kénnen. Das dritte V
bezieht sich auf die Vielfalt der Datenfor-
mate (Variety), die zur Verfligung stehen
und nicht mit den klassischen Methoden
gespeichert und analysiert werden kon-
nen. Die Daten sind oft polystrukturiert -
im Gegensatz zu transaktionsorientierten
Daten wie zum Beispiel in ERP-Systemen.
Um den Anforderungen von Big-Data im
Data-Warehouse-Umfeld gerecht zu wer-
den, wird die Standardarchitektur um ei-
nen sogenannten ,Data Lake" erweitert,
in dem die Daten kontinuierlich gesam-
melt werden und sowohl fur eine Integra-
tion ins Data Warehouse als auch fur Ana-
lysen in einem Analytic Lab zur Verfigung
stehen. Abbildung 2 zeigt die Integration
von Big Data in einer Bl-Umgebung.

Data Warehouse und Bl in
der Ausbildung

Laut BARC BI Survey sind fehlende Res-
sourcen eines der Hauptprobleme bei
der Implementierung von BI-Systemen
im Mittelstand. Business Intelligence ist
jedoch seit einigen Jahren Standardfach
an vielen Universitaten und Hochschulen.
An der Hochschule in Mainz ist Business
Intelligence integraler Bestandteil der
Pflichtvorlesung ,Unternehmen und IT"
far alle BWL-Studiengange inklusive prak-
tischer Anwendung. Fur den berufsinteg-
rierten Studiengang Wirtschaftsinforma-
tik ist ein komplettes Modul ,Business
Intelligence” verpflichtend. Kern hierbei
ist die Hub-and-Spoke-Architektur, die
Datenmodellierung im Data Warehouse,
der Integrationsprozess und die Moglich-
keiten der Auswertungen und Analysen
der Daten. Die Partner der Hochschule
sind sehr haufig mittelstandische Firmen,
bei denen Business Intelligence, wenn
Uberhaupt, nur rudimentar angewandt
wird. Durch den berufsintegrierten Studi-
engang erleben wir es sehr haufig, dass
Studenten die Ideen in die Firmen tragen,
da sie die Notwendigkeit von Verande-
rungen sehen. Im Rahmen von Bachelor-
oder Masterarbeiten werden haufig erste
Ansatze umgesetzt und weitere Anwen-
dungen innerhalb der Firma evaluiert. In
den Firmen findet man haufig Situationen
wie im nachsten Abschnitt beschrieben.

.
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Data Warehouse im
Mittelstand

Auf der TDWI-Tagung 2018 stellten Cha-
moni und Gluchowski /7] eine kleine Stu-
die Uber den Einsatz von Bl bei mittelstan-
dischen Unternehmen vor. Hierbei konnte
man sehr gut sehen, dass viele Unterneh-
men nur Teile einer Bl-Architektur umset-
zen, indem zum Beispiel Daten direkt aus
den operativen Systemen gezogen wer-
den, um Data Marts in OLAP-Systemen zu
fullen, oder es wurden mehrere analyti-
sche Datenbanken parallel gefahren, was
dem Integrationsgedanken entgegenlauft.

Das folgende Beispiel ist ein typi-
scher Fall dafur, wie Data Warehousing
und Business Intelligence im Mittelstand
einfach und erfolgreich umgesetzt wer-
den koénnen. Es handelt sich hierbei um
ein aktuelles Projekt mit einer Firma, die
ausschlieBlich Uber das Internet Dienst-
leistungen (Content-Erstellung) vermittelt
und abrechnet. Sie ist in den letzten Jah-
ren stark gewachsen; aktuell werden pro
Jahr ca. 500.000 Auftrage abgerechnet.
Der Bestand an aktiven Kunden betragt
ca. 40.000. Die Auftrage werden in einem
eigens entwickelten Verwaltungssystem
in verschiedenen Mandanten bearbeitet.
Da die Datenmenge noch Uberschaubar
ist, wird das Reporting im Controlling ak-

tuell in Excel durchgefihrt. Hierzu werden
die Daten aus den Produktionssystemen
auf Auftragsebene extrahiert und in Excel
geladen. Dort beginnt nun die Verarbei-
tung mit der Berechnung von Kennzah-
len und der anschlieBenden Aggregation
nach verschiedenen Dimensionen, der so-
genannten Pivotierung, um die Ergebnisse
der Auftrage dartber analysieren zu kon-
nen. Typische Fragestellungen sind hier
die Mengen und Umsatze Uber die ver-
schiedenen Vertriebskanale, Lander und
Kundengruppen. Mit den Monaten im lau-
fenden Jahr werden auch die Excel Sheets
immer unhandlicher und es erfordert jede
Menge Zeit, um damit zu arbeiten. Prob-
lemtisch ist ebenfalls die Integration von
Daten aus anderen Systemen, etwa aus
Helpdesk oder Mailing-Systemen, die ihre
Daten in verschiedenen Formaten liefern.
Die manuelle Erstellung der Datenauszige
fuhrt haufig zu Fehlern, ebenso wie die Ab-
grenzung der Daten nach den Reporting-
Zeitrgumen.

Die EinfUhrung eines Data Warehouse
ist hier eine sinnvolle Losung, da ver-
schiedene Mandanten und Quellen in-
tegriert werden konnten, indem die Da-
tenformate und Schlissel vereinheitlicht,
KPIs konsistent definiert und berechnet,
Dimensionen wie Vertriebsstrukturen
einheitlich erstellt und Zeitreihen gespei-



chert wurden. In einem nachsten Schritt
werden die Daten aggregiert und koén-
nen somit in einfacher Form an das Con-
trolling zur Darstellung der Ergebnisse
weitergegeben werden. Alle manuellen
Schritte konnten mit entsprechenden
Tools automatisiert werden, was auch die
Fehlerquote deutlich senkte. Mit Talend
als Datenintegrationstool in der Open-
Source-Variante und MariaDB in der
Cloud entfielen die Lizenz- und Wartungs-
kosten fur die Software; bezahlt werden
mussen nur die aktuell ca. 10 GB Spei-
cher in der Cloud. Eine externe Beratung
im Umfang von 10 Tagen analysierte die
Situation und entwickelte mit der Firma
ein entsprechendes Konzept zur Umset-
zung der ersten Aufgabe. Die Entwicklung
konnte von einem internen Mitarbeiter
gestemmt werden, der nach einer einwo-
chigen Einarbeitungszeit in die Tools mit
der Umsetzung beginnen und nach etwa
einem Monat die Ablésung des ersten Re-
ports prasentieren konnte.

Das Data Warehouse dient jetzt als
Single Point of Truth fuUr das Reporting
und konnte in einem zweiten Schritt als
hervorragende Quelle zur Analyse des
Kundenverhaltens mithilfe maschinellen
Lernens genutzt werden, da die Daten
Uber einen hohen Qualitatsgrad verfu-
gen. Durch die Integration von weiteren
Systemen wie Helpdesk und Mailing-Sys-
temen kann nun Schritt fur Schritt ein
einheitliches Bild der Kunden aufgebaut
werden. Als Front End zur Darstellung
und Aufarbeitung der Ergebnisse dient
immer noch Excel, da es den Benutzern
vertraut ist und man damit einfache Aus-
wertungen machen kann.

Durch die Einfihrung des Data Ware-
house hat sich nicht nur der Prozess zur
Erstellung der Daten deutlich beschleunigt,
auch die Datenqualitat hat sich enorm ver-
bessert, Probleme der unterschiedlichen
Systeme wurden identifiziert und bereinigt,
die Daten konnen vielfaltig genutzt und
die Mitarbeiter sich mehr auf die Analyse
als das Erstellen der Zahlen konzentrieren,
was eine grolRere Mitarbeiterzufriedenheit
bringt. In einem weiteren Schritt wurde ver-
sucht, mittels Data Mining Methoden eine
Churn-Analyse der Kunden durchzufiihren.
Hierbei bildete das Data Warehouse eine
zuverlassige und qualitatsgesicherte Quelle
fur die Analysen.

Die Probleme, die bei diesem Projekt
auftraten, sind die typischen Probleme,

die auch im BARC Bl Survey genannt wur-
den: fehlende Ressourcen im Projekt-
Team, unklare Anforderungen und soft-
wareseitige Probleme. Sehr haufig ist im
Mittelstand die Personaldecke beson-
ders bei IT-Fachkraften sehr diinn, sodass
nicht einfach ein Vollzeit-Projektteam aus
der Taufe gehoben werden kann. Vor al-
lem die Fachkraft, die den Ansatz imple-
mentieren sollte, wurde immer wieder zu
anderen Arbeiten abgezogen.

Der Einsatz der Open Source Tools
lauft nicht immer reibungslos, so dass
sich einige Probleml&sungen trotz aktiver
Community als sehr aufwandig gestalte-
ten. Mit der Implementierung der Losung
musste auch sichergestellt werden, dass
die Losung einfach zu handhaben ist, um
problemlos in den operativen Betrieb
Uberfuhrt zu werden. Dies sollte man be-
achten, um eine Ldésung nach erfolgrei-
cher Einfihrung dauerhaft zu etablieren.

Big Data ist bei der Firma momentan
noch kein Thema. Weder die GroR3e des
Geschaftes noch die Daten, die die Kun-
den Uber das Internet hinterlassen, sind
so grol3, dass sie mit konventionellen Mit-
teln nicht mehr zu beherrschen sind. Fur
die Firma ist es im ersten Schritt viel wich-
tiger, die klassischen Controlling-Aufga-
ben in den Griff zu bekommen und sich
einen Einblick in die Struktur und das Ver-
halten der Kunden zu verschaffen, um so
einen Mehrwert fur das Geschaft zu ge-
nerieren.

Fazit

Das Ende des Data Warehouse wurde
schon o6fter verklindet. Trotzdem zeigt
das Data Warehouse eine bemerkens-
werte Langlebigkeit und ist bei vielen Un-
ternehmen immer noch das Rickgrat von
Reporting und Datenanalyse, was die Star-
ke des Ansatzes verdeutlicht. Das Data
Warehouse befriedigt die meisten Infor-
mationsbedurfnisse innerhalb einer Firma
und breitet sich zusehends auch in mittel-
standischen Firmen aus, die die Vorteile
des Data-Warehouse-Ansatzes schatzen
und es gewinnbringend nutzen kénnen.
Es durfte jedoch klar sein, dass die In-
formationsbedirfnisse von Firmen im
Rahmen der Digitalisierung nicht durch
ein Data Warehouse allein gedeckt wer-
den konnen. Hierfir wird der Data-
Warehouse-Ansatz um das Konzept des

Data Lake erweitert, das Analysen im Big-
Data-Umfeld zulasst. Das Herz jedoch
bleibt immer das Data Warehouse mit
seinen wesentlichen Geschaftsinformati-
onen und integriertem Datenmodell.

Quellen

[1] Prof. Dr. P. Chamoni und Prof. Dr. P.
Gluchowski 2018: Business Intelligence
fur den Mittelstand - grundlegende
Bl-Architekturen und Konzepte. - TDWI
Tagung 2018 in MUnchen

[2] C. Dittmar, C. Felden, R. Finger at al.
2016: Big Data - Ein Uberblick ~dpunkt
Verlag, Heidelberg.

[3] Dr. Barry Devlin 2018: Thirty Years of
Data Warehousing - Business Intelli-
gence Journal Vol. 23 No.1 Seite 12 - 24.

[4]  Inmon, William H. 1992: Building the
Data Warehouse, QED Information
Sciences.

[5] Hahne, Michael 2014: Modellierung von
Business Intelligence Systemen, dpunkt
Verlag, Heidelberg

Uber den Autor

Hans-Peter Weih war neunzehn Jahre bei
der deutschen Niederlassung der Stan-
dard Life Versicherung tatig und dort
als Teamleiter fir den Aufbau des Data
Warehouse und der Business Intelligence
verantwortlich. Seit einigen Jahren unter-
richtet er an der Hochschule Mainz Busi-
ness Intelligence, Datenbanken und Data
Science und berat freiberuflich mittelstan-
dische Unternehmen im Bereich Business
Intelligence. Aul3erdem organisiert er zu-
sammen mit weiteren Kollegen den Round
Table der TDWI (The Data Warehouse Ins-
titute, www.tdwi.eu) in Frankfurt.

Hans-Peter Weih
hans-peter.weih@hs-mainz.de






BUSINESS NEWS

Analyse von Blockchain-Daten

Evgenia Julia Rosa und Detlef Egbert Schréder, Oracle Deutschland B.V. & Co KG

Die Blockchain-Technologie hat die Hype-Phase iiberwunden und sich in verschiedenen Bereichen bereits etabliert. Nun ist es an der Zeit,
aus den in der Blockchain abgelegten Informationen die Datenschditze zu heben und sie mit geeigneten Werkzeugen gewinnbringend fiirs

Geschidift zu analysieren.

Der Beitrag zeigt, wie die Oracle Analytics
Cloud und die autonome Datenbank im Zu-
sammenspiel mit der Oracle-Blockchain-
Plattform visuelle Analyse der Blockchain-
Daten moglich machen.

Nach einem anfanglichen Hype im Bereich
Kryptowdhrungen hat die Blockchain-Techno-
logie schon langst ihren Platz in Anwendun-
gen verschiedener Industrien wie Logistik,
Handel, Energie, Finanzen, Gesundheitswesen
sowie in 6ffentlichen Verwaltungen gefunden.

Eigenschaften und
Anwendungsbereiche der
Blockchain-Technologie

Die Blockchain-Technologie weist Eigen-
schaften auf, die sie fiir den Einsatz in be-
stimmten Szenarien interessant machen.

o Dezentraler Aufbau ist eines der
wesentlichen Merkmale der Block-
chain. Daten werden auf viele Knoten
im Blockchain-Netzwerk verteilt. Das
Netzwerk wird aus mehreren gleichbe-

rechtigten Teilnehmern gebildet, die
jeweils tUber eine vollstandige Kopie der
Blockchain verfligen. Das sorgt unter
anderem fiir Ausfallsicherheit.
Unveranderlichkeit: Die einzelnen
Blocke einer Blockchain enthalten in der
Regel Transaktionsdaten und kénnen
nur angehdngt, aber nicht verandert
werden. So bleibt eine Transaktion in
der Blockchain fir immer bestehen und
kann nicht gedndert werden.

Der dezentrale Aufbau einer Blockchain
bildet die Grundlage fiir Transparenz
und Nachvollziehbarkeit. Jeder Teil-
nehmer verfiigt Uber eine immer aktuel-
le Kopie der Blockchain und kann so alle
getatigten Transaktionen und den aktu-
ellen Status nachvollziehen.
Kryptografie-basierte Sicherheit: Die
modernen, asymmetrischen Verschlis-
selungstechnologien sorgen fiir einen
hohen Grad an Sicherheit. Manipulatio-
nen an Daten in der Blockchain sind so
gut wie unmdglich.

o Konsensbildung: Die Konsensmecha-
nismen stellen sicher, dass nur zuldssige
Datensatze akzeptiert werden (Validie-
rung) und dass die gespeicherten Ver-
sionen der Blockchain auf allen Knoten
identisch sind.

¢ Die sogenannten Smart Contracts stel-
len die Business-Logik (bzw. den Pro-
gramm-Code) der Blockchain dar. Durch
sie werden die Geschaftstransaktionen
an der Blockchain ausgefiihrt.

Die Anwendungsbereiche der Blockchain-
Technologie sind sehr vielfdltig und gehen
von Nachvollziehbarkeit der Lieferketten Gber
Herkunftsnachweise der Materialien bis hin zu
Falschungssicherheit von Medikamenten oder
Identitatsnachweisen. Uberall, wo mehrere
Teilnehmer in einen Geschaftsprozess invol-
viert sind und Transparenz und Nachvollzieh-
barkeit eine wichtige Rolle spielen, kann Block-
chain-Technologie ihre Vorteile entfalten.

Es gibt mittlerweile viele Blockchain-Im-
plementierungen auf dem Markt, die vom
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Abbildung 1: Oracle-Blockchain-Plattform (Quelle: Oracle)
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Typ her offentlich (Public: jeder kann teil-
nehmen und kann anonym bleiben) oder
geschlossen (Private: Teilnehmer werden
durch eine zentrale Instanz zugelassen und
sind im Netzwerk bekannt) sein kénnen -
sie kdnnen auch branchenspezifisch sein.

Oracle-Blockchain-Plattform

Oracle bietet seinen Kunden eine Block-
chain-Plattform an, die auf einer bewahr-
ten Open-Source-Implementierung basiert
und durch zusatzliche Werkzeuge die Ent-
wicklung und den Einsatz der Blockchain-
Anwendungen effektiver und einfacher
macht. Die Basis der Oracle-Blockchain-
Plattform /7] bildet das Hyperledger-Fa-
bric-Projekt (HLF) der Linux Foundation
[2]. Diese Implementierung stellt eine Pri-
vate Blockchain dar und hat sich bereits
in vielen Bereichen bewadhrt. Die Zusatz-
funktionalitaten, mit denen Oracle diese
Kernimplementierung anreichert, stehen
vor allem fiir Produktivitat, Einfachheit
der Bedienung und die Unternehmens-
reife. So wird die Oracle-Blockchain-
Plattform sowohl als Cloud-Lésung als
auch fur den Einsatz im kundeneigenen
Rechenzentrum (On-Premises) angebo-
ten. Dabei ist auch ein hybrider Ansatz
moglich: Die Teilnehmer des gleichen
Blockchain-Netzwerks kénnen ihre Kno-
ten sowohl in der Cloud als auch On-Pre-
mises betreiben, die Hyperledger-Fab-
ric-Native-Implementierung nutzen oder
eine Hyperledger-Fabric-basierte Imple-
mentierung eines anderen Anbieters ein-
setzen (siehe Abbildung 1).
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Abbildung 2: Grafische Administrationsoberfldche der Oracle-Blockchain-Plattform (Quelle: Oracle)

Die Cloud-Variante der Oracle-Blockchain-
Plattform bietet alle Vorteile der Oracle-Cloud-
Infrastruktur wie Performanz, Skalierbarkeit
und Ausfallsicherheit bei entfallendem
Aufwand fir die Installation und Wartung.
AuBerdem kénnen die Blockchain-Anwen-
dungen sehr einfach mit anderen Unter-
nehmensanwendungen integriert werden.
Dazu steht die Oracle Integration Cloud
mit der Vielzahl an Adaptoren und der Vi-
sual Builder fiir die grafische Oberflachen-
entwicklung zur Verfligung.

Die Web-basierte Administrationsober-
flache (siche Abbildung 2) bietet den Nutzern
auch ohne Entwickler-Hintergrund eine ein-
fache Moglichkeit, ein Hyperledger-Fabric-
Blockchain-Netzwerk aufzusetzen und zu
konfigurieren. Uber die grafische Oberfliche
werden auch die Channels (die Blockchain
Ledgers beinhalten) eingerichtet, der Chain-

code installiert sowie weitere HLF-spezifische
Aufgaben durchgefiihrt. Uber die Web-Ober-
fldche ist ebenfalls die Einsicht in die Inhalte
einzelner Blcke der Blockchain méglich.

Fir die Entwickler des Chaincode (wie
Smart Contracts in der HLF-Architektur ge-
nannt werden) und der Client-Applikationen
stehen mehrere Entwickler-Werkzeuge,
Programmiersprachen und Software De-
velopment Kits (SDK) zur Verfligung, die die
Entwicklung schneller und produktiver ma-
chen. Entwickler kdnnen auf zahlreiche Code-
Beispiele, Templates und Test-Werkzeuge
zuriickgreifen, die direkt Gber die Console he-
runtergeladen werden kdnnen.

Analyse von Transaktionsdaten

Die Transaktionsdaten, die in den einzel-
nen Blocken der Blockchain gespeichert
werden, kdénnen als Geschaftsdaten fiir

Configure Rich History x

User Name

admin

Password

Connection String (2]

atpjens_high

Wiallet package file(Optional) (7]

Configure Rich History

+ Enable Rich History

Abbildung 3: Einfache Konfiguration von Rich History Database. (Quelle: Oracle). Links: Einrichtung der Datenbankverbindung. Rechts: Konfiguration des Channels
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Auswertungen interessant sein. Doch das
Auslesen dieser Daten aus einer Blockchain
per Chaincode kann bei groBeren Daten-
mengen aufwendig und nicht performant
genug sein. Fir analytische Auswertungen
von geschéftsrelevanten Daten gibt es auf
dem Markt zwar viele Werkzeuge mit aus-
sagekraftigen Dashboards und Reportfunk-
tionen. Diese setzen jedoch in der Regel auf
relationalen Datenbanken auf, die ja be-
kanntlich von ihrer Architektur her mit gro-
Ben Datenmengen sehr performant umge-
hen kdnnen. Bei den Blockchain-Daten sind
die Auswertungsmoglichkeiten technolo-
giebedingt eingeschrénkt.

Um Abhilfe hierflir zu schaffen, bie-
tet Oracle mit dem Merkmal ,Rich Histo-
ry Database” eine Mdglichkeit, die in der
Blockchain gespeicherten Daten auf be-
wahrte Art und Weise performant und nut-
zerfreundlich auszuwerten.

Mit einer sehr einfachen Konfiguration
in der Web-Oberflache (siehe Abbildung 3)
kann der Anwender angeben, ob die Daten
einer Blockchain (eines Channels) in eine re-
lationale Oracle-Datenbank synchronisiert
werden sollen.

Nach jeder stattgefundenen Transak-
tion werden die Daten folglich in einem
daflir vorgesehenen Datenbank-Schema
abgespeichert. Die Auswertung der Trans-
aktionsdaten ist dann mit jedem fiir den
Anwender geldufigen Analytics- Werkzeug,
das auf die Oracle-Datenbank zugreifen
kann, moglich. Die Abbildung 4 zeigt die
Funktionsweise des Rich-History-Database-
Merkmals.

Nachfolgend wird dargestellt, wie mit
den Oracle-Analyse-Werkzeugen die Block-
chain-Daten analysiert werden kénnen.

Oracle Self Service Bl

Oracle hat ein komplettes Spektrum an Aus-
wertungswerkzeugen. Dies reicht von Stan-
dard Reporting, das immer noch in Print
beziehungsweise PDF stattfindet, Uber
Dashboard und Mobile sowie Scorecarding
und Microsoft Office bis hin zu Self Service
Bl. Alle diese Komponenten aus der Oracle
Analytics Cloud [3] (siehe Abbildung 5) ba-
sieren auf denselben Metadaten und einer
einheitlichen Informations- und Technolo-
gie-Basis, sodass ein Wechsel des Zugangs
zu den Daten, also egal ob Self Service oder
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Print, die gleichen Ergebnisse liefert. Die-
se Flexibilitat des Frontends wird durch die
Méglichkeit, unterschiedliche Datenquel-
len als Federated Datasources zusammen
zu analysieren, noch erweitert.

Im Folgenden wird die Self-Service-
Komponente aus dieser Suite als Analyse-
werkzeug fiur die Auswertung von Block-
chain-Daten verwendet.

Oracle Data Visualization zeichnet sich
durch einen intuitiven Zugang aus, der es
auf einfache Weise ermdglicht, Daten aus
verschiedenen Quellen, bereits existieren-
den Schnittstellen und neuen, eventuell lo-
kalen Daten zusammen zu analysieren und
mit wenigen Schritten auch Machine Lear-
ning auf diese Daten anzuwenden.

Unterstiitzt wird dies durch eine groRe
Vielfalt an grafischen Visualisierungsmog-
lichkeiten, die es in diesem Fall erlaubt,
auch die Beziehungen und Zusammenhan-
ge optisch darzustellen.

Zur Veranschaulichung betrachten wir
ein Beispiel-Szenario aus der Fahrzeugher-
stellung und Verkauf. Dabei geht es um
den Informationsaustausch tber Autos und
Autoteile zwischen einem AutomobilgroB3-
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Abbildung 4: Rich-History-Database-Architektur (Quelle: Oracle)
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Governed Analytics Self-Service Analytics Augmented Analytics
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Reports Voice & Chatbot

Dashboards Data Preparation Data Visualization Natural Language

Semantic Models Query Federation Storytelling Collaboration Data Enrichment 1-Click Explain

Role-Based

Access Control Mobile

Excel Integration What-If Analysis Adaptive & Personalized Machine Learning

Oracle Analytics Metadata Foundation and Federation

Abbildung 5: Oracle Analytics Cloud-Plattform — Uberblick (Quelle: Oracle)

handler, Autoherstellern und Autoteile-Lie- SELECT
feranten. Die Informationen Uber Transak- "BC" ."CHAINCODEID" "CHAINCODEID",
tionen zwischen den jeweiligen Partnern "BC"."KEY" "KEY",
(wie zum Beispiel Bestellung oder Rekla- 1O PR GRES VI BID IDIGRESYALIIDE ,
mation der Autoteile) werden in der Orac VBCH. TVALUET R
) ~ "BC" . "VALUEJSON" "VALUEJSON",
le-Blockchain festgehalten. Der Autohénd- "BC" . VALUEJSON . serialNumber serlaiNuseE,
ler mochte visuell darstellen und auswerten "BC".VALUEJSON.assembler assembler,
konnen, wie die Geschdfte mit einzelnen "BC".VALUEJSON.assemblyDate assemblyDate,
Partnern laufen "BC" .VALUEJSON. name name,
. . . "BC" .VALUEJSON.owner owner
Die Daten der Blockchain-Transaktionen !
R . . . "BC".VALUEJSON.recall recall,
werden in der Rich-History-Datenbank - in "BC" . VALUEJSON. recallDate reeallbate,
diesem Fall einer Oracle-Autonomous-Data- "BC" . "BLOCKNO" "BLOCKNO",
Warehouse-Datenbank — in Tabellen abge- "BC" . "TXNNO" "TXNNO",
legt, deren Schema speziell fiir die Aufnah- BT o MDY HADNIIDH,
. . . "BC" . "TXNTIMESTAMP" "TXNTIMESTAMP"
me der Blockchain-Daten vorgesehen ist. Die !
] R "BC"."TXNISDELETE" "TXNISDELETE"
zentrale History-Tabelle, die wir in unserem
FROM
Beispiel flr die Analyse verwenden, heif3t "BC"." OrglFounder carchannel hist " "BC";

,Org1Founder_carchannel_hist”. In dieser Ta-

Listing 1: SQL zur JSON-Extraktion in einzelne Spalten der JSON Properties

= ORACLE Analytics
l= Block Chain Analyse Vorberelten  Visuai
© Klicken Sie hier, oder ziehen Sie Daten, um elnen Fliter hinzuzufiigen

Rich History Tabelle - Inhalt mit aufgelésten JSON

CHAINCODEID KEY TAMISVALID VALUEJSON DOCTYRE SERIALNUMBER ASSEMBLER ASSEMBLYDATE NAME TXNID
{"docType™;"vehiclePart" "seriali airbag

carTrace abe1234 1 pars®,"assemblyDate"; 1602688¢ vehiclePart abe1234 panama-parts 1502688579 2020 8148dcdcf9acs89118c42900cfd0
2020" "owner™:"org1founder”,“re¢
("docType™"vehlclePart" "serialh aitba

carTrace abe1235 1 pars” "assemblyDate”:1502688¢ vehiclePart abe1235 panama-parts 1502688978 40509 SHedf28cef0e355chM660723722¢
4050" "owner™: "orgifounder” "ret
{"docType™"vehiclePart","serialh =

carTrace abf1234 1 parts®"assemblyDate™: 15026885 vehiclePart  abf1234 panama-parts 1502688973 ggg?g 0591520c4b3820d27 6159 165d8
20217 "owner™:"org 1lounder” “re
{"docType”:"vehiclePart" "serialN altbag

carTrace abf1235 1 parts","assemblyDate":1502688¢ vehiclePart  abf1235 panama-parts 1502688979 4051 90cE65c6eef7TT041584a5dab093s
40517, "owner™"org1{ounder”,"ret
{"docType";"vehiclePart","seriall SiibE

carTrace abf2022 1 parts" "assemblyDate" 1502686¢ vehiclePart  abf2022 panama-parts 1502688979 20229 6708cab7502444695083cd72111
2022 "owner™"orgilounder” "rec
["docType™ "vehiclePart", "serlalh aitha

carTrace abf4052 1 pars","assemblyDate".1502688¢ vehiclePart  abf4052 panama-parts 1502688979 40529 28a0006396598efdblastTid11d
4062" "owner™:"orgtfounder”,"ret
{"docType™"vehiclePart" "seriall alrbag

rarfrara ahn1294 1 narte® Nata® 180822 ahnl1234 nads 18NIRBAOTO eAdTIR D4R SAI1ATARADIACAAD:

Abbildung 6: Inhalt der Blockchain-Rich-History-Tabelle (Quelle: Oracle)
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belle sind alle Informationen des Blockchain-
Channels ,carchannel” und seine Transaktio-
nen als JSON vorhanden und kénnen nun fiir
die Analyse verwendet werden.

Dafiir [sen wir die Daten in der JSON-Spal-
te (VALUEJSON) auf und stellen sie fiir weitere
Abfragen als Spalten zur Verfiigung. Das dazu
notwendige SQL ist im Listing T abgebildet.

Die extrahierten Properties sind die de-
finierten Attribute, die fiir diesen Channel
angegeben sind und bei den Transaktionen
verwendet werden.

Diese Daten kénnen nun als Ubersicht, wie
in Abbildung 6 dargestellt, visualisiert werden.

Naturlich lassen sich die Daten auch
auf Mengen, Bestellhistorien, Zeitreihen
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und Recalls hin abfragen und visualisie-
ren. Dies verdeutlicht Abbildung 7 exem-
plarisch.

Da die Transaktionen immer zwischen
mindestens zwei Partnern stattfinden, kann
dieses Beziehungsgeflecht, das daraus ent-
steht, auch in einer Grafik veranschaulicht
werden (siehe Abbildung 8).
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Abbildung 7: Analyse-Dashboard der bestellten Teile (Quelle: Oracle)
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Abbildung 8: Netzwerkanalyse der beteiligten Partner (Quelle: Oracle)
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Abbildung 9: Graph-Analyse der beteiligten Partner (Quelle: Oracle)

Damit kdnnen bei den verschiedenen An-
wendungsféllen von Blockchain die Bezie-
hungsmuster (zum Beispiel verwendete Bau-
teile eines Werkstiicks, Transaktionspartner
in einem finanziellen Netzwerk oder aber
auch zentrale Figuren in einem verdachtigen
Finanz-Transaktionsnetzwerk) herausgefun-
den und anhand einer einfachen Graph-Dar-
stellung der zugrunde liegenden Daten der
Blockchain History DB analysiert werden (sie-
he Abbildung 9).

Mithilfe von Graph SQL in der Daten-
bank konnten weitere Aspekte des Netz-
werkes abgefragt und dann auch in Oracle
Data Visualization analysiert werden.

Mit einfachen Mitteln und ohne techni-
sches Verstandnis fur die Blockchain oder die
Datenbankabfragen kann so jeder Anwender
seine Sicht auf diese Daten gewinnen und
diese spielend mit Bestandsdaten oder weite-
ren Informationen aus anderen Systemen ab-
gleichen und die Analysen verdichten.

Die Transaktionen, die in der Blockchain ge-
speichert werden, lassen sich so sinnvoll aufbe-
reiten und gewinnbringend analysieren.

Erkenntnisse

Die in der Blockchain abgespeicherten Trans-
aktionsdaten lassen sich mit geeigneten
Werkzeugen recht einfach visuell darstellen
und analysieren. So kénnen Fachanwender
ohne technische Vorkenntnisse tiber Block-
chain- und Datendank-Technologien die fiir

ihr Fachgebiet wichtigen Erkenntnisse aus
den Daten ziehen und geschéftsrelevante
Entscheidungen treffen.

Fir diese Blockchain-basierten Anwendun-
gen bietet Oracle eine Open-Source-basierte
Plattform, mit der sowohl die Entwickler und
der Betrieb als auch die Daten-Analysten ge-
eignete Werkzeuge erhalten, um effizient im
jeweiligen Aufgabenfeld arbeiten zu konnen.

Die einzelnen Komponenten lassen sich
einfach konfigurieren und stellen damit
eine ideale Umgebung dar, die eine Ana-
lyse der Blockchain-Daten ermdglicht und
gleichzeitig Uber die autonome Datenbank
in der Cloud eine administrationsarme Um-
gebung mit vielen weiteren Méglichkeiten,
beispielsweise Graph SQL und Machine
Learning, bereitstellt. Damit rlicken Block-
chain-Anwendungen weiter aus der Nische
ins Licht der Daten-Analysten.

Quellen

[11 Oracle-Blockchain-Plattform:
https://www.oracle.com/de/blockchain/
https.//developer.oracle.com/de/blockchain/
https://blogs.oracle.com/blockchain/

[2] Hyperledger-Projekt der Linux Foundation:
https://www.hyperledger.org/

[3] Oracle Analytics Cloud:
https://www.oracle.com/business-ana-
lytics/analytics-cloud.html
https://www.oracle.com/a/ocom/docs/
solutions/business-analytics/oracle-an-
alytics-cloud-ds.pdf

https://docs.oracle.com/en/cloud/paas/
analytics-cloud/
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,Die Blockchain zeigt ihre Schokoladen-
seite in der Logistik und Markierung

von Waren und darin, die Integritat der
Daten zu gewahrleisten.”

Interview mit Ekaterina Koschkarova, Boston SoftDesign

Die Zeit der Skeptiker ist vorbei, und die Blockchain-Technologie ist in vielen Branchen zum Standard geworden. Aber viele Fragen, Geriichte
und Spekulationen bleiben. Wir sprachen iiber die populdre Behauptung,Da gibt es keine Analytics in der Blockchain!” mit Ekaterina Koschka-
rova, technische Expertin von Boston SoftDesign (Europa- und USA-orientiert) und DBI (in Russland und den ehemaligen GUS-Staaten tdtig).

Frau Koschkarova, Datenanalyse und Blockchain:
Was macht dieses ,Pérchen” so interessant?

Die Blockchain hat die Welt verdndert. Ob
grundlegend oder nicht, ist noch nicht klar.
Ist es nur ,hype” oder werden die Block-
chain-Technologien eine Gewohnheit fir
uns sein, so wie Big Data? Wie funktionieren
Unternehmen, die die Blockchain verwen-
den? Was passiert in dieser seltsamen Welt
der Blocke? Ist es wirklich effektiv? Um et-
was zu verwalten, um etwas zu verstehen,
mussen wir es zuerst messen, analysieren.

Daher ist die Idee der Analyse in der Block-
chain eine sehr relevante Frage. Smart Con-
tracts, Assets, Tokens... Das alles ist ein Teil
eines Okosystems. Erfahren, wie es funktio-
niert, ist wahnsinnig interessant.

Wie sehen die technischen Anforderungen da-
flir aus?

Blockchain-Netzwerke konnen offentlich
und nichtoffentlich sein. Wenn wir Uber offe-
ne Netzwerke sprechen, dann kdnnen wir In-
formationen Uber Blocke und Transaktionen

erhalten, zum Beispiel mit APls. AuBerdem
kann man die gesamte Blockkette fiir das Mi-
ning oder die Transaktionsauthentifizierung
herunterladen. Sieht gut aus, nicht wahr? Lei-
der ist das alles nicht so einfach. Blockchain ist
eine Folge von Blocken. Die Blocke speichern
Transaktionsdaten und Metadaten fir die In-
tegritat. Um etwas in der Blockchain zu finden,
muss man die Blocknummer oder den Hash
der Transaktion oder die Adresse kennen. Die
Blockchain ist anonym, weil sie fiir Anonymitét
und Privatsphare geschaffen wurde.
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Mit Kryptowdhrungen ist es anders. Es gibt
Kryptowdhrungsbdrsen, zum Beispiel Binance
[7], mit den notwendigen Standard-Tools: Der
Benutzer kann Wechselkurse, DOM (,Depth of
Market”) und andere Parameter untersuchen.

Was kénnen wir bekommen?
Wenn wir Giber Kryptowdhrungen sprechen,
sind die beliebtesten Use Cases die Kapita-
lisierung der Wahrungen des Netzwerks:
Wie wird die Wahrung gegen andere Wah-
rungen und Kryptowdhrungen gehandelt?
Welche Trends, welche Prognosen gibt es?
Wenn es jedoch um die Anwendung von
Blockchain-Netzwerken in anderen Bereichen
wie der Logistik geht, dann gibt es Use Cases
wie Track&Trace, das bedeutet Tracking aller
Dokumente und Metadaten in der Lieferkette
(wann wurde die Fracht von wem wohin ge-
liefert). Diese Produkte lassen sich problem-
los auch mit loT integrieren, sodass man nicht
nur die Metadaten der Sendungen verwalten
kann, sondern auch die Integritat der Verpa-
ckung Gberwacht. Da alle Mitglieder des Netz-
werks den Zugriff auf die Blockkette haben, ist
es unmoglich, die Daten durch Entfernen oder
Hinzufiigen von Blocken zu verfalschen. Aber
die Statistiken in verschiedenen Ansichten zu
sehen und zu verstehen, wie sich die Frach-
ten bewegen, das ist einfach! Gute Ergebnis-
se zeigt Oracle Track&Trace, basierend auf der
Blockchain. Eine dhnliche Idee kann den Ban-
ken angeboten werden, um internationale
Transaktionen zu implementieren.

Worin unterscheidet sich die Datenanalyse mit-
hilfe von Blockchain von der , klassischen” Daten-
analyse? Kbnnen Sie uns ein Beispiel dafiir geben?
Was ist die ,klassische” Datenanalyse? Es ist
der Erhalt und die Konsolidierung von Daten
aus Datenquellen, aus Datenbanken, APIs; die
Reinigung der Daten und ihre Anreicherung.
Dann folgt die Analyse: die Formierung der
Graphen, die Suche der RegelmaBigkeit, die
Prognostizierung, die Visualisierung. Die glei-
chen Schritte werden von den Blockchain-Da-
ten erwartet. Das Schwierigste, wie ich bereits
gesagt habe, ist, die notwendigen und nitzli-
chen Daten zu erhalten. Eine grof3e Rolle in der
Blockchain-Analyse spielt pradikative Analy-
se: Sie hilft, das Verhalten des gesamten Netz-
werks vorherzusagen. Die Daten aus der Block-
chain werden normalerweise geparst und in
der Datenbank gespeichert, wo sie mit Stan-
dardmethoden analysiert werden kénnen. Es
ist auch eine gute Idee, Blockchain-Daten mit
den Daten der Web-Analyse (zum Beispiel die
Statistik der Client-Nutzer) anzureichern.

Aber der groBte Unterschied zur klassi-
schen Analyse ist die Anonymitdt von Trans-
aktionen. Und natdirlich eine Reihe von ana-
lysierten Parametern.

Welche grundlegenden Metriken kénnen ana-
lysiert werden?

Die Metriken sind netzwerkabhangig. Schauen
wir zum Beispiel auf Ethereum, eine Plattform
fur dezentralisierte Dienste, und seine ,forks".
In jedem Netzwerk wird in erster Linie die An-
zahl der Netzwerkadressen analysiert. Wichtig
ist, daran zu erinnern: Adresse und Benutzer
sind nicht dasselbe. Theoretisch kann ein Be-
nutzer mehrere Adressen haben. Die Dyna-
mik der Erstellung neuer Adressen und deren
Verhalten werden analysiert. Ein guter Indika-
tor sind die ausgegebenen Token: In Verbin-
dung mit der Analyse von Adressen kann man
hochwertige Daten von der Token-Ausgabe
mit bestimmten Adressen erhalten. Dieser An-
satz wird aktuell fir Smart Contracts verwen-
det. Alle diese erhaltenen Daten werden von
den Analytikern aggregiert, Grafiken werden
erstellt, Durchschnittswerte werden ausgege-
ben. Wie ich schon gesagt habe, hilft immer
die Anreicherung der Blockchain-Daten mit
Web-Analyse-Reports: In welchem Land, zu
welcher Zeit werden die meisten Token ausge-
geben, wie verhdlt sich der Benutzer. Alle diese
Daten helfen, ein vollstandiges Bild der Inter-
aktion zu schaffen. Es ist auch sehr wichtig, die
Kapitalisierung des Netzwerks zu tiberwachen.
Man muss jede Stunde die Daten (iber die Bor-
sen erhalten. Aber hier hilft schon die ,klassi-
sche” Analytik.

Sehen Sie auch Gefahren im Umgang mit
Blockchain?

Die Hauptgefahr der Blockchain ist gleich-
zeitig ihr Hauptvorteil: die Anonymitat von
Transaktionen. Wer steckt hinter der Adres-
se? Es gibt kaum eine Chance, es herauszu-
finden. Daher kann die Blockchain leicht zu
einem Geldwésche-Tool werden, auch weil
viele Lander und Finanzinstitute die Verwen-
dung von Kryptowahrungen noch nicht re-
gulieren. Es gibt allerdings eine noch groRe-
re Gefahr: die Finanzierung des Terrorismus.
Transaktionen, die zu illegalen Waffenkdufen
fuhren, kdnnen nicht verfolgt und gestoppt
werden. Das ist eine neue Herausforderung
fur die finanzielle Compliance.

Wer nutzt hauptsdchlich Blockchain?

Theoretisch kann Blockchain fast tiberall an-
gewendet werden, weil es die Architektur
der Datenlibertragung ist. Die fiihrenden

Verbraucher dieser Technologie sind Finan-
zinstitute, Banken: Sie sind an neuen Funk-
tionen und Technologien interessiert, zum
Beispiel an Kryptowdhrungen und Kryp-
toborsen. Die Dateniibertragung macht es
moglich, die Dauer der Transaktionen von
Tagen bis auf Stunden zu reduzieren. Die
Blockchain zeigt ihre Schokoladenseite in
der Logistik und Markierung von Waren und
darin, die Integritat der Daten zu gewdhr-
leisten. Wie ich bereits erwdhnte habe, se-
hen alle Teilnehmer des Netzwerks eine Ko-
pie der Blockkette. Mit anderen Worten, die
Blockchain wird Uberall bendtigt, wo Daten
schnell Gbertragen werden miissen und da-
bei nicht manipuliert werden kdnnen.

Blockchain ist noch eine recht junge Technolo-
gie, dieim Jahr 2009 bei der ersten Implementie-
rung der Bitcoin-Software offiziell veréffentlicht
wurde. Seitdem widichst die Anhdngerschaft von
,Blockchain als verteiltes Datenbankmanage-
mentsystem mittels kryptographischer Verfah-
ren” [2] kontinuierlich. Wohin geht die Reise?
Und wird man in Zukunft eher Kryptographie-
Experten als DBAs bendtigen?

Schwer zu sagen, aber ich denke: ja. DBAs und
andere Experten, die mit Datenbanken und
Datenstrukturen arbeiten, mussen verstehen,
wie die Daten gespeichert und verwaltet wer-
den. Deswegen glaube ich, dass wir bald Jobs
wie ,CRYPTO-DBA" sehen. So dringt die Kryp-
tographie in unser Leben ein und nicht nur
mit den IT-Sicherheitsprodukten.

Frau Koschkarova, herzlichen Dank fiir das
Gespriich.

Quellen
[1]  https://www.binance.com
[2] https://de.wikipedia.org/wiki/Blockchain
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Public Blockchain Innovation —
wie die Evolution der Protokolle
Branchen revolutioniert

Jonas Huck, esentri AG

Sogenannte Open Public Blockchains wie Ethereum bilden die Grundlage fiir einen rasant wachsenden Innovationsprozess. Sie sind im Begriff,
den Finanzsektor zu revolutionieren. Hier bilden sich immer neue Protokolle, die mittels Smart Contracts als funktionale Bausteine komplexe
Finanzdienstleistungen und Funktionalitdt abbilden und diese in die Hdnde von Endbenutzern bringen. Durch ihre verteilte Natur nicht zu

stoppen und ohne zentrale Entitdt, gehen sie an sdmtlichen Regularien vorbei und entwickeln dadurch eine innovative Geschwindigkeit, mit
der herkommliche Dienstleistungen traditioneller Firmen nicht mehr mithalten kénnen. Wie kam es dazu und wo geht die Reise hin?

Warum ist Blockchain nicht gleich
Blockchain?

Der Begriff Blockchain wird oft sehr dehn-
bar verwendet. Das fiihrt an vielen Stellen zu
fundamentalen Missverstandnissen. Anfangs
wurde der Begriff Blockchain als das Bitcoin
unterliegende technologische Konzept ge-
sehen. Jedoch wurde der Begriff Blockchain
bald auch separat von Bitcoin verwendet.
Oft werden dabei die spieltheoretischen so-
wie 0konomischen Aspekte Ubersehen, die
fundamentaler Bestandteil einer Blockchain
sind. Ohne die unterliegende Wéhrung wie
beispielsweise Bitcoin fallt das komplizierte
Konstrukt aus Technologie, Spieltheorie und
Okonomie in sich zusammen und die Block-
chain verliert ihre revolutiondren Eigenschaf-
ten von barrierefreier, autarker Funktionalitat
ohne eine verwaltende Entitat.

Im Folgenden wird der Bereich der Pub-
lic Blockchains betrachtet. ,Public” bedeu-
tet in diesem Fall: ohne verwaltende und
regulierende Einheit, kontrdr zu Enterprise
Blockchains, die den Aspekt der zentralen
Kontrolle beibehalten. Damit verbunden
ist auch eine juristische Bindung an eine
Person oder Firma. Bei Open Public Block-
chains verwaltet sich das Netzwerk als Teil
des Protokolls selbst und gibt 6konomische
Anreize in Form der jeweiligen Kryptowéh-
rung. Dies soll die Teilnehmer des Netz-
werks dazu bewegen, im Sinne des Proto-
kolls zu handeln. Es handelt sich dabei um
ein hochkomplexes technisches sowie sozi-
ales Konstrukt, das im Falle von Bitcoin seit

Uber zehn Jahren autark und hochverfiig-
bar funktioniert und expandiert.

Evolutionsstufe 1

Inspiriert durch Bitcoin, jedoch dessen Ein-
schrankungen und Grenzen erkennend, wur-
de 2015 die Public Blockchain Ethereum ins
Leben gerufen. Bitcoin nutzt aufgrund sicher-
heitsrelevanter Aspekte eine sehr limitierte
Skriptsprache und ist deshalb nicht zur Re-
alisierung komplexer Programme geeignet.
Ethereum hingegen bietet eine Turing-voll-
standige Programmiersprache. Turing-Voll-
standigkeit ist ein Konzept aus der Informatik
und bedeutet, dass sich samtliche definierba-
re Logik auf Basis der Programmiersprache
abbilden lasst. Das ist keinesfalls ein Merkmal,
das Ethereum zu einer besseren Blockchain
als Bitcoin macht. Es ist eine andere Ausrich-
tung. Im Bereich der Blockchains besteht ein
konstantes Gewichten von Aspekten wie Si-
cherheit, Geschwindigkeit, Dezentralisierung
sowie Flexibilitat. Auf Ethereum oder anderen
Turing-vollstandigen Blockchains geschriebe-
ne Programme werden als funktionale Bau-
steine auch Smart Contracts genannt. Der
Vertrag besteht in der absoluten Bindung an
die Funktionalitat des Source-Codes. Transak-
tionen lassen sich nicht riickgdngig machen.
Sowohl technisch als auch rechtlich gibt es
keine Mdglichkeit dazu. Dadurch entsteht
eine hohe Verantwortung fur fehlerfrei und
sicher geschriebenen Code. Die erste popu-
lare Anwendung fanden Smart Contracts auf
Ethereum in sogenannten Initial Coin Offerings

(ICOs). Diese stellen entweder handelbare To-
kens dar, vergleichbar einer Wahrung, oder
auch eineindeutige digitale Assets, sogenann-
te Non-Fungible Tokens. 2017 erreichte der
ICO-Hype seine Hochphase und unzahlige,
zum groB3ten Teil wertlose Tokens wurden kre-
iert, die als spekulatives Konstrukt die Emoti-
onalitdt unerfahrener Spekulanten ausnutzte.
In dieser Phase entstand nicht viel Substanz
in Form sinnvoller Anwendungen, die dem
Nutzer tber den Use Case als reines spekula-
tives Instrument hinaus einen Mehrwert bot.
Dennoch zeigte es die Moglichkeiten von
Smart Contracts auf. Diese sind zumindest in
der Theorie vielféltig. Als digitales, unveran-
derbares und handelbares Pendant verkniip-
fen Non-Fungible Tokens klassische Assets, wie
Wertpapiere oder auch Immobilien, oder sie
stellen in ihrer einfachsten Form rein digita-
le, handelbare Assets dar. Daraus ergeben
sich zahlreiche Moglichkeiten fir innovative
Anwendungen sowie eine Automatisierung
und Beschleunigung vieler Prozesse, die heu-
te immer noch von manuellen und trdgen Ar-
beitsschritten dominiert werden. Momentan
scheitert die Umsetzung meist noch an regu-
latorischen Einschréankungen, die ein schnel-
les Fortschreiten hier behindern.

DeFi - Finanzprodukte werden
dezentralisiert

In den letzten Monaten ist das Wort DeFi
immer prasenter geworden. DeFi steht fir
Decentralized Finance. Das Protokoll Bitcoin
gibt dem Anwender alle Funktionalitdt in
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die Hand sowie jegliche Verantwortung im
richtigen Umgang mit dem Protokoll. Es gibt
keine zentrale Entitat, die Fehler riickgdngig
machen kann, wie man es im Falle einer Bank
zumindest teilweise gewohnt ist. Dadurch
ist in Bitcoin-Kreisen die Redewendung ,be
your own bank” entstanden. DeFi bringt die-
ses Konzept auf die nachste Stufe. Bisher ha-
ben die meisten Nutzer von Kryptowahrun-
gen wie Bitcoin und Ethereum ihre Coins und
Tokens entweder ausgegeben oder in den
meisten Fallen als spekulatives Instrument
gehalten und nichts damit unternommen.
DeFi-Protokolle erméglichen nun Endbe-
nutzern, das digitale Geld fir sich arbeiten
zu lassen, anstatt nur auf den Wert des jewei-
ligen Tokens zu spekulieren. So werden nach
und nach neue Protokolle angeboten, die
klassische Finanzinstrumente nachbilden
und bisher nur Banken vorbehalten waren.
In den meisten Fallen sind das bislang der
Verleih von Tokens und die damit verbunde-
ne Einnahme von Zinsen sowie das Bereit-
stellen von Liquiditat bestimmter Tokens und
die Beteiligung an Transaktionsgebihren.

Ahnlich dem ICO-Hype 2017 sind vor al-
lem Spekulanten bereit, groBBe Risiken ein-
zugehen, und der in DeFi Smart Contracts
gehaltene Wert wachst rasant im mehrstel-
ligen Millionenbereich. Das Risiko fir den
Endbenutzer liegt bei den meisten Proto-
kollen in der Validitat und Fehlerfreiheit der
Smart Contracts, die jedoch frei einsehbar
und Uberpriifbar sind. Allerdings steigt de-
ren Komplexitdt rasant, auch durch das Ein-
beziehen externer Datenquellen als Teil der
Contracts, sogenannter Oracles, sowie der
Verknlpfung mehrerer Contracts zu kom-
plexen technologischen sowie funktiona-
len Konstrukten. Im Gegenzug bieten viele
DeFi-Protokolle sehr hohe Renditen, keine
regulatorische Einstiegshiirde sowie das
Wegfallen von Mittelsmannern und den da-
mit verbundenen Geblhren.

Ersetzen der Mittelsmanner durch
Protokolle

Ebenso wie mit ICOs zeigen DeFi-Protokol-
le erneut, was Uber Smart Contracts mdg-
lich ist, und es ist nur eine Frage der Zeit,
bis auch andere Branchen Uber dezentra-
le Protokolle abgebildet werden. Wichtig
dabei ist zu verstehen, dass die herkbmm-
liche Denkweise in Firmenkonstrukten mit
festgelegten Regulierungen und Auflagen
nicht mehr funktioniert. Neue Produkte
und Dienstleistungen in Form von dezent-
ralen Protokollen werden den Markt durch-

dringen. Traditionelle Firmen werden sich
zukiinftig mit der innovativen Kraft und
Geschwindigkeit dieser Protokolle messen
missen. Zusatzlich erschwerend wirken
Ertragsmodelle sowie Auflagen auf Firmen
ein, um rentabel sowie rechtskonform zu
bleiben. Es ist davon auszugehen, dass Pro-
tokolle in samtliche Branchen dringen wer-
den, in denen automatisierbare Produkte
und Dienstleistungen angeboten werden
und Gelder in Form von Gebihren und
Transaktionskosten an Mittelsmanner flie-
Ben. Blockchain-Protokolle beteiligen End-
benutzer an diesen Gebihren als Teil des
Netzwerks, anstatt sie in Firmenkonstruk-
ten zu binden. Dariiber hinaus entfallt die
Einstiegshirde von Regularien und Aufla-
gen auch fir den Anwender.

Nutzen der Blockchain im
Energiesektor

Auch in anderen Bereichen beginnen Fir-
men sowie Individuen, auf kreative Art
und Weise Blockchain-Technologien zu ih-
rem Vorteil zu nutzen. Bitcoin wird in po-
puldren Kreisen oftmals fir seine Energie-
verschwendung angeprangert. Uber das
Wort Verschwendung lasst sich hier jedoch
streiten, da die Aufwendung der Energie
ein fundamentaler Bestandteil des Proto-
kolls ist, um die Sicherheit des Netzwerks
sicherzustellen. Demnach wird die Energie
nicht verschwendet, sondern transformiert
in die Sicherheit des Bitcoin-Netzwerks.
Genau diesen Sachverhalt machen sich ers-
te Energieerzeuger zunutze. Wie allgemein
bekannt ist, stellt gerade das Speichern von
Energie eine groRe Herausforderung dar. So
istesinvielen Fallenflir Energieerzeuger 6ko-
nomischsinnvoller, Energiezuverbrennenals
beispielsweise die Maschinen zur Energiege-
winnung bei Uberschuss herunterzufahren.
Diese uberschiissige Energie wird nun von
einigen Energieerzeugern zum sogenann-
ten Minen von Bitcoin verwendet. Minen
ist der Prozess der Validierung von Bitcoin-
Transaktionen und des damit verbundenen
Erbringens von Arbeit durch mathemati-
sche Berechnungen, die Energie bendtigen.
Als Entlohnung fiir die erbrachte Arbeit und
das damit verbundene Betreiben des Netz-
werks werden Miner mit Bitcoin entlohnt.
So kann Uberschissige Energie wiederum in
Bitcoin transformiert werden, anstatt sie ver-
brennen zu mussen. Als positiver Nebenef-
fekt kommt das auch dem Bitcoin-Netzwerk
zugute, das durch neue Miner weiter dezent-
ralisiert und dadurch sicherer wird.

Wohin geht die Reise?

Es ist schwer vorhersehbar, wie sich offe-
ne Protokolle entwickeln werden, welche
Branchen als Nachstes von dezentralen
Protokollen durchdrungen werden und
wo der Platz von zentralisierten Firmen in
Zukunft sein wird. Klar ist, auch dezentra-
le Protokolle machen nicht alles besser. In
vielen Bereichen stellen eine zentrale Enti-
tat als Ansprechpartner, ein menschliches
Gegeniiber sowie die menschliche Kreativi-
tat, Auffassungsgabe und die Imperfektion
ein Alleinstellungsmerkmal dar, das nicht so
einfach ersetzt werden kann. Jedoch gibt es
in genug Branchen Mittelsménner, die fir
das Produkt selbst oder die Dienstleistung
keinen Mehrwert darstellen. Viele Leistun-
gen von Banken, Versicherungen oder auch
Plattformen wie Streamingdiensten, Liefer-
diensten oder zur Vermittlung von Jobs las-
sen sich Uber Protokolle realisieren und ver-
hindern somit das Abschopfen der Erlése
durch Dritte. Genau dort werden Protokolle
weiter vordringen und den Markt nachhal-
tig verdndern. Daher mussen sich Firmen
mit Weitblick orientieren und auf die Star-
ken zentralisierter Strukturen setzen, wie
ein hoherer Transaktionsdurchsatz, leichte-
re Anderbarkeit von IT-Infrastrukturen, eine
einfachere Skalierbarkeit, schnelle Release-
Zyklen, Kontrolle der Datenhoheit sowie
Serviceleistungen. Ebenso kdnnen auch
traditionelle Firmen Vorteile neuer Proto-
kolle nutzen, um die Schwachen zentrali-
sierter Strukturen zu reduzieren.

Quellen
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Blockchain Gaming —
Vom Spielplatz zur Revolution

BUSINESS NEWS

Dennis Walz, Code Alliance Berlin

Videospiele sind mit einem jdhrlichen Umsatz von iiber 140 Milliarden US-Dollar ein relevanter Wirtschaftssektor. Rund fiinf Milliarden davon
sind allein im deutschen Markt entstanden (Stand 2018, mit einem jéhrlichen Wachstum von etwa 9% [1]). Neben der rein 6konomischen Rele-
vanz kommt der Videospielbranche obendrein eine innovationstreibende Rolle zu: Neue Technologien werden im Rahmen von Spielen erprobt,
weiterentwickelt und einer breiten Offentlichkeit zugénglich gemacht. Beispiele hierfiir sind die rapide Verbesserung von Prozessoren, aber
auch schillernde neue Technologien, die geeignet sind, unseren Alltag wieder einmal nachhaltig zu verdndern, beispielsweise durch Virtual
und Augmented Reality. In diesem Beitrag wollen wir uns daher einmal anschauen, wo und wie Blockchain-Technologie in Videospielen bisher
genutzt wird, was wir daraus lernen kénnen und welche Entwicklungen zu erwarten sind.

Gaming als Selbstzweck der
Blockchain

Zunachst betrachten wir den am haufigsten
anzutreffenden Spiel-Typ mit Blockchain-
Bezug: Spekulationsspiele und Gliicksspiel.
Spekulation ist ein inhdrentes Thema der
Blockchain, insbesondere von Kryptowah-
rungen [2]. Durch Smart Contracts kbnnen
Wetten digital gesetzt und erfillt werden,
ohne dass hierfiir Vertrauen in die Teilneh-
menden notig ist.

Ein Smart Contract ist ein Programm, das
innerhalb der Blockchain adressierbar ist. Die-
ses Programm dient im Kern der Steuerung
von Transaktionen auf Grundlage festgesetz-

ter Konditionen. Da es ein Programm ist, kon-
nen diese Konditionen recht komplex werden
sowie andere, nicht-transaktionsbezoge-
ne Logiken umsetzen. Im Beispiel der Wet-
te muss ein Smart Contract abbilden, welche
Parteien die Wette abschliel3en, was passiert,
wenn die Wette positiv oder negativ ausgeht,
und, sofern das mdoglich ist, welche Logik im
Fall eines Unentschiedens greift. ,Smart” wird
der Vertrag, indem er die Konditionen selbst
prifen und die daran geknipften Folgen ver-
anlassen kann. Im genannten Beispiel stellt
der ,Contract” also den digitalen Buchmacher
dar, der auf das Wettergebnis reagiert und
das Geld transferiert. Der Beispielcode eines

Smart Contract in Listing 1 zeigt eine simp-
le Version eines Wettvertrags, bei dem Spie-
ler durch Nutzung der bet()-Funktion auf ein
Soutcome wetten. Wenn das Ergebnis fest-
steht, bekommen alle Spieler die korrekt ge-
wettet haben, den doppelten Betrag durch
die payout()-Funktion ausgezahlt, die nur
durch den Eigentiimer des Wett-Smart-Con-
tract ausgeldst werden kann.

Earnbet ist mit rund 2000 Nutzern am Tag
das groBte Online-Casino im Markt der de-
zentralen Apps. Es nutzt die WAX-Blockchain,
um alle Spiele in Form von Smart Contracts
durchzufiihren und die Nutzer-Interaktion als
Transaktionshistorie transparent zu machen.

Business News 01/2021

85



Wie verdndert Blockchain die Datenanalyse?

Die kryptografischen Eigenschaften des Hash
in der Blockchain werden als Zufallsgenerator
genutzt, sodass die Blockchain den Ausgang
des Gllicksspiels bestimmt /3]. Durch den
Smart Contract kann ein Spieler zum einen
darauf vertrauen, dass der Gewinn ausge-
zahlt wird, und zum anderen ist die Fairness
des Spiels durch die Blockchain nachpriifbar.
Das Vertrauen beruht also auf dem Verfahren,
nicht auf dem Wettpartner beziehungsweise
Anbieter.

Die Rolle von Gambling-Anwendungen
fur die Blockchain ist gewissermafen eine
selbsterhaltende: Auch wenn es sonst nichts
zu tun gibt, gewettet wird immer. So wundert
es nicht, dass sich Gambling-Anwendungen
schnell auf jeder neuen Blockchain (mit Kryp-
towdhrung) etablieren; Casino-Anwendun-
gen sind also Teil des initialen Anreizes dafiir,
neue Blockchains zu beleben.

Digitale Giiterindividualitat und
Knappheit

Bisher gab es fiir digitale Anwendungen ein
grundsétzliches Problem: ,Wie kann es eine
Knappheit von virtuellen Gitern geben,
wenn sich Digitalitdt gerade durch Repro-
duzierbarkeit auszeichnet?” Der Wert einer
Sammelkarte hédngt beispielsweise davon
ab, wie viele Kopien davon erstellt wurden.
Der Wert eines Sport-Trikots, das von einem
populdren Sportler im Finalspiel eines gro-
Ben Turniers getragen wurde, ist signifikant
hoher als eine frisch produzierte Version
des gleichen Trikots. Mittels Non Fungible
Tokens (NFT) werden diese Konzepte von Ei-
gentiimerschaft und Guterindividualitat in
digitale (Spiel-)Welten libertragen.

Ein Token ist eine kryptografisch abgesi-
cherte Reprasentation eines Wertes, einer
Entitdt oder Funktion innerhalb von Block-
chains. Die bekannteste Anwendung fiir ein
Token sind Payment Token: Sie reprasentieren
die Kryptowahrungen, wie Bitcoin, und wer-
den daher gerne auch ,Coin” genannt. Im
Gegensatz zu Wahrungs-Token ist ein Non
Fungible Token nicht austauschbar (= non
fungible), wodurch es geeignet ist, einen in-
dividuellen, unteilbaren, aber verduf3erbaren
Eigentumsanspruch im Netzwerk darzustel-
len. Wahrend ich also beispielsweise 0.01 Bit-
coin transferieren kann, kann ich beim NFT
immer nur das gesamte Token Ubergeben. Im
Ethereum-Protokoll wurde dieses Non Fun-
gible Token mit ERC-721 definiert und durch
ERC-1155, bewusst mit Blick auf Blockchain-
Gaming, nochmals optimiert [4]. NFT finden
sich aber auch in vielen anderen Protokollen,
zum Beispiel EOS, TRON oder Loom.

Das erste Videospiel, was NFT zur Grundla-
ge des Spielgeschehens hatte, ist CryptoKitties
[5]. Der Spieler sammelt, ,ziichtet”, kauft und
verkauft hier digitale Katzen. Der Wert einer
Katze entsteht durch die Seltenheit ihrer At-
tribute. Welche Attribute eine Katze ausprégt,
hangt wiederum von den ,Genen” der Eltern-
Katzen ab, sodass bestimmte Attribute nur
durch bestimmte Katzen geziichtet werden
konnen. CryptoKitties erzeugt, wie die meis-
ten NFT-Collectible-Games, Ethereum-Token,
wodurch bei jeder Blockchain-relevanten Ak-
tion tatsachliche Kosten fiir den Spieler ent-
stehen. Wahrend CryptoKitties das erste Spiel
dieser Art war, sind andere Collectible Games,
nicht zuletzt wegen eines gro3eren Spielum-
fangs, mittlerweile deutlich beliebter: Splin-

terlands, Axie Infinity, CryptoBewMaster und
Upland sind die derzeit meistgespielten de-
zentralen Apps mit Crypto Collectibles [6].
Zugegebenermallen ist die ,Besonder-
heit durch Seltenheit” von virtuellen Ob-
jekten, ebenso wie Eigentum an virtuellen
Gltern, kein komplett neues Konzept in Vi-
deospielen. Im Gegenteil ist das Sammeln
von besonderen virtuellen Gegenstanden
ein gewichtiger Teil von nahezu allen aktu-
ell beliebten Onlinespielen: Fortnite, Coun-
ter Strike, Fall Guys, Hearthstone - bei all die-
sen Spielen gibt es seltene Gegenstdnde,
die zumeist durch sogenannte Lootboxen
oder andere Zufallsereignisse erlangt wer-
den konnen. Die essenzielle Veranderung
besteht zum einen in der Dokumentation
der Seltenheit: Ein Spieler sieht in der Block-
chain, dass es das vermeintlich seltene ltem
tatsachlich nurin begrenzter Zahl gibt. Zum
anderen kann der Spieler seine Token auch
auBerhalb der Spielwelt verduBern und be-
halten, selbst wenn die Spiel-Server abge-
schaltet werden, das sorgt fiir tatsdchliche
Eigentliimerschaft am virtuellen Objekt.
Panini, der Hersteller der vor allem bei Kin-
dern beliebten Sticker-Sammelkarten-Pack-
chen mit FuBball-, Star-Wars- und anderen
Lizenz-Motiven, hat den Trend zum digita-
len Collectible erkannt und probiert sich der-
zeit am Handel mit Motiven amerikanischer
Sport-Ligen. Die Preise dieser digitalen Sam-
melkarten reichen bereits von zehn Dollar
bis zu mehreren Zehntausend Dollar [7]. Im
deutschen Markt hat der FC Bayern Miinchen
in Kooperation mit Stryking [8] einen Versuch
gelauncht, Sammelkarten in Form von NFT,
gekoppelt an ein Wettspiel, auf der Plattform

contract ExampleBet {
struct Bet {
address player;
uint amount;

}

uint256 public total;
1 oo

total += msg.value;
require (total < 2 ** 128);
}

mapping (uint256 => mapping(address => Bet[])) public betAmounts;
function bet (uint256 outcome) public payable ({
betAmounts [outcome] .push (Bet (msg.sender, msg.value)) ;
// avoid overflow
function payout (uint256 realoutcome) onlyowner {

for (uint x; x < betAmounts|[realoutcome].length; x++) { // ! potential overflow
betAmounts[realoutcome] [x] .player.send (betAmounts[realoutcome] [x] .amount * 2);




zu etablieren. Borussia Dortmund lasst sei-
ne Spieler als digitale Karte auf der Plattform
Swap [9] verbreiten, weitere Vereine werden
auf die ein oder andere Art folgen. Der Ansatz
dieser ,Akteure aus der Offline-Welt” ist et-
was anders als der von CryptoKitties und Co.:
Die Blockchain ist nicht-6ffentlich, sie wird als
Datenbank und Buchhaltungs-Technologie
eingesetzt, nicht als Marktplatz. Panini erklart
dazu in den FAQ zum Marktplatz, dass man
den Wert der Karte an eine stabile Wahrung
binden wolle und deshalb keinen Handel in
Crypto-Netzen untersttitze.

Virtuelle Vergesellschaftung

Der besondere Mehrwert von virtuellen Ob-
jekten, die durch ein NFT manifestiert sind,
liegt allerdings gerade nicht in der Insel-L6-
sung einzelner Anbieter, sondern in der po-
tenziellen Interoperabilitdt der Tokens mithil-
fe dezentraler, 6ffentlicher Blockchains: Wenn
die erlangten Items, beziehungsweise de-
ren Token, auf einer offentlichen, etablierten
Kryptowahrungs-Blockchain liegen, kdnnen
sie dezentral gehandelt, es kann damit speku-
liert und sie kdnnen in anderen Anwendun-
gen inhaltlich wiederverwendet werden. So
ist beispielsweise denkbar, dass Videospielrei-
hen ihre Assets wiederverwendbar machen
oder aus anderen (beliebten) Spielen impor-
tieren, sei es als tatsachlich verwendbares
[tem der virtuellen Welt oder als Trophde im
Spielerprofil — die meisten Spieler lieben es
zu zeigen, dass sie Veteranen oder besonders
grof3e Fans der Spiele sind [70].

Fur den Nutzer von Videospielen ergibt
sich aus solchen 6ffentlichen NFT-Collectibles
also ein doppelter Mehrwert: Bei der Beendi-
gung des Spielbetriebs bleibt das Invest (sei
es in Form von Zeit oder Geld) digital erhal-
ten, es hat Uber die Grenzen des Ursprungs-
Kontextes hinaus Verwendungsmoglichkei-
ten und es entsteht ein direkter monetarer
Mehrwert durch die Méglichkeit des Handels
und der Spekulation. Die Betreiber der Spie-

le und damit auch Herausgeber der Tokens
profitieren ebenfalls doppelt: Einerseits ist
der gesamte Handel rund um die Tokens Con-
tent, der das Spiel attraktiver macht, und an-
dererseits steigert die Wiederverwendung
von Assets die Kundenbindung. Peer to Peer
Economies sind die Harmonisierung von
Spieler- und Entwickler-Incentives [70].

Der groBte Marktplatz fir NFT-Collectib-
les ist derzeit OpenSea [11]. Das Collectible
mit dem hochsten Letztverkaufspreis ist eine
Drachen-Cryptokitty fur 600 Ether (siehe Ab-
bildung 1), das entsprach zum Zeitpunkt der
Transaktion etwa 172.000 US-Dollar. Ein so
hoher Preis ist allerdings die Ausnahme und,
da dieses Drachen-Kitty keine seltenen Eigen-
schaften besitzt, im konkreten Fall schwer zu
erkldren. Der durchschnittliche Handelspreis
von CryptoKitties liegt bei 40.91 US-Dollar, der
Median bei 2.71 US-Dollar [72]. Zu den Block-
chain Games mit dem hochsten Transfervolu-
men gehdren auch zwei Vorzeige-Projekte,
was Vergesellschaftung und Dezentralisie-
rung der Videospiele(assets) angeht: Decen-
traland [13] und Cryptovoxels [14]

Decentraland und Cryptovoxels sind beides
virtuelle Welten, in denen Spieler sich bewe-
gen und mit der Welt interagieren kdnnen.
Der Clou ist, dass alle Parzellen dieser Welten
eine Reprdsentation als Token in der Block-
chain haben, sodass die Welt von Nutzern
verwaltet werden kann. Jedes Crypto Token
verweist auf Assets, die wiederum in einer
dezentralen Datenbank gehalten und vom
Eigentiimer verdndert werden kénnen. Ne-
ben den statischen Assets, wie 3D-Objekten,
Texturen und Sounds, kann auch Programm-
logik erstellt werden, sodass die Eigentiimer
von virtuellem Land dieses nach Belieben in
eigene Spiele-im-Spiel umbauen kénnen. Der
so geschaffene User-Content sorgt wiederum
dafiir, dass der Wert der Parzelle steigt, wah-
rend gleichzeitig Decentraland insgesamt at-
traktiver wird, wodurch auch der Wert anderer
Parzellen steigt. Das Vertrauen in diese Werte
kann inhdrent durch die dezentrale Struktur
und das Vertrauen in die Blockchain nach-
vollzogen werden - Decentraland kann nicht
verschwinden, solange es Menschen gibt, die
ein Interesse an dessen Erhalt haben und die
Blockchain am Leben halten. Die Welt und
ihre Werte werden demnach immer sicherer,
je mehr Menschen zum Stakeholder werden.

Cheating, Bugs, Limitationen und
deren Verhinderung

In einer Studie zur Sicherheit von Video-
spielen auf der Blockchain zeigen Min et al.
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auf, dass eine Vielzahl der Spiele offensichtli-
che Sicherheitsprobleme hat [75]. Besonders
interessant sind hierbei Sicherheitsliicken
und Bugs, die in Smart Contracts gegossen
wurden: Da Smart Contracts auf der Block-
chain geschrieben sind, ist auch der Inhalt
des Contract Teil der unveranderlichen Ket-
te. Was einerseits Vertrauen in die Authen-
tizitdt der Programmlogik schafft, fihrt bei
Sicherheitsmangeln zu groen Problemen.
Nur 11,63 Prozent der untersuchten 1.311
Contracts waren frei von Bugs (siehe Abbil-
dung 2). Im Smart-Contract-Code aus Listing
1 habe ich beispielhaft einen kleinen, aber
fatalen Fehler eingebaut, der so auch in der
echten Welt hdufig auftritt: Transaktionen
erzeugen in aller Regel Transaktionskosten,
in Ethereum wird zum Beispiel ,Gas” ver-
braucht. Das verbrauchbare Gas pro Trans-
aktion ist wiederum durch das Protokoll fest
limitiert. Da die Beispiel-Funktion ,payout()”
versucht, jedem Spieler Geld auszuzahlen,
steigt die Menge an verbrauchtem Gas pro
User. Sobald mehr Iterationen stattfinden,
als Gas verbrauchbar ist, scheitert der Smart
Contract, eine Teiltransaktion findet nicht
statt. In diesem Fall ware die korrekte Imple-
mentation, die Auszahlung der Wettsumme
durch einen Pull der Teilnehmer auszulésen
(= ein Teilnehmer pro Transaktion), anstatt
proaktiv alle Transaktionen anzustof3en (= n
Transaktionen bei n Teilnehmern).
Transaktionen auf der Blockchain sind
oft zu langsam fiir Videospielverhaltnis-
se und der Speicher auf der Blockchain ist
begrenzt, wéhrend Videospiel-Assets dazu
neigen, sehr gro zu werden. Das hat bei-
spielsweise zur Folge, dass die Bildreprédsen-
tationen der CryptoKitties (wie in Abbildung
1) auf zentralen Servern des Spielbetreibers
gelagert werden. Die Crypto Tokens selbst
beinhalten lediglich eine URL zum zentral
gespeicherten Bild, was der dezentralen
Struktur der Blockchain widerspricht. In-
teressanter sind daher Losungen, die auch
Datenbanken beziehungsweise Speicher
dezentral verteilen. Decentraland setzt zum
Beispiel auf BitTorrent- und Kademlia-Netze
zur Verteilung der Assets. Andere mégliche
Verteilungsarten sind das Interplanetary File
System [16] oder Solid Pods. Solid Pods [17]
sind ein Akronym fiir ,personal online data
storage”. Es handelt sich dabei zwar nicht
um dezentralen Speicher, aber Pods stellen
eine Losung fir das Problem dar, dass nicht
alle Daten auf einer dezentralen Struktur
gehalten werden sollen. Gerade bei persén-
lichen Daten kann durch Pods die Hoheit
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Niedriges Risiko: 62.25 %

z.B. Exception State, External call to fixed address,
dependence on predictable environment variables

/ Keine Bugs: 11.63 %

external call to userdefined address, unprotected selfdestruct

Hohes Risiko: 14

z.B. Integer Underflow, Integer Overflow

T~ Mittleres Risiko:

z.B. tx.origin, Multiple calls in single transaction,

Abbildung 2: Piechart der Daten von Min et al.[15] (© GPL Dennis Walz)

Uber eigene Daten bei gleichzeitiger Ein-
bindung in dezentrale Strukturen gewahr-
leistet werden [18].

Zur Verbesserung der Performance mus-
sen Aufgaben aufgeteilt werden - nicht al-
les kann auf der Haupt-Chain stattfinden.
Eine denkbare Struktur sdhe so aus, dass die
Spielteilnehmer eine Session-Blockchain fiih-
ren, in der alle Interaktionen ausgefiihrt und
geloggt werden. Am Ende der Session wer-
den die Spielergebnisse komprimiert in die
Haupt-Chain geschrieben. Fiir solche Szenari-
en schlagen Yuen et al. vor, einen neuartigen
Konsensmechanismus namens ,Proof of Play”
einzusetzen [19]. Die Grundidee von Proof of
Play ist analog zum Ublichen Proof-of-Work-
Consensus, dass Teilnehmer der Blockchain
sich das Recht zum Schreiben eines Blocks
verdienen missen. Die These lautet, dass je-
der Teilnehmer des Spiels grundsatzlich ein
Interesse daran hat, dass das Spiel fair ablauft.
Das ,Mining” soll in Form des natirlichen
Spielens, ausgedriickt durch angemessen
komplexe, nicht durch einen Bot durchfiihr-
bare Aufgaben abgebildet werden.

Kleine, performante, Session-basierte Si-
dechains bieten auflerdem die Mdglichkeit,
das Spiel effektiv gegen Betrug abzusichern,
indem jede Spielertransaktion geloggt wird
und zu jedem Zeitpunkt als Interaktionskette
Uberprift werden kann. In einem Feldversuch
wurde ein Konzept erarbeitet, das die Uber-
prifung der User-Interaktionen mittels Smart

Contracts auf Session-basierten Fabric Block-
chains durchfiihrt [20]. Getestet wurde die
Implementation auf Grundlage von ,Doom”
(siehe Abbildung 3), einem ,fast-paced Shoo-
ter”. Diese Art Videospiel zeichnet sich durch
besonders schnelle Aktionsablaufe und hohe
Anforderung an Synchronizitat und Genauig-
keit aus. Das Problem, dass nicht jeder Spieler
zu jedem Zeitpunkt den Status der anderen
Spieler kennen soll, wird durch sogenannte
Enclaves in Kombination mit den passenden
Smart Contracts gel6st. Im Falle des Shooters
darf der Spieler beispielsweise keine Informa-
tion Uber die Position des Gegners bekom-
men. Diese Daten mussen daher gekapselt
im Smart Contract evaluiert werden, ohne
dass unehrliche Spieler die Information aus
der Blockchain extrahieren kénnen. Im Ver-
such gelang es, das Anti-Cheat-System mit
einer Latenz von unter 150 Millisekunden bei
32 Teilnehmern zu etablieren. ,Doom” ist in
der Originalversion 1993 erschienen und hat
dadurch vergleichsweise wenig Umfang be-
ziiglich zusétzlicher Elemente, die neben dem
Spieler und Projektilen womdglich ebenso in
der Blockchain berechnet werden miissten.
Dennoch zeigt der Versuch, dass ein Einsatz
der Blockchain zur Cheat-Verhinderung jetzt
schon moglich ist.

Was uns erwartet
CryptoKitties, als erstes groBes Blockchain-
basiertes Spiel, zeigt zugleich die Limitie-
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rungen von Token-basierten Collectible
Games auf: Kein noch so seltenes Collectible
hat einen Wert, wenn es keine Spieler gibt,
die Interesse daran haben, und gleichzeitig
hangt der auszahlbare Wert des Tokens vom
Kurs der Kryptowahrung ab, auf der das To-
ken basiert [2]. Fur den Erfolg digitaler Coll-
ectibles ist daher entscheidend, dass es fir
den Nutzer mehr Wert gibt als die reine Par-
tizipation an einem spekulativen Drittmarkt
innerhalb des Crypto-Okosystems.

Anhand der Beispiele Decentraland und
Cryptovoxels zeigt sich gut, wie 6ffentliche
Blockchains den Nutzer von Anwendun-
gen noch essenzieller zum Stakeholder der
Anwendung machen, als das bisher bereits
durch zeitliches, monetdres und emotio-
nales Invest in die Lieblingsspiele passiert.
Durch die dezentrale Struktur hdngen die
Verfligbarkeit und Lebensdauer der Anwen-
dung genauso essenziell von den Nutzern
ab wie der Wert virtueller Giiter und das Re-
gelwerk der virtuellen Welt. Dadurch, dass
Blockchains per Definition keine nachtrag-
liche Anderung der Eintrage im Register er-
lauben, wird die effektive Kontrolle der Ak-
tivitdten von Nutzern moglich, was einen
optimalen Schutz gegen Betrug fir alle Par-
teien darstellen kann. Die automatisch ent-
stehende Geschichte einer virtuellen Welt
kann obendrein weiteren Wert erzeugen:
Wenn die Besitzhistorie eines Gegenstandes
- zum Beispiel eines Hutes — nachvollziehbar



ist, dann liegt es nahe, dass dieser Hut be-
sonderen Wert erlangt, wenn er von einem
populdren Spieler getragen wurde. Dies gilt
auch ruckwirkend, so wie im Beispiel des
Sport-Trikots aus der analogen Welt.

Verteilte, dezentrale Datenbanken und
passende Storage-Lésungen fiir Daten, die
aufgrund des Datenschutzes oder techni-
scher Bedingungen wie der Dateigroe kei-
nen Platz auf der Blockchain finden, eben-
so wie die Interoperabilitdt verschiedener
Services und unterschiedlicher Blockchain-
Protokolle sind relevante Themen, deren L6-
sung direkten Einfluss auf nicht-videospiel-
bezogene Anwendungen hat. Im Rahmen
einer Standardisierung werden wir hier eine
Entwicklung von Protokollen und Architek-
turen sehen: Besangon et al. schlagen zum
Beispiel eine Schichten-Struktur dhnlich dem
OSI-Modell vor [21]. Zu einem Blockchain-
Software-Stack wird in einigen Anwendun-
gen auch die Kombination von (mehreren)
offentlichen und privaten Blockchains ge-
hoéren, da sich durch Sidechains Skalierungs-
probleme [6sen lassen und gegebenenfalls
weiterhin existierende ,Softwaregeheimnis-
se” abgebildet werden sollen.

Zugleich wachst der Bedarf, einzelne
Komponenten durch neuere, verbesserte
beziehungsweise dem Anwendungsfall an-
gemessenere Technik zu ersetzen, wodurch
auch der Markt fir Blockchain-Middlewa-
re gréBer wird, um genau das zu ermdgli-
chen. Bestrebungen diesbeziiglich werden
beispielsweise von Bifrost [22] entwickelt:
Durch ein vereinheitlichtes Middleware-API
kdnnen Blockchain-Mechanismen gewis-
sermalflen ,as a service” genutzt und die da-
runterliegende Blockchain weitestgehend
ignoriert werden. Durch diese Entwicklun-
gen wird die Integration von Blockchains
in komplexere Anwendungen, mit fir die
Blockchain eigentlich untypischen Anfor-
derungen wie groflen Datenmengen oder
Real-Time-Kommunikation, unkompliziert
moglich. Das wiederum bringt die Verbrei-
tung der Blockchain-Technologie voran.

Die Ideen, eine digitale Wertschop-
fungskette in die Blockchain zu gieBen und
Eigentum durch Token auszudriicken, wer-
den wir aufgrund der genannten Vorteile
in Zukunft ofter sehen. Videospiele haben
sich in breitem Feld bereits von Pay-to-Play-
nach Free-To-Play-Modellen entwickelt.
Der nachste logische Schritt steht vor uns:
Play-To-Earn bietet dem Spieler die M&g-
lichkeit, seine erspielten Fortschritte aus
dem Spiel ,mitzunehmen” oder zu verau-

Bern. Und selbst wenn sie keinen mone-
tédren Wert haben: Ein wertloses Token ist
immer noch besser, als alles zu verlieren,
wenn der Spielbetrieb eingestellt wird, und
schlief3lich gibt es immer noch die theoreti-
sche Chance, dass ein Token doch nochmal
an Wert gewinnt.

Cheating, oder vielmehr Betrug, ist kein
exklusives Thema von Videospielen. Tech-
niken, die darauf setzen, eine Ereignisket-
te und deren Teilnehmer gegeneinander
abzusichern, kdnnen auch in Produktions-
und Lieferketten Anwendung finden. So
kdnnen fur Produzenten und Verbraucher
gleichermaflen transparente, manipulati-
onssichere Blockchains gefiihrt werden, die
den Weg eines Produkts von den Rohstof-
fen bis zum Kauf abbilden. Das funktioniert
besonders gut, wenn die Gliter selbst digi-
tal nachverfolgbar sind: Ein gutes Beispiel
hierfur ist der Strommarkt, der sich durch
erneuerbare Energien dezentralisiert und
diversifiziert. Die Blockchain ist geeignet,
die Teilnehmer zu synchronisieren und Be-
trug zu verhindern. Dieser und andere An-
wendungsfille sind nahezu identisch zu
den Ablaufen in der virtuellen Welt. Dem-
zufolge sind die Entwicklungen von Sicher-
heitsmechanismen fiir (dezentrale) Video-
spiele vielversprechend.

Das Konzept der Interoperabilitat und
Marktfahigkeit von NFT wird auch auBer-
halb von Videospielen weiter Beliebtheit
erlangen. Die Blockchain ist perfekt geeig-
net, den Wert von Sammelobjekten zu ma-
nifestieren. Betrachtet man Blockchain als
digitales Grundbuch, liegt der Einsatz von
NFT zur Représentation von anderen Ei-
gentlimern, wie Immobilien oder Kraftfahr-
zeugen, nahe. Die Versuche hierzu sehen
wir in den obigen Ausfihrungen. Mithilfe
entsprechender Smart Contracts kdnnte so
auch der Eigentumswechsel von Giitern, die
aufgrund ihres (gesellschaftlichen) Werts
durch Grundbuch, Fahrzeugbrief oder an-
dere Papiere abgesichert werden missen,
reibungsfreier durchgefiihrt werden, ohne
die gewiinschten notariellen Sicherheiten
zu verlieren. Noch naher liegt die Verwen-
dung von NFT als Abbildung von (digitalen)
Lizenzen inklusive der Regulation von Ver-
vielfaltigungs- und VerduBerungsrechten.

Activision Blizzard, mit rund 6.5 Milliar-
den Euro Jahresumsatz einer der Top-10-Vi-
deospiel-Publisher, hat ein Patent angemel-
det, in dem von einer Blockchain-basierten
Plattform zur Aggregierung von normali-
sierten Statistiken und vom Austausch von
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Videospielinhalten zwischen verschiede-
nen Videospielen die Rede ist [23]. Damit
ist klar: Blockchain-Technologie wird in der
Spielebranche in naher Zukunft nicht mehr
wegzudenken sein.

Power to the People

Die Revolution entsteht durch die Kombi-
nation der genannten Features der Block-
chain-Lésungen. Der Nutzer erhdlt durch De-
zentralitat, Kollektivitdt und Persistenz der
Blockchain Miindigkeit gegeniiber dem Ent-
wickler oder Anbieter. Er bekommt die Chan-
ce, die Regeln des Systems anhand von Smart
Contracts zu kontrollieren und selbst mitzuge-
stalten. Er kann als Teilnehmer der Blockchain
zu deren Verldsslichkeit beitragen und direkt
am Erfolg partizipieren. Er kann Eigentum
erwerben, plattformunabhéngig verduBlern
und selbst gestalten. Je popularer diese M6g-
lichkeiten (durch Videospiele) werden, des-
to mehr werden die Nutzer gegen klassische
Strukturen (auch in anderen Bereichen) revol-
tieren und ihre Emanzipation, als wichtigste
Stakeholder des Produkts, einfordern.

Mit Blick auf die Bugs in Smart Contracts
istes begriiBenswert, dass Blockchain-Tech-
nologie weitldufig im Kontext von ,harmlo-
sen Videospielen” erprobt wird, ehe wir uns
als Gesellschaft abhangig von dieser Tech-
nologie machen. Lassen wir sie erst mal er-
wachsen werden, lange wird das nicht mehr
dauern. Die Aussichten sind, nicht nur fir
Videospiele, verheiBungsvoll.
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Enterprise Blockchain
am Beispiel eines internationalen
Produktanforderungssystems

BUSINESS NEWS

Tim RUb, esentri AG

Blockchain ist nicht nur Bitcoin und kann auch Aufgaben abseits von 6ffentlichen Finanztransaktionen Iésen - das hat sich mittlerweile her-
umgesprochen. Doch wie genau unterscheidet sich Blockchain im Unternehmenskontext (Enterprise Blockchain) von Kryptowdhrungen und
Co.? Welche Probleme kann ich mit Blockchain und Smart Contracts (Vertrdgen auf der Blockchain) I6sen und was gibt es dabei zu beachten?
Anhand eines Proof of Concept fiir die METRONOM, die Digitaleinheit des Handelskonzerns METRO, folgt ein kurzer Uberblick iiber die Grund-
bausteine von Enterprise Blockchain und ein konkretes Anwendungsbeispiel dafiir, wie Vertrauen entlang von Lieferketten wiederhergestellt

werden kann.

Was genau macht eine Blockchain?

Um festzustellen, ob eine Blockchain im Un-
ternehmensumfeld helfen kann, Vorsprung
zu generieren, ist vorab zu klaren, was eine
Blockchain ist. Urspriinglich wurde als Block-
chain der ersten Generation (Blockchain 1.0)
nur der Anwendungsfall Kryptowdhrungen
genannt, die bekannteste — Bitcoin - allen
voran. In Generation 2.0 kamen sogenannte
Smart Contracts hinzu, Vertrdge, mit denen
sich die Finanztransaktionen der ersten Ge-
neration an Bedingungen knipfen lieen.

Im Gegensatz zu klassischen Vertragen auf
Papier waren diese Smart Contracts jedoch in
Form von Programmcode auf der Blockchain
gespeichert. So wére beispielsweise ein Ver-
trag denkbar, der pro gefahrenem Kilome-
ter meines Mietwagens automatisch einen
Betrag x einer Kryptowdhrung von meinem
Konto abbucht. Dafiir benétigt der Smart
Contract Zugriff auf den Kilometerstand des
Autos und eine Abbuchungsermachtigung
meines Kontos, der Rest geschieht automa-
tisiert.

Intelligente Vertrage lassen sich jedoch
nicht nur auf Finanztransaktionen anwen-
den, sondern auch auf andere zu auto-
matisierende Unternehmensprozesse, in
denen verschiedene Parteien, Geschafts-
partner und andere Externe beteiligt sind.
Man spricht hier von Blockchain 3.0 [7]. Ein
klassisches Beispiel stellt die Lieferketten-
nachverfolgung dar, bei der die einzelnen
Bestandteile eines Produkts bis zu ihrem Ur-
sprungsort llckenlos riickverfolgbar sind.
Dafir ist es notwendig, dass jede Person, die
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die Ware verarbeitet, empfangt oder weiter-
transportiert, diese Statusdnderung auf der
Blockchain speichert.

Der METRO-Anwendungsfall

im Detail

Ein interessanter Anwendungsfall fur die
Blockchain ist eine Proof-of-Concept-Anwen-
dung, die fiir die METRONOM entwickelt wur-
de. Es bildet ein Produktsystem fiir die METRO
ab, das Eigenmarkenprodukte (beispielswei-
se einen Schokoriegel oder eine Streichcreme
wie in Abbildung 1 dargestellt) bei potenziel-
len Herstellern und Lieferanten anfragen
kann. Verkompliziert wird dieser Prozess, da
jede Landesgesellschaft und damit jedes
Land, in dem das Produkt verkauft werden
soll, unterschiedliche Produktkriterien von
den Lieferanten fordert. Die Anforderungen
an die Produkte sind dabei zahlreich, von A
wie Anzahl Produkte pro Packungseinheit bis
Z wie Zuckeranteil. Bevor das Produkt in dem
jeweiligen Land vertrieben werden darf, muss
eine Zustimmung fir jedes dieser Kriterien
von der jeweiligen Landesgesellschaft erfolgt
sein. Ebenso muss der Hersteller garantieren,
dass er die Produkte in der gewiinschten Qua-
litat herstellen und liefern kann.

Digitalisierung mit der Blockchain
Diese Prozesse der Abstimmung galt es zu di-
gitalisieren. Bisher wurden die oben genann-
ten Prozesse zu grof3en Teilen manuell und
mit Medienbriichen abgewickelt. Die dazu-
gehorigen Daten wurden wenig transparent
in einem Dokumentenmanagementsystem
abgelegt. Insbesondere durch Unstimmig-
keiten und Produktionsfehler seitens der Lie-
feranten, die aus diesen Unklarheiten entste-
hen, kann es wiederholt zu zeitaufwendiger
und kostenintensiver Nacharbeit kommen.

Requirement Profiles

-+ New RQP

Product Supplier

Schokoriegel Nestle
Streichcreme Mondelez
Lemon Drink PepsiCo

ET—— ST .

Country
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Supplier
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Hier kommt nun die Blockchain-Anwen-
dung ins Spiel. Mit ihr ist es mdglich, llickenlos
und unverdnderbar die Anforderungen an
die Produkte durch die einzelnen Landes-
gesellschaften zu erfassen und auf der Block-
chain zu speichern. AnschlieBend kdnnen an-
dere Landesgesellschaften, wie in Abbildung 2
dargestellt, abstimmen, ob diese Produkt-
anforderungen mit ihren eigenen Anforde-
rungen Ubereinstimmen. So ist ein Land bei-
spielsweise durch Gesetzesvorgaben mit der
PackungsgréB3e nicht einverstanden oder die
Kunden des Landes praferieren einen ande-
ren Farbton des Produkts. Der Lieferant kann
nun ebenfalls zustimmen, falls er das Produkt
zu den angegebenen Kriterien produzieren
kann. Dafir stellt (im einfachsten Fall) der Be-
treiber der Blockchain einen Account fir den
Lieferanten bereit, mit dem nur dieser sich
auf der Plattform einloggen und abstim-
men kann. Handelt es sich um einen groRe-
ren Lieferanten oder regelméaBigen Kunden,
ist ebenfalls ein eigener Knoten und somit die
vollstandige Teilnahme am Netzwerk denkbar.

Noodle SnackTime

Unilever

Timeline Approve Attributes
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1 thickness
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3 broken

Options selected: 1
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8mm

Vorteil des Systems ist dabei die Transpa-
renz bei der Abstimmung von Produktan-
forderungen. Hat ein Hersteller zugestimmt,
das Produkt zu den gegebenen, oben ge-
nannten Konditionen (beispielsweise Gro-
e oder Gewicht) herzustellen, wird dies auf
der Blockchain gespeichert und kann nach-
traglich nicht mehr verandert werden. Die
Konditionen werden dabei von den Léandern
vorab festgelegt. Die Zustimmung durch die
Hersteller ist durch die Blockchain verbind-
lich und unveranderlich. Dies gilt ebenfalls
fur die entsprechenden Landesgesellschaf-
ten. Wurde dort eine Produkteigenschaft als
Lakzeptiert” gekennzeichnet, so kann diese
nicht im Nachhinein beanstandet werden.
Die Blockchain bringt somit Vertrauen in die
Geschéftswelt. Sichtbar erscheint die voll-
standige Anderungshistorie eines Produk-
tanforderungsprofils in tabellarischer Form
in einer Timeline, die jede Anderung eines
Nutzers zeitlich aufgeschliisselt darstellt (sie-
he Abbildung 3).

Das erstellte System Uberzeugt vor allem
mit dem ermdoglichten Performance-Ge-
winn in Form von kirzerer Bearbeitungszeit
fur ein Produktanforderungsprofil. Da die
Anzahl von Telefonaten und E-Mails mithil-
fe des Systems drastisch reduziert werden
kann und nun lediglich in Sonderfallen n6-
tig ist, findet die Abstimmung und Freiga-
be deutlich effizienter und effektiver statt.
Geld und Ressourcen werden gespart!

Vorteile der Private Permissioned
Blockchain

Bei der eingesetzten Blockchain handelt es
sich um die Oracle-Blockchain-Plattform,
die auf Hyperledger Fabric basiert. Durch
die Cloud-Losung ist dabei eine einfache
Einrichtung der Blockchain garantiert, an-



dere Hyperledger-Fabric-Instanzen kénnen
ebenfalls am Netzwerk teilnehmen. Dies ist
beispielsweise der Fall, wenn ein grof3er Lie-
ferant mit einer internen IT einen eigenen
Hyperledger-Fabric-Knoten betreiben will.
Er setzt intern oder ebenfalls in der Cloud
ein weiteres Netzwerk auf und verknipft
dieses mit dem METRO-Netzwerk.

Der Vorteil von Hyperledger Fabric im Ge-
gensatz zu offentlichen, bekannten Block-
chains wie Bitcoin und Co. ist, dass diese
nur auf Einladung genutzt werden kann.
Bei der Erstellung des Netzwerks ist dabei
festzulegen, wer andere Nutzer zum Netz-
werk hinzuftigen darf. Im METRO-Proof-of-
Concept ist dies die METRO selbst. Es han-
delt sich also um eine private Blockchain.
Insbesondere im Geschéftsumfeld ist es oft
nicht gewlinscht, dass externe Teilnehmer,
in diesem Fall Drittfirmen, am Konsenspro-
zess teilhaben konnen. Eine weitere Beson-
derheit betrifft die Rollenverteilung im Sys-
tem selbst. So kénnen beispielsweise die
Lieferanten nicht den Status der Konkur-
renz einsehen; die Daten sollen je nach Rol-
le des eingeloggten Nutzers sichtbar sein.
Um das zu erméglichen, ist eine Permissi-
oned Blockchain erforderlich, in der Teilneh-
mer unterschiedliche Rechte besitzen. Bei
Hyperledger Fabric handelt es sich folglich
um eine private Permissioned Blockchain.
Die Nutzer werden dabei von der Oracle
Cloud uber den Oracle-ldentity-Cloud-
Service verwaltet, wenn die Cloud-Variante
der Oracle Blockchain verwendet wird. Als
vollwertiges ldentitatssystem ist die Be-
nutzerverwaltung liber die Weboberflaiche
komfortabel moglich.

Smart Contracts -

die Technik dahinter

Wie genau funktioniert jedoch die Digitali-
sierung von Geschéftsprozessen im Block-
chain-Umfeld? Im Normalfall besteht eine
Anwendung aus einer Datenbank zur Per-
sistierung der Daten, einem Backend zum
Verarbeiten dieser Daten und einem Front-
end, um die Daten anzuzeigen. Der Oracle-
Blockchain-Service setzt am Frontend an
und stellt eine REST-Schnittstelle zur Ver-
fugung, Uber die Daten aus der Blockchain
gelesen und gespeichert werden kdnnen.
Dies geschieht Uber vorab in einem Smart
Contract definierte Funktionen, die mit Para-
metern ausgefiihrt werden. Der Smart Con-
tract, er wird Chaincode bei Hyperledger Fa-
bric genannt, ersetzt also das Backend einer
klassischen Anwendung. Trotzdem kann zur
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Streichcreme
Mondelez
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Filter

thicknesg
No. Country Date Attribute
3 Germany Wed Jan 02 2019 00:00:00 GMT+0100 (Mitteleuropdische Normalzeit) Thickness
6 Austria Thu Jan 03 2019 00:00:00 GMT+0100 (Mitteleuropdische Normalzeit) Thickness
9 Switzerland Tue Jan 15 2019 00:00:00 GMT+0100 (Mitteleuropdische Normalzeit) Thickness
10 Great Britain Fri Jan 18 2019 00:00:00 GMT+0100 (Mitteleuropdische Normalzeit) Thickness

Abbildung 3: Die Transaktionshistorie eines Produkts (© esentri AG)

zusatzlichen Datenverarbeitung eine wei-
tere Schicht (Backend) zwischen die Oracle
Blockchain und der Benutzerschnittstelle
geschaltet werden. Dies hat den Vorteil, dass
die Datenverarbeitung und eventueller Zu-
griff auf Schnittstellen auch auBerhalb der
Blockchain erfolgen kénnen.

Die Daten werden dabei in Form eines
Transaktionslogs auf der Blockchain gespei-
chert, indem jede Anderung von Daten ver-
merkt wird. In Abbildung 3 ist zu sehen, dass
vier Lander jeweils liber das Attribut ,Thick-
ness” der Streichcreme abgestimmt haben.
Die Attributzustimmung ist die Vorausset-
zung, um das Produkt in dem jeweiligen
Land zu verkaufen. Zusétzlich wird der ak-
tuelle Datenstand in einer sogenannten Sta-
te-Datenbank gespeichert, die schnelle Ab-
fragen ermdglicht [2]. Die State-Datenbank
lasst sich jedoch jederzeit aus der vollstan-
digen Transaktionshistorie (dem Ledger) er-
neut erstellen.

Fazit

Enterprise Blockchain ermdglicht eine trans-
parente und unveranderliche Art der Digita-
lisierung von bestehenden Geschéftsprozes-
sen. Es wird das Vertrauen in Geschaftspartner
mithilfe der Blockchain-Technologie gesichert
und gestarkt, Daten werden manipulations-
sicher gespeichert. Das Misstrauen entlang
wachsender Lieferketten und die daraus fol-
genden komplexen Kontrollprozesse lassen
sich effektiv durch Smart Contracts ersetzen
und bringen Sicherheit, Geschwindigkeit und
Kostenreduktion in diese Prozesse. Cloud-
Dienste wie der Oracle-Blockchain-Service
unterstltzen dabei den schnellen Aufbau ei-
nes Blockchain-Netzwerks durch das Bereit-
stellen der notwendigen Infrastruktur. Durch

diese vorgegebene Konfiguration wird die
Produktentwicklungszeit verkdirzt.

Quellen

[1]  Blockchain Technologien, Forschungs-
fragen und Anwendungen -
Fraunhofer Gesellschaft:
https://www.aisec.fraunhofer.de/con-
tent/dam/aisec/Dokumente/Publika-
tionen/Studien_TechReports/deutsch/
FhG-Positionspapier-Blockchain.pdf

[2] Oracle Blockchain Dokumentation -
Oracle:
https://docs.oracle.com/en/cloud/
paas/blockchain-cloud/usingoci/que-
ry-state-database.html
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System Lifecycle Management —
Auf dem Weq zur Digitalisierung des
Engineerings, Teil 2

Martin Eigner, EIGNER Engineering Consult

Die Einsatzbedingungen der Produktdatenverwaltung haben sich seit 1985 permanent verdndert. Anfangs war 2D M-CAD der Schwerpunkt
von Product Data Management (PDM). Bereits durch die 3D-M-CAD-Systeme hat sich die Komplexitdt der Datenverwaltung drastisch erhéoht.
Der néichste groBBe Evolutionsschritt wurde durch die schnelle Zunahme mechatronischer Produkte und den Wunsch von Anwendern, die
Anwendung von PDM iiber das Kerngebiet der Entwicklung und Konstruktion zu erweitern, ausgeldst (Product Lifecycle Management, PLM).
IoT (Internet of Things), loS (Internet of Service) und die daraus resultierende globalisierte interdisziplindre Entwicklung cybertronischer Pro-
dukte und Systeme, permanent zunehmende Software- und Elektronikanteile am Produkt, héhere Anforderungen an die unternehmensin-
terne und -externe Zusammenarbeit sowie sich parallel dazu entwickelnde interdisziplindre Engineering-Prozesse und -Methoden (Model
Based Systems Engineering, MBSE) fiihrten in den letzten Jahren zur Erweiterung des PLM-Ansatzes um das System Lifecycle Management (—
SysLM). Dieses bildet das Riickgrat [1].

Anm. d. Red.: Teil 1 behandelte, neben der genauen Definition des Begriffs SysLM, die Geschichte der Produktverwaltung, den Weg zum System Life-
cycle Management durch Interdisziplinaritdt, moderne Engineering-Prozesse, neue Anwendungsfunktionen, Softwaretechnologie und innovative
Geschdftsmodelle der Systemanbieter. Dabei wurden sowohl die typischen Funktionen von SysLM abgebildet, unterteilt in Anwendung und Platt-

form, als auch eine IT-Infrastruktur auf fliinf Ebenen mit einem zentralen SysLM-Backbone.

Korrektur: In Teil 1 haben wir aus Versehen die Abbildung 2 ausgelassen, womit auch die Beschriftungen fiir die folgenden Bilder durcheinander
geriet. Wirhaben das im entsprechenden Web-PDF nachtraglich korrigiert und bitten um Entschuldigung. Das korrigierte Web-PDF kdnnen Sie
unter dieser URL aufrufen: https:/backoffice.doag.org/formes/pubfiles/12579009/docs/Publikationen/DOAGNews/2020/05-2020/05_2020-
Business_News-Martin_Eigner_System_Lifecycle_Management_Auf_dem_Weg_zur_Digitalisierung_des_Engineerings_Teil_1.pdf

SysLM - das Riickgrat der
Digitalisierung des Engineerings

Das Internet der Dinge und Services (oT/10S)
sowie Industrie 4.0 gehen in der Zukunft von
vernetzten Produkten, Systemen und Dienst-
leistungen aus. Der wertmaBige Anteil an
Elektronik und Software wird bei dieser Art
von Produkten und eingebetteten Dienstleis-
tungen kontinuierlich steigen. Kommunizie-
ren Produkte miteinander Uber das Internet,
wird von Cyber-Physical Systems beziehungs-
weise cybertronischen Systemen gespro-
chen. Die Entwicklung dieser neuen Syste-
me wird mehrere Konsequenzen nach sich
ziehen: interdisziplindre, regional und orga-
nisatorisch verteilte sowie integrierte Pro-
duktentwicklung, ein Uberdenken heutiger
Konstruktionsmethoden, Prozesse, IT-Losun-
gen und Organisationsformen sowie die For-

derung nach durchgangigen Prozessketten,
basierend auf digitalen Modellen in der An-
forderungsdefinition, Systemarchitektur, Pro-
duktentwicklung, Simulation, Produktions-
planung, Produktion und Service. Weiterhin
mussen Planungs- und Entwurfsmethoden
aller Disziplinen — Mechanik, Elektronik und
Software — auf den Priifstand gestellt und auf
ihre Tauglichkeit fiir ein neues Vorgehensmo-
dell der Produkt- und Serviceentwicklung
Uberpriift werden, um diese in einen gemein-
samen, integrierten und interdisziplindren
Methoden-, Prozess- und IT-L6sungsansatz zu
Uberfiihren. Dieser Ansatz der Digitalisierung
der Produktentwicklung wird Engineering
4.0 genannt. Die Grundlagen bilden Metho-
diken des Model Based Systems Enginee-
ring (MBSE). MBSE basiert auf der Erzeugung,
Vernetzung und Interaktion von Lebenszyk-

lusphasen-spezifischen digitalen Modellen.
Aus dem Produktionsmodell entsteht als ,as
built"-Stuickliste die Basis des Digital Twin, der
wiederum die Grundlage flr Service-orien-
tierte Geschéftsmodelle bildet. Durch die Ver-
netzung der Partialmodelle wird der Digital
Thread ermdglicht, die Verbindung derin den
Lebenszyklus-spezifischen  Partialmodellen
abgelegten Informationen (siehe Abbildung 5).

Ein durchgdngiges Digital Model, Di-
gital Thread und Digital Twin erlauben
neben der Optimierung von Anderungs-
management und Schadensanalyse lber
verschiedene Wertschdpfungsprozesse hin-
weg auch die Ausschopfung verschiedens-
ter Formen digitaler Geschaftsmodelle
und Uber Produkte angebotene Dienstleis-
tungen. Féllt eine Komponente im Betrieb
durch Schadenshaufigkeit auf, so muss
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durch riickwartiges Abarbeiten des Digital Die Digitalisierung der Produkte und der zen einer fragmentierten und konkurrieren-
Thread die Ursache des Problems ermittelt Engineering-Prozesse bedeutet einen Trans- den IT-L6sungswelt neu ordnet. Weg vom
werden. formationsprozess, der die klassischen Gren- Silodenken zu einem durchgéngigen integ-
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Abbildung 5: SysLM als Grundlage des Digital Model, des Digital Twin und des Digital Thread [1]
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BOM Bill of Material = Stiickliste BOP Bill of Processes = Prozessplan fiir Fertigung und Montage

Abbildung 6: Horizontale und vertikale Integration der Engineering-Prozesse [1]
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Abbildung 7: Bedeutung der Systemmodellierung fiir die Integration der Engineering-Prozesse [2]

rativen Losungsansatz flr das Engineering.
Ein leichtgewichtiger und foderierter Engi-
neering-Backbone wird die Rolle der Daten-
und Prozessintegration Uber den gesamten
Produktlebenszyklus inklusive des operati-
ven Betriebes einnehmen. Dabei wird zwi-
schen vertikaler und horizontaler Prozessin-
tegration unterschieden (siehe Abbildung 6).

Unter vertikaler Integration soll hier
entsprechend Abbildung 6 die Integrati-
on von Autorensystemen (iber die TDM-
Losungen zu einem SysLM-Backbone und
umgekehrt verstanden werden. Gerade
die Potenziale in den ganz friihen Lebens-
zyklusphasen, also die Anforderungs- und
Systemarchitekturmodellierung (— Sys-

temmodellierung) (siehe Abbildung 7) in-
klusive der Anbindung an die adminis-
trative Ebene (— SysLM), werden heute
industriell noch wenig genutzt. Sie haben
noch sehr starken akademischen und in-
dustriellen Forschungscharakter, sind aber
wesentlich sowohl fir die vertikale als
auch fir die horizontale Integration.

lauffdhigen Programmen

zusétzliche Dokumente

* Revisionierung ?

© Engineering Consult 2020

« Software Konfigurationsmanagement (SCM)
* Optimiert fiir das Management von Source Code, SW Modulen und

* Revisionierung durch Major, Minor, Patch Revision (Semver.org)
* Methoden: Branching, Tagging (Baseline), Merging

+ Hardware (M/E/EE) Konfigurationsmanagment
+ Basiert auf Stiicklisten = Produktstrukturen (hierarchische Objekte) +

* Revisionierung durch Revision (=<Anderungsindex) + ev. Iteration

* Die konfigurierten Objekte haben einen Lebenszyklus und werden durch
Revisionen/Versionen (D: Anderungsindex) gesteuert

+ Das Anderungsmanagement, dass zu einer Konfiguration fiihrt besteht aus
Regeln, z.B. fiir Kompatible und inkompatible Anderungen

+  Architektur Konfigurationsmanagement (...und Prozess Plan und BPMN)
* Kombination von Hierarchie und Netzwerk
* Intelligente Information: Ports, mit Energie-, Material-, Informationsfluss, .....

Abbildung 8: Verschiedene Anderungsprozesse in verschiedenen Disziplinen
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Abbildung 9: Konzept einer vertikalen und horizontalen Integration der Engineering-Prozesse [3]

Die Relevanz dieser Integration in der
sehr friihen Phase des Produktlebenszyklus
ist von Fachleuten anerkannt und beginnt,
sich in den Bereichen High Tech, Medical,
Automotive, Aerospace und Defense durch-
zusetzen. Dagegen ist die Integration von
M-CAD- und E-CAD-Systemen in TDM und
PLM/SysLM seit vielen Jahren Standard. Die
heute noch eher wenig genutzten Bereiche
der Integration sind die Software-Entwick-
lung und die Simulation. Die Simulation ist
ebenso wie die Systemmodellierung zen-
traler Bestandteil einer betrieblichen V&V-
Strategie (— Validierung und Verifizierung).
Die Integration in die Produktionsplanung
und -steuerung (PPS = Produktionsplanung
und -steuerung/MES = Manufacturing Exe-
cution System) ist weniger technisch eine
Herausforderung, sondern eher politisch,
da sich dort die Anwendungen von SysLM,
PPS und MES stark tGberschneiden.

Die horizontale Integration wird wesent-
lich von SysLM orchestriert. Hier laufen die
zentralen Prozesse des unternehmenswei-
ten Freigabe-, Anderungs- und Konfigura-
tionsmanagements, der Visualisierung und
der Zusammenarbeit. Hier liegt die Schwie-
rigkeit insbesondere im Aufbau einer unter-
nehmensweiten technischen Organisation
(— Nummernsysteme, Revisionierung/Ver-
sionierung, Stiicklisten, ...) und in der Har-
monisierung der Disziplin-spezifischen An-
derungsprozesse (siehe Abbildung 8).

Aber auch auf der Autoren- und TDM-
Ebene laufen Teilprozesse der Integration,
zum Beispiel Kopplung M-CAD/E-CAD zur
Bauraumuntersuchung oder Ubergabe von
Fertigungs- und Montagedaten aus E-CAD.
Zum Abschluss zeigt Abbildung 9 ein Kon-
zept fur eine vertikale und horizontale In-
tegration der Engineering-Prozesse, das
die vorgestellten Ideen zur Digitalisierung
auf der Basis des MBSE-Ansatzes und eines
Engineering-Backbones gekoppelt tber re-
dundanzfreie REST-Kopplung zusammen-
fassend darstellt.

Sie werden jetzt sicher als Leser denken:
,Aha, wie bei PLM wieder viele Visionen,
aber wo sind die Losungen?” Sie haben im
Jahr 2020 sicher Recht, doch Visionen waren
schon immer der Ansporn flir Ingenieure, die-
se auch umzusetzen. Wir stehen erst am An-
fang einer weiteren Evolutionsstufe, die aller-
dings disruptiver sein wird, als alle vorherigen.
Durch die starke Verknlipfung von SysLM mit
neuen Geschaftsmodellen und der betrieb-
lichen Digitalisierungsstrategie wird SysLM
sich nicht nur auf die rein technische Ebene
reduzieren lassen. Als Teil dieser Umsetzung
sind die teilhabenden Menschen, Organisati-
onen, Geschafts- und Engineering-Prozesse
sowie die Wertschopfungsketten betroffen.

Quellen
[1] Eigner, M.: System Lifecycle Manage-
ment - Strategische Komponente von

Engineering 4.0, 2020, Springer Berlin,
Heidelberg (erscheint E 2020)

[2] Friedenthal, S,; Greigo, R,; Mark S.;, INCOSE
MBSE Roadmap, in “INCOSE Model Based
Systems Engineering (MBSE) Workshop
Outbrief’ (Presentation Slides), presented
at INCOSE International Workshop 2008,
Albugquerque, NM, pg . 6, Jan. 26, 2008.

[3]1 Eigner, M, Stdrken, M.: Integrated mod-
el-based systems: Engineering solution
to support digital transformation, ProS-
TEP Symposium, Stuttgart, 2019
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Das Blockchain-Manifest

Verfasst von Falk Wolsky, 01/2020, aktualisiert 10/2020

Wdhrend Blockchain an sich noch immer zu grof3en Teilen ein Buzzword ist, fehlt es an guten Produktideen mit dieser spannenden, neuen

Technologie. Um den Blickwinkel von der Technologie auf die Nutzung in Form von niitzlichen Produkten zu wechseln, habe ich dieses Manifest

geschrieben.

Ndhert man sich dem Phanomen ,Block-
chain”, so kann man zunéchst eine soziologi-
sche Pragung erkennen: ,Die junge Genera-
tion leidet unter dem Fehlen der Kernfamilie
und lehnt daher zentrale Institutionen ab.”
Seit Tausenden von Jahren gibt es Vertra-
ge zwischen Menschen uber Werte. Durch
die Ablehnung der zentralen Institutionen
und die Anwendung moderner kryptografi-
scher und verteilter Datenbanktechnologien

schafft diese junge Generation Rahmenbe-
dingungen, um den Vertrauens-Bund zwi-
schen Menschen zu andern.

Mit dem Aufkommen von PCs in den
1980er Jahren versteht damals nur eine
Gemeinschaft junger Hacker den Wert von
Computern zu Hause. Und wie eine Riick-
kehr der Geschichte haben wir heute eine
nicht allzugrofRe Gemeinschaft junger Ent-
wickler, die eine Revolution des ,externa-

lisierten Vertrauens” zwischen Menschen
weltweit vorantreibt.

Derzeit befinden wir uns mit Blockchains
am Ende des ,Tales der Enttduschung” im
Gartner-Hype-Zyklus und vermissen immer
noch die Killer-App fiir Blockchain, da die
»alten Jungs” in der IT oft zu Recht ausdri-
cken, dass man fir die jeweilige vorgeschla-
gene Losung nicht zwangsweise eine Block-
chain benétigt.



Dieses Manifest beschreibt die
Motivation, die Kernideen und
die Vision hinter der Idee, eine
Blockchain zu entwickeln und zu
verwenden.

Die Entwicklung von Gesellschaft und IT heizt
sich auf und wird jeden Tag schneller. In dem
Manifest werden wir Mega-Trends, Kunden-
und Gesellschaftstrends, aber auch IT- und
vor allem Blockchain-Trends einbeziehen.

Relevante Mega-, Kunden- und
Gesellschaftstrends

Algorithmisierung - Verwendung
mathematischer, statistischer und
kinstlicher Intelligenzalgorithmen in
Software zur Optimierung von Prozessen,
Erkenntnissen und der Verwendung von
Daten fiir jeden Lebensaspekt.

Individualisierung - Die Marketingwelt
schafft Bediirfnisse, die immer individueller
auf Kundenprofile zugeschnitten sind, bis
hin zur 1-zu-1-Individualisierung (Segmen-
tation to one). Dies gilt sowohl fiir digitale
als auch fir physische Produkte.

Attention-Okonomie — Wenn friiher das Pa-
radigma ,Ich denke - also bin ich” galt, so
wechseln wir inzwischen zu ,Jemand hat an
mich gedacht - also bin ich”. Die Aufmerk-
samkeitsékonomie ist eine Zusammen-
fassung von Verdnderungen des psycho-
logischen Verhaltens in individuellen und
gesellschaftlichen Aspekten, die durch die
Mechanismen von sozialen Netzwerken be-
schleunigt wird.

Bedlirfnis nach Privatsphdre — Da immer
mehr Daten von jedem Einzelnen verfiig-
bar sind, wird mehr Privatsphare gefordert.
Datenverletzungen und Manipulation von
Personen formen ein dystopisches Bild.
Zugleich ist die gefiihlte und gelebte For-
derung nach Privatheit ganzlich auBer Ba-
lance. Wir rufen zwar nach Datensicherheit
und Privatsphére, tun dies aber auf Plattfor-
men wie Facebook, YouTube oder TikTok.

Mensch-Maschine-Dialog - Es wird eine Ver-
lagerung von Benutzereingaben und der
Verwendung von Computern stattfinden
- von Stiften, Tastaturen und digitalen For-
mularen hin zu sprachbasierter Kommuni-
kation oder Kommunikation tber Gehirn-
verbindungen.

TrendsinderIT

Virtuelle und erweiterte Realitcit — Das fiihrt zu
einer veranderten Nutzung von IT-Systemen
und -Inhalten auf beiden Seiten: B2B und
Back-End sowie fiir B2C auf Kundenseite. Es
ist normal, dass wir auf Displays schauen. Das
sind zweidimensionale Flachen. Zwar kann
man dreidimensionale Inhalte darstellen,
aber nicht immersiv in diese ,eintauchen”.
Virtual-Realitiy- und Augmented-Reality-An-
wendungen nehmen an Fahrt auf und bald
wird es zum Beispiel normal sein, ein Com-
puter-Programm in einer dreidimensionalen
Umgebung zu gestalten, statt in einer zwei-
dimensionalen Entwicklungsumgebung
(IDE integrated development environment)
mit Code-Zeilen. Auch auf der Kundenseite
wird es als normale Realitdt wahrgenommen
werden, dass immersive Produkterlebnisse
angeboten werden.

Kiinstliche Intelligenz — Das Bediirfnis nach
Just-in-Time-Erkenntnissen pragt den Markt
fur In-Memory-Daten und schnelle Da-
tenzugriffsldsungen. Gepaart mit Muster-
erkennung, Algorithmen und kinstlicher
Intelligenz wird dies zu gro3en Veranderun-
gen auf dem IT-Markt fiihren. Die Gewinner
fugen dem Kern ihrer Produkte Datenstro-
me und die Aufwertung der Daten mittels
kunstlicher Intelligenz hinzu. Auf diese Wei-
se entstehen neue Services, Produkte und
neuer Nutzen.

Internet der Dinge — Von der Logistik Gber
das Lager und die Produktion bis zum Haus
des Endkunden: Sensoren und Zeitreihen-
daten werden (berall sein. Die Nutzung
dieser Daten wird verschiedenste neue
Kundendienstleistungen ermdglichen.

Hochsprachen —Von Assembler tiber C/C ++
und Java bis hin zu JavaScript, von CSV zu
XML und JSON: Hohere Layer sparen Zeit
und versprechen einfaches Lernen sowie
schnelles Prototyping. Man sollte trotz der
Vorteile die Sicherheitsrisiken der Paketie-
rung und des Fehlens formeller Leitfaden
nicht vergessen.

Blockchain — Die Blockchain bietet digitale
Vertrdge und verteilte Ledger. Zwei Zuta-
ten, die die IT und die Gesellschaft in den
nachsten Jahrzehnten grundlegend pragen
werden. Die Gewinner werden Transaktio-
nen auBerhalb der Blockchain-Nodes be-
reitstellen, um die Geschwindigkeit zu er-

BUSINESS NEWS

hohen; ebenso ein sehr gutes statistisches/
analytisches Framework und eine gute Kon-
nektivitdt zu realen Diensten sowie eine
einfache Verwendung fiir ,Nicht-Entwick-

"

ler”.
Wir glauben

Menschen wie Sie und ich, die die Blockchain
in der Zukunft verwenden, mtissen in der Lage
sein, auf einfache, App-dhnliche Weise mit
den digitalen Vertrdgen und den digitalisier-
ten Assets zu interagieren. Die Verlagerung
von ,Entwicklerwissen zum Umgang mit einer
Blockchain” hin zu leicht versténdlichen Benut-
zeroberfldchen ist ein Schliisselelement fiir den
allgemeinen Erfolg einer Blockchain.

Was getan werden sollte: Es scheint wich-
tig, in Konzeptions- und Interaktionsdesign
zu investieren, um die Kernobjekte einer
Blockchain greifbar zu machen, etwa um
einen visuell besseren Ausdruck fir einen
Smart Contract, einen Token oder eine Wal-
let zu finden. Ebenso fiir die Prozesse und
Funktionen eines bereitgestellten, aktiven
Smart Contract. Nur durch eine einfache vi-
suelle Sprache - die auch fiir Nicht-Entwick-
ler verstandlich ist — kann eine Blockchain
eine breitere Verwendung finden.

Klassische Papiervertrage, digitale
Vertrage und intelligente Vertrdage

Was getan werden sollte: Durch einen Al/
OCR- und Dokumentenmanagement-ge-
steuerten Ansatz mit Blockchain-basierten
Services (Hashing von Dokumenten, Ur-
sprungsnachweis etc.) sollte eine Briicke
zum Handling klassischer Dokumente und
zu Vertrdgen ermdoglicht werden. Auf3er-
dem sollten Lésungen wie DocuSign inte-
griert werden. Dies wird Kunden helfen,
ihr klassisches Handling von Dokumenten
nicht direkt zu einem Blockchain-basierten
Handling zu ,revolutionieren”, sondern in
realistischem Tempo zu ,evolutionieren”.

Fiir Millennials und ihre Nachfolger

- aufgewachsen vor allem mit digital-
dialogbasierter Kommunikation -
braucht es eine moderne und einfache
Art und Weise der dialogbasierten
Interaktion mit Blockchains.

Was getan werden sollte: Social Media Mes-
senger und sprachbasierte Assistenten wie
Alexa oder Siri forcieren ein spezielles Nut-
zungsverhalten. So wie jeder bereits erwar-
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tet, ,kostenloses WLAN" zu bekommen,
werden die Erwartungen der zukiinftigen
Benutzer einer Blockchain auf beiden Sei-
ten (B2B und B2C) eine dialogbasierte In-
teraktion beinhalten. Dialoge im Sinne von
Chats fuir Wallet und Vertragsaktionen oder
Voice-basierte Interfaces werden der Stan-
dard sein. Mit anderen Worten, Benutzer ei-
ner Blockchain beginnen die tagliche Arbeit
manchmal mit der einfachen Frage: ,Hallo
Blockchain, 6ffnen Sie die Vertragsstatistik
von gestern fir mich.”

Direkt nutzbare Erkenntnisse
und mogliche Interaktionen mit
einer Blockchain sollten durch
Mechanismen der kiinstlichen
Intelligenz unterstiitzt werden.

Was getan werden sollte: Die Blockchain der
Zukunft muss Hook-Points an Daten und
Prozessen haben, um sie zu verkniipfen - mit
Mechanismen der kiinstlichen Intelligenz. Es
beginnt mit der Musteranalyse in den histo-
rischen Daten, mit Smart Wallets und wirk-
lich ,intelligenten” Smart Contracts, um
Entscheidungen in Geschéfts- und Anwen-
dungsprozessen zu treffen. Diese kiinstliche
Intelligenz kann durch Benutzerinteraktion
genutzt werden, sich aber auch geschickt
in Bedienoberflaichen integrieren. Beispiel:
eine intelligente Geldbdrse mit Ausgaben-
verwaltung.

Distributed Ledger und loT werden
in Kombination bedeutend. Gerite
arbeiten basierend auf Smart
Contracts.

Was getan werden sollte: An jedem geeig-
neten Punkt (Smart Contract, Wallet, Ana-
lysis) missen Hook-Points fiir sogenannte
Digital Twins vorhanden sein. Dadurch lasst
sich Blockchain-Technologie fiir vordefi-
nierte loT-Geschaftsprozesse und automa-
tisch abarbeitbare Vertrage verwenden.

Mashup ist ein dlterer Begriff,
wird aber bedeutsam, sobald
eine Blockchain oder App keine
~Integrationen” zu angesagten
Diensten wie Dropbox, Mailchimp
usw. hat. Dadurch schrumpft die
Akzeptanz einer Blockchain.

Was getan werden sollte: Man sollte wichtige
Dienste und Plattformen nach Prioritat der
Nutzung integrieren. Sie bereichern nicht

nur das Serviceangebot fir das eigene Pro-
dukt der Blockchain, sondern senken auch
die Barriere fuir Nutzungsentscheidungen.

Prinzip ,Verstandlichkeit zuerst”

Die beste Multiplikationsstrategie basiert
auf einer guten Benutzerakzeptanz und
einem starken Netzwerk von Losungspart-
nern. Jede Komponente und App, die ent-
wickelt wird, muss nicht nur von den Ent-
wicklern und ihrer Community, sondern
Produktmanagement-Teams
Uberprift und dokumentiert werden. Be-
schreibungen, die fiir ,jeden” gleicherma-
Ben verstandlich sind - auch wenn es sich
nicht um einen Entwickler handelt —, mis-
sen die Normalitat sein.

auch von

Prinzip ,Digital Society Solutions”

Estland erhdlt mittlerweile international
groBBe Aufmerksamkeit, da fast alle staatli-
chen Dienste digital online verfligbar und
Uber einen Chipkarten-basierten, einfa-
chen Sicherheitsmechanismus zuganglich
sind. Am Horizont erscheint eine digitale
Gesellschaft. Digitale Nomaden sind nur
ein Teil davon.

Diese digitale Gesellschaft braucht aber
auch klassische Dienste. Und bei diesen
Diensten dreht sich alles um Bezahlung,
Wertverfolgung, Eigentumsnachweis, Ab-
stimmung und so weiter. Eine moderne
Blockchain muss Minimal Valuable Prototy-
pes (MVPs) und Losungen fiir eine solche di-
gitale Gesellschaft liefern, beispielsweise fir

e Aufzeichnungen lber Eigentum (zum
Beispiel liber Grundstiicke und Immo-
bilien)

e Aufzeichnungen Uber Zertifikate (Flih-
rerschein, Wohnsitz)

e Mietvertrage flir Wohnungen, Autos etc.

e Zahlung von 6ffentlichen und geschaft-
lichen Dienstleistungen und Produkten

e Automatische Steuerberechnung und
Zahlung

e Abstimmung fir Infrastrukturprojekte

e Crowd Investing fur Infrastrukturpro-
jekte

e Geld verleihen

e Charity

Resiimee

Andert man den Blickwinkel von der Tech-
nologie hin zu Nutzern, die Produkte, gute

Interaktion und Werthaltigkeit erwarten,
dann erkennt man, dass wir beim Thema
Blockchain noch einen weiten Weg vor uns
haben.

Das Digital Banking 6ffnet den Weg zum
Grundverstandnis einer ,Wallet”, die sich
doch ganz erheblich von einem klassischen
Konto mit Ausziigen am Kontoauszugsdru-
cker unterscheidet. Einfach zu bedienende
Wallets, ein gutes Okosystem fiir Entwickler
und gute Produktideen sind der Weg, auf
dem Blockchain-Technologien erfolgreich
werden.
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Programm jetzt
online

Hybride Veranstaltung

Was die JavalLand als Plattform fiir Wissentransfer und
Networking ausmacht, kannst du vor Ort im Phantasialand oder online erleben.
Als Teilnehmer entscheidest du selbst!
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