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Planung, Durchfithrung und Analyse
von Lasttests fiir unternehmenskritische
Anwendungen
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Im Grof3projekt ATLAS der deutschen Zollver-
waltung sorgen regelmaifdige Lasttests fiir
einen reibungslosen Ablauf der Zollabwick-
lung an unseren Grenzen. Lasttests ermog-
lichen es, die technische Einsatzreife neuer
Applikationen prazise einzuschitzen, die zu-
grunde liegende IT-Infrastruktur richtig zu
dimensionieren und die System-Performance
zu optimieren.

Wenn ein Container-Frachter in Hamburg anlegt, eine
Frachtmaschine in Koln/Bonn landet oder ein LKW bei ei-
nem Autohersteller vorfahrt, muss es schnell gehen: denn
Zeit ist Geld. Nach dem Entladen sind die Zollformalitdten
zu erledigen, wenn es sich um Waren mit einem Ursprung
auflerhalb der EU handelt. Das IT-Verfahren ATLAS der deut-
schen Zollverwaltung sorgt dabei fiir einen reibungslosen
Ablauf der Zollvorgénge zwischen dem Zoll und den Wirt-
schaftsunternehmen (siehe Kasten). Damit dabei auch in
Zukunft keine Zeit verloren geht, wird das Zollsystem regel-
mafiigen Last- und Performance-Tests unterzogen. Sie geben
Aufschluss tiber das spatere Systemverhalten hinsichtlich
Verfiigbarkeit, Stabilitait und Durchsatz und decken Schwach-
stellen moglichst noch vor Beginn des Echtbetriebs auf.

Ein Lasttest ist meist ein Projekt im Projekt, an dessen
Ergebnis hdufig hohe Erwartungen gekniipft werden. Die da-
raus resultierende Komplexitdt macht das Vorhaben zu einem
wahren Minenfeld.

Uber ein Jahr vor dem geplanten Roll-Out eines neuen
Releases des IT-Verfahrens ATLAS wird mit der Planung
und den Vorarbeiten zum Lasttest begonnen (siehe Ab-
bildung 1). Applikationsteile werden in separaten Lasttests
einzeln vorgetestet, vermessen und getuned. So bleibt den
Entwicklern noch Zeit, die Erkenntnisse in die Applika-
tionssoftware einflieBen zu lassen. Die Erkenntnisse der
zahlreichen Einzeltests sind Grundlage des abschlieRenden
Gesamtlasttests, der die endgiltigen Komponenten und
ihr Zusammenspiel untersucht.

Hinter diesem Aspekt lauert bereits die erste Falle:
Héaufig wird ein Lasttest nebenher durchgefiihrt und meist
sind Entwickler oder mit dem Betrieb betraute Personen
verantwortlich fiir die Durchfithrung. Ab einer gewissen
Komplexitdt der Applikation ist dieses Vorgehen nicht
mehr erfolgversprechend. Es zeigt sich auch, dass tra-
ditionelle Qualitdtssicherungsteams, die hauptsachlich
funktionale Tests durchfiihren, fiir diese Aufgabe nicht un-
bedingt vorbereitet sind. Sie neigen zu einer stark funk-
tionsorientierten Sichtweise, die in der Regel den Zielen
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eines Lasttests diametral gegentibersteht. Im ATLAS-Projekt
etablierte die Projektleitung deshalb eine stindige Kern-
mannschaft, die ausschliefflich mit der Planung und
Durchfithrung von Lasttests und den damit verbundenen
Problemstellungen beschiftigt ist.
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Abbildung 1: Phasen eines Lasttests mit den wichtigsten Meilensteinen

Ziele entscheiden iiber den Erfolg

Der ndchste Schritt, die Definition der Testziele, stellt die
entscheidenden Weichen fiir den Erfolg oder Misserfolg des
gesamten Vorhabens. Wesentlich ist dabei die klare Fixie-
rung der Fragen, die der Test beantworten soll. Aus diesen
Fragen leitet sich das gesamte weitere Vorgehen ab. Typi-
sche Fragestellungen eines Lasttests sind:
e Wie ist die Hardware zu dimensionieren?
Erarbeitung von Sizing-Erkenntnissen zur vorgesehenen
Produktionshardware.
e Sind die Anwendungen auch unter Last stabil?
Es ist zu priifen, ob die Anwendungen unter einer realis-
tischen Spitzenlast ordnungsgemaf arbeiten.
e Werden die Anforderungen an Antwortzeiten und Durchsatz
erfiillt?
Es ist zu priifen, ob bei definierten Transaktionen die
gewiinschten Antwortzeiten und Durchsatzanforde-
rungen eingehalten werden.
e Welche Kennwerte kennzeichnen den Normalbetrieb?
Es ist zu ermitteln, welche Kennwerte zur Beurteilung
des Systemzustands heranzuziehen sind bzw. welche
Ressourcen regelmafiig zu tiberwachen sind.
e Welche Belastungsgrenzen gelten fiir die Software?
Es ist zu priifen, bei welcher Maximallast eine Ein-
schrankung der Antwortzeit zu erwarten ist.
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e Fingt sich das System nach einer Uberlastphase wieder?
Es ist zu priifen, ob, wann und wie das System nach
einer Uberlastphase wieder in einen akzeptablen Zu-
stand iibergeht.
e Welche Tuning-Hinweise kénnen fiir den Echtbetrieb/die Ent-
wicklung gegeben werden?
Es sind Hinweise zur Optimierung des Systemverhaltens
zu ermitteln. Diese konnen Architekturverdnderungen,
Konfigurationsidnderungen, Nutzungsvorgaben oder
Optimierungen bei der Entwicklung sein.
e Welche fachlichen und technischen Parameter sind fiir die
Performance entscheidend?
Es ist festzustellen, welche externen Parameter Einfluss
auf das Lastverhalten haben. Insbesondere sind Para-
meter zu beriicksichtigen, die eine Prognose des Sys-
temverhaltens erlauben und damit eine frithzeitige
Reaktion ermdglichen.
e Wie gut skaliert das Gesamtsystem?
Es sind Aussagen zum Skalierungsverhalten des Ge-
samtsystems zu erarbeiten. Welche Skalierungsoptionen
bietet das System, und bis zu welcher Belastungsgrenze
skaliert das System linear?
Das so genannte Drehbuch beschreibt, wie die Fragen be-
antwortet werden sollen. Es definiert den Testaufbau, die
zu simulierenden Geschiaftsprozesse, die Mengengeriiste
und die Testdurchfiihrung. Je ndher die Modellierung die
Realitdt abbildet, desto aussagekriftiger sind die Ergeb-
nisse. Allerdings "erkauft" man sich die Realitdtsndhe mit
einer enormen Komplexitdt. Es gilt also, einen trag-

15 Fallen eines Lasttests

1. keine oder diffuse Ziele, keine Testende-Kriterien
2. unsystematisches Vorgehen, unklare Zustandig-
keiten, fehlende Organisation

Unterschitzen der Komplexitat

4. falsches Problembewusstsein (Funktions- versus

Lasttest)

5. unpassende Metrik (Durchsatz, Antwortzeit etc.)

6. unrealistisches Szenario / Mengengertist / Testauf-

bau

7. falsche Analysetechnik (Messung, Simulation,

Modellierung); zum Beispiel darf die Messtechnik

die Last nicht oder nur minimal beeinflussen

falsche Werkzeuge (zu schwache Lastgeneratoren)

9. Ubersehen wichtiger Parameter und Faktoren

(Beherrschung der verwendeten Standardsoftware
muss gegeben sein)

10. falsche Einordnung von Ergebnissen (nicht repra-
sentative Messungen)

11. ignorieren von Fehlfunktionen des vermessenen
Systems (wurde die Solllast erreicht?)

12. Vernachldssigen der Variabilitat (Mittelwertlastig-
keit bei der Messung)

13. ,Kaltstart” und zu kurze Messzeitriume (manche
Probleme erkennt man erst nach einer mehrstiin-
digen Lastsimulation)

14. Fixierung auf die Lastgenerierung / Vernachldssi-
gen der Analyse

15. zu vermessendes System unzureichend "getuned"
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fahigen Kompromiss zu erarbeiten. Hier liegt ein hohes
Risiko, da jeweils tiberpriift werden muss, wie sich eine
Vereinfachung in der Simulation auswirken wird.

Im ATLAS-System werden beispielsweise Daten des
Produktivbetriebs herangezogen, um das reale Nutzer-
verhalten einschédtzen zu konnen. Liegen fiir neue Ver-
fahrensteile noch keine Echtbetriebserfahrungen vor,
wird versucht, auf der Basis vorhandener Quellen oder
statistischer Erhebungen auf das zukiinftige Nutzerver-
halten zu schliefRen.

Danach wird der Projektplan fiir den Lasttest verfei-
nert. Er umfasst die wesentlichen Schritte des Tests von
der Vorplanung tiber die Beschaffung der Test-Hardware,
den Aufbau der Infrastruktur, das Tuning, die Durch-
fihrung der Tests, die Analyse bis zur Prdsentation der
Ergebnisse. Ein exaktes Controlling ist notwendig, da

Das IT-Verfahren ATLAS

ATLAS (Automatisiertes Tarif- und Lokales Zoll-
abwicklungssystem) ist ein internes IT-Verfahren der
deutschen Zollverwaltung. Es ersetzt schriftliche
Zollanmeldungen und Verwaltungsakte (z. B. Steuer-
bescheide) durch elektronische Nachrichten. Dadurch
wird die Zollabfertigung und Zollsachbearbeitung
automatisiert, vereinfacht und beschleunigt. Etwa
5000 Zollbeamte arbeiten in 338 Zollstellen mit der
Dialogoberfliche von ATLAS. Uber 3000 Wirtschafts-
unternehmen nutzen die ATLAS-Nachrichtenschnitt-
stelle. Als zentrales IT-Werkzeug der Zollverwaltung
sorgt ATLAS fiir eine entsprechend hohe Stabilitit,
Performance und Verfiigbarkeit aller Zollformalita-
ten. Das IT-Verfahren wird von der Zollverwal-
tung gemeinsam mit Materna entwickelt. Mit dem
e-Government-Verfahren sollen insbesondere folgen-
de Ziele umgesetzt werden:

e vollstindige Integration der Funktionalititen aus
den verschiedenen Altverfahren (ALFA, DOUANE,
ZADAT, KOBRA) in das Gesamtkonzept ATLAS

e sukzessive Ausstattung sdmtlicher Zollstellen in
Deutschland

e zentrale Archivierung der Anmeldedaten; Bereit-
stellung der Daten fiir Risikoanalyse, Priifungsdien-
ste, Zollfahndung und Landesfinanzverwaltungen

e Beriicksichtigung und Integration internationaler
IT-Projekte

e cinheitlicher Informationsaustausch mit der am
Aufienhandel teilnehmenden Wirtschaft (elektroni-
sche Kommunikation, Austausch standardisierter
UN/EDIFACT-Nachrichten mittels Datenferniiber-
tragungsprotokoll X.400 oder FTAM)

Alle Applikationsdatenbanken sind an einem RZ-
Standort zusammengezogen. Dort bieten unter ande-
rem sechs Sun Fire 15000 die notwendige Rechen-
leistung fiir die Oracle-Datenbanken. Das System ist als
3-tier-Architektur ausgelegt, die Datenbank- und
Application-Server arbeiten mit Sun Solaris. Weitere
Informationen zu ATLAS:
http://www.zoll.de/b0O_zoll_und_steuern/a0_zoelle/
c0_zollanmeldung/d10_atlas/index.html
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sich der Lasttest in den Gesamtprojektplan des Software-
Entwicklungsprojekts eingliedern muss. Zudem ist
sicherzustellen, dass die notwendigen Ressourcen ter-
mingerecht zur Verfiigung stehen. Hier lauert der
ndchste Fallstrick: Nur mit Unterstiitzung aller Projekt-
instanzen kann eine komplexe Lasttest-Umgebung reali-
siert werden.

Der Sandkasten

Schon lange bevor das Lastlabor aufgebaut wird, miissen die
Testdaten und die Simulationsumgebung erstellt werden.
Dies geschieht im ATLAS-Projekt in einer Miniaturausgabe
des endgiiltigen Lastlabors. In diesem "Sandkasten" werden
die Testdatenbanken vorbereitet und die Geschéftsprozesse
in den Simulationswerkzeugen nachgebildet.

Der Test der ATLAS-Umgebung setzt dabei im Wesent-
lichen auf drei Simulationswerkzeugen auf: Ein projekt-
eigenes Werkzeug, von Materna entwickelt, simuliert die
ATLAS-Aktivitdten der Wirtschaftsunternehmen und der
EU in Briissel. Es erzeugt den jeweiligen Datenverkehr
uber die E-Mail- bzw. Filetransfer-Schnittstelle des ATLAS-
Systems. Die Produkte Loadrunner und Winrunner von
Mercury Interactive dienen zur Simulation der zollseiti-
gen Benutzerschnittstelle. Die Geschiftsprozesse werden
dabei in Form von parametrierbaren Scripten aufgezeich-
net, die man in Szenarien zusammenstellen und in belie-
biger Anzahl abspielen kann. Der dritte Bestandteil der
Testumgebung ist der Messautomat, ebenfalls eine Ent-
wicklung von Materna. Er erfasst nahezu in Echtzeit die
wesentlichen Betriebsparameter der Umgebung. Auf
jedem zu testenden System wird dazu ein Sensorsystem
installiert, das die erforderlichen Daten ermittelt. In
einem definierbaren Zeitraster werden dabei unter ande-
rem folgende Daten erfasst: CPU-, Speicher- und I/O-
Auslastung aller beteiligten Rechner, Durchsatzleistung
der E-Mail- und Filetransfer-Strecke, Belastung der Netz-
komponenten, Antwortzeitverhalten der GUI-Kompo-
nenten und Statistiken der Oracle-Datenbanken.

Aufbau des Labors

Hinsichtlich der IT-Infrastruktur des Tests ergeben sich
zwei Varianten: Hard- und Software kaufen oder mieten
und in einem eigenen Labor installieren oder den Test in
einem Benchmark-Center des jeweiligen Server-Herstel-
lers durchfiihren. Lassen sich die fiir den Lasttest benotig-
ten Server-Dimensionen und Netzbandbreiten nicht grob
schatzen, fallt die Wahl auf ein Labor des Server-Herstel-
lers mit groflen verfligbaren Kapazititen. Nach der
Tuningphase wird endgiiltig festgelegt, welche Hardware-
Ressourcen als Basis fiir den Lasttest dienen.

Im ATLAS-Projekt wurde ein Mittelweg eingeschlagen:
Die Ergebnisse von verschiedenen Vortests im Lastlabor
der Firma Sun dienten der Abschatzung der Kapazititen
eines eigenen Labors. Diese Vortests ergaben wichtige Er-
kenntnisse zur Erstellung der Infrastrukturplanung und
fiir die Mengengeriiste des Gesamtlasttests.

Der Betrieb eines eigenen Labors birgt allerdings auch
einige Risiken: Falls das Labor nicht in einer vollstindig
rdumlich und infrastrukturell von der Produktiv- oder
Entwicklungsumgebung getrennten Umgebung aufge-
baut werden kann, sind Storeinfliisse wie Uberlastungen
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des gesamten Netzwerks oder Storungen der Mess-Senso-
rik nicht auszuschlieffen. Im schlimmsten Fall kénnen
solche Storungen zum Scheitern des gesamten Tests
fiihren.

Glossar
Performance

Effizienz eines Applikationssystems, bezogen auf das
Erreichen der Ziele hinsichtlich Antwortzeiten und
Durchsatz bei moglichst geringem wirtschaftlichem
Aufwand.

Verfiigbarkeit eines Applikationssystems

Reale oder geforderte Zeit der Nutzbarkeit des Applika-
tionssystems (ausgedriickt in Prozent). Geplante (z. B.
Wartung) und ungeplante Ausfallzeiten sind fiir Werte
unter 100 Prozent verantwortlich.

Stabilitat eines Applikationssystems

Robustheit des Systems auch unter hoher Last und bei
Auftreten von Bedienungs- oder Hardwarefehlern. In
allen diesen Situationen muss die fehlerfreie fachliche
Funktionalitdt des Systems erhalten bleiben.

Durchsatz

Menge der Geschiftsprozesse, die das Applikations-
system pro Zeiteinheit verarbeiten kann. Bei ATLAS
wird der Durchsatz an der Benutzerschnittstelle sowie an
der Nachrichtenschnittstelle zwischen Zoll und Unter-
nehmen gemessen.

Hochstlast

Lastvorgabe (Geschiftsprozesse pro Zeiteinheit), die fiir
das Applikationssystem die hochste je zu erwartende
Menge darstellt.

Tuning und Messung

Sobald die Testumgebung zur Verfiigung steht, werden
die Lasttestsysteme installiert und konfiguriert. Dabei
ibertrdgt man die Simulationsumgebung aus dem "Sand-
kasten" auf die Zielumgebung und macht sie dort ab-
lauffdhig. Bevor man in die eigentlichen Messreihen
einsteigen kann, wird das System einem intensiven Tu-
ning unterzogen. Dazu wird die Hochstlast erzeugt und ein
Besser-/Schlechter-Vergleich der einzelnen Performance-
relevanten System- und Anwendungsparameter durch-
gefiihrt. In der vereinfachenden Annahme, dass das
System bis zur Hochstlast linear skaliert, reicht es, sich in
dieser Phase auf diese Laststufe zu konzentrieren und zu
untersuchen, an welchen Systemkomponenten gegebe-
nenfalls Engpdsse entstehen.

Bereits in der Entwicklungsumgebung muss die zu
testende Applikations-Software optimiert werden. Bei
einer Datenbank-Applikation sind dies beispielsweise
einzelne SQL-Statements. Manche Performance- oder
Stabilitdtsprobleme fallen aber erst bei Uberschreitung
einer bestimmten Lastgrenze auf. Die Tuning-Phase im
Lasttest-Labor ist daher trotz aller vorherigen partiellen

Optimierungen unverzichtbar. Das "Herauskitzeln" der
maximalen Leistung aus einer komplexen Applikation ist
eine grofle Herausforderung fiir die Experten der ver-
schiedenen Wissensbereiche. Es bedarf einer intensiven
und sehr engen Zusammenarbeit.

Ist das System hinreichend "getuned", konnen die
geplanten Messreihen durchgefiihrt werden. Um zu ver-
hindern, dass sich Fehler einschleichen, die einen Ver-
gleich der Messdaten verhindern koénnen, liduft jede
Messreihe vollautomatisiert ab. Zur Vorbereitung einer
Messreihe sind unter anderem das Riicksetzen der
Datenbasis und die Einstellung der fiir diese Messreihe
spezifischen Systemparameter notwendig. Gegebenen-
falls steht ein Umbau oder eine Umkonfiguration bei
Hardware und Netzwerk an. Wihrend der Messreihe ist
kein Benutzereingriff erwiinscht. Der Ablauf wird tiber
einen Steuerrechner von den Lasttest-Experten tiberwacht
und nur bei erkennbaren Fehlfunktionen eingegriffen.
Am Ende des Messvorgangs werden die Messdaten auto-
matisch zusammengetragen und in einheitlicher Form
archiviert.

Der Messautomat

Die eingesetzte Werkzeugsammlung erfiillt folgende Auf-
gaben:

e Sicherung der gesamten System- und Applikations-
konfiguration. Sie kann mit Plug-Ins an spezifische
Anwendungen angepasst werden.

e Ermittlung aller Performance-relevanten Daten wih-
rend des Tests. Es wurde Wert darauf gelegt, dass die
Messung moglichst wenig intrusitiv (d. h. storend)
ausgefiihrt wird. Plug-Ins ermdéglichen auch hier die
Anpassung.

e Steuerung der gesamten Messumgebung.

e Unterstiitzung fiir den Lasttester bei der Auswertung
der ermittelten Messdaten. Diese ermoglicht die zeit-
skalenbasierte Korrelation von Messwerten und de-
ren Darstellung in Form tibersichtlicher Diagramme
und Aggregationen.

Analyse und Prasentation

Anschlieflend geht es an die Analyse, Dokumentation
und Bewertung der Messergebnisse. In enger Zusam-
menarbeit zwischen Applikationsentwicklern, System-
und Datenbank-Spezialisten wird das Verhalten des
gesamten Systems untersucht und bewertet.

In dieser Phase muss unter anderem das Know-how
iiber technische Hersteller-Grenzwerte vorhanden sein.
Einige Beispiele: Wie viele Prozess-Context-Switches
bewaltigt ein UNIX-Server in der Sekunde, wie viele DB-
Transaktionen kénnen parallel in einem DB-Datenblock
im Hauptspeicher bzw. auf der Platte verarbeitet werden,
wie viele TCP/IP-Pakete bewiltigen die verwendeten
Ethernet-LAN-Karten?

Die Auswertung, Aggregation und Bewertung der
Messdaten fiihrt zur Analyse von Schwachstellen sowie
zur Erarbeitung von Einsatzempfehlungen fiir den Echt-
betrieb. Dem Auftraggeber werden die Ergebnisse des
Lasttests prasentiert; deren Bewertung wird diskutiert. Auf
dieser Informationsgrundlage muss der Auftraggeber die
Entscheidung fiir den Beginn des Echtbetriebs der unter-
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suchten Applikation auf Basis einer bestimmten Dimen-
sionierung der IT-Infrastruktur treffen.

Geht die Applikation in Betrieb, ist das Lasttest-Team
noch lange nicht arbeitslos: Jetzt wird wahrend des Echt-
betriebs gepriift, wie gut Mengengeriist und Lastprofile
des Lasttests die Realitdt abgebildet haben und wie hoch
der Uberdeckungsgrad der simulierten im Verhiltnis zur
realen Last ist. Sollten Systemauslastung, Durchsatz und
Antwortzeiten in der Realitit nicht denen im Test
ermittelten entsprechen, gilt es, die Ursachen heraus-
zufinden, damit man Anpassungen an den Vorgaben fiir
zukiinftige Lasttests vornehmen kann.

. Fazit

Das beschriebene Vorgehen ist eine wichtige Vorausset-
zung, um die fiir einen Lasttest gesteckten Ziele zu
erreichen. Der Nachweis der technischen Einsatzreife
eines neuen Applikationssystems, beschrieben durch
Stabilitdt, Skalierbarkeit, Verfiigbarkeit, Performance und
Durchsatz auf Basis einer bestimmten IT-Infrastruktur,
hat seinen Preis. Aber das Zusammenbrechen eines
neuen unternehmenskritischen Systems unter erster
hoher Echtbetriebslast ware mit Sicherheit teurer. Zu-
mindest entstiinde ein Vertrauensverlust bei Kunden,
Geschiéftspartnern und eigenen Mitarbeitern, wahr-
scheinlich aber auch ein immenser wirtschaftlicher
Schaden. Diese Risiken senkt ein professionell durchge-
fiihrter Lasttest.
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