Editorial

Liebe Mitglieder der DOAG Deutsche ORACLE-Anwendergruppe,
liebe Leserinnen und Leser,

das Jahr 2012 endet mit den ersten Informationen zur neuesten Version der Oracle-Da-
tenbank, die auf der OpenWorld in San Francisco bekannt gegeben worden sind (siehe
Seite 7). Diese wird erst im kommenden Jahr verfiigbar sein. Dies ist umso verstandli-
cher, als mit der Container-Datenbank zum ersten Mal seit Jahren eine grundlegende
Architektur-Anderung vorgenommen wurde. Die Zukunft wird zeigen, wie sich dies in
der Praxis auswirkt.

Diese Ausgabe der DOAG News bietet Ihnen eine Vielzahl an Best Practices fiir Ihre
Oracle-Datenbank. Verschiedene Autoren schildern ihre Erfahrungen im téglichen Um-
gang damit. Der Themenbogen reicht von der Verwaltung iiber Backup & Recovery
Christian Trieb sowie Optimierung bis hin zum Betriebssystem. Da dieses Mal sehr viele Artikel einge-
Leiter Datenbank Community reicht wurden, erscheinen die Beitrdge zu den Themen , Tuning” und , Hochverfiigbar-
keit” erst in der ndchsten Ausgabe.

Wihrend ich dieses Editorial schreibe, steht die DOAG 2012 Konferenz + Ausstellung
noch bevor und damit auch die Entscheidung tiber die neue DOAG-Satzung. Ich hoffe,
dass, wenn Sie dies lesen, die Mitglieder der neuen Satzung zugestimmt haben und die
DOAG auf einem guten Weg ist, die bisher erfolgreichen Aktivitdten in den Communi-
ties fortzusetzen und auszubauen.

Ich wiinsche Ihnen gesegnete Weihnachten und ein gutes neues Jahr 2013.

Ihr
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Ruckblick auf die wichtigsten Ereignisse in der DOAG

Spotlight

Sonntag, 30. September 2012

Die DOAG-Delegation erlebt Larry Ellison bei seiner Erdffnungs-Keynote zur diesjihrigen Oracle OpenWorld. Dieser startet
gleich voll durch und prdsentiert die vier Leit-Innovationen der Veranstaltung: Infrastructure-as-a-Service, Private Cloud, die
neue Datenbank-Version 12c¢ sowie die vierte Generation der Oracle-Appliances.

Montag, 1. Oktober 2012

Im Rahmen der Keynote von Oracle-President Mark Hurd stellt Andrew Mendelsohn, Senior Vice President Oracle Databa-
se Server Technologies, erste Neuigkeiten zur Datenbank 12c vor. Das Highlight der neuen Version, die im Laufe des Jahres
2013 auf den Markt kommen soll, ist ein Container, der die verschiedenen Datenbanken eines Unternehmens enthilt. Diese
konnen dort besser beziiglich der Datenbank-Ressourcen administriert werden und sind einfacher zu patchen als bisher.

Dienstag, 2. Oktober 2012

Mehrere DOAG-Vorstinde und Christian Trieb, Leiter des Competence Centers Supportfragen, treffen im Rahmen der
Oracle OpenWorld Charles Rozwat, Leiter des weltweiten Oracle Supports, und prisentieren die Support-Umfrage der
DOAG. Rozwat sichert der DOAG seine Hilfe zu bei der Suche nach Referenzkunden, die den Oracle Configuration Manager
einsetzen. Seitens der DOAG bietet der Vorstandsvorsitzende Dr. Dietmar Neugebauer an, im Rahmen der DOAG-Aktivititen
die Kommunikation rund um die Support-Tools zu fordern. Am ndchsten Tag stellt Christian Trieb beim Treffen des Interna-
tional Oracle User Council Global Support Committee fest, dass die Support-Probleme kein deutsches Phinomen sind, son-
dern die Problematik in anderen Liindern dhnlich gelagert ist.

Montag, 15. Oktober 2012

Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG, und Fried Saacke, DOAG-Vorstand und Geschdiftsfiihrer, be-
sprechen bei einem Besuch bei dem DOAG-Mitglied WWK-Versicherung deren Anregungen zur geplanten Satzungsreform.
Dabei wurde vereinbart, in den Beschlussvorschlag des Vorstands zur Satzungsdnderung eine Regelung aufzunehmen, nach
der die Mitgliederversammlung auch kiinftig in Satzungsinderungen eingebunden wird. Am Tag darauf beschliefit die
DOAG-Leitung im Rahmen einer Telefonkonferenz einstimmig die finale Vorlage, die der Mitgliederversammlung am 20.
November 2012 zur Abstimmung vorgelegt wird.

Dienstag, 16. Oktober 2012

Die SIG Security findet in Koln statt, gefolgt von der SIG Database am néichsten Tag. Beide Veranstaltungen waren sehr kon-
struktiv. Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG, beide Male vor Ort, fiel besonders der rege Austausch der
Teilnehmer untereinander und mit den Referenten auf.

Mittwoch, 24. Oktober 2012

Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG, Fried Saacke, DOAG-Vorstand und Geschdiftsfiihrer, sowie Wolf-
gang Taschner, Chefredakteur der DOAG News, vertreten die DOAG auf dem Oracle Day 2012 in Miinchen. Neben den Zeit-
schriften der DOAG findet auch der Flyer zur DOAG 2012 Konferenz + Ausstellung reifSenden Absatz.

Montag, 12. November 2012

Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG, und Fried Saacke, DOAG-Vorstand und Geschiiftsfiihrer, besu-
chen die Griindungsveranstaltung der Regio Leipzig/Halle. Sie haben mit Matthias Reimann und Volker Weise zwei engagier-
te Mitglieder gefunden, die sich jetzt um die neue Regionalgruppe kiimmern.

Dienstag, 13. November 2012

Noch eine Woche bis zur Eréffnung der DOAG 2012 Konferenz + Ausstellung in Niirnberg. Die Teilnehmerliste verspricht
einen neuen Besucherrekord. Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG, und Fried Saacke, DOAG-Vorstand
und Geschiiftsfiihrer, freuen sich iiber die zahlreichen Stammgdste und Erstbesucher und sind iiberzeugt, dass die Veranstal-
tung wieder ein voller Erfolg wird.
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Aktuell

Mehr als 50.000 Besucher machten sich in diesem Jahr auf den Weg nach San Francisco, um Neuigkeiten rund um
die Oracle-Produktwelt zu erfahren und sich mit Oracle-Experten auszutauschen.

Die Highlights der Oracle OpenWorld 2012

Johannes Fries, ORACLE Deutschland B.V. & Co. KG

Neben den lange erwarteten Ankiin-
digungen zum Thema , Oracle Cloud”
standen auch neue Exadata- und Exa-
logic-Maschinen im Mittelpunkt des
Interesses: Mit der Oracle Exadata X3
Database Machine und der Oracle Exa-
logic X3 wurde nun jeweils eine neue
Generation der Oracle Appliances ins
Rennen geschickt. Die Oracle-Exadata-
X3-Systeme eignen sich hervorragend
sowohl fiir High-End OLTP-Anwen-
dungen als auch fiir sehr grofle Data
Warehouses und natiirlich fiir Databa-
se Clouds.

Die Exadata X3 Database Machine
ist eine Kern-Komponente der Oracle
Cloud. Sie kann Hunderte von Tera-
bytes komprimierter Daten im Flash
und RAM-Memory speichern. Mit
dem Ziel ,hochste Performance bei
moglichst niedrigen Kosten” hilt die
Oracle Exadata X3 Database In-Memo-
ry Machine automatisch alle aktiven
Daten im Flash- und im RAM-Speicher.

Die Oracle Exalogic X3 - die zwei-
te Hardware-Generation der Exalogic-
Hardware fiir Business Applications
— stellt in Verbindung mit der Oracle
Elastic Cloud Software eine Symbiose
von Hard- und Software dar, die zu-
sammen als ,Oracle Exalogic Elastic
Cloud” extreme Performance, Verfiig-
barkeit und Skalierbarkeit fiir Java-An-
wendungen, Oracle Applications und
Oracle Fusion Middleware bereitstellt.

In dem neuen System kommen in-
novativste Hardware-Bausteine wie die
neuesten Intel-Core-Xeon-Prozessoren
mit 33 Prozent mehr Cores pro Kon-
figuration zum Einsatz. Das neue, so-
genannte , Trusted Partitions Licensing
Modell” sorgt fiir flexible Lizenzie-
rungsmoglichkeiten der Oracle-Soft-
ware. Hinzu kommt, dass Oracle mit
dem Achtel-Rack jetzt ein kostengiins-
tiges Modell fiir den Einstieg in die
Welt der Oracle Exa*-Systeme anbietet.

6 | www.doag.org

Die Oracle Cloud
Ein weiteres Highlight der OpenWorld
2012 war die Vorstellung der Oracle
Cloud. Sie bietet zukiinftig ein um-
fangreiches Portfolio an Services an.
Neben den Oracle-Datenbank- und
Java-Cloud-Services haben Kunden
zukiinftig auch die Moglichkeit, auf
ein breites Angebot von Standard-
anwendungen zuzugreifen. Die Web-
seite cloud.oracle.com zeigt die vielsei-
tigen Moglichkeiten der Oracle Cloud.
Der Oracle WebLogic Server 12c¢
stellt nicht nur die Grundlage fiir die
klassische Anwendungswelt oder fiir
die bereits oben erwdhnte Exalogic-
Elastic-Cloud-Systeme dar, sondern
auch fiir die neuen Oracle-Java-Cloud-
Services. Dartiber erhidlt der Benutzer
der Oracle Cloud im Rahmen einer
Self-Service-Umgebung die Moglich-
keit, effizient zu entwickeln, zu tes-
ten und letztendlich auch zu betreiben
— auch in Form von Erweiterungen zu
Oracle Cloud Application Services.

BPM Suite Process Accelerators

Auch die Entwicklungswerkzeuge bie-
ten einige Neuigkeiten. Insbesonde-
re die Process Accelerators der BPM
Suite sind erwdhnenswert, denn sie
senken in BPM-Projekten durch einen
standardisierten und vorkonfektio-
nierten Finstieg Projekt-Risiken und
ermoglichen einen einfacheren und
effizienteren Dialog mit den Fachan-
wendern. Im Bereich der horizontalen
Anwendungen kann man beispiels-
weise auf Module wie ,Travel Request
Management”, ,Document Routing
and Approval” oder ,Internal Service
Request” im Rahmen von Projekten
zuriickgreifen. Speziell fiir die Finanz-
Industrie gibt es das Paket ,Loan Ori-
gination” und fiir die oOffentliche
Verwaltung das Modul ,Incident Re-
porting”.

Oracle ADF Mobile

Mit dem Wandel der Clients von den
schwergewichtigen PCs zu den Hand-
helds in Form von Smartphones und
Tablets wird die Bedeutung der effizi-
enten und sicheren Anbindung die-
ser neuen Generation von ,Smart De-
vices” sowohl fir die Entwicklung
- in Form von transparenter Unter-
stiitzung im Entwicklungsprozess und
auf der Werkzeugebene — als auch im
Betrieb immer wichtiger. Als Erwei-
terung des Oracle Application Deve-
lopment Frameworks (ADF) steht der
Entwickler-Community hier ,ADF Mo-
bile“ zum Download zur Verfiigung.
HTMLS- und Java-basierend ermog-
licht dieses Framework die Entwick-
lung hybrider Mobile-Applikationen
fiir verschiedene Plattformen auf einer
Codebasis — wie heute bereits fiir iOS
und Android.

Mit Oracle ADF Mobile wird nicht
nur die Basis fiir eine unternehmens-
weit einheitliche Infrastruktur fiir mo-
bile Anwendungen geschaffen, son-
dern das Thema ,Sicherheit” an zent-
raler Stelle und tiber End-to-End-Secu-
rity und Encryption verankert. In ADF
Mobile kommen verbreitete Web-Ent-
wicklungstechnologien wie HTMLS,
JavaScript und CSS zum Einsatz. Diese
ermoglichen den Zugriff auf die Kame-
ra, das GPS-Modul oder die Kontakte
eines Device. Eine ,Lightweight JVM*
steht als Plattform fiir Java-Anwendun-
gen zur Verfiigung.

Fazit

Neben vielen technologischen High-
lights gewinnen mittlerweile spezifi-
sche Themen an Gewicht, die sich wie-
derum in den neuen Generationen der
Oracle-Produkte widerspiegeln. Dies
wird auch durch eine wachsende Zahl
von Kundenvortragen deutlich. Erwdh-
nenswert ist hier das Thema , Customer



Experience”. Die Diskussionen und
Vortrdge im Rahmen der OpenWorld
2012 rund um das Thema , Customer
Experience” verdeutlichen einen Wech-
sel im Denken und in der Perspektive.
Der Mensch und seine Spuren in den
Systemen riicken in den Mittelpunkt.
Mit diesem Shift beginnen sich die An-
forderungen an IT-Werkzeuge und IT-
Technologien zu verdndern. ,, Empower
the Information Worker” ist ein tref-
fender Begriff fiir die Anforderungen,
die an die IT zukinftig gestellt werden.

Das Verhalten und die Spuren der
Benutzer stellen wichtige Informatio-

nen fiir Entscheidungen dar und miis-
sen im richtigen Kontext in die An-
wendungen einflieflen. Aber auch die
Zusammenarbeit innerhalb einer Or-
ganisation ist ein wichtiger Einfluss-
faktor fiir Geschiftsprozesse und deren
Verlauf. Gemeinsame Arbeitsbereiche
und Arbeitsergebnisse werden zukiinf-
tig selbstverstdndlicher Bestandteil
von Geschéftsprozessen sein. Oracle
BPM und die Werkzeuge aus dem Be-
reich Oracle BI und Oracle WebCenter
sind Plattform und Kitt zugleich fiir
die heutigen und zukiinftigen Anfor-
derungen aus der Business-Welt. Die

Aktuell

OpenWorld 2012 hat die technologi-
sche Basis fiir die Anforderungen an
die zukiinftige Anwendungswelt ge-
legt. 2013 werden wir sicher die ersten
Ergebnisse prasentiert bekommen.

Johannes Fries @
johannes.fries ’ .
@oracle.com i

Erste Infos Uber die Datenbank 12c¢

.Die Pluggable Database ist nur eine Oracle-
Datenbank” fasst Tom Kyte in seinem Vortrag
LJom'’s Top 12 Things About the Latest Gene-
ration of Database” zusammen. Vielleicht lis-
tet der Oracle-Architekt aus diesem Grund erst
mal die neuen Features der Oracle Database
12¢ auf, bevor er abschlieBend auf die neue Ar-
chitektur eingeht. Als er das Thema anspricht,
zieht die Mehrheit der Teilnehmer ihre Tablets
und Smartphones heraus, um die paar wert-
vollen Folien seiner Prasentation zu fotogra-
fieren. Die Pluggable Datenbank ist der un-
ausgesprochene Hype der diesjahrigen Oracle
OpenWorld. DOAG Online hat sich kundig ge-
macht und prasentiert die ersten Features.

Wie es in der Praxis aussehen wird, ist den
meisten noch nicht bekannt. Doch in der The-
orie klingt alles so einfach und handlich, dass
es partout auf der Oracle OpenWorld Begeis-
terung auslost: Eine Datenbank zum Ein- und
Ausstopseln und Hin- und Herschieben. Aber
was bedeutet es wirklich?

In den bisherigen Datenbank-Versionen war
das Oracle Data Dictionary zusammen mit Tab-
les, Packages und anderen Komponenten ge-
speichert. Dies dndert sich nun mit der Version
12¢ grundsétzlich. Die Datenbank kommt im
neuen Gewand daher und wird mandanten-
fahig. Im Klartext ist es ein einfaches Prinzip:
Das Root-Repository ist nun getrennt von dem
Rest der Datenbank.

Man nehme einen Container, in dem sich
ein Root-Repository fir beliebig viele Daten-
banken befindet. Das ist die Ausgangssituati-
on. Neue Datenbanken konnen ganz einfach
in demselben Container erstellt werden. Doch

es geht weiter: Nehmen wir an, dass ein DBA
eine bereits existierende Datenbank klonen
mdchte. Mit dem Kommando CREATEPDB wird
eine XML-Datei erzeugt, die fir die Erstellung
der neuen Datenbank genutzt wird. Das Glei-
che gilt in Zukunft dann auch fir Upgrades: Zu
diesem Zweck muss ein neuer Container er-
stellt werden, der das neue Root-Repository
beinhaltet. Wenn dieser Schritt erledigt ist,
konnen alle Datenbanken auf einmal aktuali-
siert werden, indem sie in den neuen Container
geschoben werden. Diese Mandantenfahig-
keit der Version 12¢ bringt grof3e Ressourcen-
Vorteile mit sich - und dies bei gleichbleiben-
der Performance: Wdhrend 50 gewdhnliche
Datenbanken 20 GB Speicherplatz benétigen,
kommen 50 Pluggable Datenbanken mit 3 GB
zurecht. Entsprechendes gilt fir die CPU-Leis-
tung: 27 Prozent fir die Pluggable Datenban-
ken gegen 36 Prozent fir die altere Generati-
on. Christian Trieb, Leiter der DOAG Datenbank
Community, meint dazu: ,Dass sich die CPU-
Leistung wirklich so verhdlt, beruht allerdings
auf Aussagen von Oracle und muss erst noch
verifiziert werden. Auch ob Migration und Pat-
ching in der Zukunft wirklich so einfach gehen,
wie Oracle es darstellt, wird die Praxis in den
nachsten Jahren zeigen. Es ist aber zu begri-
Ben, das Oracle sich dieser immer wichtiger
werdenden Herausforderung stellt.”

Immer mehr Intelligenz wandert in die Da-
tenbank. Dies macht sich beispielsweise an
Features wie , Life Cycle Management” bemerk-
bar, mit dem Statistiken tber die Datennutzung
gefuhrt werden. Je nach Nutzung werden die
Daten automatisch unterschiedlich komprimiert

und abgelegt. Werden Daten oft abgerufen
oder aktualisiert, so werden sie maglicherwei-
se mit einem niedrigen Kompressionsgrad im
Flash gespeichert. Werden sie im Gegenteil sel-
ten abgefragt, kénnen sie mit hochstem Kom-
primierungsgrad archiviert werden. In puncto
Hochverfiigbarkeit erlebt man einen &hnlichen
Trend: Bei einem Ausfall sorgt ein Transaction
Guard daftr, dass Transaktionen nur einmal
abgeschlossen werden. Zudem wird mit dem
Feature ,Business Continuity” die Ausfallsi-
cherheit der Applikation gewdhrleistet.

Auch ein Blick auf Oracle Real Application
Cluster (RAC) lohnt sich. Bisher gab es bei-
spielsweise fur jeden RAC-Knoten eine einzel-
ne ASM (Automatic Storage Management)-In-
stanz. Mit der Einfihrung von Flex ASM hat
dies nun ein Ende gefunden. Nun kann die
ASM-Instanz fur mehrere RAC-Knoten zur Ver-
fugung gestellt werden. Weiter: Oracle ASM
Disk Scrubbing erkennt automatisch korrup-
te Daten und repariert diese. Weitere Vortei-
le bringt Oracle Utility Cluster mit sich: Die-
ses Feature funktioniert dhnlich wie der Grid
Home Server und macht ein zentrales Ma-
nagement des Patching mdglich.

Mylene Diacquenod
DOAG Online
redaktion@doag.org
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Hans-Peter Bauer (links) im Gesprdch mit Dr. Dietmar Neugebauer

Fotos: Wolfgang Taschner

Security ist ein wichtiger Faktor in den Unternehmen. Dr. Dietmar Neugebauer, Vorstandsvorsitzender der DOAG,
und Wolfgang Taschner, Chefredakteur der DOAG News, sprachen dariber mit Hans-Peter Bauer, Vice President
Central und Eastern Europe der McAfee GmbH.

»dicherheit fangt bei
der Bewusstseinsbildung an ...“

Welche Unternehmensziele hat McAfee?
Bauer: McAfee ist weltweit der grofite
Anbieter, der sich rein auf IT-Sicher-
heit spezialisiert hat. Wir liefern unse-
ren Kunden priaventive, praxiserprobte
Sicherheits-Losungen und -Dienstleis-
tungen, um sie vor Angriffen zu schiit-
zen. Unterstiitzt durch die einzigartige
Global-Threat-Intelligence-Technolo-
gie helfen wir sowohl Privatnutzern
als auch Organisationen, ihre Daten
zu schiitzen, einschldgige Gesetze ein-
zuhalten, Stérungen zu verhindern,
Schwachstellen zu ermitteln und die
Sicherheit ihrer Systeme laufend zu
iiberwachen und zu verbessern.

Bisher ist McAfee nicht als Anbieter von
Sicherheitslosungen fiir Datenbanken er-
kennbar gewesen. Ihr Unternehmen hat
sich jedoch im letzten Jahr in diesem Be-
reich durch Zukdufe verstirkt. Wo sehen
Sie Chancen, diese Sichtbarkeit zu verbes-
sern?

Bauer: Durch die Sentrigo-Akquisition
sind Sicherheitslosungen fiir Daten-
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banken ein ganz heifies Thema fiir uns.
Wir haben friithzeitig erkannt, dass IT-
Sicherheit sehr viel mit Schutz und Si-
cherheit der Daten zu tun hat. Sentrigo
war schon zuvor Partner unserer Secu-
rity Innovation Alliance, in deren Rah-
men wir auch Datacenter absichern.

Gibt es aus Ihrer Sicht ein Patentrezept,
um globale Sicherheit in einem Unterneh-
men einzufiihren?

Bauer: Unsere Strategie beinhaltet ei-
nen globalen Cloud-basierenden Ser-
vice, der so aussieht, dass wir tiber so-
genannte ,Fingerprints” weltweit alle
Sicherheitsvorfidlle in Form von neu-
tralisierten Hash-Codes unserer eige-
nen Sensoren sowie der unserer Kun-
den - sofern diese dem zustimmen und
den Service aktiviert haben — einsam-
meln und in unserer Cloud (GTI) ab-
legen. Diesen Service stellen wir unse-
ren Kunden zur Verfiigung und deren
Systeme konnen dort eine CGut“- oder
,Schlecht”-Antwort in fast ,Real-Time*
beziehen.

Worin sehen Sie die grifSte Herausforde-
rung bei der Umsetzung einer unterneh-
mensweiten Security-Policy?

Bauer: Ich glaube, dass Security in vie-
len Unternehmen sowohl technisch als
auch organisatorisch sehr stark frag-
mentiert ist. Da gibt es zum Beispiel
einen Chief Security Officer, der aber
mit den Netzwerk-Leuten nichts zu tun
hat. Zudem sollte dieser Chief Security
Officer direkt dem CIO unterstellt sein
und Einfluss auf alle Abteilungen in-
nerhalb der IT haben. Aufierdem haben
die Unternehmen es mittlerweile weni-
ger mit Angriffen zu tun, die Daten zer-
storen, sondern vielmehr mit Vorfillen,
bei denen Daten abgezogen werden.

Wo sollte der Bereich ,Sicherheit” orga-
nisatorisch im Unternehmen angesiedelt
sein?

Bauer: In jedem Fall direkt unterhalb
des CIOs. Nur so besteht die Moglich-
keit, Sicherheit von den Datenbanken
uber die Netzwerke bis hin zur Produk-
tion zu gewdhrleisten.



Wo sollte nach Ihrer Meinung ein mittel-
stindisches Unternehmen mit der Sicher-
heit anfangen?

Bauer: Das fingt bei der Bewusstseins-
bildung an. Man muss seine gesam-
te Infrastruktur kennen und deren
Schwachstellen analysieren. Dann gilt
es, alle Sicherheitssysteme zu synchro-
nisieren und aufeinander abzustim-
men. Die Gesamtsicherheit resultiert
immer aus der Zusammenarbeit aller
Teilsysteme. Das Maturity-Modell bie-
tet hier sehr gute Checklisten fiir ein
Unternehmen.

Was wiirden Sie einem Sicherheitsbeauf-
tragen in einem Unternehmen raten?

Bauer: Er sollte auf keinen Fall ein
fragmentiertes Sicherheitssystem be-
treiben, denn das ist kein zukunfts-
trachtiger Weg. Er sollte hingegen mit
renommierten Sicherheitsunterneh-
men zusammenarbeiten. Dartiber hi-
naus gibt es einige Beratungsfirmen,
die ihm dabei helfen, ein Sicherheits-

konzept zu definieren. In jedem Fall
sollte er sich eine integrierte Sicher-
heitslosung anschaffen, anstatt die
Systemintegration selbst zu erledi-
gen.

Wie lassen sich Aufwand und Kosten fiir
die Sicherheit im Verhdltnis zum Nutzen
im Rahmen halten?

Bauer: Das hingt stark davon ab, in
welchem Bereich sich ein Unterneh-
men bewegt. Die wenigsten Kosten
fallen an, wenn man nur reaktiv bei-
spielsweise eine Firewall einsetzt. Will
man hingegen proaktive Sicherheit
- also einen fragmentierten Ansatz —
betreiben, fallen dariiber hinaus auch
Personalkosten und weitere Systeme
an, sodass das Budget bei knapp zehn
Prozent der gesamten IT-Kosten liegt.
Im optimierten, integrierten Level
kann man den hochsten Sicherheit-
grad erreichen und die Kosten sollten
sich maximal zwischen vier bis sechs
Prozent des IT-Budgets bewegen.

Interview

Wie stellt man in der Praxis sicher, dass
die User nur die Daten sehen, die sie auch
sehen sollen?

Bauer: Dafiir gibt es entsprechende
Systeme. Bei uns ist jeder User in sei-
ner Rolle einem bestimmten Profil zu-
geordnet. Wird nun im Unternehmen
ein neues System wie beispielsweise das
iPhone eingefiihrt, ibernimmt unser
Enterprise-Mobility-Management-Sys-
tem dieses Profil und gewdhrt jedem
Benutzer seine ihm entsprechenden
Rechte.

Wann beziehungsweise wie ist ein Moni-
toring von auffilligen Zugriffen sinnvoll?
Bauer: Ein Monitoring von Daten-
banken ist zu jeder Zeit wichtig. Die-
ses Monitoring hilft dem Unterneh-
men, sich selbst zu definieren, denn
niemand hat heute schon die Daten-
strukturen, um Missbrauch zu verhin-
dern. Ein weiteres Problem ist die Viel-
zahl der DatenbanKken. Es nutzt nichts,
wenn man seine zentrale Datenbank
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Interview

Lur Person:
Hans-Peter Bauer

Hans-Peter Bauer ist Vice President Central
und Eastern Europe bei McAfee. Er wech-
selte zum 1. Januar 2008 von Juniper Net-
works, wo er zuletzt als Vice President
fur das Enterprise-Geschaft in EMEA ver-
antwortlich war. Er bringt eine mehr als
20-jahrige Erfahrung in der Computer- und
Informationstechnologie-Branche in seine
Position ein.

Hans-Peter Bauer begann seine Lauf-
bahn bei der Siemens AG in der Beratung
und dem Vertrieb fir Daten und Informa-
tionssysteme. 1988 wechselte er zu Digital
Equipment (DEC), wo er in verschiedenen
Management-Positionen im nationalen
und internationalen Vertrieb tatig war. 1993
stieg er in das Consulting und Systeminte-
grations-Business bei der Computer Scien-
ces Corporation (CSC) ein. Dort war Hans-Pe-
ter Bauer als Mitglied der Geschaftsleitung
verantwortlich fir den Geschéftsbereich
Kommunikation und Medien in Central und
Eastern Europe. 1997 kam Hans-Peter Bau-
er zu Lotus als Managing Director fir Lotus
Consulting Central und Eastern Europe und
bernahm 1999 die Gesamtverantwortung
als Geschéaftsfuhrer und General Mana-
ger der Lotus Development Deutschland,
Osterreich und der Schweiz. Nach erfolg-
reich durchgefthrter Integration von Lotus
in die IBM war er als Director und zuletzt als
Vicepresident Software Group Central Euro-
pe der IBM Deutschland GmbH far das ge-
samte Software-Geschaft im deutschspra-
chigen Europa verantwortlich. Ab August
2002 Gbernahm Hans-Peter Bauer als Vice-
president und General Manager die Verant-
wortung fir Symantec Central and Eastern
Europe. Nach Abschluss der Akquisition von
Veritas durch Symantec wechselte er im
April 2005 zu Macromedia als Geschafts-
fuhrer fur Deutschland, die Schweiz und
Osterreich. Mit der Ubernahme von Macro-
media durch Adobe wurde Hans-Peter
Bauer zum Managing Director and Gene-
ral Manager Adobe North European Regi-
on beférdert. Hier verantwortete er das
gesamte Produkt- und Losungsportfolio in
den Landern UK, Irland und Skandinavien.
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schiitzt und sich nicht um die Kopien
der Daten auf diversen PCs oder Abtei-
lungsservern kiimmert.

Wie sollte man mit Vorfillen im Unter-
nehmen umgehen?

Bauer: Totschweigen ist die schlech-
teste Losung. Fiir viele Unternehmen
ist es sicherlich schwierig, mit Vorfil-
len offen umzugehen, um das Vertrau-
en der Partner nicht zu verlieren. Ich
empfehle, zundchst forensisch vorzu-
gehen, um den exakten Hergang und
den Schaden sowie die damit verbun-
denen Auswirkungen festzustellen.
Daraus lassen sich dann Mafinahmen
ableiten, um sich zukiinftig davor zu
schiitzen. Jeder Angriff ist immer eine
Lehre dafiir, wie man sich entspre-
chend schiitzen kann.

Jede SicherheitsmafSinahme behindert
meist in irgendeiner Form den operati-
ven Betrieb. Wie stellt man sicher, dass
die beschlossenen Vorhaben auch in den
Fachabteilungen wie geplant umgesetzt
werden?

Bauer: Dem stimme ich nicht zu. Man
kann heute Sicherheit einfiihren,
ohne die Kreativitdt einzuschranken.
Es gilt lediglich, eine gewisse Disziplin

zu wahren und jedem Benutzer nur die
Rechte zu gewihren, die er fiir die Aus-
fiihrung seiner Arbeit benotigt.

Wie ldsst sich Sicherheit messen?

Bauer: Eine entsprechende Scorecard
muss jedes Unternehmen fiir sich defi-
nieren. Sicherheit bedeutet fiir mich Ri-
siko-Management. Das Unternehmen
muss seine Assets kennen und die je-
weiligen Risiken entsprechend bewer-
ten.

Zu viele Sicherheitsmafinahmen fiihren
zu Misstrauen der Mitarbeiter gegeniiber
dem Unternehmen. Wie geht man damit
um?

Bauer: Es gilt immer, die optimale Si-
cherheit zu gestalten. Zu viele Sicher-
heitsmaflinahmen bringen keinem Un-
ternehmen etwas.

Sicherheit ist immer eine Reaktion auf Be-
drohungen. Wird nach Ihrer Ansicht die
Liicke zwischen Bedrohungen und Schutz-
mafSnahmen Kkleiner oder grofSer?

Bauer: Wir stellen fest, dass die Kom-
plexitit der Bedrohungslage ansteigt.
Der Wunsch, dass moderne Software
immer fehlerfreier wird, tritt leider
nicht ein. Auf der anderen Seite reicht
die Bedrohung durch Rootkits bis in
den Bootsektor der Rechner, sodass ein
einfacher Neustart nicht mehr weiter-
hilft.

Was muss Oracle tun, um Unternehmen
bei der notwendigen Sicherheit zu unter-
stiitzen?

Bauer: Ich wiinsche mir von Oracle
mehr Offenheit. Wir kommen nur be-
dingt an alle Informationen heran,
um die Sicherheitsfunktionalitit zu
erfiillen. Dariliber hinaus wiirden wir
auch gerne mit Oracle zusammen ein
Sicherheitsmodul entwickeln, wie wir
es mit SAP bereits fiir NetWeaver getan
haben.

Wie sehen Sie die Rolle der DOAG in die-
sem Bereich?

Bauer: Die DOAG kann aufgrund ihrer
enormen Reichweite zur Bewusstseins-
bildung beitragen. Sie erreicht auch
Datenbank-Beauftragte, die {tiblicher-
weise sehr weit vom Chief Security Of-
ficer entfernt sind.
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Seit dem 14. September 2012 steht das neue Release 2 von Oracle Enterprise Manager Cloud Control 12¢ zur
Verfigung. Zum ersten Mal in der Geschichte des Enterprise Manager hat Oracle ein neues Release fur alle
Komponenten und Plattformen am gleichen Tag freigegeben. Es steht sowohl fir den Oracle Enterprise Manager
als auch den Agenten fUr alle unterstitzten Plattformen zur Verfigung und ist somit sofort fir alle Umgebungen
einsetzbar.

Neu: Cloud Control 12c Release 2

Ralf Durben, ORACLE Deutschland B.V. & Co KG

Oracle Enterprise Manager Cloud Con-
trol 12c¢ Release 2 tragt die Versions-
nummer 12.1.0.2 und ist vor allem ein
Wartungs-Release. Es enthidlt haupt-
sdachlich Bugfixes und Performance-
Verbesserungen sowie Verdnderungen
in den internen Komponenten, die
nach aufien nicht sichtbar sind. Es gibt
aber auch einige neue Features, die in
diesem Artikel kurz zusammengefasst
und beschrieben sind.

Dynamische Gruppen

Gruppen sind schon aus den Vorgén-
ger-Releases bekannt. Damit koénnen
verschiedene Targets (Datenbanken,
Middleware, Hosts etc.) gemeinsam
betrachtet werden. Ein oft genutztes
Anwendungsbeispiel ist die Zuord-
nung von Targets zu den verantwort-
lichen Administratoren. Targets kon-
nen zum Beispiel nach ihrem Standort
in Gruppen zusammengefasst sein. Die

EM-Benutzer bekommen Zugriff auf
diese Gruppen und sehen damit auto-
matisch die fiir sie relevanten Systeme.
Wenn sich die Figenschaft eines Targets
andert und damit auch die Gruppen-
zugehorigkeit, muss diese manuell an-
gepasst werden: Eine Datenbank zum
Beispiel zieht von Hamburg nach Miin-
chen um und miisste damit auch die
Gruppe wechseln. Bei normalen Grup-
pen ist dieses manuell durchzufiihren.
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Die neuen, dynamischen Gruppen im
Release 2 iibernehmen diese Zuord-
nung auf der Basis von Target-Eigen-
schaften. Sie kdnnen zum Beispiel eine
dynamische Gruppe erstellen, die alle
Datenbanken mit der Eigenschaft ,Lo-
cation = Hamburg” zusammenfasst.
Sobald diese Eigenschaft beim Target
gesetzt wird, wandert dieses Target in
diese Gruppe.

Properties fiir EM-User

Jeder EM-Benutzer kann jetzt Eigen-
schaften (Properties) haben. Sobald
ein EM-Benutzer mit gesetzten Proper-
ties ein neues Target anlegt, werden
diese Eigenschaften dem neuen Target
vererbt. Damit bekommt es auf jeden
Fall die wichtigsten Eigenschaften zu-
geordnet, um zum Beispiel automa-
tisch einer dynamischen Gruppe (sie-
he oben) zugeordnet zu werden.

Verwaltung von Cloud Control

Zur Verwaltung des Cloud Control
Frameworks gibt es jetzt einen neuen
Meniipunkt ,Setup -> Manage Cloud
Control“. Dort gelangt man zu den
neu gestalteten Seiten fiir die Verwal-
tung folgender Punkte:

« OMS
« Repositories
» Agenten

Auf der Seite fiir das Repository steht
jetzt die Information, wie viele Da-
tenbank-Sessions pro Arbeitsbereich
(wie Eventsystem, Jobsystem, Loader
etc.) aktiv sind. Die Ubersicht {iber
alle Agenten bietet vordefinierte Filter
(All, Up, Under Blackout, Status Pen-
ding, Agent Unreachable, Blocked,
Misconfigured, Upgradeable, Not Up-
gradeable), mit denen in einer grofien
Liste von Agenten besser gesucht wer-
den kann.

Software Library

Die Software Library kommt im Rah-
men von Provisionierungen und zum
Einspielen von Patches zum Einsatz.
Sie enthdlt die zu provisionierende
Software als Komponenten und die
dazu gehorigen Installations-Anwei-
sungen in Form von Direktiven. Mit
dem neuen Release kdnnen jetzt Ver-
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zeichnisse, Komponenten und Direk-
tiven in der Software Library auch
iber das Enterprise Manager Com-
mand Line Interface (EMCLI) verwal-
tet werden. Somit ist eine Integration
in andere Systeme moglich. Dartiber
hinaus ist es jetzt realisierbar, mit ei-
ner einfachen Aktion (Stage Operati-
on) Komponenten aus der Software
Library auf Zielsysteme zu kopieren,
ohne eine Deployment-Prozedur star-
ten zu miissen.

Monitoring und

Incident Management

Auch im Rahmen des Monitoring und
Incident Managements gibt es Neues
zu vermelden. Metric Extensions sind
benutzerdefinierte Metriken, die mit
Cloud Control 12¢ eingefiihrt wurden.
Ihre interne Implementierung und ihr
Funktionsumfang unterscheiden sich
von den ,user defined Metrics” in Grid
Control und es wird empfohlen, ei-
gene Metriken nur noch in der Form
»Metric Extensions” zu erstellen. Im
Cloud Control 12¢ Release 1 konnen
nur EM-Super-User die Metric Exten-
sions editieren und verwalten. Im Re-
lease 2 sind die Privilegien ,Edit“ und
,Full“ auch fiir normale EM-Benutzer
moglich.

Monitoring Templates geben an,
wie ein Zielsystem iiberwacht werden
soll. Ein Monitoring Template wur-
de in den Vorgidngerversionen immer
auf Basis eines Referenz-Targets er-
stellt. Ab Release 2 kann es jetzt auch
auf der Grundlage einer Best Practice,
also eines Defaults, erstellt und natiir-
lich spdter justiert werden. Monitoring
Templates lassen sich jetzt ex- und im-
portieren und somit von einem Cloud-
Control-System zu einem anderen
transportieren. Darin enthaltene Met-
ric Extensions werden dabei auch mit-
bewegt.

Der Incident Manager in Cloud
Control zeigt an, wo in den Systemen
Probleme bestehen. Im Release 2 be-
kommt man dabei noch mehr Infor-
mationen {iber die jeweils betroffe-
nen Targets angezeigt und man kann
den Status von Incidents jetzt auch in
Bulk-Operationen verdndern (Clear,
Acknowledge etc.). Die in Incident
Rules vorgenommene Bewertung eines

Incident berticksichtigt jetzt auch den
Lifecycle-Status eines Targets.

Cloud Management

Im Rahmen des Cloud Managements
gibt es zwei Neuerungen. Man kann
jetzt auch Java-Anwendungen als Ser-
vice in einer privaten Cloud anbieten
und die Abrechnung von Ressourcen-
nutzung basiert neuerdings auf Kos-
tenstellen und Charge-Plinen. Wenn
diese einem Target zugewiesen wur-
den, konnen sie nun auch wieder ent-
zogen werden. Eine RAC-Datenbank
lasst sich jetzt als sogenannte ,Shared
Datenbank” abrechnen, wobei die
Abrechnung auf Basis einzelner Da-
tenbank-Services erfolgt. Die Abrech-
nungsdaten liegen in einer eigenen
Tabelle und kénnen dort iiber nor-
males SQL ausgelesen werden. Neu ist
der Zugriff mit dem Enterprise Mana-
ger Command Line Interface (EMCLI)
und dem Kommando , get_metering_
data“.

Upgrade-Wege und Fazit
Ein Upgrade ist sowohl von Grid Con-
trol 10.2.0.5 oder 11.1 als auch von
Cloud Control 12¢ Release 1 direkt
nach Cloud Control 12¢ Release 2
moglich.

Das neue Cloud Control 12¢ Release
2 enthdlt primér viele interne Verbes-
serungen, aber auch einige interessan-
te neue Features. Es ist gleichzeitig auf
allen unterstiitzten Plattformen er-
schienen und bietet daher tiberall den
vollen Funktionsumfang.

Ralf Durben
Ralf.Durben@oracle.com
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Standardisierungen sind die Grundlage fir jeden qualitatsgesicherten und kosteneffizienten Betrieb von Oracle-

Datenbanken.

Effizienzsteigerung
mittels Standardisierung

Christian Wischki und Rainer Hartwig

Egal, wie grof3 oder klein IT-Abteilun-
gen, die Menge der zu betreibenden
Oracle-Datenbanken oder die Zahl der
Anwender auch sein mogen, die De-
finition und Einhaltung von im Con-
figuration Management definierten
Standards bietet sowohl fiir das Un-
ternehmen - in Bezug auf Compli-
ance-Anforderungen unter ITIL und
ISO 20000 - und die verantwortlichen
Personen als auch fiir die Entwicklung
und den Betrieb der darauf basieren-
den Applikationen und deren Anwen-
der viele Vorteile. Grundsatzlich ist es
dabei im ersten Schritt eher unwich-
tig, wie genau eine Oracle-Standard-
Datenbank aussieht beziehungsweise
aussehen soll. Das am Anfang Wich-
tigste ist, dass ein Standard definiert
und vor allem auch iiberall eingehal-
ten wird. Erst in einem zweiten Schritt
sollten dieser dann optimiert und alle
entsprechenden Parameter- und Konfi-
gurationseinstellungen vom Configu-
ration Management uberpriift sowie,
wo es sinnvoll ist, auch weitestgehend
standardisiert werden. Dabei spielt es
absolut keine Rolle, ob und welches
Tool fiir das Configuration Manage-
ment zum Einsatz kommt. Es sollte
jedoch stets fiir die jeweiligen Anfor-
derungen des Unternehmens passend
und praktikabel sein.

Ist dieser Standard festgelegt und
dokumentiert, konnen auch schon
entsprechende Quick-Wins realisiert
werden, wie beispielsweise, dass beim
Neuaufsetzen eines jeden weiteren
Datenbankservers erheblich weniger
Dokumentationsaufwand anfillt und
eine potenzielle Fehlersuche oder Op-
timierungsmafinahmen zielfithren-
der und schneller durchgefiihrt wer-
den kénnen. Zudem wissen dann auch

alle DBAs, etwa aufgrund geeigneter
Namensgebungen, sofort dariiber Be-
scheid, ob die Oracle-Datenbanken
produktiv oder nur Test-Datenbanken
sind, womit auch die Einarbeitungs-
zeit fiir neue DBAs deutlich kiirzer und
effektiver ist. Weitere nicht zu unter-
schidtzende Vorteile sind unter ande-
rem, dass auszurollende Skripte und
Programme nur noch in einer entspre-
chenden Referenzumgebung getestet
werden miissen und der Aufwand bei
der Administration signifikant redu-
ziert werden kann.

In einem dritten Schritt sollten
dann aus dem Configuration Manage-
ment auch die stets vollstandigen,
richtigen und sowohl die aktuellen als
auch die historischen Daten (wie Pa-
rameter- und Konfigurations-Einstel-
lungen) zur Verfiigung gestellt werden
— egal, wie klein oder grof} die Oracle-
Datenbank-Landschaft ist. Diese Infor-
mationen sind beispielsweise fiir Ana-
lysen beziiglich der Auswirkungen und
Abhingigkeiten von Anderungen so-
wie fiir Fehler- und Ursachen-Analysen
zwingend erforderlich. Werden vom
Configuration Management hierfiir
falsche Daten zur Verfiigung gestellt,
liefert eine darauf basierende Analyse
sicherlich ebenfalls falsche Ergebnisse.
Zusatzlich hierzu sollte das Configura-
tion Management auch immer aktuel-
le Antworten auf Konfigurationsfragen
beantworten konnen, wie:

« Welche Datenbanken entsprechen
nicht den vom Configuration Ma-
nagement vorgegebenen Baselines?

« Welche Konfigurations- und Para-
meter-Finstellungen waren in der
Vergangenheit fiir welche Daten-
bank gesetzt?

» Welche Konfigurations- und Para-
meter-Einstellungen haben sich wie
und wann verdndert?

« Welche Konfigurations- und Para-
meter-Einstellungen welcher Daten-
banken verdandern sich hdufiger?

» Wie ist der Trend beziiglich der Ver-
anderungsrate bei den Konfigura-
tions- und Parameter-Einstellungen?

Die Configuration Policy fiir
eine Oracle-Datenbank
Einer der wichtigsten Bestandteile ei-
ner Configuration Policy fiir Oracle-Da-
tenbank-Services stellt die Vorgabe der
Server-Auswahl und die des Betriebssys-
tems (OS) dar. Grundsatzlich kann man
Oracle-Datenbanken auf fast jedem OS
und Server-System installieren und be-
treiben. Doch fithrt sowohl eine zu
breite Technologie-Diversifikation als
auch hier vielleicht unpassende Tech-
nologie (neben zu vielen Datenbank-
Versionen) zu hoheren Aufwinden im
Betrieb. Dann muss einerseits das ent-
sprechende Wissen in der definierten
Technologie-Breite vorgehalten werden
und man erhilt andererseits aufgrund
einer suboptimalen OS- und Serversys-
tem-Technologieauswahl beziehungs-
weise -Definition eine im Betrieb in-
stabile Oracle-Datenbank, was einen
schlechteren und/oder ineffizienteren
Datenbank-Service zur Folge hat.
Nachdem innerhalb der Configura-
tion Policy die unter dem Datenbank-
Service notwendigen Komponenten
wie OS und Server definiert sind, muss
man sich tiber die Installationsproze-
duren und Verzeichnisstrukturen der
Datenbanken Gedanken machen. Eine
Vereinheitlichung dieser hat unter an-
derem auch den Vorteil, dass dadurch
alle Datenbanken identisch aufgesetzt
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sind, was in der Folge auch eine Opti-
mierung der Aufwdnde im administra-
tiven Bereich bedeutet.

Hierfiir hat sich beispielsweise die
Oracle Flexible Architecture (OFA) als
Best Practice etabliert. OFA ist ein Stan-
dard, der von der Oracle Special Perfor-
mance Group entwickelt wurde und
eine allgemeine Richtlinie fiir die Be-
nennung von Dateien und Verzeichnis-
sen fiir Oracle-Installationen darstellt.
Das Ziel hierbei ist einerseits die Er-
leichterung von Verwaltungsaufgaben
— vor allem, wenn mehrere Oracle-Da-
tenbank-Installationen auf demselben
System betrieben werden, oder auch bei
mehreren Systemen, die auf verschiede-
nen Servern laufen, — und andererseits,
die Vereinheitlichung von Oracle-In-
stallations- beziehungsweise Datei- und
Verzeichnisstrukturen sicherzustellen.

Ein weiterer zwingender Bestandteil
einer jeden Configuration Policy ist
die Beschreibung der Backup-Mecha-
nismen der Datenbank-Server. In die-
sem Bereich gibt es in der Praxis ver-
schiedene Methoden - Offline- oder
Online-Backups, Backup to Tape, Back-
up to Disk, Backups durch selbstent-
wickelte oder gekaufte RMAN-Skripte
oder mithilfe von Backup-Agenten di-
verser Hersteller. Es existiert nicht im-
mer eine einzige richtige Losung, doch
sollte man auch hier nicht verschiede-
ne Backup-Techniken einsetzen, son-
dern sich fiir eine passende Losung
entscheiden, diese innerhalb der Con-
figuration Policy definieren und dann
auch konsequent verwenden.

Weitere Bestandteile einer Confi-
guration Policy kénnen auch vorge-
gebene Sollwerte fiir beispielsweise
informationssicherheitsrelevante Kon-
figurations- und Parameter-Einstellun-
gen der Oracle-Datenbanken darstellen
— oder auch allgemeine Best-Practice-
Vorgaben fiir andere Konfigurations-
und Parameter-Einstellungen. In der
Praxis sollte man hier jedoch zwischen
,shall” und ,should” unterscheiden.
Bei den ,Shall-Vorgaben” seitens des
Configuration Managements sollte
ein Abweichen nicht moglich sein. Bei
den ,Should-Vorgaben” sollte man im
Bedarfsfall — nach Freigabe durch das
Configuration Management — davon
abweichen kénnen.
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Einen Standard in der Oracle-
Datenbank-Praxis ausrollen
Erfahrungsgemafl stofit man in vielen
Datenbank-Abteilungen schon nach
kurzer Zeit auf folgende Fragen: ,Die
Theorie dazu ist gut und schon, aber
wie kann das Ganze auch in der Pra-
xis skalierbar realisiert werden und wie
schafft man es, dass auch wirklich alle
Server diesem Standard gentigen?”

Der in der Praxis am meisten began-
gene Fehler ist, dass man gerne gleich
eine allumfassende und fiir jede kom-
mende Eventualitit geriistete Losung
sucht und implementieren will, ob-
wohl man im Grunde noch gar nicht
wirklich weif3, wie viel Configuration
Management man fiir den jeweiligen
Datenbank-Betrieb wirklich braucht.
Solche Big-Bang-Losungsansitze kosten
sehr viel Geld und haben leider keinen
guten ROI. Nach Erfahrungen des Au-
tors lautet ein wesentlich besserer An-
satz hierbei: , Think big, but start small.”

Leider gibt es aber fiir das Configu-
ration Management nicht wirklich die
eine fiir alle Oracle-Datenbanken und
jedes Unternehmen passende und ein-
fach zu replizierende Losung. Jedoch
kann man hierfiir durchaus Best-Practi-
ce-Losungen als eine Art Framework
und Grundlage verwenden — man darf
dabei nur nie vergessen, diese auch
zwingend immer auf die entsprechen-
den individuellen Anforderungen und
Gegebenheiten anzupassen und zu er-
ganzen. Es empfiehlt sich hierzu fol-
gendes Framework als Vorgehensweise:

« Festlegen/Festschreiben eines Stan-
dards
« Evaluieren des Standards durch
- Aufbau eines neuen Datenbank-
Servers — entsprechend Punkt 1
- Aufbau neuer (leerer) Datenban-
ken - entsprechend Punkt 1
- Kopie von bestehenden Test-Da-
tenbanken auf diesen Server und
Migration entsprechend dem
neuen Standard nach Punkt 1
- Sollte in diesen Schritten ein Pro-
blem auftreten, sind der Standard
entsprechend anzupassen und die
genannten Schritte zu wiederholen
e AD jetzt gilt der Standard fiir alle
neuen Datenbank-Server und alle
neuen Datenbanken

« Dann werden alle Test-Datenban-
ken schrittweise hinsichtlich des
neuen Standards migriert — sofern
notwendig

« Im nichsten Schritt betrifft es alle
QA-Datenbanken

» Danach werden in Absprache mit den
Anwendungen moglichst eng ver-
bunden zuerst die INT-Datenbanken
und nach Erfolg auch die zugehori-
gen PROD-Datenbanken migriert

Definition eines Standards beziehungs-
weise einer Configuration Policy fiir
Oracle-Datenbanken
Die wichtigste Frage ist: ,Wie genau
definiere ich einen solchen Standard,
und muss dieser sehr detailliert sein
oder nur ganz grob und dafiir mog-
lichst schnell?” Wie bereits beschrie-
ben, ist es sehr zielfiihrend, moglichst
schnell zu einem definierten Standard
zu kommen (Schritt 1). Im Rahmen
von Schritt 2, der Evaluierung dieses
Standards, wird dieser dann auf seine
Praxistauglichkeit getestet, optimiert
und ergdnzt. Eine sehr gute Basis hier-
bei ist die Verwendung der von Oracle
empfohlenen Standards (wie OFA)
und der Konfiguration der Server ge-
maif den Installation- und User Guides
(IUG) und My-Oracle-Support-Notes.
Das in diesem Artikel weiter Folgen-
de stellt keineswegs eine starre Vorga-
be dar und ist auch nicht die fiir alle
Unternehmen passende, finale Vorge-
hensweise und Losung — es ist aber eine
gute Option und Orientierungshilfe.
Falls jedoch im Unternehmen bereits
ein anderer funktionierender Standard
etabliert ist, der auch dhnliche Vorteile
aufweist, wire die Einfiilhrung eines
jetzt wieder komplett neuen Standards
(vor allem in Bezug auf das Kosten-/
Nutzen-Verhiltnis) sicherlich nicht
wirklich empfehlenswert. Aber auch
in diesem Fall kann das beschriebene
Standardisierungs-Vorgehen sehr gut
verwendet werden, um den eigenen,
bereits definierten Standard gegen die-
sen zu iiberpriifen:

o Datenbank-Server
- Fiir Produktionsserver sollten aus-
schliefilich von Oracle zertifizier-
te Umgebungen (Hardware) ein-
gesetzt werden



Auf einer Produktionsumgebung
laufen nur produktive Datenban-
ken. Das gilt auch fiir virtualisier-
te Umgebungen. Integrations-,
Test- und QA-Datenbanken kon-
nen dagegen untereinander ge-
mischt werden

Datenbanken mit unterschiedli-
chen SLAs sollten nicht gemischt
werden. So sollten auf einer Platt-
form nur eine oder mehrere RAC-
Umgebungen laufen, nicht auch
noch Single-Datenbanken

Nach Moglichkeit sollte die An-
zahl verschiedener OS und OS-
Versionen fiir Datenbank-Server
minimiert werden, um Shell-
Skripte zu vereinfachen etc.
Oracle Enterprise Linux ist aus-
gereift und wird ebenfalls durch
Oracle direkt unterstiitzt. Damit
gibt es fiir OS und Datenbank nur
einen Lieferanten und einen Sup-
port

Optimal Flexible Architecture (OFA,
definiert von Oracle) ist eine sehr
gute Basis fiir ein File- und Ver-
zeichnissystem. Unter ,,/u0Ox/app/
oracle/rdbms/11.2.0.3.0“ befinden
sich die verschiedenen ORACLE_
HOMEs, unter ,/u00/app/oracle/
grid/11.2.0.3.0“ liegt das GRID,
unter ,/u00/app/oracle/agent/11.2.
0.3.0“ die Software fiir den EM-
Agentund unter ,/uxy (x>1, y>=0)“
sind dann die Datenbank-Dateien
der x-ten Datenbank zu finden
Sollte auch nur eine Datenbank
im Unternehmen ASM nutzen, so
ist der grundsitzliche Einsatz von
ASM fiir alle Datenbanken empfoh-
len

Die OS-Parameter sollten immer
entsprechend den aktuellen No-
tes in My Oracle Support gesetzt
werden. Die IUG sind dazu nicht
immer aktuell

Oracle-Binaries wie auch das
DIAG-Verzeichnis sollten immer
auf lokalen Platten liegen, jedoch
in getrennten Filesystemen

Alle Konfigurationsdateien (SPFI-
LE, orapwd, sqlnet.ora, listener.
ora, tnsnames.ora etc.) liegen in
einem separaten Filesystem auf
lokalen Platten aufierhalb der
Oracle-Binaries. Uber symbolische

Links werden diese im urspriing-
lichen Verzeichnis zur Verfiigung
gestellt

Wann immer moglich, sollte man
ASM oder RAID 10 im Storage
nutzen

Alle Server eines Unternehmens
sollten dieselbe Uhrzeit haben,
unabhédngig von ihrem lokalen
Rechenzentrum, um so besser
LOG-Files auf unterschiedlichen
Servern vergleichen zu konnen

Oracle-Datenbank

SID = Instance-Name, alles in
Grofibuchstaben, Priafix =, P“, , 1,
»1“ oder ,Q“ - je nach Art und
Zweck der Datenbank

Es empfiehlt sich die Nutzung der
Flash Recovery Area

Sinnvoll ist eine einheitliche File-
grofe fiir alle Datendateien

Bei allen Datendateien sollte ,au-
toextend = OFF“ gesetzt sein

Alle unnotigen oder Default-Para-
meter aus dem SPFILE entfernen
Nutzung von Automatic Segment
Space Management (ASSM)
Aktivieren des Automatic Shared
Memory Management (ASMM)
und Automatic Memory Manage-
ment (AMM); verschiedene Berei-
che (buffer_cache, shared_pool
etc.) sollten jedoch so gesetzt sein,
dass die Performance des Servers
gut ist

Aktivieren des Flashback-Modus,
sofern der Performance-Impact
nicht zu grof3 ist

OMF sollte nur in Testumgebun-
gen eingesetzt werden

Aus lizenztechnischen Griinden
nur diejenigen Optionen instal-
lieren, die wirklich auch genutzt
werden

Nutzung von WAR-Reports (sofern
Lizenzen vorhanden) oder STATS-
PACK-Reports. Das Intervall sollte
auf 15 Minuten und der Zeitraum
auf 33 Tage gesetzt sein, um so ei-
nen besseren Vergleich zu haben
Erzeugen der SYSTEM-Statistiken
Vermeiden des Setzens/Anderns
der ,OPTIMIZER_INDEX*“-Para-
meter — wenn irgend moglich

RAC

Von der Nutzung des ASM Cluster
File Systems (ACES) ist abzuraten

Planung

»~ASM_PREFERED_READ_FAILU-
RE_GROUPS” im SPFILE setzen
Der SCAN-Listener sollte genutzt
werden
SCAN-Listener-Name =
Name

Die normalen Listener und der In-
terconnect haben je ein privates
Netzwerk

»LOCAL_LISTENER” und , REMO-
TE_LISTENER” sollten gesetzt sein

Cluster-

ASM

Explizite Angabe von Failure
Groups

»Normal Redundancy” innerhalb
von ASM verwenden

SQL*NET

,DB_DOMAIN" im SPFILE setzen
»GLOBAL_NAMES=TRUE” im SP-
FILE setzen

Die Verbindung zur Datenbank
nur via ,SERVICE_NAME“ und
nicht mehr tber die Oracle Sys-
tem ID (SID) herstellen

Es empfiehlt sich nur ein Listener
pro Datenbank-Server und pro
Oracle-Version

Nach Moglichkeit keine statischen
Eintrdge in ,listener.ora“

Patching/Upgrade/Migration/Deploy-
ment

Es empfiehlt sich der Einsatz von
»guaranteed restore points“, um
moglichst schnell den Ursprungs-
zustand beim Patchen, Upgrade,
Migration oder nach einem De-
ployment wiederherstellen zu
konnen.

Tdglich anfallende Arbeiten

Grundsitzlich sollte so viel wie
moglich automatisiert werden,
um manuelle, individuelle Fehler
zu vermeiden und um den DBA
zu entlasten

Index-Reorganisation kann sinn-
voll sein, wenn mehr als 25 Pro-
zent der Zeilen der Tabelle geloscht
wurden. Eine grundsitzliche, re-
gelmifliige Index-Reorganisation
ergibt keinen Sinn - lediglich in
besonderen, begriindeten Fillen
Eine Reorganisation von Tabel-
len ist nur dann empfehlenswert,
wenn die Anzahl der ,migrated
rows” signifikant ist und durch
die Anwendung auf diese noch
zugegriffen wird
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Es empfiehlt sich, den DBA_
SCHEDULER insbesondere fiir
Datenbank-interne Jobs zu nut-
zen

Monitoring

Zur Uberwachung aller Datenban-
ken ist der Einsatz von nur einem
Tool empfohlen

Bei allen neu zu schreibenden
oder anzupassenden Skripten, die
auf das Alert-File zugreifen, soll-
te ,alert.xml” ausgelesen werden,
da ab Version 13 ,alert.log” wahr-
scheinlich nicht mehr unterstiitzt
wird

Dokumentation

Jeder Datenbank-Server und jede
Datenbank ist ausfiihrlich zu doku-
mentieren. Ganz besonders wichtig
sind dabei folgende Aspekte:

Genaue Version des OS und aller
eingespielten Patches
Hauptverantwortlicher System-
Admin und Stellvertreter
Hauptverantwortlicher Netzwerk-
Admin und Stellvertreter
Hauptverantwortlicher Storage-
Admin und Stellvertreter
Hauptverantwortlicher DBA und
Stellvertreter

Mogliche Wartungsfenster

SLA

Wann findet ein Backup statt?
Welche Art von Backup?

Sonstige Besonderheiten, wie und
warum sich diese DB vom Stan-
dard abhebt

Genaue Version der Datenbank
und aller eingespielten Patches
Name der Instance und Name der
Datenbank

Welche Non-Default-Parameter
wurden warum gesetzt?
Konfiguration von SQL*NET (auf
dem Datenbank-Server)

Welche Optionen sind installiert?
Welche Optionen werden auch
genutzt?

Wann werden Daten und in wel-
chem Umfang in die DB geladen?
Von wo?

Wann und in welchem Umfang
werden Daten zu anderen DBs
verschoben? Und wie?

Wann und in welchem Umfang
werden Daten im Filesystem ge-
speichert? Und wohin?

| www.doag.org

Statement s = null;
Connection con = null;

String MyName = "PROGRAMNAME";
String nameForConnect = userld;
String HostName = null;
String Terminal = null;

try {

HostName = InetAddress.getlLocalHost().getCanonicalHostName();
} catch (Exception e) {
}

Terminal = HostName;
int i = HostName.index0f(".");
if(-1 I=1) {
Terminal = HostName.substring(0, i);
}

String OsUser = System.getProperty("user.name");

OperatingSystemMXBean mxBean =
XBean) ManagementFactory

(com.sun.management.OperatingSystemM

.getOperatingSystemMXBean();
String ProcessName = "1234@" + mxBean.getName();

if (nameForConnect.equalsIgnoreCase("SYS")) {
nameForConnect = nameForConnect + " as sysdba";
}

try {

Properties pro = new java.util.Properties();
pro.setProperty("password", passWord);
pro.setProperty("user", nameForConnect);

try {
pro.put("ApplicationName", MyName);
pro.put("ClientHostname", HostName);
pro.put("ClientUser", OsUser);
pro.put("v$session.osuser"™, 0OsUser);
pro.put("v$session.machine™, HostName);
pro.put("vésession.program"”, MyName + ".jar");
pro.put("v$session.process™, ProcessName);
pro.put("v$session.terminal™, Terminal);

} catch (Exception ignore) {
}

DriverManager.registerDriver (new oracle.jdbc.OracleDriver());

Class.forName(getDriverName()).newInstance();
con = DriverManager.getConnection(getUrl(), pro);

s = con.createStatement();
s.setFetchSize(getFetchedRows());

return s;

} catch (Exception ignore) {
}

Listing 1



- Welche Anwendungen greifen
wie und von wo auf diese DB zu?

- Wer sind Ansprechpartner und
Stellvertreter der jeweiligen An-
wendung?

- Gibt es Abldufe in der Anwendung,
die in einem bestimmten Zeitfens-
ter fertig sein miissen? Wie kann
man dies iliberpriifen?

- Wie ist die Userverwaltung orga-
nisiert?

- Welche Tablespaces werden von
dieser Anwendung genutzt?

- Mit welchem Datenwachstum
muss man pro Anwendung fiir die-
se Datenbank innerhalb von sechs
Monaten rechnen?

o JDBC-Connections

- Um beim Aufbau einer JDBC-Ver-
bindung zur Datenbank mdoglichst
viele Informationen mitzugeben,
empfiehlt es sich, ein Java-Code-
fragment zu implementieren (sie-
he Listing 1).

Definition der Datenbank- und
Datenbankserver-Parameter

Um die notwendigen Attribute der Cls
fiir Datenbank-Services zu definieren,
gibt es zwei praktikable Ansitze:

e Methode 1
Es wird vorab ein Set von wahr-
scheinlich beziehungsweise in der
Regel fiir alle Datenbanken relevan-
ten Parameter- und Konfigurations-
Einstellungen definiert, das zu Be-
ginn fiir jedes CI (in diesem Fall die
entsprechende Oracle-Datenbank)
am besten in einer Configuration

Management Database (CMDB) er-
fasst, permanent tberprift und bei
Bedarf pro CI individuell mit weite-
ren Parameter- und Konfigurations-
Einstellungen erweitert wird. Dafiir
haben sich in der Praxis bestimmte
Parameter- und Konfigurations-Ein-
stellungen als eine Art ,Initial-Set”
bewdhrt (siehe Tabellen unter www.
doag.org/go/doagnews/wischki_ta-
belle)
« Methode 2

Es werden am Anfang alle Parame-
ter- und Konfigurations-Einstellun-
gen fiir jedes CI (in diesem Fall die
jeweilige Oracle-Datenbank) in der
CMDB erfasst und permanent iiber-
priift. Aus diesem Set werden dann
die jeweils nicht relevanten Parame-
ter- und Konfigurations-Einstellun-
gen sukzessive ausgegliedert, sodass
schlussendlich die wirklich relevan-
ten iibrig bleiben.

Welche Methode wann zu verwenden
ist, hdngt zumeist vom Wissensgrad hin-
sichtlich der fiir die CI relevanten Para-
meter- und Konfigurations-Einstellun-
gen ab. Sind sie weitgehend bekannt,
sollte man Methode 1 verwenden,
wenn nicht, Methode 2 bevorzugen.

Fazit

Fiur ein erfolgreiches Configuration
Management im Oracle-Datenbank-
Bereich gilt immer: Das richtige Maf}
und Ziel ist entscheidend! Wie be-
reits beschrieben, gibt es kein fiir alle
Datenbank-Landschaften passendes
Configuration Management, da hier

Planung

immer individuelle Komponenten wie
die Menge und Komplexitit der Da-
tenbanken sowie auch die hierauf ba-
sierenden Applikationen einen signifi-
kanten Einfluss haben.

Kein oder zu wenig Configuration
Management haben eine unnoétig hohe
Total Cost of Ownership (TCO) fiir den
Datenbank-Betrieb zur Folge — zu viel
Configuration Management aber auch.
In jedem Fall sollte man mit dem Con-
figuration Management immer tenden-
ziell kleiner anfangen und dieses dann
nach Bedarf erweitern — aber auch stets
die Skalierbarkeit im Auge behalten.
Der umgekehrte Weg, gleich den ,Big
Bang“ zu realisieren und zu implemen-
tieren, sowie das von einigen Losungs-
anbietern versprochene ,quick and
easy” oder gar ,out of the box” ist in
der Regel immer der teurere Weg.

Christian Wischki
cw@christian-
wischki.com

Rainer Hartwig
rainer.hartwig@
mt-ag.com
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Installation

Die Installation der Oracle-Software ist eine der wichtigsten Aufgaben, wenn es darum geht, einen neuen Server in
Betrieb zu nehmen oder ein Update durchzufuhren. Die Richtlinie der Optimal Flexible Architecture (OFA) soll dabei
helfen, einheitlich vorzugehen, um so unter anderem den zukunftigen Betrieb zu erleichtern. Der Fokus des Artikels
liegt darauf, diese im Umfeld von Unix-Systemen vorzustellen und naher zu erlgutern.

,OFA“ — wozu brauche ich das denn?

Stefan Panek, CarajanDB

Die Tatigkeit als Berater im Oracle-Da-
tenbank-Umfeld bringt es mit sich, dass
man haufig zu Kunden kommt und sich
dort zuerst einmal einen Uberblick iiber
die vorhandenen Installationen auf den
Server-Systemen verschafft. Oft findet
man Installationen vor, die recht un-
gewohnlich sind. Die Verzeichnisstruk-
tur fiir die Oracle-Software-Installation
wird dabei von den Administratoren
selbst festgelegt. Vorhandene Standards
wie die OFA werden nicht immer an-
gewendet. Dies fiihrt dann unter ande-
rem zu erheblichen Mehraufwidnden in
der tédglichen Administration oder bei
Upgrades der Datenbank-Systeme. An
dieser Stelle sei schon einmal erwdhnt,
dass OFA eine der dltesten Oracle-Best-
Practices ist und somit auch fester Be-
standteil einer jeden Oracle-Software-
Installation sein sollte.

Die Optimal Flexible Architecture

Der OFA-Standard ist unter ande-
rem eine Richtlinie fiir das Layout der
Dateisysteme und Verzeichnisstruktu-
ren auf einem Oracle-Server-System.
Im Jahre 1991 wurde auf der Interna-
tional Oracle User Week in Miami,
USA, der erste Vortrag zu diesem The-
ma gehalten. Carry Millsap und sein
Performance-Team beschrieben in ei-
nem Papier, wie ein High-Performance-

System konfiguriert werden sollte. Ein
wesentliches Ziel war, den Aufwand fiir
die tdgliche Administration moglichst
gering zu halten. Durch die standardi-
sierte Vorgehensweise in Bezug auf In-
stallation und Setup eines Systems, die
das Team um Carry Millsap entwickelt
hatte, konnten so viele Fehler bei pro-
duktiven Systemen vermieden werden.
Im Jahre 1992 verotffentlichte Oracle
Services eine erweiterte Version des
OFA-Standards. Es kamen Themen wie
Standards fiir Namen, Zugriffsrechte,
Unix-Logins etc. hinzu. 1993 integrier-
te Oracle dann den OFA-Standard in
die Dokumentation der Oracle Version
7, bevor im Jahre 1995 eine weitere
Version von Carry Millsap vertffent-
licht wurde. Dieses Dokument ist auch
heute noch verfiigbar und hat den Ti-
tel ,The OFA-Standard - Oracle for
Open Systems*“.

Betrachtet man heute die aktuelle
Dokumentation der Datenbank 11¢R2,
findet man die Erlduterungen der Op-
timal Flexible Architecture im Anhang
des Installation Guide fir die jeweili-
ge System-Plattform. Zum Abschluss
des geschichtlichen Hintergrunds hier
noch einige Punkte der urspriingli-
chen Motivation fiir die OFA-Richtli-
nie, auch wenn der eine oder andere
Punkt heute nicht mehr aktuell ist:

Variable Beschreibung

pm Mount Point Name

s Standardverzeichnis

u Besitzer des Verzeichnis (,oracle”)
Tabelle 1
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« OFA ist der Versuch, Oracle-Soft-
ware so zu organisieren, dass mog-
lichst keine Performance-Engpésse
(auf lokalen Disks) auftreten

« Routine-Titigkeiten wie Software
und Datensicherungen sollen feh-
lerfrei laufen

« Vermeidung von Daten-Korruptio-
nen, wenn auf einem Server zwi-
schen mehreren Datenbanken um-
geschaltet wird

Neben der urspriinglichen Motivation
sind die zentralen Vorteile, die fiir eine
Implementierung der OFA Struktur
sprechen:

« Einheitliche Verzeichnis- und Na-
mensstruktur auf Server-Systemen,
unabhidngig von der eingesetzten
Plattform

« Weniger Aufwand bei der Datenbank-
administration

« Mehrere Datenbank-Versionen las-
sen sich bequem nebeneinander
verwalten

» Leichtere Fehlersuche fiir Oracle
Support bei Service Requests

Die Implementierung des OFA-Stan-
dards auf Basis der aktuellen Oracle-
Dokumentation des Release 11g R2 ist
in folgende Bereiche gegliedert:

« Datei-Systeme (Mount Points)

« Namenskonvention fiir Verzeichnis-
Strukturen

« Namenskonvention fiir Datenbank-
Dateien

» Darstellung einer Dateistruktur nach
OFA



Datei-Systeme

Folgt man den Empfehlungen von
Oracle, so sollten aus Griinden der
Redundanz mindestens drei Datei-
Systeme vorhanden sein. Diese sind
so zu erstellen, dass sie auf physika-
lisch voneinander getrennten Devices
basieren. Default fiir die Namenskon-
vention ist ,/u[0-9][0-9]%, also ,,/u01“,
,/u02“,  /u03“ oder auch ,/disk01%,
»/disk02, , /disk03“.

Namenskonvention fir
Verzeichnis-Strukturen

Oracle empfiehlt generell, bei der Ver-
gabe von Namen nur ASCII-Zeichen zu
verwenden. Der Startpunkt fiir die Ver-
zeichnisstruktur ist das Oracle-Base-
Verzeichnis. Oracle benutzt hier eine
eigene Notation mit Variablen wie
»pm*, ,s“, ,u“ etc. (siehe Tabelle 1).

Wenn die Installation durch den User
yoracle” vorgenommen wurde, lau-
tet der Name dann ,,/u01/app/oracle”.
Damit mehrere Oracle-Versionen auf
einem System installiert und betrie-
ben werden koénnen, sient OFA fiir
das ,ORACLE_HOME"“-Verzeichnis die
in Tabelle 2 gezeigte Struktur vor. Die
Installation der Oracle-RDBMS-Soft-
ware in der Version 11.2.0 wiirde da-
mit ,/u01/app/oracle/product/11.2.0/
dbhome_1“ lauten.

Der OFA-Standard empfiehlt, pro Da-
tenbank eine administrative Verzeich-
nisstruktur ausgehend vom Oracle-
Base-Verzeichnis zu erstellen. Fiir die
Datenbank ,DB1“ wire das dann ,,/u01/
app/oracle/admin/DB1“. Tabelle 3 zeigt
die entsprechende Unterverzeichnis-
struktur.

Mit der Datenbank-Version 11g fiihr-
te Oracle zusatzlich das Automatic Dia-
gnostic Repository (ADR) ein, das die
Verzeichnisse ,/udump”, ,/bdump”
und ,/cdump” ersetzt. Tabelle 4 zeigt,
wie sich das ,ADR_HOME“-Verzeich-
nis zusammensetzt. Ein Beispiel fiir
die Datenbank ,,DB1“ ware ,,/u01/app/
oracle/diag/rdbms/db1/DB1“. Tabelle
S zeigt, wie sich die weiteren ,ADR"-
Verzeichnisse unterteilen.

Namenskonvention

fur Datenbank-Dateien

In Tabelle 6 sind die Namenskonven-
tionen aufgelistet. Oracle schldgt auf

Variable

pm

type

Tabelle 2

Verzeichnis

arch
adump
create
dpdump
exp
pfile

scripts

Tabelle 3

Variable

h
d
i

Tabelle 4

Diagnostic-Daten

Foreground
Process Traces

Background
Process Traces

Alert-Log-Dateien
Core Dumps

Incident Dumps

Tabelle 5

Variable

Tabelle 6

Installation

Beschreibung

Mount Point Name
Standardverzeichnis

Besitzer des Verzeichnisses
Produktversion

Database, Client, Grid-Infrastruktur

Zahl, die es ermdglicht, das gleiche Produkt mehrfach in ein Oracle-Base-
Verzeichnis zu installieren

Beschreibung

Archivierte Redo-Log-Dateien

Audit-Dateien

Default fir Data-Pump-Operationen, Skripte zum Erstellen der Datenbank etc.
Data-Pump-Logdateien

Export-Dateien

Instance-Parameter-Datei

Ad-hoc-SQL-Skripte

Beschreibung

Oracle Base
Database Name

Instance Name

Lokation

ADR_HOME/trace
ADR_HOME/trace

ADR_HOME/alert
ADR_HOME/incident/
ADR_HOME/incident/

Beschreibung

Oracle Base

Ein String zur Unterscheidung, z.B. oradata

,DB_NAME” ist normalerweise identisch zur SID bei Single-Instance-Systemen
Tablespace-Name

Zwei Ziffern zur Nummerierung der Dateien
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Installation

Verzeichnisstruktur Syntax

/u[0-9][0-9]

/*/home/*

/*/app/*

/7 [app/oracle/product/

/7 /app/oracle/product/11.2.0

/7 /app/oracle/product/11.2.0/db*
/7 /app/oracle/product/11.2.0/grid

/*/app/oracle/admin/DB1
/* /app/oracle/admin/DB1/arch
/*/app/oracle/oradata

Tabelle 7

Verzeichnis

/

/uo1

/u01/app

/u01/app/oracle
/u01/app/oracle/admin
/u01/app/oracle/admin/TAR
/u01/app/oracle/admin/db_name1
/u01/app/oracle/admin/db_name2
/u01/app/oracle/doc
/u01/app/oracle/fast_recovery_area

/u01/app/oracle/fast_recovery_area/
db_name1

/u01/app/oracle/fast_recovery_area/
db_name2

/u02/app/oracle/oradata
/u03/app/oracle/oradata
/u04/app/oracle/oradata

/u01/app/oracle/product/11.2.0/
db_homet

/u01/app/oracle/product/11.2.0/grid

Tabelle 8

Verzeichnis

/u01/app/oracle/product/11.2.0.1/db_1
/u01/app/oracle/product/11.2.0.2/db_2
/u01/app/oracle/product/11.2.0.3/db_1

/u01/app/oracle/product/11.2.0.3/client_1

Tabelle 9
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Beschreibung

User-Directory

User-Home-Directory
Application-Software-Directory
Oracle-Software-Struktur
Oracle-Software-Struktur fur 11g
Oracle-Home-Struktur fir Database 11g

Oracle-Home-Struktur fir Grid-11¢-Standalone-Instal-
lation

DB1-Datenbank, administrative Verzeichnisse
DB1-Datenbank, Archive-Log-Files-Verzeichnis

Oracle-Datenfiles-Verzeichnisse

Bezeichnung

root

Mount Point 1

Unterverzeichnis Application Software
Oracle-Base-Verzeichnis

Unterverzeichnis Datenbankadministration
Verzeichnis fiir Support-Logfiles
Administration db_name1

Administration db_name2
Oracle-Dokumentation

Unterverzeichnis fir Recovery-Dateien

Unterverzeichnis fur Recovery der db_name1

Unterverzeichnis fir Recovery der db_name2

Oracle-Datenverzeichnis
Oracle-Datenverzeichnis
Oracle-Datenverzeichnis

Oracle-Home-Directory fur User “oracle”

Oracle-Home fur Grid-Infrastruktur, bei einer Stand-
alone-Installation

Bedeutung

Release 11.2.0.1
Release 11.2.0.2
Release 11.2.0.3
11.2.0.3 Client Installation

der Basis von OFA vor, Control-, Re-
do-Log- und Datenbank-Dateien in
unterschiedlichen Pfaden abzulegen.
Ein System-Tablespace der Datenbank
,DB1“ mit einer Daten-Datei wiirde
dann lauten ,/u01/app/oracle/orada-
ta/DB1/systemO1.dbf".

Darstellung der Dateistruktur nach OFA
Tabelle 7 zeigt den Standard, wie er in
der Dokumentation beschrieben ist.
In Tabelle 8 steht die detaillierte Da-
tei-Zuordnung fiir eine Oracle-Soft-
ware-Installation mit zwei ,,ORACLE_
HOMEs” und zwei Datenbanken. Die
Daten-Dateien sind dabei tiber drei Da-
tei-Systeme verteilt.

Wie so oft, bestehen zwischen Theo-
rie und Praxis doch Unterschiede, die
man bei der Anwendung des OFA-Stan-
dards bertiicksichtigen sollte. Nachfol-
gend sind einige Anregungen aufge-
zahlt.

Patchset-Auslieferung

ab Release 11.2.0.2

Seit Release 11.2.0.2 liefert Oracle
grundsatzlich Software und Patchsets
als komplette Versionen aus. Das bedeu-
tet, jedes Patchset ist eine neue Oracle-
Software-Version. Da laut Standard mit
»11.2.0“ gearbeitet wird, ist natiirlich
nicht auf den ersten Blick erkennbar,
dass es sich bei ,,db_1 = 11.2.0.1“ und
bei ,db_2 = 11.2.0.2“ um eine jeweils
eigenstandige Oracle-Version handelt.
Daher findet man in der Praxis des Of-
teren eine abgewandelte OFA-Struktur
vor (siehe Tabelle 9).

Mit dieser Modifikation des OFA-
Standards ist auf einen Blick erkenn-
bar, um welches Oracle-Release es sich
handelt. Zudem ist dringend empfoh-
len, eine Typ-Bezeichnung wie ,db_1*
beizubehalten. Diese wird nicht zuletzt
dann bendtigt, wenn in der Verzeich-
nis-Struktur weitere Produkte instal-
liert sind, wie die Oracle-Client-Soft-
ware mit ,client_1“ etc.

Oracle-Net-Konfigurationsdateien

Bei der Installation eines Oracle-Soft-
ware-Release werden automatisch un-
ter dem Verzeichnis ,,ORACLE_HOME/
network/admin“ eine Reihe von Kon-
figurationsdateien wie ,sqlnet.ora”,
Ltnsnames.ora” etc. abgelegt. Wird auf



einem Server-System ein zweites oder
drittes Oracle-Release betrieben, miis-
sen diese Dateien mehrfach gepflegt
werden, was den administrativen Auf-
wand deutlich vergroert. Daher em-
pfiehlt sich, hier eine Zentralisierung
vorzunehmen, die wie folgt aussehen
konnte: Anlegen des Verzeichnisses ,,/
u01l/app/oracle/admin/common/net-
work”. Dort sind samtliche ,*.ora“-Da-
teien aus dem (oder auch den weiteren)
»ORACLE_HOME” abgelegt. Danach
werden entsprechende Soft-Links zu
den wurspriinglichen Verzeichnissen
erstellt. Somit ist die Moglichkeit ge-
schaffen, die Oracle-Net-Dateien zent-
ral zu pflegen, unabhéngig von der An-
zahl der Installationen auf dem Server
(siehe Beispiel in Tabelle 10).

Die Dateien , oratab” und ,oralnst.loc”
Bei jeder Oracle-Installation gibt es
einige Dateien, die nicht direkt un-
ter der Oracle-Software-Installation
beziehungsweise im Oracle-Base-Ver-
zeichnis abgelegt sind. Dazu gehoéren
die Dateien ,/etc/oratab” und ,/etc/
oralnst.loc”. Die ,oratab“-Datei ist die
zentrale Datei, wenn es um die Verwal-
tung des Environments geht. Die Datei
,oralnst.loc” verweist auf das zentrale
Oracle-Inventory-Verzeichnis.
Abhiédngig von der Betriebssystem-
Variante liegen diese Dateien an ver-
schiedenen Stellen im Dateisystem, wie
»letc”, ,/var/opt” oder ,/var/opt/oracle”,
um nur einige zu nennen. Hier bietet
es sich an, eine Vereinheitlichung tiber
alle Betriebssystem-Plattformen hin-
weg vorzunehmen. Durch die Zentra-
lisierung erreicht man unter anderem,

Verzeichnis

/
/u01/app/oracle

/u01/app/oracle/admin/common/network

Tabelle 10

Verzeichnis

/
/u01/app/oracle

/u01/app/oracle/admin/common/etc

Tabelle 11

dass die Dateien mit einem Backup der
Oracle-Binaries gesichert sind. Um dies
umzusetzen, miisste der OFA-Standard
wie in Tabelle 11 gezeigt angepasst wer-
den. Die Dateien werden in das neue
Verzeichnis ,/u01/app/oracle/admin/
common/etc” verschoben. Abschlie-
flend wird ein symbolischer Link zum
Original-Verzeichnis erstellt.

Fazit

Die Oracle Flexible Architecture ist eine
der wichtigsten und &ltesten Oracle-
Best-Practices. Der OFA-Standard soll-
te immer beriicksichtigt werden, wenn
die Installation von Oracle-Software
ansteht. Mit einer Standardisierung der
Oracle-Installationen nach OFA wird
unter anderem ein stabiler Betrieb der
Datenbanken erreicht. Ferner ist so
eine Grundlage geschaffen, die es er-

Installation

Bezeichnung

root
Oracle-Base-Verzeichnis

Ablage samtlicher Oracle-Net-Konfigura-
tionsdateien

Bezeichnung

root
Oracle-Base-Verzeichnis

Ablage von Dateien auBerhalb des
Oracle-Base-Verzeichnisses

moglicht, auch weitere Oracle-Produk-
te ohne Kopfzerbrechen zu integrieren.
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Unterstitzung

Was zeichnet einen Advisor in der Oracle-Datenbank aus? Sind Advisors nicht generell lizenzpflichtig? Muss man
Advisors aktivieren oder sind diese automatisch eingeschaltet? Welche Werkzeuge unterstitzen das Framework?
Dieser Beitrag beantwortet diese und weitere Fragen.

Oracle Database Advisors

Ulrike Schwinn, ORACLE Deutschland B.V. & Co.KG

Der englische Begriff ,advisor” lasst
sich mit ,Berater” oder , Ratgeber” tiber-
setzen. Der Terminus , Advisor” findet
mittlerweile in vielen Bereichen An-
wendung; so gibt es Personal Advisor,
Investment Advisor, Trusted Advisor
etc. Auch die Datenbank beziehungs-
weise Datenbank-Werkzeuge enthalten
Advisors. Da das Thema sehr weitrei-
chend ist, gibt dieser Artikel nur einen
Uberblick iiber vorhandene Advisors
und stellt Gemeinsamkeiten und Un-
terschiede heraus. Weiterfiihrende
Links und Hinweise auf Veroffentli-
chungen runden das Thema ab.

Advisors in der Datenbank
Alerts und Advisors unterstiitzen den
DBA bei der tédglichen Arbeit. Alerts
werden automatisch vom Server gene-
riert und verlangen entweder eine so-
fortige Intervention durch den Admi-
nistrator wie bei ,Instance orcl.orcl.
down on node...” oder geben Hinweise
auf einen Umstand in der Datenbank,
der in der niachsten Zeit behoben wer-
den sollte. Zu finden sind diese Infor-
mationen auf der Datenbank-Home-
page im Enterprise Manager oder
uber die View ,DBA_OUTSTANDING_
ALERTS”. Teilweise werden auch Hin-
weise auf den Start eines Advisors gege-
ben, um das Problem zu l6sen.
Advisors hingegen aktiviert in der
Regel der DBA selbst. Sie analysieren
bestimmte Objekte in der Datenbank
und geben Losungsvorschldge, die ei-
nen grofleren Detaillierungsgrad auf-
weisen als Alerts. Advisors sind somit
Ressourcen-intensiver als Alerts. Sie
kénnen in den unterschiedlichsten
Bereichen eingesetzt werden wie ,,Me-
mory”, ,Speicherverwaltung”, ,Undo
Management”, ,Performance” etc. Ad-
visors miissen nicht zusitzlich instal-
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liert werden und sind teilweise schon
aktiviert. Die Skripte oder Ratschlige
werden normalerweise nur aufgelistet
und der DBA muss sie selbst durch-
fiihren — er behilt somit stets die Kon-
trolle. Er sollte nur wissen, wo und wie
Advisors und ihre Ratschldge zu finden
beziehungsweise wie sie zu aktivieren
und zu nutzen sind.

Advisors sind in der Regel tiber un-
terschiedliche Methoden nutzbar, gra-
fisch tiber den Enterprise Manager
oder SQL Developer, skriptgesteuert
iber PL/SQL-Packages, tiber Initiali-
sierungsparameter und V$-Views. In
den nachfolgenden Absitzen sind die
wichtigsten Advisors Kkurz erldutert
(Stand September 2012).

Der Memory Advisor analysiert
die unterschiedlichen Cache-Grofien
in einer WHAT-IF-Analyse und macht
Vorschldge zum Tuning der Memory-
Bereiche wie SGA, Shared Pool etc. Er
ist standardmafig aktiviert. Zu beach-
ten ist, dass die Oracle-Datenbank den
Memory je nach Wahl der Memory-
Management-Methode selbst einstellt
und somit kein manuelles Eingreifen
notwendig ist. Die Ratschlige sind
entweder in der grafischen Oberfliche
oder tiber V$-Views wie ,VSMEMORY_
TARGET_ADVICE” zu finden.

Der Undo Advisor hilft dabei, eine
angemessene Grofie des UNDO-Table-
space fiir langlaufende Abfragen und
Flashback-Queries festzulegen. Die
Nutzung erfolgt grafisch oder tiber das
Package ,DBMS_ADVISOR". Zur Be-
rechnung der Grofie werden WAR-Da-
ten verwendet.

Der Segment Advisor findet Seg-
mente, die zu viel Platz verbrauchen.
Die Empfehlungen beinhalten die ent-
sprechenden Kommandos zur Freiga-
be von Speicherplatz. Die notwendi-

gen Statistiken fiir die Analyse werden
aus dem AWR beziehungsweise ADDM
und aus Sample-Statistiken des Seg-
ments abgeleitet. Die Analyse erfolgt
entweder automatisch, zum Beispiel
in der Automated Maintenance Task,
oder manuell.

Der Compression Advisor berech-
net die Komprimierungsrate pro Ta-
belle oder Partition fiir unterschied-
liche Komprimierungsalgorithmen
— sogar fiir Exadata Hybrid Columnar
Compression (EHCC). Dartiber hinaus
kann er den eingestellten Komprimie-
rungstyp diagnostizieren. Die Nutzung
des Compression Advisors erfolgt in
11¢ R2 ohne zusitzliche Installation
iber das Package ,DBMS_COMPRES-
SION*.

Der MTTR Advisor simuliert das
Checkpoint-Verhalten mit dem ak-
tuellen Wert von ,FAST_START_
MTTR_TARGET” und vier weiteren
abgeleiteten Werten. Die errechneten
Statistiken, zum Beispiel tiber zusatzli-
ches I/0O, sind entweder grafisch oder
uber die View ,,VSMTTR_ADVICE” zu
finden. Der Parameter hat normaler-
weise den Wert ,0“, somit ist der Ad-
visor nicht aktiviert.

Der SQL Repair Advisor wird meis-
tens von Consultants und Oracle-
Support-Mitarbeitern verwendet, um
Statements mit kritischen Fehlern zu
analysieren und einen SQL-Patch zu
generieren. Implementiert ist der Ad-
visor iiber das Package ,DBMS_SQL-
DIAGY, das auch dabei helfen kann,
Testfdlle aufzubauen. Teilfunktionen
sind grafisch in der Support Work-
bench des Enterprise Manager enthal-
ten.

Der Data Recovery Advisor analy-
siert persistente ,Failures” wie Daten-
Korruptionen und gibt Ratschlige, wie



diese Probleme zu beheben sind. Die
Nutzung erfolgt grafisch im Enterprise
Manager, iiber RMAN, ADRCI oder das
Package ,,DBMS_HM*, mit dem ma-
nuelle ,Health Checks” durchgefiihrt
werden konnen.

Der SQL Access Advisor gibt Infor-
mationen und Empfehlungen tiber feh-
lende oder tiberfliissige Zugriffsstruk-
turen wie Bitmap Indizes, Function
Based Indizes, B*tree Indizes, materia-
lisierte Views etc. Eine wichtige Erwei-
terung erlaubt sogar die Bestimmung
der Partitionierung fiir nicht partitio-
nierte Tabellen. Die grafische Nutzung
ist tiber Enterprise Manager moglich;
das Package ,DBMS_ADVISOR” liefert
die Linemode-Implementierung.

Der SQLTuning Advisor fiihrt einen
Optimizer-Analyse-Lauf durch und gibt
Empfehlungen in folgenden Kategori-
en: ,Statistiken”, ,SQL Profiles”, ,Zu-
griffsstrukturen” und ,Statementstruk-
tur”. Grafisch ist die Funktion nicht nur
iber den Enterprise Manager, sondern
auch tiber den SQL Developer nutzbar.
Die Package-Implementierung wird
uber ,DBMS_SQLTUNE” sichergestellt.
Der SQL Tuning Advisor wird tibrigens
auch in anderen Technologien wie
zum Beispiel dem SQL Performance
Analyzer genutzt.

Der Automatic Database Diagno-
stic Advisor (ADDM) diagnostiziert
die Datenbank-Performance-Probleme.
Normalerweise werden diese Empfeh-
lungen automatisch nach jedem WAR-
Snapshot generiert. Auch die neuen
Compare-Period-Reports im Real-Ap-
plication-Testing-Umfeld oder Cloud
Control 12¢ nutzen diese Informatio-
nen. Die Linemode-Nutzung kann tiber
das Package ,DBMS_ADDM* erfolgen.

Voraussetzungen fiir Advisors

Eine wichtige Voraussetzung zum
Funktionieren einiger Advisors ist das
Setzen des Parameters ,STATISTICS_
LEVEL” auf den Wert , TYPICAL” oder
»ALL”. Der empfohlene Defaultwert
ist , TYPICAL“. Diese Einstellung ist
notwendig, um das Sammeln von Ad-
visor-Statistiken zu aktivieren, und hat
keinen Finfluss auf die Lizenzierung
von Packs. Die Einstellung ,BASIC“
schaltet einige Advisors aus und kann
auch nur bei manueller SGA-Verwal-

tung verwendet werden. Listing 1 zeigt
den Aktivierungslevel bei der Einstel-
lung , STATISTICS_LEVEL=TYPICAL".
Tabelle 1 gibt einen Uberblick iiber
Lizenzierung, Verwendbarkeit bezie-
hungsweise Aktivierung in der aktu-
ellen Datenbank-Version 11.2.0.3. Fir
die Verwendung von SQL Tuning, SQL
Access Advisor und ADDM ist eine zu-
satzliche Lizenzierung erforderlich. Der
Initialisierungsparameter ,, CONTROL_
MANAGEMENT_PACK_ACCESS” muss
dartiiber hinaus die richtige Einstellung
aufweisen: , DIAGNOSTIC+TUNING*
fiir SQL Tuning und SQL Access Advisor

SQL> SELECT statistics_name,
session_status,

activation_level,
statistics_view_name

Unterstitzung

sowie mindestens ,,DIAGNOSTIC* fiir
das Funktionieren von ADDM. Die De-
fault-Einstellung in Oracle 11g ist iibri-
gens ,, DIAGNOSTIC+TUNING*.

Aktivierung und Nutzung

Alle Advisors lassen sich im Zeilenmo-
dus iiber Packages oder Parameter-Ein-
stellungen (siehe Tabelle 1) aktivieren
und verwenden. Einige werden aller-
dings automatisch in der sogenannten
,Automated Maintenance Task” akti-
viert. Ein Beispiel dafiir ist der Segment
Advisor. Die Analyse des Segment Ad-
visors erfolgt in der Automated Main-

session_settable,

FROM v$statistics_level ORDER BY 1;

STATISTICS_NAME

ACTIVAT SES SESSION_ STATISTICS_VIEW_NAME

Buffer Cache Advice TYPICAL
Global Cache Statistics TYPICAL
Longops Statistics TYPICAL
MTTR Advice TYPICAL
Modification Monitoring TYPICAL
PGA Advice TYPICAL

ENABLED V$DB_CACHE_ADVICE
ENABLED

ENABLED V$SESSION_LONGOPS
ENABLED V$MTTR_TARGET_ADVICE
ENABLED

ENABLED V$PGA_TARGET_ADVICE

Undo Advisor, Alerts and Fas TYPICAL NO ENABLED V$UNDOSTAT

t Ramp up
V$IOSTAT_* statistics TYPICAL NO ENABLED
Listing 1
Lizenzierung Nutzung
Memory SE, EE Einstellungen fur die Memory-Bereiche, falls DB_CACHE _
ADVICE=ON
MTTR SE, EE FAST_START_MTTR_TARGET=<wert>
Compression SE, EE DBMS_COMPRESSION
Segment SE, EE Automatische Maintenance Task
oder DBMS_ADVISOR
Undo SE, EE DBMS_ADVISOR
SQL Tuning EE plus Automatische Maintenance Task
Tuning Pack oder DBMS_SQLTUNE
SQL Access EE plus Automatische Maintenance Task
Tuning Pack oder DBMS_ADVISOR
ADDM EE plus Automatisch nach AWR-Snapshots
Diagnostics Pack  oder DBMS_ADDM
SQL Repair SE, EE DBMS_SQLDIAG
Data Recovery  SE, EE RMAN, ADRCI, DBMS_HM

Tabelle 1: Lizenzierung und Nutzung der Advisors. ,SE” steht fiir die Standard Edition
und ,EE” fiir die Enterprise Edition. Zur Lizenzierung des Tuning-Packs sind als
Grundlage die Enterprise Edition und das Diagnostics-Pack erforderlich.
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Unterstitzung

tenance Task, manuell im Enterprise
Manager oder tiber das PL/SQL-Packa-
ge ,DBMS_ADVISOR".

Alle Advisors bis auf den Compres-
sion Advisor konnen zusitzlich gra-
fisch im Enterprise Manager aktiviert
beziehungsweise genutzt werden. Die
Homepage gibt einen Uberblick tiber
wichtige Ergebnisse der Segment- und
Performance-Analyse, das Auftreten
von Incidents beziehungsweise Infor-
mationen iiber die Instance-Recovery-
Zeit. Zentrale Anlaufstelle zum Starten

der meisten Advisors ist der Link , Ad-
visor Central” oder , Advisors Home".
Data Recovery und SQL Repair Advi-
sor finden sich im Bereich , Availabil-
ity” (unter ,Perform Recovery”) oder
im Support-Workbench. Abbildung 1
zeigt einen Ausschnitt aus der Advisor
Central Page.

Bevorzugt man als Werkzeug den
SQL Developer, gibt es ab Version 3.0
die Moglichkeit, im SQL Worksheet
selbst einen SQL-Tuning-Advisor-Lauf
anzustoflen und zusdtzlich sogar die
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Abbildung 1: Advisors im Enterprise Manager

SQL> SELECT window_name, resource_plan,

enabled
FROM dba_scheduler_windows;
WINDOW_NAME

MONDAY_WINDOW

repeat_interval, active,

RESOURCE_PLAN

DEFAULT_MAINTENANCE_PLAN

freg=daily;byday=MON;byhour=22;byminute=0; bysecond=0

FALSE TRUE

Listing 2

BEGIN

dbms_auto_task_admin.enable(client_name => 'sql tuning advisor',
operation => NULL, window_name => null);

END;
/

Listing 3

BEGIN
dbms_auto_task_admin.enable()
END;

/

Listing 4
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Empfehlungen im Statistik-, SQL-Pro-
file-, Index- oder Statement-Umfeld zu
implementieren (siehe Abbildung 2).
Auch hier sind nattirlich eine ausrei-
chende Lizenzierung und spezielle Zu-
griffsrechte wie das ,,ADVISOR"- und
das ,,ADMINISTER SQL TUNING SET*“-
Privileg erforderlich.

Abgesehen von der Information
zum SQL Tuning gibt es eine Vielzahl
von Erweiterungen, die speziell fiir den
DBA im SQL Developer implementiert
sind. Der Link ,View=>DBA“ offnet
ein zusdtzliches DBA-Navigator-Fen-
ster, das Informationen zu Datenbank,
Konfiguration, Datenbank-Status, Data
Pump, RMAN, Resource Manager, Sche-
duler, Security und Storage zur Verfii-
gung stellt. Bleibt abzuwarten, welche
Erweiterungen mit dem néchsten Da-
tenbank-Release im SQL Developer zu
finden sind.

Automated Maintenance Tasks

Da die Automated Maintenance Tasks
automatisch nach der Installation Ver-
wendung finden kénnen und die Nut-
zung heutzutage sicherlich zu den
»Best Practices” gehort, gibt dieser
Abschnitt noch kurz einen Uberblick
iiber die Funktionsweise. Automated
Maintenance Tasks sind Prozeduren,
die Aufgaben zur Korrektur und Opti-
mierung tibernehmen, ohne dass der
DBA eingreifen muss. Sie sind inner-
halb eines Maintenance-Windows de-
finiert und sollen ungehindert laufen,
ohne eine Operation zu beeintrachti-
gen oder gar Objekte zu sperren. Lis-
ting 2 zeigt eine Abfrage danach, wel-
che Windows wann aktiv sind.

Wichtig zu wissen ist, dass mit der
Aktivierung eines Maintenance-Win-
dows der ,DEFAULT_MAINTENANCE
_PLAN“-Ressource-Plan aktiv wird. Der
Plan stellt 75 Prozent der CPU-Ressour-
cen fir ,SYS GROUP“-Operationen, 5
Prozent fiir ,Diagnostic Operations”
und 25 Prozent fiir ,Automated Main-
tenance Operations” bereit.

Nach dem Ablauf der Maintenance
Tasks wird beispielsweise das ,Statis-
tics Gathering” durchgefiihrt. Zusétz-
lich werden Ergebnisse aufgelistet, in
der Regel Empfehlungen zum Tuning
oder Speicher-Management, die leicht
iiber die Homepage im Enterprise Ma-
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Abbildung 2: SQL Tuning im SQL *Developer

nager zu finden sind. Diese kénnen
dann vom DBA durchgefiihrt und im-
plementiert werden. Generell lassen
sich die Automated Maintenance Tasks
entweder im Enterprise Manager oder
iiber einen Aufruf nachtrdglich konfi-
gurieren und iiberpriifen (siehe Listing
3). Listing 4 zeigt das Einschalten al-
ler Advisors. Einen Uberblick iiber alle
aktivierten Advisors in der Automated
Maintenance Task zeigt die Abfrage in
Listing S.

SQL> SELECT client_name, status,
FROM dba_autotask_client;
CLIENT_NAME

auto optimizer stats collection
ON BY DEFAULT, VOLATILE,
auto space advisor
ON BY DEFAULT, VOLATILE,
sql tuning advisor

ONCE PER WINDOW, ON BY DEFAULT, VOLATILE,

Listing 5

SAFE TO KILL

SAFE TO KILL

Fazit

Das Advisory Framework bietet eine
vielfdltige Auswahl an Anwendungs-
moglichkeiten. Jeder DBA sollte re-
gelmdRig einen Blick auf die Home-
page des Enterprise Manager werfen,
um von den automatisch generierten
Health-Check-Analysen fiir die Inci-
dents und den Analysen des Segment
Advisors, des SQL Tuning Advisors
oder der ADDM-Analyse zu profitie-

attributes

STATUS

ENABLED

ENABLED

ENABLED
SAFE TO KILL

ren. Vermutet man dariiber hinaus,
dass gewisse Segmente oder Queries
vom Tuninglauf oder der Komprimie-
rung profitieren konnten, sollte man
den entsprechenden Advisor manuell
in der grafischen Oberfliche oder tiber
PL/SQL-Packages anstofien.

Weitere Informationen

« Tipps in der DBA Community:
http://blogs.oracle.com/dbacom-
munity_deutsch

» Administrator Guide (Kapitel 19)

» SQL Developer Online Demonstra-
tion: SQL Tuning Advisor

Ulrike Schwinn
ulrike.schwinn@oracle.com
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Patchen

Oracle veroffentlicht vierteljahrlich das Critical Patch Update (CPU). DBAs, die diesen CPU in ihrer Umgebung instal-
lieren wollen, sehen sich haufig kritischen Fragen vom Management ausgesetzt.

Critical Patch Update -
wie Kkritisch es wirklich ist

Katja Werner, OPITZ CONSULTING GmbH

Oracle gibt keine detaillierten Antwor-
ten auf Fragen wie ,Welche Schwach-
stellen werden denn nun genau mit
dem CPU behoben?” oder ,Welche
Schdden kénnen Angreifer anrichten,
falls das CPU nicht installiert ist?“
Trotzdem kann mithilfe der von Oracle
veroffentlichten Risk Matrix eine Beur-
teilung erfolgen. Der Artikel beschreibt
— auch anhand eines Beispiels —, wel-
che Hinweise dort stehen und wie das
Risiko zu bewerten ist.

Vierteljahrlich veroffentlicht Oracle
sein CPU. Jedes Mal wird von Oracle
empfohlen, diesen Patch einzuspielen,
weil das Risiko, zum Opfer von Hacker-
Angriffen zu werden, sonst sehr hoch
sei. Jedes Quartal steht damit jeder ver-
antwortungsvolle DBA vor der Frage,
ob er das aktuelle CPU installieren soll.

Einiges spricht fiir das Einspielen
des CPU: Wenn schon Sicherheitslii-
cken behoben werden konnen, dann
sollte das auch getan werden, um das

CVSS VERSION 2.0 RISK (see Risk Matrix Definitions)

Package Remote

ovEr | COMPO- pioiacol | andfor | Exploit
nent Privilege  without

Required  Auth.?
CVE-2011-  Oracle Oracle Execu- No
2301 Text Net teon

CTXSYS.

DRVDISP
CVE-2011-  Appli- HTTP APEX No
3525 cation developer

Express user

CVE-2011-  Core Oracle Create No
3512 RDBMS NET session,

create

procedure,

create

table
CVE-2011- Database Oracle Privileged No
3511 Vault Net Account
CVE-2011- Database Oracle SYSDBA  No
2322 Vault Net

Base Score Access Access Authen-  Confiden-
Vector Complexity tication tiality
8.5 Network  Medium  Single Complete
6.5 Network  Low Single Partial+
65 Network  Low Single Partial+
3.6 Network  High Single None
3.6 Network  High Single None

Risiko eines Angriffs so gering wie
moglich zu halten. Einiges spricht da-
gegen: Das Management mochte kei-
ne Downtime der Datenbanken haben,
die es insbesondere bei Single Instances
fiir einen kurzen Reboot geben wird.
Zudem besteht immer ein Rest-Risiko,
dass sich die gefixte Oracle-Software
anders verhdlt als vorher. Ob der CPU
installiert werden muss, ist direkt von
der Beantwortung folgender Fragen
abhingig:

Sup-
ported
Versions
Affected

Notes
Integrity  Availability

See
Note 1

Complete  10.1.0.5,
10.2.0.3,
10.2.0.4,

11.1.07,

Complete

Partial+ Partial+ 3.2,4.0

Partial+ Partial+ 10.1.0.5,
10.2.0.3,
10.2.0.4,
10.2.0.5,
11.1.0.7,

11.2.0.2

Partial 10.2.0.3,
10.2.0.4,
10.2.0.5,
11.1.0.7,

11.2.0.2
11.1.0.7

Partial

Partial Partial

Notes: 1. The CVSS Base Score is 8.5 only for Windows. For Linux, Unix and other platforms, the CVSS Base Score is 6.0, and the impacts for
Confidentiality, Integrity and Availability are Partial+

Abbildung 1: Risk Matrix aus CPU Advisory von Oktober 2011 (Quelle: http://www.oracle.com/technetwork/topics/security/

cpuapr2012-366314.html#AppendixDB)
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1. Betreffen die mit dem CPU beho-
benen Schwachstellen mein Sys-
tem?

2. Falls ,ja“, welche Folgen kann ein
Angriff tiber diese Schwachstellen
haben und kann ich es mir leisten,
damit zu leben?

Antworten auf diese Fragen stehen in
der von Oracle bereitgestellten Risk
Matrix.

Die Risk Matrix

Die Risk Matrix findet man im CPU
Advisory, im Anhang unter der Ru-
brik ,Oracle Database Server”. Auch
fiir weitere Produkte wie Fusion Midd-
leware, E-Business-Suite etc. sind im
CPU Advisory ,Risk Matrices” verof-
fentlicht, auf die im Rahmen dieses Ar-
tikels nicht weiter eingegangen wird.
Der Aufbau ist allerdings analog, sodass
man beim Beurteilen der Schwachstel-
len fiir diese Produkte dhnlich vorge-
hen kann.

Die Risk Matrix ist der Dreh- und
Angelpunkt bei der Bewertung der
Sicherheitsliicken. Hier sind alle Si-
cherheits-Schwachstellen einzeln be-
schrieben, die mit dem CPU behoben
werden. Schwachstellen, die bereits in
friheren CPUs dieser Oracle-Version
behoben wurden, sind nicht mehr er-
wahnt, obwohl das aktuelle CPU auch
diese mit behebt. Konkrete Informa-
tionen zu betroffenen Oracle-Libra-
ries oder gar Exploits, also Erlaute-
rungen der moglichen Angriffswege,
erhdlt man in der Risk Matrix leider
nicht.

Sofern man weif}, wie die Risk Mat-
rix zu lesen ist, kann man schon ganz
gut abschitzen, ob das aktuelle CPU
fir die eigenen Datenbanken relevant
ist. Zum Beispiel kann man sehen, wel-
che Oracle-Komponenten und -Versio-
nen von Security-Bugs betroffen sind,
ob ein Hacker-Angriff Daten-Manipu-
lationen zur Folge haben kann oder ob
eine Schwachstelle ohnehin nur mit
hohen Rechten, wie zum Beispiel ,SYS-
DBA”, ausgenutzt werden kann. Mit
diesen Angaben fdllt es dem Verant-
wortlichen leichter zu entscheiden, ob
er sein System ohne Anderung beldsst
und die Folgen eines moglichen An-
griffs tragt oder ob er sich doch lieber

durch Installation des CPU schiitzen
sollte. Manchmal gibt es auch alter-
native Moglichkeiten, Schwachstellen
zu beheben, zum Beispiel, die entspre-
chende Komponente zu de-installie-
ren, falls sie ohnehin nicht (mehr) ge-
nutzt wird.

Abbildung 1 zeigt ein Beispiel dar-
uiber, welche Informationen die Risk
Matrix beinhaltet.

Fir jeden mit dem CPU gefixten
Bug werden die betroffene Oracle-
Komponente sowie die betreffenden
Versionen aufgefiihrt. Es ist zu beach-
ten, dass hier nur aktuell supportete
Versionen erwdhnt sind. Dabei kon-
nen durchaus auch altere, nicht mehr
unterstiitzte Versionen betroffen sein.
Weiterhin gibt es in der Risk Matrix
in der Spalte ,Package and/or Privile-
ge Required” Angaben zu Packages be-
ziehungsweise Privilegien, die fiir ei-
nen Angriff vorhanden sein miissen.
Eine weitere wichtige Information
gibt der Hinweis, ob der Angriff ohne
Angabe von Username und/oder Pass-
worten aus dem Netzwerk durchfiihr-
bar ist. Diesen Hinweis findet man in
der Spalte ,Remote Exploit without
Auth.?“.

Ein besonderes Augenmerk gilt den
Spalten der Risk Matrix, die mit ,CVSS
VERSION 2.0 RISK“ betitelt sind. Der
Industriestandard CVSS wurde ent-
wickelt, um Sicherheitsrisiken unter-
schiedlicher Applikationen, Daten-
banken, Hard- und Software nach
einheitlichen Kriterien beurteilen zu
konnen und einen direkten Vergleich
zu ermoglichen. Ein Security-Verant-
wortlicher kann auf einen Blick sehen,
in welchen Systemen seiner IT-Land-
schaft das Security-Risiko hoch ist und
wo die Prioritdten beim Bug Fixing lie-
gen sollten. Die Einflussfaktoren aus
dem CVSS, die in der Risk Matrix von
Oracle betrachtet werden, sind folgen-
de:

» Base Score

» Angriffsweg

« Komplexitit des Exploit

« (Haufigkeit der) Authentifizierung

» Vertraulichkeit (der Daten)

» Integritdt (Unversehrtheit/Unverdn-
dertheit/Verldsslichkeit der Daten)

» Verfiigbarkeit (der Daten)

Automatisierte
SAP-Systemkopien

auf Knopfdruck

Libelle SystemCopy

[ pre ~>coey

[/] Ohne in Ihre SAP-
Umgebung einzugreifen
bzw. diese zu verandern

E{Ohne aufwandige
Vorplanung

@ Mit minimaler
Durchlaufzeit

[ Bei gleichbleibender
Qualitat der Kopie

... mit deutlich
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Hans-Joachim Kriiger
Chief Technology Officer
Libelle AG
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Patchen

Der Base Score ist der Haupt-Indikator
fir die Ersteinschitzung des Risikos.
Er wird anhand einer festen Formel
aus weiteren genannten Faktoren er-
rechnet. Diesen CVSS-Rechner findet
man im Internet, um selbst Base Scores
nachrechnen zu konnen. Fiir eine Be-
urteilung nach dem Industriestandard
CVSS 2.0 sind fiir die drei oben ge-
nannten Faktoren Vertraulichkeit, In-
tegritdt und Verfiigbarkeit folgende Be-
wertungen moglich:

« None
Keine Auswirkung bei Angriff mog-
lich

 Partial
Daten konnen teilweise durch An-
greifer eingesehen/verandert bezie-
hungsweise in ihrer Verfiigbarkeit
eingeschrankt werden

« Complete
Alle Files auf dem Rechner kénnen
durch Angreifer eingesehen/verdn-
dert beziehungsweise kann ihre Ver-
fligbarkeit beeinflusst werden

Oracle hat diesen Standard um seine ei-
gene, vierte Bewertungsstufe ,Partial+“
erganzt. Der Hersteller begriindet dies
damit, dass die Bewertung ,Complete”
nicht genommen werden kénne, wenn
nur die Datenbank beziehungswei-
se grofle Teile davon betroffen seien.
,Complete” stiinde fiir die Ubernah-
me des gesamten Rechners. Hier heifdt
es: ,Aufpassen!” Mag diese Sichtweise
fiir einen Vergleich mehrerer Systeme
innerhalb einer IT-Landschaft noch
sinnvoll sein, so ist sie doch falsch,
wenn die Gefahrdung der Datenbank
beurteilt werden soll. Bei Angriffen auf
die Datenbank ist es ndmlich unerheb-
lich, ob nur die Datenbank oder auch
ihr Host (der ja oft nur dafiir sorgt, dass
die Datenbank laufen kann) betroffen
sind. Um die Risiken hier also richtig
einordnen zu konnen, sollte durchaus
zusdtzlich noch einmal ein korrigierter
Base Score berechnet werden, in dem
die ,Partial+“-Bewertungen in der Risk
Matrix durch ein ,Complete” ersetzt
werden.

Wie aber kann nun das Risiko an-
hand der Risk Matrix bewertet werden?
Im Folgenden soll dies an einem Bei-
spiel gezeigt werden. Abbildung 1 zeigt
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die Risk Matrix fiir den Datenbank-Ser-
ver aus dem CPU Advisory von Okto-
ber 2011. Diese ist nicht mehr aktuell,
bietet aber einige interessante Aspekte
fiir die Auswertung.

Ein erster Eindruck vom CPU

Oktober 2011

Zuerst verschaffen wir uns einen gro-
ben Uberblick iiber die Schwachstellen
des CPU. Ein erster Blick auf die Spalte
mit den Oracle-Komponenten der Risk
Matrix zeigt, dass von fiinf gepatch-
ten Schwachstellen nur eine das Core-
RDBMS betrifft. Diese Sicherheitsliicke
bezieht sich auf alle Datenbanken und
in vielen Umgebungen wird es auch
die einzige relevante Schwachstelle
sein. Zudem betrifft dieser Bug alle un-
terstiitzten Oracle-Versionen und ver-
mutlich auch altere, die nicht mehr
dem Support unterliegen.

Als Nachstes schauen wir auf die
Base Scores. Diese kdonnen sich zwi-
schen 0 und 10 bewegen - je hoher
dieser Wert, desto leichter ist ein An-
griff mit kritischen Folgen hinsicht-
lich Daten-Manipulation und pro-
vozierter Auszeiten moglich. Unser
maximaler Base Score betrdgt 8,5 fiir
Datenbanken, die Oracle Text im Ein-
satz haben. Auch eine Schwachstelle
in Apex sowie die fiir das Core-RDBMS
haben relativ hohe Base Scores von
6,5.

Der ndchste Check betrifft die Spal-
te ,Remote Exploit without Auth.?”.
Dort sehen wir, dass keine der fiinf
Schwachstellen tiber das Netzwerk und
ohne Authentifizierung angreifbar ist.
Hatte hier irgendwo ein , YES“ gestan-
den, so sollte man sich die betroffene
Schwachstelle sehr genau anschauen,
denn Angriffe aus der Ferne ohne die
Eingabe giiltiger Credentials erweitern
den Kreis potenzieller Hacker um ein
Vielfaches.

Nun haben wir eine erste Uber-
sicht tiber die mit dem CPU behobe-
nen Bugs und deren Risiken, falls sie
nicht gepatcht werden. Jetzt konnen
wir fur die Sicherheitslocher einzeln
und nacheinander, Spalte fiir Spalte,
die Risk Matrix auslesen. Ein beson-
deres Augenmerk liegt dabei auf den
Schwachstellen, die uns beim Uber-
blick auffielen. Fiir das CPU von Ok-

tober 2011 sind dies die Sicherheits-
locher in Oracle Text, Apex und im
Core-RDBMS.

Bewertung der Schwachstelle
CVE-2011-2301

Die Schwachstelle mit dem hodchsten
Base Score in unserem Beispiel-CPU ist
CVE-2011-2301, betroffen ist Oracle
Text. Der Angriff kann tiber Oracle Net
erfolgen, also auch von anderen Oracle-
Clients aus. Der Bug betrifft das Pa-
ckage ,CTXSYS.DRVDISP*.

Der Base Score von 8,5 spricht fiir
sich und legt es nahe, das CPU zu in-
stallieren, wenn Oracle Text im Ein-
satz ist. Die Schwachstelle ist auf mit-
telschwerem Weg (Access Complexity
= Medium) und mit nur einer einzigen
Authentifizierung angreifbar.

Folge eines Angriffs wére, dass alle
Daten der Maschine und der Daten-
bank eingesehen (Confidentiality =
Complete) und nach Lust und Laune
verdndert (Integrity = Complete) wer-
den konnten. Daneben konnten be-
wusst Auszeiten provoziert werden.
Die betroffenen  Oracle-Versionen
sind 10.1.0.5, 10.2.0.3, 10.2.0.4 und
11.1.0.7. Zum Zeitpunkt des Erschei-
nens des CPU entsprach dies allen un-
terstiitzten Versionen bis auf 10.2.0.5,
11.2.0.2 und 11.2.0.3. Die letzte Spalte
in der Risk Matrix — die Notes - ent-
hilt zusdtzliche Bemerkungen. Fiir den
Bug in Oracle Text lautet diese Bemer-
kung, dass der Base Score von 8,5 nur
fir Windows-Systeme gilt; Unix, Linux
und andere Betriebssysteme bekom-
men 6,0, was auch schon recht hoch
ist.

Zu diesem Bug sollte man ergdnzen,
dass der Base Score bei Erscheinen des
CPU mit 4,1 angegeben war und erst
ein paar Tage spater korrigiert wurde.
Zeitgleich damit wurden dann auch
die CVSS-Faktoren , Vertraulichkeit”,
LIntegritit der Daten” sowie ,Verfiig-
barkeit” von ,Partial+“ auf ,,Comple-
te” gedndert. Es ist also zum einen
durchaus sinnvoll, im CVSS-Rechner
die Hohe des Base Score selbststdn-
dig zu prifen, indem man fir ,Par-
tial+“ ,,Complete” einsetzt. Zum zwei-
ten ist es von Vorteil, noch einmal ein
paar Tage nach Erscheinen des CPU
zu priifen, ob sich seit dem Erschei-



nungsdatum Anderungen ergeben ha-
ben.

Bewertung der Schwachstelle
CVE-2011-3525

Die zweite Schwachstelle (CVE-2011-
3525) betrifft die Apex-Komponente
der Datenbank. Apex wird bei neueren
Datenbank-Versionen per Default mit-
installiert. Auch wenn man kein Apex
nutzt, sollte man also nochmals kon-
trollieren, ob es auch wirklich nicht
installiert ist. Angriffe erfolgen laut
Risk Matrix tiber HTTP, also ziemlich
sicher tiber die Apex-Oberfliche. Der
Base Score von 6,5 ist recht hoch - da-
raus lasst sich schliefen, dass ein leicht
durchzufiihrender Angriff zu Daten-
manipulation beziehungsweise Down-
times in groflem Stil fithren kann. Setzt
man fiir die Faktoren , Vertraulichkeit”,
»Verldsslichkeit” und , Verftigbarkeit”
anstelle des ,Partial+“ ,Complete”,
so errechnet sich ein sehr hoher Base

Score von 9,0. Das sollte man bei der
Beurteilung der Folgen eines Angriffs
im Hinterkopf haben. Die betroffenen
Apex-Versionen sind 3.2. und 4.0. Aus
all diesen Interpretationen kann man
schlussfolgern, dass gepatcht werden
sollte. Zu Konfusion kann die Frage
fihren, wie das geschehen soll: Denn
hier kann nicht das CPU fiir die Da-
tenbank eingespielt werden, sondern
es muss ein Upgrade auf mindestens
Apex 4.1.0.00.32 oder hoher erfolgen.
Details dazu kann man unter ,Patch
Set Update and Critical Patch Update
October 2011 Availability Document”
nachlesen.

Bewertung der Schwachstelle
CVE-2011-3512

Als letztes Beispiel soll in diesem Arti-
kel noch auf die Schwachstelle 2011-
3512 im Core-RDBMS eingegangen
werden. Aus der Risk Matrix kann man
entnehmen, dass Angriffe iiber das

fhol ) S
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Netzwerk mit den Privilegien ,crea-
te session”, ,create procedure” und/
oder ,create table” erfolgen konnen.
Ob diese Rechte in Kombination oder
einzeln vorhanden sein miissen, kann
leider nicht gesagt werden. Es ist aber
zu vermuten, dass alle drei Rechte in
Kombination vorliegen miissen, denn
bei den meisten anderen Schwach-
stellen, die nur ,Create-Session“-Pri-
vilegien nutzen, steht auch nur dieses
Recht in der Risk Matrix. Folgen eines
Angriffs sind unerlaubte Einsicht und
Manipulation weiterer Datenbestan-
de in der Datenbank sowie Provoka-
tion von Ausfillen. Betroffen waren alle
Oracle-Versionen bis auf die damals ge-
rade herausgekommene 11.2.0.3, in
der sicherlich der Bug-Fix schon ent-
halten war. Auch bei diesem Bug 4n-
derte Oracle ein paar Wochen spéter
den Wert fiir den Ausfall der Daten-
bank von ,None“ auf ,Partial+“ und
damit stieg der Base Score von 5,5 auf
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Aus CPU wird SPU

Seit Oktober 2012 gibt es eine neue Be-
zeichnung fir den Critical Patch Update
(CPU): Security Patch Update (SPU). Bis
auf den Namen bleibt (vorerst) alles
gleich und es gibt weiterhin die Risk-
Matrix fur die Abschatzung der Risiken.
Den Begriff ,Critical Patch Update” gibt
es weiterhin - er steht jetzt fur die Ge-
samtheit der vierteljghrlich veroffent-
lichen Patches wie Patch Set Update
(PSU), Security Patch Update (SPU) und
Bundle Patches.

6,5. Wie auch immer - schon ein Base
Score von 5,5 legt nahe, das CPU zu in-
stallieren.

Die Empfehlung

Alle diese Informationen der Risk Ma-
trix — grobe Auswertung sowie detail-
lierte Auswertung der kritischsten drei
Schwachstellen, die mit dem CPU von
OKktober 2011 behoben werden, — fiih-
ren zur Empfehlung, dieses CPU zu in-
stallieren, denn die Folgen eines An-
griffs sind gravierend.

Manchmal kommt man bei der Aus-
wertung der Risk Matrix auch zu an-
deren Schliissen. So etwa fiir das CPU
von April 2012: Wenn das betrachtete
System die Datenbank-Version 11.2.x
hat, Apex und Spatial nicht instal-
liert sind und die Datenbank nicht auf
Windows lauft, dann lage die einzige
zu patchende Security-Schwachstelle
im Core-RDBMS. Der Base Score dafiir
betragt 4,0. Angreifer mit dem , Create-
Session“-Privileg konnten Downtimes
verursachen. Dieses Risiko wire fiir
nicht businesskritische Systeme even-
tuell vertretbar, sodass man sich den
Aufwand zum jetzigen Zeitpunkt spa-
ren konnte und stattdessen erst das
nachfolgende CPU installiert, das ja
kumulativ ist, also auch die Patches
vom April beinhaltet.

Internet-Recherche

Zum Abschluss (manchmal auch
gleich zu Anfang) ist sicherlich eine
Recherche im Internet hilfreich. Zum
einen kann man dort die eigene Ein-
schitzung beziiglich der Wichtigkeit
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des betrachteten CPU tiberpriifen, zum
anderen findet man hier interessante
Bug-Nummern — und wenn es schon
Informationen tiber Exploits oder an-
dere tiefergehenden Kommentare gibt,
lasst sich noch besser beurteilen, wie
wichtig das Patchen mit dem aktuellen
CPU ist.

Wie vollstandig das CPU ist

Wenn nun anhand von Risk Matrix,
Internet und eventuell weiteren In-
formationsquellen beurteilt wurde, ob
das CPU installiert werden soll oder ob
die Risiken im Falle eines Angriffs auch
ohne Installation des CPU vertretbar
sind, ist es an der Zeit, den Blick wieder
etwas weiter schweifen zu lassen und
ein paar andere Aspekte zu liberden-
ken. Dabei sollte zundchst gepriift wer-
den, ob auch Oracle-Clients mit dem
fir sie notwendigen CPU versehen
sind. Manchmal koénnen Schwach-
stellen auch iiber ungepatchte Clients
ausgenutzt werden, obwohl der Daten-
bank-Server ordnungsgemafd Updates
erhalten hat. Ob Oracle-Clients ge-
patcht werden miissen, steht oberhalb
der Risk Matrix fiir den Oracle Databa-
se Server im CPU-Advisory. Eine weite-
re Informationsquelle ist die Readme-
Datei zum aktuellen CPU. Dort steht
im Kapitel ,Patch Information” wel-
ches CPU auf Clients installiert sein
sollte, damit auch tiber diese keine An-
griffe stattfinden konnen.

Dartiber hinaus ist es wichtig zu
priifen, ob es noch weitere Security
Alerts gab und gibt und ob das System
dagegen geschiitzt ist. Sinnvoll ist hier
auch die Aktivierung von Newsletters
oder RSS-Feeds, damit man solche In-
formationen zeitnah bekommt. Hier
gab es zum Beispiel im April 2012 den
CVE-2012-1675, der unter dem Namen
, TNS Listener Poison Attack” bekannt
wurde. Zu diesem Security Alert gibt
es keine Fixes im Rahmen des CPU, da
dies eine Anderung der Funktionalitit
ware und so etwas grundsadtzlich nicht
in CPUs geliefert wird. Trotzdem soll-
te man sich gegen diese Schwachstelle
schiitzen, denn sonst kann ein Angrei-
fer eine ,Dummy“-Instance nutzen,
um Clientsessions iiber die eigene Ma-
schine zu routen, dort die Daten abzu-
greifen beziehungsweise auch beste-

hende Sessions zu i{ibernehmen und
Daten auf der Zieldatenbank zu ma-
nipulieren. Betroffen sind alle Daten-
bank-Releases seit 8i.

Wie kritisch es wirklich ist

Keine Frage: Security-Schwachstellen
mit dem CPU zu schlieflen, ist gut.
Trotzdem muss man immer beden-
ken, dass auch das aktuelle CPU nichts
hilft, wenn die Sicherheitslocher an
anderer Stelle sperrangelweit geoffnet
sind. Dies hier zu erortern, wiirde zu
weit fiihren, aber eine Auswahl von
Denkanstoflen in ungeordneter Folge
soll hier trotzdem dargestellt werden:

» Haben die User wirklich nur die
Rechte, die sie auch brauchen?

« Wird der Datenzugriff auditiert?
Sind auch die Auditeintrdge selbst
geschiitzt, und werden sie ausge-
wertet?

« Sind die Backups der Datenbank vor
unbefugtem Zugriff geschiitzt?

« Kann jedes Login eines Users in
der Datenbank bis zur arbeitenden
Person selbst zuriickverfolgt wer-
den?

« Wird die IT-Landschaft {iberwacht,
sodass die unbefugte Installation
von Software, insbesondere Dum-
my-Datenbank, ungepatchte Oracle
Clients, Sniffing-Tools etc. erkannt
wird?

« Sind die Passworter fiir Datenbank
und Maschine sicher?

« Sind alle nicht bendtigten User ge-
lockt beziehungsweise wurde nicht
benotigte Software deinstalliert?

Fazit

Mithilfe der Risk Matrix von Oracle
kann schon ein gutes Stiick weit einge-
schitzt werden, ob das CPU fiir das je-
weilige System installiert werden muss
oder ob die Folgen eines Hacker-An-
griffs auf das ungepatchte System ver-
tretbar sind. Eine zusdtzliche Recher-
che im Internet vervollstindigt das
Bild und deckt eventuell schon verof-
fentlichte Exploits zu den Sicherheits-
l6chern auf, die mit dem CPU behoben
werden. Und: Datenbanken mit dem
aktuellen CPU niitzen nichts, wenn
nicht auch andere Security-Regeln im-
plementiert sind.



Patches - eine Ubersicht

Bei Oracle gibt es vielfaltige Patch-Arten
und -Varianten. Um die Orientierung etwas
zu erleichtern, hier ein Uberblick iiber die
verschiedenen Auspragungen. In vielen der
angesprochenen Patches sind auch Securi-
ty-Patches enthalten, oft aber ist der Um-
fang weit groRer.

Patch Sets

Ein Patch Set ist eine Sammlung vieler Pat-
ches, die funktionale und Security-bezo-
gene Schwachstellen beheben. Patch Sets
bringen oft auch neue Funktionalitaten mit
sich. Bei &lteren Oracle-Releases wird das
Patch Set auf der bestehenden Oracle-Ver-
sion installiert, ab Version 11g R2 handelt es
sich dann um in sich abgeschlossene Instal-
lations-Sources. Das Patch Set wird mit dem
Oracle Installer installiert.

Patch Set Update

Ein Patch Set Update (PSU) ist - wie der
Name schon sagt - das Update fir das Patch
Set. Es umfasst ebenfalls eine Sammlung
von Patches. Im Gegensatz zu einem Patch
Set werden jedoch nur wichtige funktionale
Fehler und Security-Schwachstellen beho-
ben. Die Anzahl der enthaltenen Patches ist
entsprechend geringer. Es finden keinerlei
funktionale Anderungen statt. Auch Neue-
rungen, die zu Modifikationen im Explain
Plan fuhren, sind nicht enthalten. Deshalb
empfiehlt es sich, iber das PSU hinaus zu
prifen, ob es weitere empfohlene Patches
gibt, die wichtige funktionale Anderungen
beheben, aber Anpassungen von Explain
Plans nach sich ziehen konnen. Solche Pat-
ches sind nie im PSU enthalten, sondern
immer separat zu installieren. Die PSUs er-
scheinen fir Unix- und Linux-Systeme. Fur
Windows-Systeme sind sie nicht separat er-
haltlich, sondern nur im Paket mit weiteren
funktionalen Anderungen im Rahmen eines
Windows-Bundle-Patch. Es ist zu beachten,
dass im aktuellen Windows-Bundle-Patch

Referenzen
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Critical Patch Updates, Security Alerts
and Third Party Bulletin: http://www.
oracle.com/technetwork/topics/security/
alerts-086861.html

Oracle Database Server Risk Matrix:
http://www.oracle.com/technetwork/
topics/security/cpuoct2011-330135.
html#AppendixDBRisk Matrix

4.

nicht immer die neuesten PSUs enthalten
sind. PSUs erscheinen vierteljahrlich. Die In-
stallation erfolgt mit dem OPatch-Tool, das
immer aktuell sein sollte (siehe Metalink
Note ID 224346.1). Bei der Installation eines
PSU steigt die Release-Nummer der Daten-
bank an der fiinften Stelle.

Critical Patch Update/Security

Patch Update

Critical Patch Update (CPU) hiel8 es friher.
Seit Oktober 2012 wird von Oracle ein neu-
er Begriff eingefthrt: Security Update Patch.
Der Inhalt ist jedoch der Gleiche. In diesem
Absatz wird bereits der aktuelle Begriff ,Se-
curity Patch Update” verwendet. Ein Securi-
ty Update Patch (SPU) enthalt im Gegensatz
zum PSU keine funktionalen Bug-Fixes, son-
dern nur Patches fir Sicherheits-Schwach-
stellen. Ein SPU wird zum gleichen Zeitpunkt
wie ein PSU verdffentlicht und ist in diesem
auch enthalten. Auch SPUs gibt es einzeln
nur fir Unix und Linux; fir Windows-Syste-
me sind sie in den Windows-Bundle-Patches
enthalten, allerdings auch hier nicht immer
aktuell. Die Installation erfolgt ebenfalls mit
dem OPatch-Tool. Die Release-Nummer der
Datenbank bleibt unverandert. Die Tabel-
le unter www.doag.org/go/doagnews/wer-
ner_tabelle zeigt PSU und SPU im Vergleich.

Interim Patch, One-0ff-Patch

oder Patch Set Exception

Es tauchen haufig auch noch die Worter ,In-
terim Patch” ,0One-Off-Patch” oder ,Patch
Set Exception” (PSE) auf. Damit ist ein Patch
fur eine Schwachstelle (manche Quellen
sprechen auch von mehreren Schwachstel-
len) gemeint. Laut Oracle Support ist auch
ein CPU ein Interim-Patch. Fur die Windows-
Welt gibt es generell keine Interim-, son-
dern nur Bundle-Patches.

Windows-Bundle-Patch
Im Windows-Umfeld gibt es von all den
oben genannten Patch-Arten nur das

Glossary — terms and definitions for Cri-
tical Patch Update risk matrices: http://
www.oracle.com/technetwork/topics/secu-
rity/advisorymatrixglossary-101807.html
Complete Guide to the Common Vulnera-
bility Scoring System Version 2.0: http://
www.first.org/cvss/cvss-guide.html
Common Vulnerability Scoring System
Version 2 Calculator - http://nvd.nist.gov/
cvss.cfm?calculator&version=2

Patchen

Patch-Set. Sollen Systeme gegen Securi-
ty-Schwachstellen geschiitzt werden, hat
man nur die Moglichkeit, einen Windows-
Bundle-Patch zu installieren. Dieser ent-
halt sowohl CPU und PSU als auch weite-
re funktionale Bug-Fixes und ist damit sehr
umfangreich. Deshalb sollten hier auch un-
bedingt funktionale Tests erfolgen, bevor
der Bundle-Patch auf produktiven Syste-
men in Betrieb geht. Es ist namlich deutlich
aufwandiger, ein Windows-System mit den
aktuellen Security-Bug-Fixes zu versorgen,
als Datenbanken auf Linux oder Unix.

Hinzu kommt, dass im aktuellen Windows-
Bundle-Patch nicht immer das letzte CPU
enthalten ist. Oracle stellt den Windows-
Bundle-Patch nicht vierteljahrlich, sondern
in unregelmdfigen Abstanden zur Verfi-

gung.

Merge Patch, Prerequisite

(Overlay) Patch

Weitere Begriffe, die man oft findet, die
hier aber nur kurz beschrieben werden
sollen, sind Merge Patch und Prerequisite
(oder auch: Overlay) Patch. Dies sind Pat-
ches, die von Oracle zur Verfiigung gestellt
werden, wenn es Konflikte zwischen ver-
schiedenen Patches gibt. Die Installation
erfolgt mit OPatch. Die Bezeichnung Prere-
quisite oder Overlay Patch wird nur in Ver-
bindung mit dem PSU verwendet. Es ist ein
adaptierter Interim Patch, der nicht mehr
mit dem PSU in Konflikt steht. Bei der In-
stallation muss das PSU vor dem Prerequisi-
te Patch installiert werden.

0On Request Patch

Ein On Request Patch ist ein PSU oder
CPU, der vom Kunden fir sein Betriebs-
system angefordert werden muss. Die be-
sondere Anforderung ist notwendig, weil
Oracle das PSU/CPU nur fir die gangigs-
ten Kombinationen von Betriebssystem
und Oracle-Version automatisch zur Ver-
figung stellt.

Katja Werner
katja.werner@opitz-
consulting.com
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Betriebssystem

Administratoren, die Linux als Betriebssystem fur ihre Oracle-Datenbank-Installation nutzen mochten, sind sich
haufig nicht sicher, welches Linux sie nehmen sollen. In dieser Situation begeben sich die IT-Verantwortlichen auf
die Suche nach ausschlaggebenden Kriterien fur ihre Wahl. Da die Anwender eine Datenbank viele Jahre nutzen,
bilden fundierte Kenntnisse und Erfahrungen zu dem jeweiligen Betriebssystem eine wichtige Voraussetzung fur

den zuverldssigen Betrieb.

Oracle Linux versus Red Hat -
lohnt sich der Umstieg auf Oracle Linux?

Andrew Lacy, OPITZ CONSULTING GmbH

Wesentliche Entscheidungsfaktoren fiir
oder gegen ein bestimmtes Betriebs-
system konnen durchaus das Know-
how und die Expertise der Administra-
toren sein. Dies sollten Unternehmen
bei der Wahl berticksichtigen. Wenn
die IT-Mitarbeiter beispielsweise nur
Microsoft Windows kennen, empfiehlt
es sich, die Oracle-Installation darauf
vorzunehmen. HP-UX, das Unix-Be-
triebssystem von Hewlett Packard, stellt
hier eine Ausnahme dar: Da Oracle
den Itanium-Support in der ndchsten
Hauptversion der Datenbank (siehe My
Oracle Support ID 1307745.1) einstel-
len will, kénnte eine Entscheidung fiir
diese Losung tatsdchlich zum Problem
werden. HP verkauft den PA-RISC-Chip
seit Ende 2008 nicht mehr (siehe My
Oracle Support ID 1313798.1).

oOracle Linux: Mit Standard-
Systemkernen weniger unterstiitzt
Oracle hat sein Linux kiirzlich um-
benannt. Es heif3t nun , Oracle Linux
(OL)” und nicht mehr ,Oracle Enter-
prise Linux (OEL)”. Oracle bietet sein
Linux heute mit zwei verschiedenen
Linux-Systemkernen an: dem , Red Hat
Linux“-Systemkern und einer Oracle-
Version des Linux-Systemkerns ,Un-
breakable Enterprise Kernel (UEK)”.
Bei den neueren Oracle-Linux-Versio-
nen ist UEK standardméfig installiert.
Beziiglich der Frage, ob eine Non-
Oracle-Applikation fiir OEL zertifiziert
ist, sagt Oracle: ,Oracle Linux main-
tains wuser-space compatibility with
Red Hat Enterprise Linux, which is in-
dependent of the kernel version run-
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ning underneath the operating sys-
tem. The existing applications will
continue to run unmodified on Un-
breakable Enterprise Kernel Release 2
and no re-certifications are needed for
RHEL certified applications”. Natiir-
lich sind alle Oracle-Applikationen fiir
Oracle Linux zertifiziert. Interessant ist
in diesem Zusammenhang, dass SAP
seit Kurzem auch fiir Oracle Linux zer-
tifiziert ist (siehe https://service.sap.
com/sap/support/notes/1635808).
Oracle kiindigte jetzt mehrere Fea-
tures fiir die Datenbank an, die nicht
langer auf dem Systemkern von Red Hat
Linux, sondern zukiinftig nur noch auf
dem Oracle-Systemkern (UEK) zur Ver-
fiigung stehen werden. Wer mit Oracle
einen Supportvertrag fiir ein RHEL-Li-
nux abschlie8t, darf den Oracle-Sys-
temkern auf Red Hat Enterprise Linux
(RHEL) installieren. Mit der Installa-
tion des Oracle-Systemkerns auf einem
RHEL-Server ist der Supportvertrag von
Red Hat allerdings nicht mehr giiltig.
Oracle-Anwender schenken dieser
Praxis erst seit kurzer Zeit Beachtung,
weil Oracle die Datenbank auf RHEL6
und OL6 (siehe My Oracle Support ID
1350000.1) bis zuletzt nicht unter-
stiitzte. Die Entscheidung kam fiir vie-
le Administratoren sehr tiberraschend.
Schliefilich hatte Oracle den Support
fir RHEL6 und OL6 mit der Version
11.2.0.3.0 aufgekiindigt, weil man die
Version 11.2.0.4.0 nicht bis ins zwei-
te Quartal 2013 (siehe My Oracle Sup-
port ID 742060.1) hinein vorgesehen
hatte. Der neue Enterprise Manager
Cloud Control 12¢ (EMCC) war das

erste Oracle-Produkt, das mit Support
fiir OL6 zu bekommen war. Oracle zer-
tifizierte Datenbank und Enterprise
Manager fiir OL6 einige Monate lang,
bevor man sich endlich auch zu einer
Zertifizierung fiir RHEL6 entschloss.

Fiir RHELG bietet Oracle die Support
Library ASMLib und Updates nur an,
wenn das System mit dem von ihm
vertriebenen Systemkern Kkonfiguriert
wurde. Anwender, die ASMLib auf ih-
rem RHEL6-Server laufen lassen, sind
also auf den Support von Oracle fiir
diesen Server angewiesen und gezwun-
gen, den Oracle-UEK-Systemkern zu
installieren (siehe My Oracle Support
ID 1089399.1). Auch wenn ASMLib ein
sehr komfortables Tool ist: Ein alterna-
tives Device-File-System wie ,udev”
ermoglicht dem Nutzer, vom System-
kern unabhéngig zu bleiben (siehe My
Oracle Support ID 414897.1).

Die Grenzen verlaufen

zwischen den Herstellern
Oracle-Produkte sind nicht zertifiziert,
um auf virtuellen Maschinen und
Gast-Systemen betrieben zu werden,
die mit den Xen- oder KVM-Angebo-
ten von Red Hat, Novell oder XenSour-
ce bereitgestellt sind (siehe My Oracle
Support ID 417770.1). Oracle-Produk-
te sind nicht zertifiziert, um auf Be-
triebssystemen wie Red Hat, Novell
SLES oder Citrix XenServer Enterprise
Edition Xen Hypervisors zu laufen. In
einer virtuellen Umgebung unterstiitzt
Oracle eigene Produkte durchaus auch
ohne Zertifizierung (siehe My Oracle
Support ID 417770.1).



Das Cluster File System OCFS2 1.4
ist auf RHEL 6 erhaltlich. Alle neue-
ren Versionen von OCFS2 (momentan
Version 1.8) benotigen den Oracle-Sys-
temkern (UEK) und den entsprechen-
den Support des Herstellers (siehe My
Oracle Support ID 1253272.1). Auto-
matic Storage Management (ASM) und
ASM Cluster File System (ACES) stellen
in vielen Fillen umsetzbare Alternati-
ven zu OCFS2 dar.

Oracle Linux und RHEL

im direkten Vergleich

Beim Kauf der Open-Source-Extension
»Ksplice” bietet Oracle jetzt ein Feature
an, mit dessen Hilfe Systemkern-Up-
dates ohne Neubooten mdoglich sind.
Diese Systemkern-Updates sind nur mit
UEK und einem Oracle-Linux-Support-
vertrag erhiltlich. Dieser Dienst ist be-
sonders in Kombination mit einem an-
deren Oracle-Linux-Feature interessant:
Linux Containers. Diese bieten eine
Linux-Installation, die zentral verbun-
den ist. Viele Hosts nutzen diese einzel-
ne Installation. Nattirlich bedeutet eine
einzelne Installation im Vergleich zu
mehreren Installationen weniger Auf-
wand. Besonders fiir grofiere Installatio-
nen, bei denen so wenig Downtime wie
moglich anfallen soll, kann dieses Fea-
ture sehr interessant sein.

Das voreingestellte Dateisystem fiir
OLG6 ist ,btrfs“ und nicht , ext4” wie auf
RHELSG. ,btrfs“ ist ein von Oracle entwi-
ckeltes Dateisystem, das seit der Version
2.6.29 im Hauptsystemkern enthalten
ist. Es bietet erweiterte Funktionalitdten

Was fiir Oracle Linux spricht

Extra Funktionalititen wie ASMLIB, OCFS2, Ksplice, btrfs,

EMCC Einbindung & PaaS

Lizenzierung per Download, geringe Supportkosten,
Support muss nicht zwingend gekauft werden

Vorteile der Lizenzierung beim Cloud Computing: Cloud-
Komponenten (Optionen in OEM und ,Ops Center for
Linux Management”) sind beim Erwerb eines Oracle-

Linux-Support-Vertrags inklusive

wie Built-in RAID Support, Snapshot-
ting, Compression und Encryption.

Die Funktion , Database Smart Flash
Cache” ist auf Solaris und Oracle-
Enterprise-Linux lieferbar. Mit dieser
Funktion kann der Benutzer die ef-
fektive Grofle des Datenbank-Puffer-
Cache von Oracle erh6hen, ohne dem
System zusdtzlichen Arbeitsspeicher
hinzuzufiigen. Im Klartext: ,Database
Smart Flash Cache” kann die Vorteile
von Flash-Drives (auch als SSD-Platten
bekannt) nutzen, um die Geschwin-
digkeit zu verbessern. Weitere Infor-
mationen dazu siehe http://www.
oracle.com/technetwork/articles/sys-
tems-hardware-architecture/oracle-db-
smart-flash-cache-175588.pdf.

OL kann ganz einfach herunterge-
laden werden und lduft ohne Support-
Vertrag. RHEL benoétigt fiir mindes-
tens ein Jahr einen Supportvertrag. Im
Rahmen der Oracle Grid Infrastructure
konnen Anwender die Clustering Soft-
ware fiir Nicht-Oracle-Produkte ohne
Extrakosten verwenden, wenn sie die-
se auf einem OL mit Support-Vertrag
nutzen.

Ein , oracle-rdbms-server-11gR2-pre-
install“-RPM-Paket vereinfacht die In-
stallation einer Oracle-Datenbank auf
OL. Damit erzeugt das System die not-
wendigen Nutzer und Gruppen, be-
stimmt die Systemkern-Parameter und
-Begrenzungen etc. Und tatsdchlich er-
hilt der Anwender durch den o6ffent-
lichen Yum-Speicher von Oracle auch
einen von Oracle bestdtigten RPM fiir
RHEL.

... und was dagegen

brauchen

Betriebssystem

Ein Supportvertrag fiir Oracle Linux
oder fiir Red Hat Linux von Oracle ist
glinstiger als das Angebot von Red Hat.
Dazu gibt es unter http://www.oracle.
com/us/media/calculator/linuxtco/in-
dex.html einen Kostenrechner. Oracle
hat keine eigene Dokumentation fiir
Oracle Linux erstellt und gibt ledig-
lich ein paar Whitepaper zu den be-
sonderen Features von Oracle Linux
wie ,btrfs“, ,Smart Flash Cache” etc.
heraus, die sich auf die Red-Hat-Doku-
mentation beziehen.

Eine eigene Oracle-Private-Cloud

Mit Oracle Linux als Betriebssystem
und mindestens einem Basic-Support-
Paket diirfen Anwender bestimmte Op-
tionen von ,Oracle Enterprise Mana-
ger (OEM) 12¢“, ,Oracle VM (OVM)“
und ,Ops Center for Linux Manage-
ment” nutzen. Mit OEM als Portal
dirfen die Benutzer dieselben Server
bestellen und circa zehn Minuten spa-
ter schon benutzen. Dabei handelt es
sich um die Self-Service-Funktion von
Enterprise Manager Cloud Control.
Mit dieser Infrastruktur ldsst sich eine
Private Cloud bauen. Platform as a Ser-
vice (PaaS) lauft iiber die folgenden
Systeme:

» Oracle Linux als Betriebssystem

» Oracle VM als Virtualisierungssoft-
ware

» Oracle Enterprise Manager (OEM)
als Portal fiir den Besteller

+ OEM und Ops Center for Linux Ma-
nagement fiir den Betrieb

Lange Reaktionszeiten des Supports

Bislang ist nicht sichergestellt, dass Applikationen, die
auf RHEL zertifiziert sind, keine zusatzliche Zertifizierung

Oracle VM und die Cloud-Komponenten (Optionen in
OEM und ,,Ops Center for Linux Management”) lassen
momentan beziiglich ihrer Stabilitédt, Performanz und

Funktionalitédt fiir den produktiven Betrieb noch zu wiin-
schen iibrig. In Zukunft werden sich diese sicher verbes-
sern und damit fiir die Anwender interessanter

Tabelle 1: Die Vor- und Nachteile von Oracle-Linux auf einen Blick
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Betriebssystem

Mit einem Support-Vertrag fiir Oracle
Linux diirfen Anwender eine Private
Cloud mit den oben genannten Pro-
dukten betreiben, ohne weitere Lizen-
zen zahlen zu miissen.

Fazit

Fir die Nutzung von Oracle-Linux
spricht die Ankiindigung des Herstel-
lers, dass die Datenbank 11¢ R2 und
Fusion Middleware 11.1 auf Oracle Li-
nux 6 unterstiitzt werden. Auf http://
public-yum.oracle.com stellt Oracle
mit sofortiger Wirkung seine mit Red
Hat kompatiblen Linux-Bindrdateien,
Updates und Errata zur Verfiigung.
Die folgenden Seiten enthalten den
Wortlaut der besagten Proklamation:
http://www.oracle.com/us/corporate/
press/1563775. Auch angesichts die-
ser verlockenden Griinde, Oracle Li-
nux anstatt Red Hat Linux zu nutzen,
werden die meisten grofien IT-Abtei-
lungen, die RHEL bereits im Einsatz

haben, der Einschdtzung des Autors
nach bei diesem Betriebssystem blei-
ben. Im Zuge der IT-Standardisierung
und Konsolidierung ergibt es schlie3-
lich auch keinen Sinn, unterschiedli-
che Plattformen zu unterhalten. Fiir
Abteilungen, die bislang kein Linux
betreiben, ist Oracle-Linux hingegen
eine sehr gute Wahl. Dabei wird auch
die Tatsache, dass Updates nun kosten-
los und ohne Supportvertrag erhaltlich
sind, insbesondere kostenbewusste IT-
Verantwortliche interessieren (siehe
Tabelle 1).

Weiterfithrende Infos

« http://oraclestorageguy.typepad.
com/oraclestorageguy/2009/04/
what-the-oracle-vmware-support-
statement-really-meansand-why.
html

» http://blogs.computerworld.com/
is_oracle_getting ready_to_kill
opensolaris

http://broadcast.oreilly com/2009/
07/is-oracle-getting-ready-to-kil.html
http://blogs.computerworld.
com/16997/oracle_rips_red_hat_
and_sort_of_launches_a_new_linux
http://advosys.ca/view-
points/2009/06/red-hat-linux-vs-
oracle-linux/
http://www.oracle.com/technet-
work/articles/servers-storage-dev/
linux6-1certification-412527.pdf

Andrew Lacy
Andrew.lacy@opitz-consulting.com
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Datenkomprimierung

Datenmengen explodieren und stellen die Betreiber von Datenbanken vor grofse Herausforderungen. Dieser Artikel
gibt einen Uberblick Uber die verschiedenen Einsatzgebiete und Techniken zur Verdichtung von Daten in einer

Oracle-Datenbank.

Sind wir eigentlich

ganz dicht?

Eero Mattila, Quest Software GmbH

Im Laufe der Jahre hat Oracle unter-
schiedliche Moglichkeiten zur Ver-
dichtung von Daten eingefiihrt,
angefangen mit der Index-Key-Kom-
primierung in der Version 8.1.5 iiber
einfache Tabellen-Komprimierung in
9.2, Backup-Komprimierung in 10g, er-
weiterte Komprimierung in 11g Release
1 bis hin zur hybriden Spaltenkompri-
mierung im Zusammenhang mit Exa-
data in 11g¢ Release 2. Diese Techni-
ken zur Verdichtung stellen einerseits
Chancen zur Speicherplatz-Einsparung
und Performance-Vorteile dar, kénnen
aber auch Zusatzkosten — monetér wie
performancebedingt — verursachen.

Datenexplosion und ihre Folgen

Das kollektive Wissen der Menschheit
nimmt taglich zu und wird immer eif-
riger nicht nur dokumentiert, sondern
auch tiber verschiedenste Medien ver-

breitet. Gesetzliche Vorschriften ver-
pflichten uns, bestimmte Daten so-
gar uber Jahrzehnte aufzubewahren.
Dies fiihrt zu einem explosionsarti-
gen Wachstum des Bedarfs an Spei-
cherplatz, der wiederum schlicht Geld
kostet. Hinzu kommt, dass die Verar-
beitung immer groferer Datenmen-
gen auch mehr Zeit kostet — die Per-
formance der Anwendungen nimmt
ab. Das grundsdtzliche Problem - die
Datenexplosion an sich - ldsst sich
nicht dandern, also miissen wir ande-
re Moglichkeiten finden, damit um-
zugehen. Komprimierung von Daten
an verschiedenen Stellen und auf un-
terschiedliche Arten und Weisen kann
oft gute Dienste zu diesem Zweck leis-
ten: Sie hilft einerseits, Speicherplatz
zu sparen, andererseits aber auch, Zu-
griffszeiten auf Datenbank-Inhalte zu
optimieren.

CREATE INDEX ON tabelle (spaltel, spalte23, ..) COMPRESS x;
ALTER INDEX index REBUILD COMPRESS x;

Listing 1

SELECT blocks, opt_cmpr_pctsave, opt_cmpr_count

FROM index_stats;

BLOCKS OPT_CMPR_COUNT OPT_CMPR_PCTSAVE

Listing 2

Abbildung: Fotolia

Index Key Compression

Bereits in der Version 8.1.5 der Oracle-
Datenbank wurde die Moglichkeit ein-
gefiihrt, Indizes durch Komprimierung
zu optimieren. Hierbei handelt es sich
um ein Feature, das in jeder Edition
der Datenbank zur Verfiigung steht
und nicht separat lizenziert werden
muss. Bei der ,Index Key Compressi-
on” werden sich wiederholende Wer-
te in filhrenden Spalten von Indizes
dedupliziert, indem sie nur einmal im
Blockheader gespeichert sind. Je nach
Selektivitdt der zu komprimierenden
Schliissel kann der benotigte Speicher-
platz des Index erheblich reduziert
und dadurch deutlich geringerer I/O
bei Index-Zugriffen erzielt werden. Ne-
ben ,B*Tree“-Indizes ist die Kompri-
mierung auch fiir ,Index Organized
Tables” moglich. Die Komprimierung
kann sowohl beim Erstellen eines neu-
en Index als auch nachtrdglich defi-
niert werden (siehe Listing 1). Mit x
wird die Anzahl der zu komprimieren-
den fithrenden Spalten angegeben.

Ob und wie viel ein Index kompri-
miert werden sollte, kann mit dem Be-
fehl ,ANALYZE INDEX index VALIDA-
TE STRUCTURE;” ermittelt werden.
Anschliefend gibt die View ,INDEX_
STATS” Auskunft iiber die zu erzielen-
de Ersparnis und die optimale Kompri-
mierungs-Einstellung (siehe Listing 2).

Demnach empfiehlt sich in die-
sem Fall eine Komprimierung des
Index mit ,ALTER INDEX comp_
test REBUILD COMPRESS 2;”, wobei
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»COMPRESS 2“ den Wert in der Spalte
»OPT_CMPR_COUNT" betrifft. Es ist
mit einer Reduzierung der Indexbldcke
um ca. 37 Prozent zu rechnen. Listing
3 dokumentiert die erneute Abfrage ge-
gen ,INDEX_STATS“. Wie erwartet, hat
sich die Anzahl der Blocke in dem In-
dex um ein gutes Drittel reduziert.

Bei ,,ANALYZE INDEX ... VALIDATE
STRUCTURE” ist zu beachten, dass der
Befehl einen DML-Lock auf den Index
erzeugt, sodass insbesondere bei gro-
fRen Indizes die Performance von In-
serts, Updates und Deletes wahrend
des Analyze-Vorgangs beeintrachtigt
werden kann.

Tabellen-Komprimierung

Oracle 9i Release 2 fiihrte erstmals die
Komprimierung fiir Tabellen-Daten
ein, zundchst allerdings nur fiir ausge-
wdhlte, sogenannte ,Bulk-Load-Ope-
rationen” (Direct Path SQL*Load, CRE-
ATE TABLE AS SELECT, paralleles DML
und INSERT mit APPEND-Hint). Dies
bedeutete, dass mittels normaler DML-
Befehle eingefiigte oder gednderte Da-
ten nicht komprimiert wurden. Somit
war dieses Feature vor allem fiir Data-
Warehouse-Umgebungen interessant.
Allerdings gab (und gibt) es dort hdu-
fig Einschrankungen - sei es, dass der
ETL-Vorgang keinen Direct Load er-
moglicht oder dass ein CTAS aufgrund
des Datenvolumens zu viel Zeit in An-
spruch nehmen wiirde.

Mit der Version 11¢g kam die (se-
parat zu lizenzierende) ,Advanced
Compression“-Option. Sie erweitert die
Tabellen-Komprimierung auf INSERT-
und UPDATE-Kommandos, sodass die
Datenverdichtung auch in OLTP-An-
wendungen zum Tragen kommt. Die
oben beschriebene urspriingliche Funk-
tionalitdt fiir Bulk-Operationen heif3t
nun ,Basic Compression” und ist wei-
terhin ohne Zusatzkosten verwendbar.

Die Komprimierung der Tabellen-
Daten erfolgt auf Block-Ebene: Wieder-
holte Spaltenwerte werden — wie bei der
Index-Key-Komprimierung — einmalig
in einer Symbol-Tabelle im Blockhea-
der abgelegt und im Block selbst ledig-
lich referenziert. Je nach Charakter der
Daten konnen dadurch erheblich mehr
Datensitze in einem Block unterge-
bracht werden, was wiederum die An-
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SELECT blocks, opt_cmpr_pctsave, opt_cmpr_count

FROM index_stats;

BLOCKS OPT_CMPR_COUNT OPT_CMPR_PCTSAVE

Listing 3

CREATE TABLE [..] COMPRESS FOR OLTP;

Listing 4

CREATE TABLE doag_normal
AS SELECT * FROM dba_objects;

CREATE TABLE doag_compr COMPRESS FOR OLTP

AS SELECT * FROM dba_objects;
SELECT segment_name, blocks

FROM user_segments
WHERE segment_name LIKE 'DOAG%';

Listing 5

SEGMENT_NAME BLOCKS
DOAG_COMPR 384
DOAG_NORMAL 1152

Listing 6

ALTER TABLE tabelle COMPRESS FOR OLTP;

Listing 7

ALTER TABLE tabelle MOVE COMPRESS FOR OLTP;

Listing 8

CREATE TABLESPACE [..] DEFAULT COMPRESS FOR OLTP [..1;
ALTER TABLESPACE DEFAULT COMPRESS FOR OLTP;

Listing 9

zahl der physikalischen und logischen
I/O-Operationen reduziert.

Beim Erzeugen einer neuen Tabel-
le wird die Komprimierung durch die
Klausel ,,COMPRESS FOR“ definiert,
gefolgt von den Operationen, fiir die
die Komprimierung gelten soll. Giilti-

ge Optionen sind ,,BASIC“ (nur Bulk
Inserts und CTAS) sowie , OLTP“ (alle
Operationen, siehe Listing 4). Bei Exa-
data gibt es noch weitere Optionen -
dazu spéter mehr.

Bereits bei Tabellen recht tibersicht-
licher Grofie ldsst sich die Platzerspar-



nis feststellen. Im folgenden Beispiel
werden zwei identische Tabellen er-
stellt, einmal komprimiert, einmal
nicht. Anschlieffend wird die Anzahl
der Blocke anhand der View USER_
SEGMENTS kontrolliert (siehe Listing
5). Das Ergebnis ist eindeutig (siehe
Listing 6). Listing 7 zeigt, dass sich die
Verdichtung auch nachtriglich ein-
stellen 14dsst.

Dabei ist jedoch zu beachten, dass
bereits vorhandene, vollstindig ausge-
fillte Blocke nicht automatisch kom-
primiert werden. Um diese Blocke zu
verdichten, miisste man zunachst Da-
tensdtze l6schen. Wird die Tabelle je-
doch gleichzeitig reorganisiert, greift
die Komprimierung sofort (siehe Lis-
ting 8). Die Komprimierung kann au-
flerdem als Standard-Einstellung fiir
alle neuen Tabellen in einem Table-
space definiert werden, sowohl bei des-
sen Erstellung als auch nachtraglich
(siehe Listing 9).

Welche Tabellen man

komprimieren sollte

Typische Kandidaten fiir eine Kom-
primierung sind natirlich grofle Ta-
bellen, die sich wiederholende Daten
enthalten. Um festzustellen, ob und
wie stark sich eine Tabelle verdichten
lasst, steht ab Oracle 11g Release 2 das
mitgelieferte Package ,DBMS_COM-
PRESSION* zur Verfiigung. Fiir altere
Versionen hilt das Oracle Technology
Network das Package ,DBMS_COMP_
ADVISOR” zum Herunterladen bereit.
Die Prozedur , GET_COMPRESSION_
RATIO beziehungsweise , GETRATIO”
in der éalteren Fassung berechnet fiir
die angegebene Tabelle den zu erwar-
tenden Komprimierungsgrad fiir die
gewiinschte Komprimierungsart. Der-
zeit beschrédnkt sich die Unterstiitzung
auf BASIC, OLTP sowie die verschie-
denen Varianten der Exadata Hybrid
Columnar Compression (siehe weiter
unten). Hinweise fiir Indizes oder un-
strukturierte Daten gibt es leider nicht.

Was Index- oder Tabellen-
Komprimierung kostet

Der reine Lizenzkosten-Aspekt der
Advanced-Compression-Option  soll
hier nicht weiter vertieft werden.
Man muss sich dessen bewusst sein,

wie auch der Tatsache, dass die Funk-
tionalitdt in jeder Installation einer
Enterprise Edition vorhanden und
ohne besondere Freischaltung ein-
setzbar ist. Sobald das Zauberwort
,COMPRESS” in einem , CREATE“-
oder ,ALTER“-Statement erscheint,
ist eine Lizenzierung fallig. Wer die
Option nicht besitzt und die Verwen-
dung seinen Anwendern verwehren
mochte, kann auf den nicht dokumen-
tierten ,init.ora”-Parameter ,_OLTP_
COMPRESSION=FALSE” zurtickgreifen
— aber auf eigene Gefahr.

Komprimierung bedeutet selbstver-
stindlich Umrechnung von Daten. Be-
deutet das, dass wir uns Platzersparnis
und I/O-Vorteile auf Kosten von CPU-
Verbrauch erkaufen? Kann jedes ,IN-
SERT* oder ,,UPDATE” unmittelbar ein
Umschreiben von Block-Headern und
-Inhalten verursachen? Miissen beste-
hende Anwendungen angepasst oder
darauf vorbereitet werden?

Fir lesende Zugriffe bedeutet die
Komprimierung - oder vielmehr De-
komprimierung - meist keinen mess-
baren Overhead. Dadurch, dass die
Symbol-Tabelle auf Block-Ebene ge-
fihrt wird, geschieht die Umrechnung
extrem schnell. Die Lese-Performance
lasst sich in vielen Fillen sogar er-
heblich steigern, weil weniger Blocke
gelesen werden miissen, sodass die
I/O-Vorteile den ohnehin geringen
CPU-Overhead deutlich tiberwiegen.

Interessanter ist die Frage nach den
DML-Vorgingen in schreibintensiven
OLTP-Systemen. Gliicklicherweise 16-
sen einzelne INSERTs oder DELETEs
keine Komprimierungs-Vorgiange aus,
sondern die Komprimierung findet
asynchron statt, sobald ein bestimm-
ter Fillgrad des Blocks erreicht wird.
Umfangreiche UPDATEs konnen je-
doch zu ,Migrated Rows” und damit
zu Performance-Einbuflen fiihren.
Griindliche Tests sind daher in jedem
Fall erforderlich, ehe bestehende Da-
ten in Produktions-Umgebungen um-
gestellt werden konnen. Der Einsatz
von Index- und Tabellenkomprimie-
rung ist aus der Sicht der Datenbank-
anwendungen vollkommen transpa-
rent. Anpassungen bestehender oder
die Vorbereitung neuer Applikationen
ist nicht erforderlich.

Datenkomprimierung

Komprimierung unstrukturierter Daten
Besonders unstrukturierte Daten neh-
men hdufig sehr viel Platz in Anspruch
und sind somit prddestinierte Kan-
didaten fiir eine Komprimierung, so-
fern sie nicht von vornherein in ei-
nem komprimierten Format vorliegen.
In der Datenbank-Version 10g wurde
das Package ,UTL_COMPRESS” vorge-
stellt, mit dem grofle bindre Objekte
(RAW, BLOB und BFILE) komprimiert
werden konnen.

»SecureFiles” in 11¢ werden gern als
die ,nachste Generation von LOBs“
bezeichnet. Neben verschiedenen Vor-
teilen beziiglich Performance und Ad-
ministration bieten sie — auch wieder
unter Nutzung der Advanced-Com-
pression-Option - erweiterte MOg-
lichkeiten zur Datenverdichtung. Als
»SecureFiles” gespeicherte grofie Ob-
jekte konnen einerseits komprimiert
werden, wobei die drei Komprimie-
rungsstufen ,LOW*, /JMEDIUM" und
»HIGH" zur Verfiigung stehen. Zu be-
achten ist, dass die Komprimierung
der LOBs unabhéngig von der regula-
ren Tabellen-Komprimierung ist: Die
Tabellen-Komprimierung komprimiert
keine LOBs und umgekehrt. Neben
der Komprimierung lassen SecureFiles
auch die Deduplizierung der Objekte
zu: Identische Dateien werden einmal
gespeichert und von weiteren Daten-
satzen referenziert. Diese beiden Me-
thoden konnen zu drastischen Einspa-
rungen an Speicherplatz fiihren.

Hybrid Columnar Compression

Die oben beschriebenen Tabellen-
Komprimierungsarten sind unabhén-
gig vom verwendeten Speichersystem
einsetzbar. Die hybride Spalten-Kom-
primierung oder Hybrid Columnar
Compression (HCC) setzt dagegen
einen Exadata-Storage-Server bezie-
hungsweise Oracle SAN oder NAS-Sto-
rage-Server voraus. HCC unterschei-
det zwischen Data-Warehouse- und
Archiv-Systemen und stellt fiir beide
optimierte Komprimierungs-Algorith-
men zur Verfiigung.

Bei HCC handelt es sich um eine
Kombination aus spalten- und zeilen-
basierter Datenspeicherung. Die Da-
tensdtze werden in sogenannten ,Lo-
gischen Komprimierungsgruppen” or-
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ganisiert, die mehrere Blocke umfas-
sen und die Daten spaltenweise in
verschiedenen Blocken abspeichern.
Dadurch werden sich wiederholende
Daten in den gleichen Blocken kon-
zentriert, sodass eine extrem effiziente
Komprimierung moglich ist.
Warehouse-Anwendungen sind da-
durch gepragt, dass extrem grofie Da-
ten-Volumina mittels ,SELECT“-State-
ments abgefragt und meist nie oder
sehr selten verdndert werden. Die
Warehouse Compression verwendet
einen speziell fiir Abfragen optimier-
ten Algorithmus, wobei zwischen zwei
Komprimierungsstufen gewdhlt wer-
den kann. Typische Komprimierungs-
raten sind hier sechs bis zehn im Ver-
gleich zu nicht komprimierten Daten.
Archivsysteme dienen zur Speiche-
rung von historischen Daten, die auf-
grund von gesetzlichen Vorschriften
sogar jahrzehntelang vorgehalten wer-
den miissen. Haufig werden solche Da-
ten auf Band-Archiven abgelegt. Bei
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Bedarf miissen sie jedoch fiir den Zu-
griff wiederhergestellt werden, was
sehr aufwandig sein kann. Die Archive
Compression von HCC ermoglicht es,
historische Daten auf Platzersparnis zu
optimieren und trotzdem jederzeit im
Zugriff zu behalten. Der Komprimie-
rungsfaktor liegt bei Archive Compres-
sion hdufig bei mindestens fiinfzehn
— aus einem Terabyte Daten werden
dann rund 65 GB.

Backup-Komprimierung

Das Wachstum der Datenmengen
fiihrt zwangsldufig auch zu grofieren
und damit langsameren Daten-Siche-
rungen. Nicht {iberraschend, kann
auch hier die Komprimierung wertvol-
le Vorteile verschaffen. Oracle Recove-
ry Manager sichert Daten blockweise
physikalisch und ermoglicht die Wie-
derherstellung einer Datenbank, eines
Tablespace oder auch einzelner Daten-
blocke. Fiir Exports oder logische Back-
ups einzelner Schemata oder Objekte
bietet sich Data Pump an. Beide Werk-
zeuge sind in der Lage, Daten unter
Nutzung der Advanced-Compression-
Option zu komprimieren, RMAN auch
ohne das kostenpflichtige Add-on. Bei
RMAN wird die Komprimierung mit
einem Befehl eingeschaltet (siehe Lis-
ting 10). Anschlieflend kann der Kom-
primierungsalgorithmus  ausgewdhlt
werden (siehe Listing 11). Die Kom-
primierungsstufe ,BASIC” ist ohne die
Advanced-Compression-Option
wendbar.

ver-

CONFIGURE DEVICE TYPE
[DISK|SBT] BACKUP TYPE TO COM-
PRESSED BACKUPSET;

Listing 10

CONFIGURE COMPRESSION ALGORITHM
"[BASIC|LOW|MEDIUM|HIGH]" ;

Listing 11

Da die Performance der verschiede-
nen Komprimierungsstufen stark von
zahlreichen Faktoren (Charakter der
Daten, Netzwerk-Konfiguration, CPU-
Ressourcen etc.) abhédngt, konnen kei-
ne allgemein giiltigen Empfehlungen
abgegeben werden. Hohere Kompri-

mierung ist meist mit hoherem CPU-
Verbrauch verbunden, kann jedoch
durch geringere Netzwerk-Belastung
von Vorteil sein. Ausfiihrliche Tests in
der jeweiligen Umgebung sind letzt-
endlich ausschlaggebend fiir die op-
timale Auswahl der Parameter. Be-
sonders wichtig dabei ist, das Restore
griindlich zu testen: Die kleinste Siche-
rung ist nichts wert, wenn die Wieder-
herstellung ewig dauert.

Data Pump Exports kennen eben-
falls den Parameter , COMPRESSION*,
der folgende Werte akzeptiert: , ALL,
+METADATA_ONLY“ und ,DATA_
ONLY"“. Sowohl RMAN als auch Data
Pump dekomprimieren die Daten
transparent beim Wiederherstellen be-
ziehungsweise Importieren.

Fazit

Die Oracle-Datenbank bietet zahlrei-
che Mechanismen zur Komprimierung
von Daten und dadurch zur Optimie-
rung von Speicherplatz und Anwen-
dungs-Performance. Wahrend einzel-
ne dieser Methoden ohne Extrakosten
eingesetzt werden konnen, sind bei
vielen verlockenden Funktionen zu-
sdtzliche Lizenzen fillig, sodass deren
Einsatz wohliiberlegt werden muss.
Performance ist ein wichtiger Aspekt
bei allen Anwendungen, und die Kom-
primierung kann sich in gewissen Kon-
stellationen auch negativ darauf aus-
wirken. Daher ist ein umfangreiches
Testen unbedingt notwendig, bevor
Komprimierung produktiv eingesetzt
wird. Wer aber mit stetig wachsenden
Datenmengen, Performance-Verlust
und limitierter Speicherkapazitit zu
kdmpfen hat, tut gut daran, sich die
verschiedenen Komprimierungsmog-
lichkeiten genauer anzuschauen.

Eero Mattila
eero.mattila@quest.com




Datensicherung

Jeder, der Datenbanken betreut und administriert, macht sich Gedanken Gber Sicherung und Wiederherstellung seiner
Daten. Diese Methoden decken aber oft nur physikalische Fehler ab. Probleme, die von Nutzern oder Programm-
fehlern durch versehentliches Andern oder Loschen verursacht werden, sind damit nur schwer und mit grofsem
Aufwand zu beheben. Oracle bietet mit verschiedenen Methoden des Flashbacks einige sehr nutzliche Funktionen,
um derartige Fehler recht effizient zu behandeln. Einige dieser Varianten sind in diesem Artikel naher beleuchtet.

Flashback: Recovery ohne Recovery

Marco Mischke, Robotron Datenbank-Software GmbH

Jeder DBA hat das sicher schon erlebt:
Alle Datenbanken im Unternehmen
laufen seit Monaten zuverldssig. Die
ausgefeilte Backup-Strategie hat sich
etabliert und in verschiedenen Tests
bewiesen, dass Fehler in Kontroll- oder
Tablespace-Dateien ziigig zu beheben
sind. Dann klingelt das Telefon und
am anderen Ende erzédhlt ein Entwick-
ler aufgeregt von plotzlich verschwun-
denen Daten nach einem Durchlauf ei-
ner eigentlich gut getesteten Prozedur
zur Reorganisation der Stammdaten.
Passiert ist das vor etwa einer Stunde,
der Entwickler wollte zuerst selbst das
Problem l6sen. Natiirlich betrafen die
Aktionen das Produktiv-System, das al-
len anderen Anwendungen im Unter-
nehmen als zentrale Datenbasis dient.
Daher kann das System nicht einfach
mal heruntergefahren werden und
auch Bewegungsdaten wie Bestellun-
gen etc. diirfen nicht verloren gehen.

Man konnte die Datenbank einfach
aus dem Backup wiederherstellen und
per unvollstindigem Recovery zum
Zeitpunkt kurz vor dem Fehler wieder
online bringen — dann wiren jedoch
alle neueren Anderungen verloren.
Auf einem separaten System ein Table-
space Point in Time Recovery durch-
zufiihren, wiirde zu viel Zeit benoti-
gen.

Jetzt kommt Flashback ins Spiel. Die
Oracle-internen Methoden zum kon-
sistenten Lesen sind seit Version 9 auch
fiir Abfragen in die Vergangenheit be-
nutzbar. Dabei wurden mit jeder Versi-
on weitere Features eingefiihrt, die den
Administratoren das Beheben solcher
inhaltlichen Fehler einfacher machen
(kdnnen). Dabei dient ,Flashback” als
Oberbegriff und vereint verschiedene

Technologien, um an Daten und Zu-
stinde aus der Vergangenheit zu ge-
langen, ohne ein Restore und Recovery
durchfiithren zu miissen. Einige davon
stehen bereits in der Standard Edition
zur Verfliigung.

Flashback Query

Oracle loggt alle Anderungen von
Transaktionen im Undo Tablespace,
um Rollbacks sowie konsistentes Le-
sen anderer Sessions zu ermoglichen.
Per Default hebt Oracle die Anderun-
gen der letzten fiinfzehn Minuten auf;
dieser Zeitraum ldsst sich tber den
Parameter ,,undo_retention” beeinflus-
sen. Da die Dateien des Undo Table-
space sich normalerweise automatisch
erweitern, werden auch nur genau die-
se fiinfzehn Minuten aufgehoben. Bei
Dateien mit fester Grofe versucht die
Datenbank, den gesamten zur Verfi-
gung stehenden Speicherplatz zu be-
nutzen, und ignoriert die Einstellun-
gen des Parameters ,undo_retention”.
Die View , VSUNDOSTAT* zeigt in der
Spalte , TUNED_UNDORETENTION*
den aktuellen Wert (siehe Listing 1).

Flashback Qusery

Um Daten Kkonsistent lesen zu kon-
nen, merkt sich die Datenbank die Sys-
tem Change Number (SCN) beim Start
der Abfrage beziehungsweise der Trans-
aktion. Werden Datensitze danach von
anderen Transaktionen verandert, wird
der vorige Zustand des entsprechenden
Blocks im Undo gespeichert. Liest die
laufende Abfrage nun einen Block mit
einer hoheren SCN als der zum Start
gespeicherten, dann wird der Block so
lange mit den Informationen aus dem
Undo zuriickgerollt, bis eine SCN vor
dem Start der Abfrage erreicht ist.

Bei Flashback Query kommt genau
dieser Mechanismus zum Einsatz. Nur
wird eben nicht die SCN zum Start der
Abfrage gespeichert, sondern diejeni-
ge, die dem gewiinschten Zeitpunkt
am ndchsten kommt. Sind historische
Daten nicht mehr aus dem Undo zu re-
konstruieren, dann endet die Abfrage in
einem ,, ORA-01555: Snapshot too old“.

Die Datenbank kann sich also quasi
an alte Daten erinnern. Wie lange die
Erinnerung anhilt, ist in der Einstel-
lung von ,undo_retention” definiert.
Dieses Erinnerungsfenster wandert mit

lelzl

Start Cluery Start
[ 1
L] I *
SCH [ Zeit
Undo Retention
Flashback Query
San Chisery Start Jelzt
1 L 1
L I I }
SCN f 2eit

Abbildung 1: Zeitliche Zusammenhdnge von Flashback Query und Undo
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SQL> select * from ( der Zeit mit, am Anfang kommen neue
2 select TUNED_UNDORETENTION Erinnerungen (Anderungen) dazu und
3 from  VSUNDOSTAT iberschreiben dabei am Ende die dltes-
4 order by END_TIME desc ten. Abbildung 1 verdeutlicht die zeit-

Z v)vhere ROWNUM = 1: lichen Zusammenhénge. .
Wer den Undo Tablespaces seiner
TUNED_UNDORETENTION Datenbanken ausreichend Platz gibt,
fffffffffffffffffff um etwa zehn bis zwolf Stunden an
36356 Transaktionen unterzubringen, kann
sich an die Wiederherstellung der ver-
Listing 1 lorenen Daten fiir einen kompletten

Werktag machen.

$ expdp system/Oracle-1 dumpfile=scott_flashback.dmpdp \

logfile=scott_flashback.expdp.log \ Flashback ExPor_t_m't
directory=data_pump_dir \ der Standard Edition

flashback_time='2012-10-01-11:00:00"' schemas=scott Damit die Daten aus dem Undo Table-

space nicht tiberschrieben werden und

Listing 2 dann verloren wiren, erzeugt man zu-
allererst einen Export des betroffenen
Schemas mit dem Stand vor den frag-

$ exp system/Oracle-1 file=/tmp/scott_flashback.dmp \ .
by P o P lichen Anderungen. Dabei ist zu be-

log=/tmp/scott_flashback.exp.log \

flashback_time="2012-10-01-11:00:00" owner=scott achten, dass das Zeitformat immer in
der Form ,YYYY-MM-DD-HH24:MI:SS*
Listing 3 angegeben wird (siehe Listing 2).
Selbstverstdandlich kann man auch das
SQL> create table emp_old herkdmmliche Export Utility dafiir be-
2 as nutzen (siehe Listing 3). Der Parameter
3 select * »flashback_time” kann dabei mit allen
4 from emp as of timestamp anderen Parametern kombiniert wer-
o vocviinestdp 20128 L0701 T 0000, den, um etwa statt des gesamten Sche-

6 L,yyyy-mm-yy hh24:mi:ss’);
mas nur einige Tabellen zu exportieren.
Nachdem man sich mit dem Ex-
Listing 4 port etwas Sicherheit verschafft hat,
beginnt der Versuch, die Daten zu ret-
SQL> select * from emp_old ten. Man kann dazu beispielsweise
2 minus eine Kopie der Tabelle anlegen, die den

* .
S SElEEHE = AArelD Cp? Stand aus der Vergangenheit hat. Dazu

dient die Klausel ,as of timestamp” im
Listing 5 »~FROM” (siehe Listing 4).
Nun kénnen die Inhalte beider Ta-

SQL> select * from emp as of timestamp bellen verglichen werden, um die ge-

2 to_timestamp(,2012-10-01 11:00:00", 16schten oder gednderten Datensitze zu
3 ,yyyy-mm-dd hh24:mi:ss”) ermitteln (siehe Listing 5). Da die ,as of
4 minus timestamp*“-Klausel in allen Arten von
5 select * from emp; SQL verwendet werden darf, lassen sich
die Daten aus der Vergangenheit auch
Listing 6 direkt mit den aktuellen Datenstinden
vergleichen (siehe Listing 6).
SQL> insert into emp Im einfachsten Fall kénnen nun
2 select * from emp as of timestamp versehentlich geléschte Datensdtze
3 to_timestamp('2012-10-01 11:00:00", wieder in die Tabelle eingefiigt werden
s Yy yyemm=dd Shh 24 amitiss ) (siehe Listing 7). Nach dem gleichen
5 minus N, . .
5 select @ RO EEs Prinzip lassen sml} auch Datensitze
retten, wenn nur Anderungen vorge-
SQL> commit: nommen und nichts geléscht wurde,
hier am Beispiel des Gehalts der Mitar-
Listing 7 beiter (siehe Listing 8).
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Diese Bellsplele zeigen el.ne leh- SQL> update emp e live
tung auf, mit der versehentlich gein- ? ot sal — (seleci sai
derte Daten wiederhergestellt werden from emp as of timestamp
konnen. Der personlichen Kreativitat to_timestamp('2012-10-01 11:00:00",
bei der Abfrage-Formulierung sind hier 'yyyy-mm-dd hh24:mi:ss’) e_orig

kaum Grenzen gesetzt. )where e_orig.empno = e_live.empno

O N O O B W

Flashback Drop mit der Standard Edition

Flashback Query deckt nur DML-Ope- SQL> commit;
rationen ab, also inhaltliche Anderun-

gen. Hat der Entwickler allerdings ver-

sehentlich eine oder mehrere Tabellen  Listing 8
geldscht, wird das natiirlich nicht im

Undo geloggt, da es sich um eine DDL-

Operation handelt. Oracle bietet hier SQL> show recyclebin

die Recycle Bin-Funktionalitdt (Papier- ORIGINAL NAME RECYCLEBIN NAME 0BJ. TYPE DROP TIME
korb) an, die per Standard iiber den Pa- ~ ------------- cooooooooooooooooooooooooooooo cooooooooo oo
wird ein Segment beim DROP-Befehl
Is frei Ki b h nich SQL> select ORIGINAL_NAME, OBJECT_NAME, OPERATION, DROPTIME
nur als frei markiert, aber noch nicht 2 from USER_RECYCLEBIN:
geloscht. Oracle tberschreibt solche
Segmente erst, wenn kein anderer freier ORIGINAL_NAME OBJECT_NAME OPERATION DROPTIME
Speicherplatz im Tablespace mehr ver- ~ 77777777777 T ToTooTTTTTTTT TTTToToT T
fiigbar ist. So lange das nicht passiert, EMP BIN$yxLVQQOqC6rgQBAKtBUKTA==$0 DROP 2012-10-02:13:29:19
lisst sich das Segment wiederherstel- PK_EMP BIN$yxLVQQOpC6rgQBAKtBUKTA==$0 DROP 2012-10-02:13:29:19
: egmel IX_ENAME BIN$yxLVQQ00C6rgQBAKtBUKTA==$0 DROP 2012-10-02:13:29:19
len; diese Funktion wird als ,Flashback 1y ygr BIN$yxLV0QONC6rgQBAKEBUKIA==$0 DROP 2012-10-02:13:29:19

Drop“ bezeichnet. Um zu sehen, wel-
che Segmente wiederherstellbar sind,
dienen der SQL*Plus-Befehl ,show re-  Listing 9
cyclebin” oder die Views , USER_ RE-
CYCLEBIN“, ,ALL_ RECYCLEBIN“ und

»DBA_RECYCLEBIN” (siehe Listing 9). SQL> flashback table emp to before drop;
Es ist zu sehen, dass der SQL*Plus-
Befehl lediglich die geldoschten Tabel- FlRseREs AlbeesEniessEl,
len auflistet, die View hingegen alle g5 seject ORIGINAL_NAME, OBJECT_NAME, OPERATION, DROPTIME
geldoschten Segmente enthilt. Die von 2 from USER_RECYCLEBIN;
dem Entwickler versehentlich gelosch-
te Tabelle kann also offenbar wieder- Es wurden keine Zeilen ausgewdhlt

hergestellt werden (siehe Listing 10).

Die Datenbank hat also nicht nur die  Listing 10
Tabelle sondern auch die zugehdrigen
Indizes wiederhergestellt. Allerdings hat
nur die Tabelle ihren originalen Namen SQL> select index_name from user_indexes
zuriickerhalten. Die Indizes haben nach £ wiere tablemame— Eir"
wie vor die Bezeichnung aus dem Recyc- INDEX_NAME
le Bin (siehe Listing 11). Diese miissen - ___ . _________________________
also im Nachgang noch angepasst wer- BIN$yxLVQQ0oC6rgQBAKtBUKTA==$0
den. Es ist daher wichtig, die Zuordnung BIN$yxLVQQOnC6rgQBAKEBUKTA==$0
der Recycle-Bin-Namen zu den origina- BIN$yxLVQQOpCorgQBAKLBUKTA==$0
len Indexnamen vor dem Flashback zu
notieren oder direkt ein Skript zum Um-  Listing 11
benennen zu erzeugen. Listing 12 zeigt,
wie das Umbenennen erfolgt.

Es ist wichtig, den Recycle-Bin-Na-
men in Anfiihrungszeichen zu setzen,
da dieser Sonderzeichen enthilt. Ein-
zig Fremdschlissel-Constraints kon-  Listing 12

SQL> alter index "BIN$yxLVQQOoC6rgQBAKtBUKTA==$0“ rename to IX_ENAME;
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nen nicht wiederhergestellt werden.
Diese sind manuell zu priifen und bei
Bedarf neu anzulegen.

Flashback Version Query
mit der Enterprise Edition
Es muss aber nicht unbedingt der Ent-
wickler sein, der ungewollte Anderun-
gen ausgelost hat. Wenn beispielsweise
die Personalabteilung gerade die be-
schlossene Gehaltsanpassung bearbei-
tet hat und bei der Priifung feststellt,
dass einige Mitarbeiter ein falsches Ge-
halt zugeordnet bekommen haben, will
der Personalchef wissen, wann und
welche Anderungen am Gehalt eines
bestimmten Mitarbeiters vorgenom-
men wurden. Hier kommt , Flashback
Version Query” ins Spiel, mit der sich
der zeitliche Verlauf eines Datensatzes
ermitteln ldsst. Fir den Angestellten
,MILLER” wird so die Historie der letz-
ten Stunde ermittelt (siehe Listing 13).
Hieraus sieht man, dass vor der ge-
planten Erhohung um 500 Euro um
14:35 Uhr jemand irrtiimlich das Ge-
halt verringert hat, und zwar um 14:29
Uhr. Diese Art von Abfragen ermittelt
genauso Anderungen, die durch Ein-
fligen und Lodschen entstehen. Lis-
ting 14 zeigt die kurze, aber ereig-
nisreiche Karriere von Herrn Foo mit
Neueinstellung, der kurzfristigen Ge-
haltserhéhung und der anschliefien-
den betriebsbedingten Kiindigung mit
Flashback Version Query.

Weitere Maglichkeiten

Es gibt noch eine Reihe weiterer Flash-
back-Features, die hier kurz aufgezihlt
und erldutert sind. Alle sind Teil der
Enterprise Edition.

»Flashback Transaction Query” er-
moglicht es, Informationen zu einer
bestimmten Transaktion zu erhalten.
Die View ,FLASHBACK_ TRANSAC-
TION_QUERY* listet alle Anderungen
auf, die durch eine bestimmte Transak-
tion durchgefiihrt wurden.

,Flashback Table” setzt den Inhalt
einer ganzen Tabelle auf einen Stand
in der Vergangenheit zuriick. Dabei
konnen mehrere Tabellen in einem
Schritt auf eine frithere Stufe gebracht
werden, was insbesondere bei existie-
renden Fremdschliissel-Beziehungen
hilfreich ist.
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versions_endtime,

'1" hour and

SQL> select
2 versions_starttime,
3 versions_operation, versions_xid,
4 sal
5 from
6 emp versions between timestamp
7 systimestamp - interval
8 systimestamp
9 where
10 ename = 'MILLER’;

VERSIONS_STARTTIME VERSIONS_ENDTIME

02.10.12 14:35:41
02.10.12 14:29:29

Listing 13

SQL> select
2 versions_starttime,
versions_operation,
sal

from

systimestamp
where
ename = 'FO0”;

O W oo ~NOoOolB~W

—

VERSIONS_STARTTIME VERSIONS_ENDTIME

02.10.12 15:30:05
02.10.12 14:57:08
02.10.12 14:45:05

Listing 14

,Flashback Database” setzt die kom-
plette Datenbank auf einen fritheren
Stand zuriick. Dafiir miissen gesonder-
te Flashback Logs geschrieben werden.
Die Vorhaltezeit dieser Logs wird tiber
den Parameter , db_flashback_retenti-
on_target” eingestellt.

,Flashback Transaction” dient zum
Ausradieren einzelner Anderungen an
Datensitzen. Hier werden Anderun-
gen und deren Abhdngigkeiten in ei-
ner Art ,Baum” aufgelistet. Es kann
dann beim Riickgdngigmachen der
Anderung entschieden werden, wie
man diese Abhidngigkeiten behandelt.

Fazit

Schon die Standard Edition der Daten-
bank bietet den Administratoren hilf-
reiche Werkzeuge, um versehentliche

02.10.12 14:35:41 U
02.10.12 14:29:29

02.10.12 15:30:05 U
02.10.12 14:57:08 1

V' VERSIONS_XID SAL
U 07000B00F7480000 1800
1300
1504,91

versions_endtime,

emp versions between timestamp
systimestamp - interval

"1’ hour and

Vv SAL
D 5046
5046
4711

oder ungewollte inhaltliche Anderun-
gen an Tabellen riickgidngig machen zu
konnen, ohne dabei die Verfiigbarkeit
der Datenbank zu beeinflussen. Die hier
gezeigten Moglichkeiten sind nur die
Spitze des Eisbergs, sie geben aber einen
ersten Eindruck davon, wie méchtig die
Flashback-Funktionen sind.

Marco Mischke
marco.mischke@robotron.de




Datumswerte

Der Umgang mit Datumswerten ist alltaglich bei der Arbeit mit der Oracle-Datenbank. Dennoch treten gerade in
diesem Bereich immer wieder Fragen auf, beispielsweise bei der Fehlermeldung, wenn man zum 31. Januar einen
Monat hinzurechnet, oder wann man DATE und wann TIMESTAMP einsetzt. Der Artikel stellt die Unterschiede zwi-
schen DATE und TIMESTAMP vor und geht im Detail auf den Umgang mit Datums-Intervallen ein.

DATE und TIMESTAMP in der Praxis

Carsten Czarski, ORACLE Deutschland B.V. & Co KG

TIMESTAMP ist der jiingere und mach-
tigere Datentyp. Andererseits kommt
es immer noch vor, dass Werkzeuge
nicht richtig mit TIMESTAMP umge-
hen. Aus diesem Grund wird das dltere
DATE selbst auf 10g- oder 11g-Daten-
banken immer noch recht hdufig ge-
nutzt. Das ist kein Problem, denn so-
lange man keine speziellen Features

des TIMESTAMP bendétigt, sind beide
Typen gleichwertig:

« Die kleinste Einheit eines DATE ist
die Sekunde, TIMESTAMP kann da-
gegen mit Millisekunden umgehen.

o« TIMESTAMP unterstiitzt Zeitzonen,
allerdings muss man dann den spe-
ziellen Datentyp TIMESTAMP WITH

select sysdate, dump(sysdate) bytes from dual;

SYSDATE

21.09.2009 12:13:50 Typ=13 lLen=8: 217,7,9,21,12,13,50,0
select systimestamp, dump(systimestamp) bytes from dual;

SYSTIMESTAMP

21.09.2009 12:15:21,413578 +02:00

Typ=188 Len=20: 217,7,9,21,10,15,21,0,16,179,166,24,2,0,5,0,0,0,0,0

Listing 1

select
to_date('2009-09-21 14:45",
to_date('2009-07-21 07:30",
from dual;

INTERVAL

62,302083333

Listing 2

select
to_timestamp('2009-09-21 14:45",
to_timestamp('2009-07-21 07:30",
from dual;

INTVAL

+000000062 07:15:00.000000000

Listing 3

"YYYY-MM-DD HH24:MI') -
"YYYY-MM-DD HH24:MI') INTERVAL

"YYYY-MM-DD HH24:MI') -
"YYYY-MM-DD HH24:MI') INTVAL

TIME ZONE verwenden. SQL-Funk-
tionen wie FROM_TZ sind recht
hilfreich beim Konvertieren zwi-
schen Zeitzonen.

Weder DATE noch TIMESTAMP spei-
chern das Datum intern als Zahl, wie
beispielsweise Unix es macht. Das kann
man mit der DUMP-Funktion auch
sehr einfach selbst nachvollziehen. In
Listing 1 ist allerdings gut erkennbar,
dass TIMESTAMP intern mit UTC arbei-
tet. ,217,7“ wird hexadezimal als ,D9
07“ ausgedriickt. Als 16-bit-Zahl wére
das ,07D9“, was wiederum in dezima-
ler Schreibweise ,2009“ ist. Man sieht
also, dass die Information zu Jahr, Mo-
nat, Tag, Stunde, Minute und Sekunde
explizit in den Bytes enthalten sind.

Datums-Intervalle ermitteln

DATE und TIMESTAMP erlauben Da-
tums-Arithmetik: Ein Datums-Inter-
vall zwischen zwei DATE-Werten wird
als numerischer Wert, der zwischen
zwei TIMESTAMP-Werten liegt, als
Intervall-Datentyp ermittelt. Das nu-
merische Intervall kann in einen In-
tervall-Datentyp Konvertiert werden.
Meist wird (schon aus historischen
Griinden) mit der numerischen Vari-
ante gearbeitet: Dabei ist die Einheit,
mit der man arbeitet, 1 Tag. Eine Stun-
de ist demnach 1/24 davon, eine Mi-
nute ist 1/1440 und so weiter. M6ch-
te man also wissen, welche Zeitspanne
zwischen zwei DATE-Werten liegt, so
zieht man sie voneinander ab.

Die Ausgabe der Abfrage in Listing 2
ist, wie gesagt, in Tagen zu interpretie-
ren. Es kommen also 62 und ein knap-
per Drittel-Tag heraus. Verwendet man
dagegen TIMESTAMP, so bekommt
man als Ergebnis einen Intervall-Da-
tentyp (siehe Listing 3).
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Der bei der Arbeit mit DATE zurtick- select

gegebene numerische Wert kann, wie numtodsinterval(

schon erwihnt, in einen solchen Inter- to_date('2009-09-21 14:45", 'YYYY-MM-DD HH24:MI') -
vall-Datentyp konvertiert werden (sie- FBX$?te( 2009-07-21 07:30", 'YYYY-MM-DD HH24:MI")
he Listing 4). Es zeigt sich allerdings ein ) ’ DATETIME_INTERVAL

Rundungsproblem, deshalb wire es bes- from dual:

ser, sich das Ergebnis der Datums-Arith-
metik auch bei Verwendung von DATE DATETIME_INTERVAL
direkt als Intervallwert zuriickgeben zu
lassen und den Umweg tiber NUMBER
zu vermeiden (siehe Listing 5).
Zieht man zwei Datumswerte von-  Listing 4
einander ab, so kann man also sowohl
bei der Arbeit mit DATE als auch mit
TIMESTAMP zu einem Intervall-Daten- select

typ kommen. (
" . . to_date('2009-09-21 14:45", 'YYYY-MM-DD HH24:MI') -
Neben der schoneren Anzeige in

A \ : . to_date('2009-07-21 07:30", 'YYYY-MM-DD HH24:MI')
SQL*Plus bietet dieser noch einige ) day(9) to second DATETIME_INTERVAL

handfeste Vorteile: Die einzelnen Ele- from dual;
mente eines Datums-Intervalls wie
Tage, Minuten oder Stunden kdnnen
mit der EXTRACT-Funktion ausgelesen
werden (siehe Listing 6). Die Extrak-
tion der Minuten funktioniert analog
(siehe Listing 7). Listing 5

+000000062 07:14:59.999999999

DATETIME_INTERVAL

+000000062 07:15:00.000000000

Intervalle hinzufiigen oder abziehen
Geht es bei der Datumsarithmetik um

das Addieren oder Subtrahieren eines select
Int 1l . hand extract(
ntervalls von einem vorhandenen HOUR from
Zeitstempel, so bieten sich wiederum (
sowohl numerische als auch Intervall- to_date('2009-09-21 14:45', 'YYYY-MM-DD HH24:MI') -
Datentypen an. Listing 8 zeigt, wie man to_date('2009-07-21 07:30", 'YYYY-MM-DD HH24:MI"')
zwolf Stunden zu einem Datum addiert. ) day(9) to second
. . .. ) INTERVAL_HOURS

Beide Varianten funktionieren so- from dual:
wohl mit DATE als auch mit TIME- '
STAMP. Bei Verwendung der numeri- INTERVAL_HOURS
schen Variante mit TIMESTAMP sollte ~ -~-------------
man aber aufpassen, denn die Daten- /

bank konvertiert dann implizit in ein
DATE. Listing 9 zeigt das anhand der  Listing 6
Ausgabe in SQL*Plus: Der SYSTIME-
STAMP wird mitsamt Millisekunden
und Zeitzone ausgegeben; wird die

select
Zahl ,1“ (fiir einen Tag) addiert, fehlen extract(
diese — es ist nun ein DATE. MINUTE from
Wie eingangs gezeigt, konnen sich (

durch das Hin- und Herkonvertieren to_date('2009-09-21 14:45", 'YYYY-MM-DD HH24:MI') -
to_date('2009-07-21 07:30', "YYYY-MM-DD HH24:MI')

auch Rundungsdifferenzen ergeben. ) day(9) to second
Prinzipiell sind die Intervall-Datenty- ) INTERVAL_MINUTES
pen also vorzuziehen - mit nachfol- from dual;

gender Besonderheit.
INTERVAL_MINUTES

Monate abziehen oder hinzufiigen

Geht es ans Addieren oder Subtrahie-

ren von Monaten, so konnen sich in

der Praxis Probleme ergeben, wie Lis-  Listing 7
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select
to_date('2009-09-21 14:45"', 'YYYY-MM-DD HH24:MI') + (12/24) NUME-
RIC
to_date('2009-09-21 14:45', 'YYYY-MM-DD HH24:MI') + interval 'l12'
hour INTERVAL
from dual;

NUMERIC INTERVAL

22.09.2009 02:45:00 22.09.2009 02:45:00

Listing 8

SQL> select systimestamp ts_val, systimestamp + 1 date_val from dual;

DATE_VAL

05.10.2009 09:59:28,213998 +02:00 06.10.2009 09:59:28

1 Zeile wurde ausgewdhlt.

Listing 9

select

to_date('2012-01-31", 'YYYY-MM-DD') + interval '1'
month
from dual;

FEHLER in Zeile 2:
ORA-01839: Datum fiir angegebenen Monat nicht giiltig

Listing 10

select
add_months(to_date('2012-01-31", 'YYYY-MM-DD'), 1) plusmonat,
add_months(to_date('2012-03-31"', 'YYYY-MM-DD'), -1) minusmonat
from dual;

PLUSMONAT MINUSMONAT

29.02.2012 00:00:00 29.02.2012 00:00:00

Listing 11
declare
datum date;
"TAGE" number := 1;
begin
datum := sysdate + interval "TAGE" day;
end;

FEHLER in Zeile 5:
ORA-06550: Zeile 5, Spalte 31:
PLS-00103: Fand das Symbol "TAGE"™ als eines der ...

Listing 12

Datumswerte

ting 10 zeigt. Addiert man einen Mo-
nat zum 31. Januar, kommt der 31.
Februar heraus. Dieses Datum gibt es
nicht, also wird eine Fehlermeldung
ausgelost. Dieses Problem tritt nur bei
der Addition oder Subtraktion von
Monaten zu einem Datum auf und
auch nur dann, wenn es den Tag des
alten Monats im neuen Monat nicht
gibt. In der Praxis sind diese Félle aber
gar nicht so selten. Speziell, wenn es
ans Addieren oder Subtrahieren von
Monaten geht, sollte man also eine
der folgenden Moglichkeiten verwen-
den:

« Wer mit DATE arbeitet, kann die
Funktion ADD_MONTHS verwen-
den (siehe Listing 11).

« Nutzt man dagegen TIMESTAMP, so
funktioniert ADD_MONTHS zwar
auch, die Datenbank wandelt im-
plizit aber wieder in ein DATE um.
Informationen wie Millisekunden
oder die Zeitzone gehen also verlo-
ren. Eine Alternative ist es, mit dem
ersten Tag des ndachsten Monats zu
arbeiten, anschlieflend einen Mo-
nat hinzuzufiigen und dann wieder
einen Tag abzuziehen.

Datums-Intervalle

Auch in PL/SQL kann man mit Inter-
vall-Datentypen arbeiten - allerdings
sind ein paar Besonderheiten zu be-
achten. Die erste ist, dass die ,INTER-
VAL ,XX‘“-Syntax nicht mit Variablen,
also dynamisch verwendet werden
kann. Listing 12 16st einen Fehler aus,
denn in PL/SQL braucht es eine Varia-
ble, die als Intervall-Datentyp definiert
ist (siehe Listing 13).

Intervalle kénnen auch aus Zah-
lenwerten heraus berechnet werden.
Mochte man wissen, wie viel 2,65 Tage
genau sind, dann ldsst sich das einfach
ermitteln (siehe Listing 14). Fir gro-
Rere Zeit-Intervalle gibt es neben dem
Intervall , Day-To-Second” auch , Year-
To-Month (siehe Listing 15).

In der Praxis besteht oft der Bedarf
nach einer Kombination. Werden zwei
Datumswerte voneinander abgezogen,
so konnen durchaus sowohl , Year-To-
Month“ als auch ,Day-To-Second” er-
forderlich sein. Zunichst ermittelt man
dann das Intervall , Year-To-Month*,
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zieht dieses vom spateren End-Datum
ab und ermittelt dann vom Rest das
Intervall ,Day-To-Second”. Listing 16
zeigt die Vorgehensweise.

Fazit

Die Oracle-Datenbank erlaubt beim
Umgang mit Datumswerten wesent-
lich mehr, als man im ersten Moment
vermuten wiirde. Spezielle Kenntnis
iber die Intervall-Datentypen ist bei
der Umsetzung von Datums-Arith-
metik sehr wichtig, denn die richtige
Anwendung der vorhandenen Funk-
tionen kann in einigen Féllen sehr viel
Aufwand fiir umstdndliche Program-
mierung sparen.

Eine weitere, sehr wichtige Beson-
derheit des TIMESTAMP-Datentyps
ist die Unterstiitzung von Zeitzonen.
Das Umrechnen eines Datums von
einer Zeitzone in eine andere ist mit
TIMESTAMP vollig unproblematisch.
Eine ausfiihrliche Betrachtung wiir-
de jedoch den Rahmen dieses Artikels
sprengen, deshalb sei auf das entspre-
chende Blog-Posting des Autors ver-
wiesen.

Weitere Informationen

1. Blog-Posting des Autors: http://sql-plsql-
de.blogspot.co.uk/2009/11/date-time-
stamp-und-zeitzonen-in-sql-und.html

2. Oracle Database SQL Language Reference:
http://docs.oracle.com/cd/E11882_01/
server.112/e26088/toc.htm

Carsten Czarski
carsten.czarski@oracle.com
http://twitter.com/cczarski

http://sql-plsql-de.blogspot.com
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declare
v_zeit timestamp;
v_hrs interval day(9) to second;

begin
-- 0 days, 12 hours, 0 minutes, 0 seconds
v_hrs := '0 12:00:00"';
v_zeit := to_timestamp(

'2009-09-21 14:45', 'YYYY-MM-DD HH24:MI:SS'

) + v_hrs;
dbms_output.put_line(v_zeit);

end;

Listing 13

Select numtodsinterval(2.65, 'DAY') interval from dual;

INTERVAL

+000000002 15:36:00.000000000

Listing 14

select numtoyminterval(4.55, 'YEAR') intervall from dual;

INTERVALL

+000000004-06

Listing 15

declare
v_enddate date :=
to_date('2009-09-21 14:45', 'YYYY-MM-DD HH24:MI:SS');
v_startdate date :=
to_date('2007-07-15 07:30"', 'YYYY-MM-DD HH24:MI:SS');

v_ym interval year(9) to month;
v_ds interval day(9) to second;
begin
-- Jahre und Monate ermitteln
v_ym := (v_enddate - v_startdate) year to month;

-- Jahr und Monate vom Enddatum abziehen

v_enddate := v_enddate - v_ym;

-- Tage, Stunden, Minuten und Sekunden ermitteln

v_ds := (v_enddate - v_startdate) day(9) to second;

dbms_output.put_Tine('Years: "| |extract (YEAR from v_ym));
dbms_output.put_Tline('Months: |extract (MONTH from v_ym));
dbms_output.put_line('Days: "| |extract (DAY from v_ds));
dbms_output.put_line('Hours: "| |extract (HOUR from v_ds));
dbms_output.put_line('Minutes: |extract (MINUTE from v_ds));
dbms_output.put_line('Seconds: |extract (SECOND from v_ds));

end;

/

Years: 2
Months: 2
Days: 6
Hours: 7
Minutes: 1
Seconds: 0

Listing 16



Optimierung

Wenn es darum geht, effiziente Abfragen zu erzeugen, gibt es einige wenige Schlisselkonzepte, die es zu ver-
stehen gilt. Obwohl es ,kostenbasierter Optimierer” heif3t, sind es nicht primar die Kosten, auf die wir schauen
mussen, um zu verstehen, warum der Cost-Based Optimizer (CBO) bestimmte Entscheidungen fir die Erstellung

von Ausfihrungsplanen getroffen hat.

Grundlagen zum Cost-Based Optimizer

Randolf Geist, unabhéngiger Berater

Der Artikel stellt die Schliisselkonzepte
vor und zeigt, warum die Mengen- und
Selektivitdts-Abschédtzungen des CBO
so elementar wichtig sind und welche
Informationen er derzeit (noch) nicht
berticksichtigt. Dies bedeutet auch, dass
man manchmal wesentlich mehr als
der CBO iiber seine Daten und Applika-
tionen weif und ihn daher in die richti-
ge Richtung lenken muss, um effiziente
Ausfiihrungspldne zu generieren.

Grundlegend gibt es bei der Suche
nach einem effizienten Ausfithrungs-
plan drei entscheidende Fragen, die zu
Kldren sind:

1. Wie viele Zeilen werden erzeugt? /
Welche Datenmenge wird erzeugt?

2. Wie sind die zu durchsuchenden
Daten organisiert — eher zusammen-
hidngend oder durcheinanderge-
mischt (gemafd dem Suchkriterium)?

3. Wie grof} ist die Wahrscheinlich-
keit, dass die zu durchsuchenden
Daten bereits im Cache sind?

Die Beantwortung dieser drei Fragen
ist so wichtig, weil es vereinfacht aus-
gedriickt zwei Strategien gibt, wie die
Daten verarbeitet werden konnen:

« Ein grofer ,Job”
Hier ist vor allem die Frage nach der
Datenmenge entscheidend fiir die
Effizienz-Abschitzung der Operation

o Mebhrere kleinere , Jobs”
Hier sind die Fragen nach , Wie vie-
le Zeilen?“ (Wie oft muss der kleine
Job ausgefiihrt werden?), ,,Wie sind
die Daten organisiert?” (Wie grof ist
der Aufwand pro Ausfithrung?) und
dem ,, Caching” (Welcher Anteil der
Daten liegt bereits im Cache?) ent-
scheidend.

Werden die Fragen in diesem Zusam-
menhang richtig beantwortet, ldsst
sich die passende Strategie auswéhlen.
Umgekehrt ist es wahrscheinlich, dass
man sich bei falscher Beantwortung
der Fragen fiir eine unpassende Stra-
tegie entscheidet, die weniger effizient
sein kann, zu lingerer Ausfiihrungszeit
der Abfrage fiihrt und damit auch an-
dere, konkurrierende Prozesse beein-
flussen kann.

Der Cost-Based Optimizer

Es ist nicht {iberraschend, dass der
CBO auf der Suche nach dem effizien-
testen Ausfiihrungsplan versucht, ganz
dhnliche Fragestellungen zu beantwor-
ten. Interessanterweise adressiert er
aber nicht alle drei oben genannten
Fragen im gleichen Umfang: Die ers-
te Frage nach der Anzahl der Zeilen
und des Datenvolumens wird ausfiihr-
lich behandelt, wobei der CBO hier auf
recht einfache Weise in die Irre gefiihrt
werden kann.

Schon bei der zweiten Frage nach
der Organisation der Daten gibt es
nur eine einzige Information, die dem
CBO zur Verfiigung steht: der soge-
nannte ,Clustering Factor” von Indi-
zes. Wéahrend dieser eine in vielen Fal-
len ausreichende Information fiir die
Entscheidung darstellt, wie auf eine
einzelne Tabelle zugegriffen wird (Zu-
griff per vorsortiertem Index oder Full
Table Scan iiber die gesamte Tabelle),
gibt es je nach Ausfithrungsplan fiir
Operationen, die verschiedene Daten-
quellen verkniipfen, iiberhaupt keine
Information fiir den CBO, wie diese in
Relation zueinander organisiert sind.

Dies festzustellen ist eine Aufgabe,
die nach heutigem Stand der Technik
wahrscheinlich zu viel Zeit und Res-

sourcen in Anspruch nehmen wiirde,
da es viele verschiedene Moglichkeiten
gibt, wie Datenquellen verkniipft wer-
den konnen: Die Reihenfolge der Da-
tenquellen kann unterschiedlich sein
und pro Datenquelle gibt es poten-
ziell viele mogliche Zugriffsarten. Bei-
des kann die Reihenfolge des Daten-
zugriffs verandern, zum Beispiel ,Full
Table Scan Tabelle C -> Index1 Tabelle
A -> Index Tabelle B“ gegeniiber ,In-
dex2 Tabelle A -> Index Tabelle C -> In-
dex Tabelle B“, was bedeutet, dass alle
mdoglichen Kombinationen evaluiert
werden miissten, um diese Informa-
tion sinnvoll verarbeiten und gegenei-
nander abwigen zu kénnen.

Die dritte Frage nach dem Caching
von Daten wird derzeit vom CBO iiber-
haupt nicht berticksichtigt. Dieser geht
in seinen Berechnungen immer davon
aus, dass die Daten nicht im Cache lie-
gen.

Dies alles bedeutet, dass der CBO je
nach Daten und Ausfiihrungsplan nur
iber unzureichende Informationen
verfiigt, um die genannten Fragen kor-
rekt beantworten zu kénnen und da-
her leicht eine unpassende Strategie
auswdhlen kann. Weiterhin bedeutet
dies bei ausreichendem Wissen tiber
seine Daten und die Abfragen darauf,
dass man unter Umstdnden diese Fra-
gen wesentlich besser als der CBO be-
antworten und beurteilen kann, ob
der CBO eine passende Strategie ausge-
wahlt hat, beziehungsweise dass man
ihn dabei unterstiitzen muss, die opti-
male zu finden.

Statistiken

Der CBO wendet im Grunde ein ma-
thematisches Modell auf die ihm zur
Verfiigung stehenden Eingangsda-
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ten (wie Objekt- und System-Statisti-
ken) an und erstellt als Ergebnis einen
Ausfiihrungsplan. Eins der grund-
legenden Probleme dieser Heran-
gehensweise ist die Tatsache, dass die-
se Eingangsdaten, also die Statisti-
ken, je nach Art der Abfrage die Daten
eventuell nur unzureichend représen-
tieren. Verwendet die Abfrage zum
Beispiel Ausdriicke, die in den vorbe-
rechneten Objekt-Statistiken nicht ab-
gebildet sind (zum Beispiel ein simp-
les ,UPPER(T1.NAME) = ,MEIER"),
dann hat es der CBO unter Umstdnden
schon schwer, die eigentlich sehr ein-
fache Frage zu beantworten, wie viele
Zeilen der Tabelle ,T1“ dieses Suchkri-
terium erfiillen.

Mengenabschdtzungen

Wie bereits gesagt, versucht der CBO
seine Abschdtzungen standardmai-
Rig basierend auf den vorberechne-
ten Objekt-Statistiken zu erzeugen.
Der Grund dafiir liegt darin, dass der
CBO darauf optimiert ist, den Ausfiih-
rungsplan moglichst schnell zu erzeu-
gen - fiir Abfragen, die nur den Bruch-
teil einer Sekunde dauern, wiirde das
Untersuchen der tatsdchlichen Daten
(,Wie viele Zeilen entsprechen Filter-
kriterium X?“) im Verhdltnis viel zu
lange dauern. Der CBO verfiigt jedoch
unter dem Namen ,Dynamic Samp-
ling” iber diese Funktionalitdt. Diese
kommt allerdings standardmaéflig nur
in bestimmten Fillen zum Einsatz,
zum Beispiel wenn {iberhaupt keine

ATTR1 ATTR2 COUNT

1 1 900000
90001 90001 10
90002 90002 10
90003 90003 10
90004 90004 10
90005 90005 10
90006 90006 10
90007 90007 10
90008 90008 10
90009 90009 10
Listing 1
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select

count(t2.attr2)
from

tl

, t2

where
/* __________________ */

tl.attrl = 1
and tl.attr2 =1

Listing 2

Objekt-Statistiken vorliegen. Das hat
aber zur Folge, dass Abfragen auf In-
formationen, die von den Objekt-Sta-
tistiken nicht oder nur unzureichend
abgedeckt sind, den CBO sehr leicht in
die Irre fithren kénnen.

Dazu ein einfaches Beispiel: Zwei
Tabellen ,T1“ und ,T2“ (jeweils
1.000.000 Zeilen) sollen miteinan-
der verkniipft werden, , T1“ hat einen
Fremdschlissel auf , T2“ und ,T2“ hat
einen eindeutigen Index auf dem Pri-
marschliissel. Zusatzlich wird ein Filter
auf ,T1“ angewendet. Listing 1 zeigt,
dass die gefilterten Spalten ,ATTR1“
und ,ATTR2“ der Tabelle , T1“ eine un-
gleichmaéfliige Datenverteilung haben.

Wird nun auf ,ATTR1“ oder
2ATTR2“ gefiltert, scheint ein Histo-
gramm von Vorteil zu sein, um den
CBO tiber die ungleiche Verteilung
der Daten in den Spalten zu informie-

ren. Wird dies gemacht, kann man
die zwei oben erwdhnten Strategien
leicht demonstrieren. Listing 2 zeigt
die Abfrage. Betrachtet man die obige
Datenverteilung in ,T1.ATTR1“ und
,T1.ATTR2“, wird offensichtlich, dass
900.000 Zeilen von ,T1“ dieses Such-
kriterium erfiillen. Sofern der CBO dies
erkennt, wiirde er wahrscheinlich die
Strategie ,ein grofler Job” auswdihlen,
da die ,Kleine Job“-Strategie hier be-
deuten wiirde, 900.000-mal auf ,T2“
per Index-Zugriff in einer Schleife zu-
zugreifen, was tiblicherweise deutlich
ineffizienter ware. Listing 3 zeigt den
vom CBO automatisch ausgewdhlten
Ausfithrungsplan.

Aufgrund der Histogramme hat der
CBO die Mengenabschdtzung fiir den
Filter auf ,T1“ im richtigen Bereich
gemacht (Operation ID 3: 819.000 ge-
schatzte (E-Rows) anstatt 900.000 tat-
sichliche (A-Rows)-Zeilen) und auto-
matisch die ,Ein grofier Job“-Strategie
gewdhlt. Dies kann auch anhand der
LStarts“-Spalte verifiziert werden - jede
Operation des Ausfiihrungsplans ist
zur Laufzeit genau einmal ausgefiihrt
worden.

Dazu eine Anmerkung: Die norma-
lerweise im Ausfiihrungsplan nicht
angezeigten Spalten ,Starts” und ,A-
Rows“ konnen {iber einen speziel-
len Modus aktiviert werden, indem
man entweder den Hint ,GATHER_
PLAN_STATISTICS” verwendet oder
den Parameter ,STATISTICS_LEVEL”
auf ,,ALL” setzt (nur auf Session-Ebe-

| SELECT STATEMENT |

| SORT AGGREGATE \

| HASH JOIN

| TABLE ACCESS FULL| T1
| TABLE ACCESS FULL| T2

1| | 1|
1| 1| 1|
1] 819K|  900K|
1] 819K|  900K|
1| 1000K|  1000K|

2 - access("T1"."FK"="T2"."ID")

3 - filter(("TL1"."ATTR1"=1 AND "TI1"."ATTR2"=1))

Listing 3



select
count(t2.attr2)
from
tl
, t2
where
/* __________________ */
tl.attrl = 90001
and tl.attr2 = 90001
/* __________________ */
and tl.fk = t2.1id
Listing 4

ne zu empfehlen, da es einen deutli-
chen Overhead in der Ausfithrung mit
sich bringt). Die zusidtzlichen Spalten
konnen dann tber einen Aufruf von
»DBMS_XPLAN.DISPLAY_CURSOR*
mit der Formatierungsoption ,ALL-
STATS LAST” erzeugt werden. Wird
eine dhnliche Abfrage durchgefiihrt,
bei der nur wenige Zeilen von ,T1“ die
Filterbedingung erfiillen (siehe Listing
4), erhdlt man den in Listing 5 gezeig-
ten Ausfiithrungsplan.

Der CBO hat hier fiir die Filterung
der Tabelle , T1“ (Operation ID = 4) an-
statt 819.000, wie im vorherigen Bei-
spiel, nur eine Zeile geschitzt. Das ist
zwar einerseits um den Faktor ,10“
falsch, da zehn Zeilen die Filterbedin-
gung erfiillen, liegt jedoch anderer-
seits hier grundsdtzlich im richtigen
Bereich. Folgerichtig hat der CBO die
»Kleine Jobs“-Strategie gewdhlt: Auf
die Tabelle ,T2“ wird tiber den ein-
deutigen Index zugegriffen, und zwar
zehnmal (Starts=10) in einer Schlei-
fe (NESTED LOOP), da dies effizienter
erschien, als die gesamte Tabelle ,T2“
in einem grofien Schritt zu verarbei-
ten. Das Interessante an dem Beispiel
ist, dass sich an dem Zugriff auf Tabel-
le , T1“ nichts andert — es ist in beiden
Beispielen ein sogenannter ,Full Tab-
le Scan“, da kein sinnvoller alternati-
ver Zugriffsweg zur Verfiigung gestellt
wurde.

Entgegen der hdufig vorherrschen-
den Meinung kann also die Mengen-
abschitzung fiir eine Tabelle nicht nur
beeinflussen, wie auf die Tabelle selbst
zugegriffen wird, sie kann auch die
Zugriffsart und die Reihenfolge ande-

rer Operationen des Ausfithrungsplans
mafigeblich prdagen. Verwendet man
eine einfache Abwandlung der ersten
Abfrage, die den Grof3teil von ,T1“
zuriickliefert und besser mit der ,Ein
grofler Job“-Strategie verarbeitet wird,
dann wird das noch klarer (siehe Lis-
ting 6).

Durch die Verwendung der TRUNC-
Funktion (Abschneiden von Nach-
komma-Stellen) verdndert sich das
Ergebnis der Abfrage nicht, da es sich
um Ganzzahlen in ATTR1 und ATTR2
handelt. Der CBO kennt dies alles je-
doch nicht und sieht nur die Funk-
tion , TRUNC(...)“. Fir diesen Aus-
druck liegen aber keine Statistiken vor
- vor allem kann das Histogramm auf
den Spalten ,ATTR1“ und , ATTR2“
nicht mehr verwendet werden — und
der CBO fillt zurtick auf vorgegebene
Standardwerte, die nichts mit den ei-
gentlichen Daten zu tun haben (siehe
Listing 7).

Wie erwartet, hat sich am Zugriff
auf ,T1“ nichts gedndert, es ist immer
noch ein Full Table Scan. Allerdings
ist die Abschédtzung beziiglich der re-
sultierenden Zeilenanzahl von ,T1“
grob falsch: 100 anstatt der bekann-
ten 900.000. Dies hat dazu gefiihrt,
dass der CBO die falsche Strategie ge-
wdhlt hat: Der Ausfiihrungsplan greift
900.000-mal per , Kleine Job“-Strategie
auf die Tabelle ,T2“ zu, was je nach
Tabellen- und Cache-Grofie sowie der
Verteilung der Daten in der Tabelle

0 | SELECT STATEMENT

1 | SORT AGGREGATE

2 NESTED LOOPS

3 NESTED LOOPS

4 | TABLE ACCESS FULL
5 | INDEX UNIQUE SCAN
6 |

* %

TABLE ACCESS BY INDEX ROWID

Optimierung

select

count(t2.attr2)
from

tl

, t2

where
/* __________________ */

trunc(tl.attrl) =1
and trunc(tl.attr2) =1

tl.fk = t2.id

Listing 6

,T2“ zu einer sehr langen Laufzeit fiih-
ren kann.

Der wichtigste Punkt hier ist also,
dass auch einfache Mengenabschétzun-
gen fiir Filteroperationen auf einzelnen
Tabellen mafigebliche Auswirkung auf
den gesamten Ausfithrungsplan haben
kénnen. Von daher ist es elementar
wichtig, dass der CBO diese Abschat-
zungen im richtigen Bereich macht.

Im Laufe der verschiedenen Daten-
bank-Versionen sind zu diesem Zweck
verschiedene Funktionalititen hin-
zugefligt worden, angefangen von
,Function-Based Indizes“ in der Ver-
sion 8.1, um Ausdriicke zu indizieren
(als Seiteneffekt der Indizierung auch
Spalten-Statistiken fiir den Ausdruck),
,Dynamic Sampling” seit Version 9.2,
um dem CBO die Moglichkeit zu ge-
ben, einen Blick auf die tatsiachlichen

| Name | Starts | E-Rows | A-Rows
| | 1 |
I I 1| 1|
I I 1 I
I I 1 1
| T1 | 1] 1
| T2 IDX | 10 | 1
| T2 | 10 | 1|

4 - filter((«T1”.”ATTR1”=90001 AND «T1”.”ATTR27=90001))

5 - access(«T1”.7FK”="T2".7”1D")

Listing 5
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Abbildung 1: Schematische Darstellung zweier Durchldufe (erster ,griin”, zweiter
L1ot”) einer Nested Loop T1->T2_IDX->T2. Die gestrichelte rote Linie zeigt an, dass
der zweite Durchlauf der Nested Loop im gleichen Block der Tabelle ,T2" landet wie
der erste, bei der festen Linie muss auf einen anderen Block zugegriffen werden.

Daten zu werfen, bis hin zu , Virtu-
al Columns“ und ,Extended Statis-
tics“ in der Version 11.1, die beide
ermoglichen, auf Ausdriicken und so-
gar Spaltengruppen Statistiken zu er-

zeugen, unabhingig von eventuell
erzeugten ,Function-Based Indizes”.
Diese Mengenabschdtzungen gilt es
zu allererst zu iiberpriifen, da sie ein-
fach nachvollzogen werden kénnen

0 | SELECT STATEMENT
1 | SORT AGGREGATE

2 | NESTED LOOPS

3|  NESTED LOOPS

4| TABLE ACCESS FULL
5 | INDEX UNIQUE SCAN
6 |

| T1
| T2_IDX
TABLE ACCESS BY INDEX ROWID| T2

| Starts | E-Rows | A-Rows |
| 1| | 1|
| | | |
\ 1| | 900K|
\ 1] 100 |  900K|
| 1] 100 | 900K |
| 900K| 1] 900K|
| 900K| 1] 900K|

Listing 7
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4 - filter((TRUNC(“T1”.”ATTR1”)=1 AND TRUNC(*“T1”.”ATTR2”)=1))
5 - access(“T1”.7FK”="T2".71D")

(,SELECT COUNT(*)“ mit der Filter-
Bedingung auf der Tabelle geniigt) und
es ausreichend Moglichkeiten gibt, sie
zu Korrigieren.

Organisation der Daten

Fiir die Auswahl der richtigen Strate-
gie ist also zum einen die Mengenab-
schitzung entscheidend. Um die Ef-
fizienz eines selektiven Zugriffs (zum
Beispiel per Index) im Rahmen der
»Kleine Job“-Strategie zu bestimmen,
ist aber noch ein anderes Kriterium
elementar wichtig: Wie zusammen-
hidngend oder durcheinander sind die
Daten in der zu lesenden Tabelle orga-
nisiert gemdf} der Reihenfolge des je-
weiligen Zugriffs?

Nehmen wir das Beispiel: Bei der
»Kleine Job“-Strategie wird selektiv
auf die Tabelle ,T2“ zugegriffen, in-
dem fiir jede Zeile, die die Filterbe-
dingung auf der Tabelle ,T1“ erfillt,
per Index die passende Zeile in ,T2“
gesucht wird. Fir die Effizienz dieser
Operation ist mafigeblich relevant,
ob die jeweils passenden Zeilen in
der Tabelle ,T2“ gemafy der Reihen-
folge der Daten aus Tabelle ,T1“ zu-
sammenhdngend im gleichen Bereich
(in den gleichen Blocken) gespeichert
sind oder ob zumeist fiir jede Zeile auf
einen anderen Block zugegriffen wer-
den muss.

Bei diesem Zugriffsmuster ist es
meistens diese Organisation der Tabel-
lendaten, die die Effizienz der Opera-
tion bestimmt, da Indizes hiufig viel
Kleiner sind als Tabellen und daher viel
mehr vom Caching profitieren Kon-
nen, was heifdt, dass die Wahrschein-
lichkeit fiir ein Caching der relevanten
Index-Blocke viel grofler sein kann als
bei den entsprechenden Tabellen-B16-
cken. Abbildung 1 stellt schematisch
dar, wie der Zugriff von , T1“ auf , T2“
im Rahmen der ,Kleine Job“-Strategie
aussieht.

Fiir jede Zeile, die im Rahmen des
Full Table Scan der Tabelle ,T1“ dem
Filterkriterium entspricht (reprdsen-
tiert im linken Teil der Grafik), wird
der Index ,T2_IDX“ auf einen passen-
den Eintrag durchsucht. Dafiir muss je
nach Hohe des Index eine bestimmte
Anzahl von sogenannten ,Root-und-
Branch-Blocken” des Index durch-



sucht werden, bis der entsprechende
Leaf-Block des Index gefunden wurde,
in dem schlieBlich tiberpriift werden
kann, ob ein passender Eintrag in ,T2“
existiert oder nicht (mittlerer Teil der
Grafik).

Falls ein passender Eintrag im Index
identifiziert wurde, muss normalerwei-
se der Rest der benotigten Daten fiir
diese Zeile, die nicht im Index abgebil-
det sind, von der Tabelle selbst geholt
werden (rechter Teil der Grafik). Ob-
wohl der Zugriff auf die im Index refe-
renzierte Tabellenzeile in den meisten
Féllen mit einem einzigen Blockzugriff
moglich ist (Ausnahmen sind zum Bei-
spiel sogenannte ,Migrated Rows"),
bestimmt eben genau dieser Zugriff
auf den Tabellen-Block in den meisten
Féllen tber die Effizienz dieser Opera-
tion.

Dies ist so, weil die Index-Blocke
aufgrund der Grofle des Index und
der Frequenz der Zugriffe meistens im
Cache verbleiben konnen. Die Tabel-
le ist normalerweise viel grofier und es
kann je nach Art des Zugriffsmusters
viel wahrscheinlicher sein, dass der ge-
suchte Block nicht im Cache ist und
von Platte gelesen werden muss. Es
handelt sich bei dem gezielten Lesen
eines einzelnen Tabellen-Blocks um ei-
nen sogenannten ,Random Access”,
da fir jeden Durchlauf der Schleife
und damit fiir jede einzelne Zeile, die
in , T1“ gefunden und fiir die eine pas-
sende Zeile in , T2 gesucht wird, theo-
retisch auf einen anderen Block der Ta-
belle ,T2“ zugegriffen werden muss.
Im schlechtesten Fall kann dies sogar
dazu fiihren, dass der gleiche Block
von , T2 mehrfach von Platte gelesen
werden muss, da der vorherige Zugriff
auf den gleichen Block bereits wieder
von nachfolgenden Zugriffen aus dem
Cache verdrangt wurde.

Wird aber beim Durchlauf der
Schleife fiir eine bestimmte Anzahl an
Iterationen immer wieder auf den glei-
chen Block (oder eine kleinere Anzahl
von Blocken) der Tabelle ,T2“ zuge-
griffen, bleibt der Block nach dem er-
sten Zugriff im Cache und muss nicht
mehr von Platte gelesen werden. Dies
kann dramatische Unterschiede fiir die
Effizienz solcher Operationen bedeu-
ten, da ein typischer ,Random Access”

auch von sehr schnellen Festplatten
heutzutage immer noch zwischen drei
und finf Millisekunden dauert (Mas-
senspeicher ohne rotierende Massen
wie SSDs konnen hier deutlich schnel-
ler sein), wihrend der Zugriff auf einen
Block im Cache im unteren Mikrose-
kunden-Bereich liegt.

Legt man diese Zahlen einer einfa-
chen Berechnung zugrunde, so beno-
tigt der Zugriff auf 1.000 Zeilen der
Tabelle , T2“ allein fiir das Lesen der
1.000 Blocke von Festplatte zwischen
drei und fiinf Sekunden, unter Um-
stinden auch deutlich linger, wahrend
das Zugreifen auf die gleiche Anzahl
Blocke aus dem Cache immer noch im
Millisekunden-Bereich liegt.

Allgemein wird das eine Zugriffs-
Muster (,fiir jede identifizierte Zeile
von , T2“ muss auf einen anderen Ta-
bellen-Block zugegriffen werden”) als
,Scattered” bezeichnet, wahrend das
andere (,fiir jede identifizierte Zei-
le von ,T2“ kann wiederholt auf die
gleichen Tabellen-Blocke zugegriffen
werden®) ,Clustered” genannt wird.
Wichtig ist in diesem Zusammenhang
zu verstehen, dass je nach Zugriffsart
die gleiche Tabelle ,Scattered” fiir eine
Art von Zugriff sein kann, aber , Clus-
tered” fiir eine andere. Genauer gesagt
kann eine Tabelle normalerweise nur
fiir genau eine Zugriffsart , Clustered”
sein und fiir alle anderen ,Scattered”.

Proaktives Design

Mit diesem Wissen ist die Optimie-
rung solcher Zugriffe, die als kritisch
fir eine Anwendung identifiziert wer-
den, proaktiv moglich. Gerade bei
OLTP-Anwendungen, die hdufig ge-
zielt kleinere Datenmengen suchen,
kann eben genau diese Organisation
von Daten einen grofien Unterschied
in Bezug auf die Effizienz beim Daten-
zugriff bedeuten. Daher sollten ide-
alerweise schon wiahrend des Designs
der Applikation die Daten und die
wichtigsten Abfragen auf diese Daten
bekannt sein.

Mithilfe dieses Wissens kann dann
evaluiert werden, welche Art der In-
dizierung oder der Verwendung ande-
rer Speicherungsmethoden den Zugriff
auf die Daten entscheidend verbessern
kann, ohne beim Modifizieren der Da-

Optimierung

ten zu viel Zeit zu verlieren. Insbeson-
dere die Verwendung von Clustern
(Index Cluster oder Hash Cluster)
oder Index-Organized Tables (IOTs)
bietet je nach Anwendungsfall die
Moglichkeit, die Organisation der Da-
ten proaktiv zu beeinflussen und den
Zugriff auf die Daten entscheidend zu
beschleunigen.

Natiirlich kdnnen diese alternativen
Speicherungsmethoden nicht ungese-
hen eingesetzt werden. Die genauen
Zugriffsmuster sowohl beim Lesen als
auch beim Schreiben der Daten miis-
sen bekannt sein, da ansonsten leicht
das Gegenteil erreicht werden kann:
Sowohl Lese- als auch Schreibzugriff
konnen deutlich ineffizienter werden.
Zudem ist ein Wissen tiiber die spezi-
fischen Verhaltensweisen von Clus-
tern und IOTs erforderlich, um vor-
ab abschitzen zu kdonnen, welche der
alternativen  Speicherungsmethoden
welche Vor- und Nachteile mit sich
bringen. Sind zum Beispiel viele se-
kundire Indizes notig, kann eine 10T
zu insgesamt schlechterer Performance
fiihren, da sekundire Indizes fiir IOTs
grundsatzlich anders funktionieren als
fiir normale Tabellen.

Cluster konnen aus verschiede-
nen Griinden sehr ineffizient werden
und erlauben bestimmte Operationen
und Zugriffsmuster, je nach Variante,
nicht. Dariliber hinaus unterstiitzen
derzeitige Versionen keine Partitionie-
rung von Clustern. Insgesamt gesehen
ist es also sehr wichtig, bereits wih-
rend der Design-Phase einer Applika-
tion Wissen beziiglich der genannten
Kernfragen aufzubauen, um die Orga-
nisation der Daten in der Datenbank
optimal darauf abstimmen zu kon-
nen.

Randolf Geist
info@sqltools-plusplus.org
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Der Oracle Cost-Based Optimizer ist eine zentrale Komponente der Datenbank und mittlerweile recht ausgereift. In
den seltenen Féllen, in denen er allerdings keinen performanten Ausfuhrungsplan ermitteln kann, empfiehlt Oracle
- bei entsprechender Lizenzierung - die Verwendung des SQL Tuning Advisors zur automatischen Ermittlung von
Verbesserungspotenzial. Ein DBA sollte allerdings auch ohne diesen Assistenten in der Lage sein, ein SQL-Statement

manuell zu analysieren.

Manuelles Oracle SQL-Tuning

Martin Decker, ora-solutions.net

Der Artikel gibt eine Einfithrung in
das manuelle SQL-Tuning anhand ei-
nes einfachen 2-Table-Join-Beispiels.
Es werden die Entscheidungen des
Cost-Based Optimizers nachvollzogen
und die wichtigsten Aspekte anhand
des Beispiels beleuchtet, etwa Join Me-
thod, Join Order, Access Paths, Optimi-
zer Goal, Statistiken und insbesondere
Histogramme im Zusammenhang mit
Bind-Variablen. Im Abschluss werden
die verfligbaren Werkzeuge zur Verdnde-
rung eines Ausfithrungsplans erldutert.

Identifikation des relevanten
SQL-Statements

Als erstes gilt es, das relevante, proble-
matische SQL-Statement zu identifizie-
ren, das auf Performance-Optimierung
untersucht werden soll. Hierfiir gibt es
verschiedene Moglichkeiten:

« AWR (Diagnostic Pack License)/
Statspack Report iiber bestimmtes
Intervall

» SQL Tracing (Trace Event 10046 be-
ziehungsweise DBMS_MONITOR)

« Active Session History (erfordert
Diagnostic-Pack-Lizenz)

« Oracle Enterprise Manager — DB Per-
formance Page (erfordert Diagnos-
tic-Pack-Lizenz)

« SQL Performance Monitor (erfordert
Tuning-Pack-Lizenz)

Ist das SQL-Statement identifiziert, be-
ginnen die eigentliche Untersuchung
beziehungsweise die Optimierung. Die
Vorgehensweise ist in drei Phasen un-
terteilt:

 Analyse-Phase

- Ermittlung der Ausfiihrungs-
Statistiken (Elapsed Time, Buf-
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fer Gets, Disk Reads, Executions)
aus V$SQLSTATS beziehungsweise
DBA_HIST_SQLSTAT

- Ermittlung Ausfithrungsplan
(DBMS_XPLAN)

- optional: Ermittlung Bind-Varia-
blen (v$sql_bind_capture bezie-
hungsweise DBMS_XPLAN)

» Reproduktions-Phase

- Reproduzieren der sub-optimalen
Ausfiihrungs-Performance mittels
SQL*Plus beziehungsweise SQL
Developer

o Tuning-Phase

- Reduzierung der Buffer Gets des
Statements durch iterative Verdn-
derung und Messung der Wirkung

In der Analyse-Phase geht es darum,
die Performance-Daten der problema-
tischen Ausfiihrung zu ermitteln. Dies
sind vor allem ,Elapsed Time*“, ,Buffer
Gets”, ,Disk Reads” und , Executions”.
Die wichtigste Metrik hierbei sind die
,Buffer Gets”. Dieser Begriff definiert
die logischen I/O-Operationen, um Da-
tenblocke aus dem Arbeitsspeicher zu
lesen. Wahrend die Metriken ,Elapsed
Time“ und ,Disk Reads” abhingig
von der Caching-Ratio der Datenblo-
cke stark variieren konnen, bleibt die
Metrik ,Buffer Gets” unabhidngig vom

select sql_fulltext, child_number,
executions, disk_reads/executions,

Caching stets konstant. In der Praxis
kann man feststellen, dass Entwick-
lungssysteme haufig mit sehr groflen
Buffer Caches und relativ kleinen Da-
tenmengen betrieben werden. Zudem
liegt der Fokus meist nur auf der Ant-
wortzeit der Statements. Damit féllt ein
problematischer Zugriffsplan sehr oft
erst auf, wenn mit groflen Datenmen-
gen im Produktionsumfeld gearbeitet
wird. Der DBA wird dann damit kon-
frontiert, im Produktionsumfeld unter
Zeitdruck das Performance-Problem zu
analysieren und zu beheben.

Als Richtwert sollte versucht werden,
die Anzahl der Buffer Gets pro zurtick-
gelieferter Zeile kleiner als zehn zu hal-
ten. Dies gilt nicht fiir Aggregationen
(count, sum, avg etc.) und Joins. Listing
1 zeigt eine Query, die die Belastung der
Query fiir die Datenbank ermittelt. Zu-
dem wird der Ausfiihrungsplan inklu-
sive Bind-Variablen zum Zeitpunkt des
Parsing erstellt (siehe Listing 2).

Der Oracle Cost-Based Optimizer
(CBO) erstellt zum Zeitpunkt des Par-
sing den Ausfiihrungsplan. Dieser ist ab-
héngig von einigen Input-Parametern:

« Datenbank-Version, z.B. 11.2.0.1
« Initialisierungsparameter, etwa ,0p-
timizer_features_enable=11.1.0.7.0“

plan_hash_value, buffer_gets/
elapsed_time/executions from

vésqlstats where sql_id = '<sql_id>"' and executions > 0;

Listing 1

select * from table(dbms_xplan.display_cursor('<sql_id>",
,TYPICAL +PEEKDED_BINDS"));

number>’,

Listing 2

'<child_



« Objekt-Statistiken (Table, Column, In-
dex Statistics gesammelt mit ,,dbms_
stats.gather_database|schema|table_
stats”)

» System-Statistiken (gesammelt mit
»dbms_stats.gather_system_stats”)

« Datenbank-Schema (Tabellenstruk-
tur, vorhandene Indizes etc.)

« Plan-Stability-Informationen (Stored
Outlines, ab 10g: SQL Profiles, ab
11g: SQL Plan Baselines)

e Cardinality Feedback (ab 11g R2:
Riick-Ubermittlung der Row-Source-
Operation-Cardinalities nach Ab-
schluss der Ausfithrung an den Op-
timizer)

« aktuelles Datum (wenn beispielsweise
Query die Funktion ,sysdate” enthalt)

Andert sich einer dieser Input-Para-
meter, kann dies dazu fiihren, dass der
Optimizer einen neuen Ausfiihrungs-
plan erstellt. Ein historisch héaufiges
Problem hierbei ist die sogenannte
,Plan Instability”. Durch Anderung des
Ausfithrungsplans wird ein SQL-State-
ment zeitweise performant, zu einem
anderen Zeitpunkt unperformant aus-
gefiihrt. Zur Losung dieses Problems
gibt es mittlerweile mehrere verschie-
dene Werkzeuge wie Stored Outlines
(Standard Edition), SQL Profiles (Enter-
prise Edition) oder SQL Plan Baselines
(Enterprise Edition).

Anschliefiend wird in der Reproduk-
tions-Phase versucht, die problemati-
sche Ausfiihrungsperformance zu repro-
duzieren. Falls das Statement Bind-Va-
riablen beinhaltet, diirfen diese vorerst
nicht durch Literale ersetzt werden.
Falls die Bind-Variablen vom Daten-
typ ,DATE” sind, empfiehlt es sich,
das Statement mit SQL Developer statt
SQL*Plus zu reproduzieren.

Unter Umstdnden ist das Problem
allerdings nicht reproduzierbar. Teil-
weise ist die Daten-Konstellation, die
zum Problem fiithrt, nur Kkurzzeitig
vorhanden. Spater, wenn der DBA die
Analyse durchfiihrt, ist das Problem
aufgrund der anderen Datenkonstel-
lation nicht mehr sichtbar. In diesen
Féillen muss auf SQL Tracing mittels
, Trace Event 10046“ oder ,DBMS_MO-
NITOR” ausgewichen werden.

Ist es gelungen, denselben problema-
tischen Zugriffsplan beziehungsweise

die problematische Ausfiihrungsdauer
zu generieren, so wird nun in der Tu-
ning-Phase begonnen, die Ausfiihrungs-
dauer und den Ressourcen-Verbrauch
des Statements durch verschiedenste
Mafinahmen zu reduzieren. Im Gegen-
satz zum Instance Tuning wird nicht
versucht, die Ausfiihrungszeit durch
Vergroferung von Caches und Reduzie-
rung von Disk Reads zu verringern. Der
Fokus liegt hier auf der Reduzierung
der Logical I/Os (Buffer Gets) der SQL
Query. Die einzelnen Mafinahmen sind
mannigfaltig und abhédngig vom State-
ment. Beispiele hierfiir sind: Erstellung
eines Index, Aktualisierung der Optimi-
zer-Statistiken, Optimizer Hints, Akti-
vierung einer bestimmten Optimizer-
Version, Deaktivierung von bestimm-
ten Optimizer-Features, Andern der Da-
tenverteilung durch Reorganisation und
Sortierung, Rewrite des SQL-Statements
etc. Das folgende Beispiel verwendet die
beiden Tabellen ,CUSTOMERS” und
»ORDERS” (siehe Abbildung 1). Die Da-
tenverteilung hat folgendes Profil:

SELECT * FROM DEMO.CUSTOMERS C,
DEMO.ORDERS 0

WHERE 0.CUSTOMER_ID = C.CUSTOMER_ID

AND C.CUSTOMER_ID = :vl

and 0.ORDER_STATUS = 'PENDING'

ORDER BY 0.ORDER_DATE

Listing 3

| CUSTOMERS

CUSTOMER_IDPK)
CUST_FIRST_MAME
CUST_LAST_NAME

CUST_ADDRESS

B
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o Customers: 100.000 rows
e Orders: 1.000.000 rows
- CUSTOMER_ID: 70 Prozent von
einem einzelnen Customer, 20
Prozent von einem einzelnen an-
deren Customer, die restlichen 10
Prozent von ca. 64.000 verschie-
denen Customern
- ORDER_STATUS: zwei verschie-
dene Order-Stati, ungleichmafig
verteilt:  900.000 COMPLETED,
100.000 PENDING

Listing 3 zeigt eine SQL Query, die nun
im Detail analysiert wird.

Step 1: Analyse-Phase

Bei der Analyse kann festgestellt wer-
den, dass das Statement 0,353 Se-
kunden pro Ausfiihrung dauert und
22.300 Buffer Gets dafiir aufgewendet
werden miissen. Der Ausfithrungsplan
zeigt einen Nested Loop Join und als
Access Paths werden Index Lookups
verwendet. Das Statement enthalt eine
Bind-Variable, die auf eine bestimmte

-- Jjoin predicate
-- filter predicate
-- filter predicate
-- sorting

|oroERs

Ili:‘:'ui B I _:'f.
ORDER_DATE
ORDER_MODE
CUSTOMER_ID(FK
ORDER_STATUS
ORDER_TOTAL
SALES_REP_ID
PROMOTION_ID

Abbildung 1: Vereinfachtes ER-Diagramm der Beispiel-Tabellen

SQL> select child_number as child, plan_hash_value as phv, buffer_
gets/executions as gets_per_exe, disk_reads/executions as disk_per_
exe, elapsed_time/executions ela_per_exe, executions as exe from v$sql

where sql_id = 'g7c03r8pnlymq";
CHILD

PHV GETS_PER_EXE DISK_PER_EXE ELA_PER_EXE

Abbildung 2: Ressourcen-Verbrauch

0 353112.938 81
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SQL> select * from table(dbms_xplan.display_cursor('g7c03r8pnlymq",'0", ' TYPICAL +PEEKED_BINDS"));

PTan hash value: 3311696933

| Id | Operation | Name | Rows | Bytes
PLAN_TABLE_OUTPUT

| 0 | SELECT STATEMENT | | | \
| 1| SORT ORDER BY | | 8 | 1560 |
| 2| NESTED LOOPS | | 8 | 1560 |
| 3|  TABLE ACCESS BY INDEX ROWID| CUSTOMERS | 1] 150 |
|* 4 | INDEX UNIQUE SCAN | CUSTOMERS_PK | 1] \
|* 5|  TABLE ACCESS BY INDEX ROWID| ORDERS | 8 | 360 |
|* 6 | INDEX RANGE SCAN | CUSTOMER_IDX | 16 | \

8 (100)] \
8 (13)]| 00:00:01 |
7 (0)] 00:00:01 |
2 (0)] 00:00:01 |
1 (0)] 00:00:01 |
5 (0)] 00:00:01 |
2 (0)] 00:00:01 |

1 - :VI (NUMBER): 1001

Predicate Information (identified by operation id):

PLAN_TABLE_OUTPUT

4 - access("C"."CUSTOMER_ID"=:V1)

5 - filter("0"."ORDER_STATUS"="PENDING")

6 - access("0"."CUSTOMER_ID"=:V1)

Abbildung 3: Ressourcen-Verbrauch und Ausfiihrungsplan

CUSTOMER_ID filtert. Damit ist Klar,
dass die Query nur eine einzelne Zeile
aus der Tabelle ,CUSTOMERS” treffen
wird, da die Spalte ,,CUSTOMER_ID“
als Primary Key definiert ist. Fiir die-
sen Kunden werden dann alle offenen
Bestellungen abgefragt und nach dem
Bestelldatum (ORDER_DATE) sortiert.
Beim Ausfiihrungsplan ist zu sehen,
welche Bind-Variable beim Parsing
vorhanden war. (hier: 1001).

Exkurs: Binds vs. Literals

Noch ein Gedanke zur Query: Immer
wieder gibt es Konflikte zwischen DBAs
und Entwicklern tiber die Verwendung
von Bind-Variablen. Deren Zweck be-
steht darin, den Parsing-Overhead zu
reduzieren und moglichst viele State-
ments im Shared Pool zu cachen und
wiederzuverwenden. Die Query ent-
hilt eine Bind-Variable fiir die CUSTO-
MER_ID und ein Literal-String fiir den
ORDER_STATUS. Wenn statt der Bind-
Variablen fiir die CUSTOMER_ID ein
Literal verwendet worden wire, dann
hitte das die Konsequenz, dass fiir jede
CUSTOMER_ID (potenziell 100.000)
ein einzelnes, unabhédngiges SQL-
Statement verwendet wird. Der Effekt
des Caching von SQL-Statements und
deren Metadaten wire damit nicht
moglich.
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Bei der Spalte ,ORDER_STATUS” gibt
es nur zwei verschiedene Werte (NDV),
die zudem wungleich verteilt sind:
»COMPLETED” und ,PENDING”. Des-
halb ist dieses Prddikat ein idealer Kan-
didat fiir ein Literal. Im schlimmsten
Fall gibt es dadurch zwei verschiedene
SQL-Statements, die bis auf den Literal-
Wert identisch sind. Hingegen gibt es
bei Verwendung des Literals die Mog-
lichkeit, ein Histogramm auf die Spalte
zu berechnen und damit dem Optimi-
zer die genaue Verteilung der Rows auf
die beiden Werte mitzuteilen. Die Ab-
bildungen 2 und 3 zeigen die Belastung
der Datenbank durch die Query.

Die Spalte ,Rows” definiert die , Car-
dinality”, also die geschdtzte Anzahl
der Zeilen, die mit dieser Operation zu-
rickgeliefert werden. Es ist zu beachten,
dass alle Informationen des Ausfiih-
rungsplans lediglich Schatzungen des
Optimizer zum Zeitpunkt des Parsing
sind und es nicht ersichtlich ist, an
welcher Zeile (Row Source Operation)
des Ausfithrungsplans der Grofsteil der
Buffer Gets aufgewendet wird. Fiir die
weitere Analyse ist deshalb diese Dar-
stellung unzureichend.

Step 2: Reproduktions-Phase
Bei der Reproduktion wird nun der Op-
timizer Hint ,GATHER_PLAN_STATIS-

TICS” eingefiigt. Direkt nach dem ei-
gentlichen SQL-Statement wird dann
der Ausfiihrungsplan mittels ,DBMS_
XPLAN" abgefragt, wobei der For-
mat-Parameter auf ,,ALLSTATS LAST“
gesetzt wird. Um den eigentlichen
Query-Output auszublenden, kann
,termout off* verwendet werden. Da-
bei ist die Definition der Bind-Variab-
len in SQL*Plus-Syntax zu beachten.
Beim Datentyp ist zu bedenken, dass
derselbe Datentyp verwendet wird, wie
vorher im Ausfithrungsplan angezeigt
wurde (siehe Listing 4).

Abbildung 4 zeigt den Ausfiihrungs-
plan, nachdem diese SQL-Datei mit
SQL*Plus ausgefiihrt wurde. Man sieht
nun einen wesentlich detaillierteren
Ausfithrungsplan mit zusétzlichen be-
ziehungsweise anderen Spalten. Die
Spalte ,STARTS” gibt an, wie oft eine
»~Row Source Operation” ausgefiihrt
wurde. Dies ist vorwiegend bei Nes-
ted Loop Joins relevant. Die Spalten
,E-(estimated) Rows” und ,A-(actual)
Rows” geben Aufschluss dariiber, wie
akkurat die Cardinality-Schatzung des
Optimizer war. In unserem Fall gibt es
eine starke Abweichung.

Die Spalte ,A-(actual)Time” zeigt
die Ausfiihrungsdauer. Die Spalte ,Buf-
fers“ gibt an, wie viele logische I/O-
Operationen pro Row-Source-Opera-
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A-Rows |  A-Time | Buffers |
1 |00:00:00.58 | 22300 |

1 |00:00:00.58 | 22300 |

1 /00:00:00.58 | 22300 |

1 /00:00:00.01 | 3

1 /00:00:00.01 | 2 |

1 100:00:00.57 | 22297 |
700K[00:00:11.72 | 1467 |

| Id | Operation | Name | Starts | E-Rows
| 0 | SELECT STATEMENT | | 1|

| 1| SORT ORDER BY | | 1| 8
| 2| NESTED LOOPS | | 1| 8
| 3 TABLE ACCESS BY INDEX ROWID| CUSTOMERS | 1| 1
|* 4 | INDEX UNIQUE SCAN | CUSTOMERS_PK | 1| 1
1*= 5 | TABLE ACCESS BY INDEX ROWID| ORDERS | 1| 8
|* 6 | INDEX RANGE SCAN | CUSTOMER_IDX | 1| 16

4 - access("C"."CUSTOMER_ID"=:V1)

5 - filter("0"."ORDER_STATUS"="PENDING")

Abbildung 4: Reproduziertes SQL-Statement und erweiterter Ausfiihrungsplan

set termout off
variable vl number;
exec :vl := 1001;

select /*+ GATHER_PLAN_STATISTICS */ * from DEMO.CUSTOMERS C,

DEMO.ORDERS 0

WHERE O.CUSTOMER_ID = C.CUSTOMER_ID -- join predicate
AND C.customer_id = :vl -- filter predicate

and 0.order_status =
order by order_date -- sorting

set termout on
set Tines 300
set pages 1000

,PENDING’

--filter predicate

select * from table(dbms_xplan.display_cursor(null,null,”ALLSTATS

LAST));

Listing 4

tion notwendig waren. Man sieht, dass
der Grofiteil davon auf die Zeile 5 féllt.
Die Zahlen in der Spalte , Buffers” sind
kumulativ, abhdngig davon, ob es eine
untergeordnete Row-Source-Operation
gibt. In unserem Beispiel beinhaltet die
Zahl ,Buffers=3“ in Zeile 3 bereits die
Zahl ,Buffers=2“ der Zeile 4. Ebenso
enthdlt die Zahl ,22297“ aus der Zeile
S bereits die 1467 Buffer Gets aus Zei-
le 6. In der Row-Source-Operation der
Zeile 2 (NESTED LOOPS) enthilt die
Zahl ,22300“ bereits die beiden Nested
Loop Join Childs 3 und 5 (beziehungs-
weise Buffers 3 und 22297).

Der Optimizer hat nun folgende
Entscheidungen getroffen:

o Join Order
Aufgrund der Tatsache, dass mit ei-
nem Equal-Pradikat auf den Prima-
ry-Key zugegriffen wird, weifl der
Optimizer, dass die Tabelle ,Cus-
tomer” nur eine Zeile zuriicklie-

fern wird. Deshalb ist diese Tabelle
diejenige, mit der begonnen wird.
Grundsatzlich ist das Ziel, bei der
Ausfithrung moglichst friith mog-
lichst viele Rows (durch Filter etc.)
zu eliminieren.

Access Paths

Der Optimizer weif, dass auf der
Spalte ,,CUSTOMERS.CUSTOMER_
ID“ ein Unique-Index liegt und dies
der effizienteste Zugriffspfad zur Ta-
belle ist. Bei der Tabelle ,ORDERS*
gibt es zwei Priddikate: erstens die
Einschrankung auf , ORDER_STA-
TUS“ und zweitens die auf ,, ORDERS.
CUSTOMER_ID”. Der Optimizer
weify anhand der Column-Statistics
(DBA_TAB_COL_STATISTICS), dass
die Anzahl der verschiedenen Wer-
te (NDV, Number of Distinct Valu-
es) fiir ,,ORDERS.CUSTOMER_ID*
64236 betragt.

Die Selektivitdt wird berechnet mit
der Formel: ,1/NDV¥, das heifst

»1/64236=0,0000155“. Nun wird
die Anzahl der Rows der Tabelle
(1.000.000) mit der Selektivitat multi-
pliziert: ,1.000.000*0,0000155=15,5".
Der Optimizer rundet das auf 16
und schatzt, dass der Kunde 16 Be-
stellungen hat. Aufgrund der gerin-
gen Selektivitdt entscheidet sich der
Optimizer gegen einen Full Table
Scan der Tabelle , Orders” (1 Million
Rows) und fiir einen Index Range
Scan auf den Foreign Key Index auf
der Spalte ,, CUSTOMER_ID"“.

o Join Method
Zur Auswahl stehen Nested Loop,
Hash Join, Sort Merge Join und Merge
Join Cartesian. Der Optimizer wahlt
den Nested Loop Join. Dieser besteht
aus einer &dufleren Schleife, dem
Outer Loop (Zeile 3-4), und einem
Inner Loop (Zeile 5-6). Fiir jede zu-
treffende Zeile des Outer Loop wird
der Inner Loop einmal ausgefiihrt.
Die Anzahl der Wiederholungen
wird in der Spalte , Starts” angezeigt.
Aufgrund der Tatsache, dass der Ou-
ter Loop nur eine Zeile (einen Kun-
den) zurtickliefert, muss der Inner
Loop nur einmal ausgefiihrt werden.

Step 3: Tuning-Phase

Die Vorgehensweise beim Tuning ist
abhingig vom SQL-Statement. Die fol-
genden Aspekte werden unter ande-
rem berticksichtigt:

» Welcher Teil des Ausfiithrungsplans
die meisten Buffer Gets verursacht
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| Id | Operation | Name | Starts | E-Rows | A-Rows | A-Time | Buffers |
| 0 | SELECT STATEMENT | | 1| | 1 ]00:00:00.40 | 6332 |
| 1| SORT ORDER BY | | 1| 1| 1 ]00:00:00.40 | 6332 |
| 2| NESTED LOOPS | | 1| 1| 1 |00:00:00.40 | 6332 |
| 3| TABLE ACCESS BY INDEX ROWID| CUSTOMERS | 1| 1| 1 ]00:00:00.01 | 3 |
|* 4 | INDEX UNTQUE SCAN | CUSTOMERS_PK | 1| 1| 1 ]00:00:00.01 | 2 |
|* 5 | TABLE ACCESS BY INDEX ROWID| ORDERS_SORTED | 1| 1| 1 ]00:00:00.40 | 6329 |
|* 6 | INDEX RANGE SCAN | ORDERS_SORTED_CUST | 1| 2 | 700K|00:00:08.14 | 1467 |

4 - access("C"."CUSTOMER_ID"=:V1)

5 - filter("0"."ORDER_STATUS"="PENDING")

6 - access("0"."CUSTOMER_ID"=:V1)

Abbildung 5: Ressourcen-Verbrauch und erweiterter Ausfiihrungsplan nach Table-Reorganisation

und daher am meisten Potenzial fiir
Verbesserung hat

« Ob es bei den Row Source Opera-
tions der Access-Paths eine starke
Abweichung zwischen E-(estimated)
Rows und A-(actual) Rows gibt

» Ob im Ausfithrungsplan ein Nested
Loop Join existiert, bei dessen Inner
Loop ein ineffizienter Access-Path
gewdhlt wurde, etwa Full Table Scan
oder Index Fast Full Scan

» Ob bei Betrachtung der Spalte ,A-
Rows” moglichst frith Zeilen im
Ausfiihrungsplan gefiltert werden.
Wenn ja, kdnnte die Join Order, spe-
ziell die Auswahl der Start-Tabelle,
suboptimal sein. Ob es unrealistisch
hohe A-Rows-Werte in bestimmten
Row Source Operations gibt. Dies
wiirde auf suboptimale Joins oder
kartesische Produkte hinweisen.

Idee 1: Verbesserung der Cardinality-
Schatzung durch Histogramme
Offensichtlich lag der Optimizer bei der
Schiétzung der Cardinality beim Haupt-
kunden etwas daneben. Statt der ge-
schitzten 16 Rows werden hier 700.000
Rows geliefert. Das sind 70 Prozent der
gesamten Zeilen der Tabelle , ORDERS”.
Die Bestell-Daten sind also in Bezug auf
Kunden ungleich verteilt (engl.: ske-
wed). Oracle bietet hierfiir sogenannte
,Histogramme” an. Diese geben dem
Optimizer die Moglichkeit, genauere
Daten tiber die ungleiche Verteilung zu
liefern. Allerdings gibt es ein Problem
bei Verwendung von Histogrammen
und Bind-Variablen. In unserem Fall
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wird dieselbe Query fiir hdufige und fiir
seltene Kunden benutzt und nur CUS-
TOMER_ID als Wert der Bind-Variablen
wird angepasst. Oracle wird dafiir also
einen einzigen Cursor generieren, der
fiir alle verschiedenen CUSTOMER_IDs
verwendet wird. Falls wir also ein Histo-
gramm erzeugen wiirden, bestande das
Risiko, dass Oracle denselben Plan, der
fiir den Grofikunden verwendet wird
(FULL TABLE SCAN auf ORDERS), auch
fir den seltenen Kunden anwendet.
Hier wire aber ein Index-basierter Ac-
cess Path zu bevorzugen. Wir verwerfen
deshalb die Idee mit dem Histogramm
und iberlegen uns eine Alternative.

Idee 2: Erhéhung des Clustering

durch Sortierung der ORDER-Daten

nach CUSTOMER_ID

Der Index-Zugriff von Zeile 6 liefert
also 700.000 ROWIDs mit der ge-
wiinschten CUSTOMER_ID. Die ROW-
ID ist das physische Identifikations-
merkmal eines Datensatzes der Tabel-
le und besteht aus ,File“, ,Block” und
,Row in Block”. In Zeile 5 wird also
jede ROWID aufgelost und gelesen.
Die Bestelldaten fiir die einzelnen Kun-
den sind unsortiert, die Rows fiir den
Kunden ,1001“ sind also quer {iiber
alle Tabellen-Blocke verteilt. Wenn
man nun die Tabelle ,ORDERS” reor-
ganisieren und nach ,CUSTOMER_ID“
sortiert speichern wiirde, miisste man
sehr wahrscheinlich weniger Tabellen-
Datenblocke lesen. Als Richtwert kann
man die Anzahl der Rows (700.000)
mit der Anzahl der Buffers (22297 mi-

nus 1467=20830) ins Verhiltnis setzen:
,700.000/20830“. Am effizientesten ist
diese Reorganisation, wenn die Anzahl
der Blocke sehr hoch im Verhéltnis zu
der Rows ist. Ein Test zeigt, dass damit
die Anzahl der Buffer Gets von 20830
auf 4862 reduziert werden kann (siehe
Abbildung 5). Nachteil ist, dass die Re-
organisation nicht nur einmalig, son-
dern regelmaflig durchgefiihrt werden
muss. Es ist also in diesem Fall nicht
die optimale Losung. Zudem ist der
Ressourcen-Verbrauch mit iber 6000
Buffer Gets fiir eine einzelne zuriick-
gelieferte Zeile noch deutlich zu hoch.
Wir verwerfen deshalb auch diese Idee
und testen eine dritte.

Idee 3: Erh6hung der Selektivitat durch
Index auf ORDERS.ORDER_STATUS

Es wird davon ausgegangen, dass die
meisten Bestellungen der Tabelle , OR-
DERS” im Status ,COMPLETED” sind
und nur recht wenige im Status ,PEN-
DING”. Beim Nested Loop Join findet
der Einstieg in die Tabelle ,ORDERS”
uber die Spalte , CUSTOMER_ID” statt.
Es wird ein Index angelegt, der neben
»CUSTOMER_ID“ auch die Spalte ,,OR-
DER_STATUS” enthilt. Da es nur zwei
verschiedene Stati gibt und die Zeilen
im Index sortiert gespeichert werden,
kann Index Compression fiir die erste
Spalte aktiviert werden und sich wie-
derholende Status-Strings konnen ver-
mieden werden. Dies fithrt zu einer Re-
duzierung der Index-Leaf-Blocks (siehe
Listing 5). Abbildung 6 zeigt den Status
nach erneuter Ausfithrung der Query.



| Id | Operation | Name | Starts |
| 0 | SELECT STATEMENT | | 1|
| 1| SORT ORDER BY | | 1|
| 2| NESTED LOOPS | | 1
| 3| TABLE ACCESS BY INDEX ROWID| CUSTOMERS | 1|
|* 4 | INDEX UNIQUE SCAN | CUSTOMERS_PK | 1
| 5 | TABLE ACCESS BY INDEX ROWID| ORDERS | 1|
|* 6 | INDEX RANGE SCAN | ORDERS_CUST_STATUS | 1

4 - access("C"."CUSTOMER_ID"=:V1)
6 - access("0"."ORDER_STATUS"="PENDING" AND "O"."CUSTOMER_ID"=:V1)
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Abbildung 6: Ressourcen-Verbrauch und erweiterter Ausfiihrungsplan nach Index-Erstellung

| Id | Operation | Name | Start
| 0 | SELECT STATEMENT | \

| 1| NESTED LOOPS | \

| 2| TABLE ACCESS BY INDEX ROWID| CUSTOMERS

|* 3 | INDEX UNIQUE SCAN | CUSTOMERS_PK

| 4 TABLE ACCESS BY INDEX ROWID| ORDERS

[~ 5| INDEX RANGE SCAN | ORDERS_CUST_STATUS_DATE

E-Rows | A-Rows | A-Time | Buffers |

| 1 100:00:00.01 | 7|

16 | 1 ]00:00:00.01 | 7|

16 | 1 [00:00:00.01 | 7]

1| 1 [00:00:00.01 | 3|

1] 1 ]00:00:00.01 | 2 |

16 | 1 [00:00:00.01 | 4 |

16 | 1 [00:00:00.01 | 3|
s | E-Rows | A-Rows | A-Time | Buffers
1| \ 1 [00:00:00.01 | 8
1] 8 | 1 ]00:00:00.01 | 8
1| 1| 1 100:00:00.01 | 3
1| 1| 1 100:00:00.01 | 2
1| 8 | 1 [00:00:00.01 | 5
1| 8 | 1 [00:00:00.01 | 4

Abbildung 7: Ressourcen-Verbrauch und erweiterter Ausfiihrungsplan nach Index-Erstellung zur Vermeidung der Sort-Operation

Die Mafinahme war erfolgreich und
wir konnten somit die Anzahl der Buf-
fer Gets von 22.300 auf 7 reduzieren.
Dieser Ausfiihrungsplan ist nun so-
wohl fiir den Kunden mit 700.000 Be-
stellungen als auch fiir den Kunden
mit wenigen Bestellungen optimal.

Idee 4: Vermeidung der Sortierung
durch Erweiterung des Index

Im obigen Beispiel wird nur eine Zeile
zuriickgeliefert. Die Sortierung ist des-
halb nicht aufwéndig. Falls die Anzahl
der Rows allerdings relativ hoch wire,
konnte man durch Erweiterung des In-
dex die Sortierung eliminieren (siehe
Listing 6). Abbildung 7 zeigt den Aus-
fihrungsplan, der die Vermeidung der
Sort-Operation (SORT ORDER BY) be-
statigt.

Hinweis 1: Optimizer Goal

Der Optimizer unterstiitzt verschiedene
Optimierungen, abhédngig davon, ob die
Gesamtausfithrungszeit des Statements
(ALL_ROWS) oder die Antwortzeit, bis
die ersten X Rows (FIRST_ROWS_n) ge-
liefert werden, optimiert wird. Bei der

vorherigen Technik zur Vermeidung ei-
ner Sortierung hat man auch gleichzei-
tig den ,FIRST_ROWS_n“-Zugriff opti-
miert. Die Resultate kénnen direkt von
der Row-Source-Operation ,NESTED
LOOPS” zeilenweise an die Anwen-
dung beziehungsweise den Benutzer
zurlickgeliefert werden. Er kann somit
sehr schnell mit den ersten Ergebnis-
sen arbeiten. Bei einer Query mit der
Row-Source-Operation ,SORT ORDER
BY“ muss zuerst die gesamte Ergebnis-
menge ermittelt und sortiert werden,

create index DEMO.ORDERS_CUST_
STATUS on DEMO.ORDERS(ORDER_

STATUS,CUSTOMER_ID) COMPRESS 1;

Listing 5

drop index DEMO.ORDERS_CUST_
STATUS;;

create index DEMO.ORDERS_
CUST_STATUS_DATE on DEMO.
ORDERS(ORDER_STATUS, CUSTOMER_
ID,0RDER_DATE)

COMPRESS 1;

Listing 6

bevor die erste Zeile an den Anwender
zuriickgeliefert werden kann.

Hinweis 2: Fixierung des

Lugriffsplans - Plan Instability

Bei Problemen mit ,Plan Instability”
kann es notwendig sein, den optima-
len Zugriffsplan zu fixieren. Der Autor
bevorzugt dafiir die Methode, ein SQL-
Profil mittels ,DBMS_SQLTUNE.IM-
PORT_SQL_PROFILE” zu setzen. Dabei
wird in der Tuning-Phase der Zugriffs-
plan durch Hints bewusst verdndert
und anschlieflend werden die Ausfiih-
rungsplan-Direktiven (Outlines) dem
produktiven Statement zugewiesen.
Bei Verwendung der Standard Editi-
on ist ein dhnliches Vorgehen mithilfe
von Stored Outlines moglich.

Martin Decker
martin.decker
@ora-solutions.net
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Wenn sich der Cost Based Optimizer (CBO) fir einen neuen Ausfiihrungsplan entscheidet, ist das nicht immer zum
Guten. Grund genug fur den DBA, sich Gber das 11g-Feature ,SQL Plan Management” zu informieren, mit dem sich
Ausfihrungsplane stabilisieren Iassen. Der Artikel zeigt dessen Praxistauglichkeit.

SQL Plan Management unter der Lupe

Jan Kriiger, TUI Infotec GmbH

Wechselt der CBO plotzlich von einem
,table access by index rowid“ zu einem
,full table scan direct path”, driickt der
neue Plan ein leistungsfihiges I0-Sub-
system auch mal an die Wand: Produk-
tionsausfall ist die Folge. Bei Anderun-
gen in den Statistiken, ,Bind variable
Peeking” oder das 11g-Feature , Adapti-
ve Cursor Sharing” kann niemand vor-
hersagen, wann ein Plan kippt.

Beim Einsatz von SQL Plan Manage-

ment Base im ,SYSAUX Tablespace” —
sie werden ,Plan Baselines” genannt.
Wird ein Statement geparst, fiir das ein
oder mehrere Pline in der Management
Base hinterlegt sind, kommen andere
Pline fiir das Statement nicht in Fra-
ge. Soweit so einfach. Doch wie funk-
tioniert das alles im Detail? Um State-
ments in die SQL Management Base als
Plan Baselines aufzunehmen, gibt es im
Wesentlichen zwei Moglichkeiten:

ment (SPM) speichert Oracle ausge-

wdhlte Ausfithrungspldne in Form von  « Automatisches Aufzeichnen von
Statements mithilfe des Parame-

Optimizer Hints in der SQL Manage-

set serveroutput on

variable n number;

declare

sql_rec vésqlarea%rowtype;

i number := 0;

r number;

begin

for sql_rec in (select sql_id from v$sqglarea a
where object_status='VALID'
and parsing_schema_name IN ('SCHEMA")

and parsing_user_id != 0
and plan_hash_value =0
and exact_matching_signature != 0

and executions > 99 and not exists

(select 1 from dba_sql_plan_baselines b

where b.signature = a.exact_matching_signature))
loop
r := DBMS_SPM.LOAD_PLANS_FROM_CURSOR_CACHE(sql_id=>sql_rec.sql_id);
DBMS_LOCK.SLEEP(1);
if (r =0) then
dbms_output.put_Tine('no plan fixed from sql_id
end if;
if (r > 1) then
dbms_output.put_line(r ||

|| sql_rec.sql_id);

plans fixed from sql_id || sql_rec.sql_id);

end if;

i=1+r;

end loop;

n o= iy

end;

/

print :n;
Listing 1
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ters ,,OPTIMIZER_CAPTURE_SQL_
PLAN_BASELINES”

« Ubernahme von Ausfiihrungspli-
nen aus dem Cursor-Cache im Spei-
cher der Instanz

Mit der Giekanne

Setzt man den Parameter , OPTIMI-
ZER_CAPTURE_SQL_PLAN_BASE-
LINES=true” im Systemkontext, wer-
den im Folgenden alle Statements,
die mehr als einmal ausgefiithrt wer-
den, mit ihren Ausfiihrungspldnen in
der Plan Baseline verankert. Hinweis:
Ab 11.2.0.3 gehort der Parameter zum
Optimizer Environment, ein Umschal-
ten erzeugt also einen Parse-Storm im
System, weil die vorhandenen Cursors
wegen Environment Mismatch invali-
diert werden. Ob in einem Statement
Bind-Variablen verwendet werden
oder Literals, spielt fiir die Aufnahme
in die Plan Baseline keine Rolle - zwei-
maliges Ausfiithren gentigt. Es stehen
hierbei keine Filterkriterien wie der
User-Name zur Verfiigung. Werden
SQL-Statements von Uberwachungs-
Tools wiederholt ausgefiihrt, sind sie
in der Baseline zu finden. Wer sich an
einem solchen Overhead nicht stort,
kann das Automatic-Plan-Capture
auch dauerhaft anschalten und da-
mit alle zukiinftig auftretenden neuen
Statements automatisch erfassen las-
sen. Hinweis: In 11.2.0.2 existiert ein
Performance-Bug, der im Zusammen-
hang mit dem , Automatic Capture”
auftritt. Der Parameter ldsst sich auch
im Session , Context” setzen, siehe den
Anwendungsfall weiter unten.

Wer bei der Befiillung der Plan Base-
line etwas gezielter vorgehen mochte,
kann mithilfe der Funktion ,DBMS_
SPM.LOAD_PLANS_FROM_CURSOR_
CACHE” Plane aus dem Cursor-Cache



iibernehmen. Die Funktion bietet eini-
ge vordefinierte Filter (nach ,sqltext”,
,parsing schema_name”, ,module”
sowie ,action”) und kann auch mit der
SQL_ID aufgerufen werden. Sollen nur
einzelne Statements, die bereits durch
kippende Pline unangenehm aufge-
fallen sind, stabilisiert werden, ist der
,oad” aus dem Cursor-Cache ebenso
die Methode der Wahl. Die ,sqlplus”-
Ladeprozedur fiir den ,bulk load” er-
laubt die freie Definition von Kriterien
fiir die Ubernahme (siehe Listing 1).

Der Select von ,v§sqlarea” legt fest,
fir welche SQL_IDs die Pline in die
Baseline {ibernommen werden sollen.
Die Filterkriterien sind nach Bedarf an-
zupassen. Zur Beschleunigung werden
hier die SQL_IDs ausgefiltert, die nicht
fiir die Baseline in Frage kommen (etwa
einfache INSERT-Statements ohne
Plan), oder solche, die schon in der
Baseline vorhanden sind. ,SLEEP* ent-
zerrt den Parse-Storm, denn bei jedem
neu in die Baseline aufgenommenen
Plan wird der bisherige Cursor invali-
diert, zu erkennen an ,v$sql_shared_
cursor.stb_object_mismatch”, STB steht
fiir ,,SQL Tuning Base“, wozu auch die
SPM-Baselines gehoren. Schliefdlich hat
die Ubernahme aus dem Cursor-Cache
den Vorteil, dass die dafiir notige Re-
chenzeit nicht in der User-Session an-
fallt, die das Statement ausfiihrt, dessen
Plan gerade in die Baseline aufgenom-
men werden soll.

Der Vollstandigkeit halber sei noch
darauf verwiesen, dass sich Plane auch
aus SQL-Tuning-Sets (DBMS_SPM.
LOAD_PLANS_FROM_SQLSETS) und
bei Migration aus dlteren Oracle-Ver-
sionen aus ,Stored Outlines” (DBMS_
SPM.MIGRATE_STORED_OUTLINES)
in die Plan Management Baseline iiber-
nehmen lassen.

An der Basis

Die View ,dba_sql plan_baselines”
zeigt den Inhalt der Baseline an. ,SIG-
NATURE” repréasentiert den um Leer-
zeichen sowie Grof- und Kleinschrei-
bung bereinigten SQL-Text; damit wird
beim Parsen in der Baseline gesucht.
»SQL_HANDLE” besteht aus der Zei-
chenfolge ,SQL_“ und der Signatur in
Hexadezimal. ,PLAN_NAME" besteht
aus der Zeichenfolge ,SQL_PLAN_*,

der Signatur in Base32-Kodierung (ab
11.2.0.3) und dem ,plan hash value
2“ in Hexadezimal, den man an ande-
rer Stelle auch unter der Bezeichnung
,PLAN_ID“ wiederfindet.

Zu einem SQL-Statement kann es
in der SQL Management Base mehrere
mogliche Ausfithrungspldne geben. Je-
der Plan hat fiinf ,YES/NO“-Flags (ab
11.2.0.2), die sich mithilfe der Funktion
»DBMS_SPM.ALTER_SQL_PLAN_BASE-
LINE”“ vom DBA umschalten lassen.

Wird ein Plan erstmalig in die Base-
line aufgenommen, sind die Flags auf
»ENABLED=YES“und, ACCEPTED=YES*
gesetzt. Alle nachfolgenden Pline fiir
das gleiche SQL sind ,ENABLED=YES*,
aber zunichst , ACCEPTED=NO*“. Sie
miissen erst freigegeben werden, bevor
sie fiir die Ausfithrung in Frage kom-
men (siehe weiter unten).

+ENABLED (YES/NO)“ gibt an, ob
der Plan tiberhaupt fiir die Ausfiihrung
oder eine Freigabe zur Ausfiihrung in
Betracht kommt. Setzt der DBA mit-
hilfe von ,DBMS_SPM.ALTER_SQL_
PLAN_BASELINE” das , ENABLED“-Flag
auf ,NO*“, wird der Plan nicht mehr be-
nutzt und ist auch kein Kandidat mehr
fiir eine Freigabe. Wiirde der Plan statt-
dessen aus der Baseline entfernt — was
mit ,DBMS_SPM.DROP_SQL_PLAN_
BASELINE” moglich ist —, kdme er
wahrscheinlich nach kurzer Zeit wie-
der als Kandidat (,ENABLED=YES“,
,ACCEPTED=NO") in die Baseline. Die
anderen Flags bekommen wir spater.

Das beliebte Paket ,,DBMS_XPLAN*
wurde dahingehend erweitert, dass
die Funktion ,display_cursor” in den
Anmerkungen darauf hinweist, wenn
eine SPM-Baseline verwendet wird.
Mit ,dbms_xplan.display_sql_plan_
baseline” kann man den Plan, der in
einer Baseline steckt, anzeigen, mit
der ,,ADVANCED”-Option auch die
zugrunde liegenden Outlines (zu den
Einschrankungen weiter unten).

Der SQL-Text ist Dreh- und Angelpunkt
Ist die Plan Baseline erfolgreich gefiillt,
das automatische Capture aus- und das
Plan Management angeschaltet (de-
fault ist der Parameter ,OPTIMIZER_
USE_SQL_PLAN_BASELINES=true”),
lauft fir jedes zu parsende Statement
etwas vereinfacht Folgendes ab:

Optimierung

1. Das Statement wird geparst und der
optimale Ausfiilhrungsplan wird
bestimmt, genauso wie ohne SQL
Plan Management.

2. Mithilfeder ,exact_matching signa-
ture”, die den SQL-Text, bereinigt
um Formatierung etc., reprasen-
tiert, wird in der SQL Management
Base nachgeschaut, ob eine Base-
line vorhanden ist.

3. Existiert eine Baseline, wird gepriift,
ob der soeben neu ermittelte Plan
enthalten ist und benutzt werden
darf (,ENABLED=YES“, ,ACCEP
TED=YES”). Wenn ja, wird der Plan
genutzt, ansonsten wird er zur Base-
line hinzugefiigt (,ENABLED=YES",
,ACCEPTED=NO*) und das State-
ment wird mithilfe der in der Base-
line hinterlegten Plane neu geparst,
um daraus den besten Ausfiih-
rungsplan zu bestimmen.

Der genaue Ablauf unter Einbeziehung
des ,,FIXED“-Flags ist im Flussdiagramm
dargestellt. ,FIXED=YES“ gibt den Pli-
nen Prioritdt tber die ,FIXED=NO*-
Plane und verhindert aufierdem, dass
neue Plan-Kandidaten aufgenommen
werden. Die Auswahl der Pldne tiber die
y,exact_matching_signature” — also nur
den SQL-Text — bedeutet, dass gleiche
SQLs, die in verschiedenen Usern und
damit verschiedenen Schemata ablau-
fen, die gleichen Pline bekommen. Ob
dies ein Bug oder Feature ist, muss je-
der selbst entscheiden. In einer man-
dantenfihigen Applikation, in der fiir
jeden Mandanten ein Schema mit den
gleichen Objekten vorgesehen ist, kann
dies zu Problemen fithren, wenn die
Datenmengen und Verteilungen un-
terschiedlich sind. Bei Userzugriff auf
die Datenbank ist es sogar moglich,
dass ein Benutzer dem anderen schlech-
te Ausfiihrungspldne unterschiebt, in-
dem er in seinen Schema-Baselines SQL-
Statements erzeugt, die auch in anderen
Schemata benutzt werden. Fiir viele An-
wendungsfille diirfte diese Einschran-
kung zwar keine Rolle spielen, ganz zu
Ende gedacht ist das aber noch nicht.

Adaptive Cursor Sharing

und Plan Management

In der Datenbank-Version 11g wurde
die Ausfiithrungsoptimierung fiir SQL-
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SQL_ID 4ksb3mrktdvgp, child number 0

select count(iata_cd) from airport where country=:c

Plan

hash value: 765729859

| Operation | Name | Starts | E-Rows | A-Rows | A-Time | Buffers | Reads |
0 | SELECT STATEMENT | | 1| | 1 /00:00:00.02 | 59 | 59 |
1 | SORT AGGREGATE | 1 1 1 100:00:00.02 | 59 | 59 |
2 |  TABLE ACCESS BY INDEX ROWID| AIRPORT | 1| 1323 | 1323 |00:00:00.02 | 59 | 59 |
3| INDEX RANGE SCAN | COUNTRY_IDX | 1| 1323 | 1323 |00:00:00.01 | 6 | 6 |

3
Note

- SQL plan baseline SQL_PLAN_7p565u74hm99b45fcffbd used for this statement

- access("COUNTRY"=:C)

Listing 2: Ausgabe von ,dbms_xplan.display_cursor” mit Hinweis auf die verwendete Plan Baseline im Notes-Abschnitt

Statements mit Bind Variablen wei-
terentwickelt. Man stelle sich eine Ta-
belle mit den Flughéfen der Welt vor,
neben dem Namen des Flughafens
und der Stadt ist auch das Land ent-
halten, in dem der Flughafen liegt; auf
der Lander-Spalte wurde ein Index an-
gelegt (siehe Abbildung 1). Sollen nun
beispielsweise die Flughdfen in den
USA selektiert werden, ist ein Full Tab-
le Scan unter Umstdnden effektiver als

—— e -

S

ein Zugriff tiber den Index, weil es dort
so viele Flughidfen gibt, dass die meis-
ten Blocke der Tabelle ohnehin inspi-
ziert werden miissen. Selektiert man
die Flughifen eines Landes wie Gam-
bia mit nur einem Flughafen, empfiehlt
sich der Zugriff tiber den Index (siehe
Listing 2 und Listing unter www.doag.
org/go/doagnews/krueger_listing).
Wohingegen in der Version 10g nur
beim erstmaligen Parsen der Wert der

=

Bind-Variablen herangezogen wurde
(bind variable peeking), tberwacht
11g die Variablenwerte und Ausfiih-
rungsplane dauerhaft mit dem Adap-
tive Cursor Sharing (ACS). Wie schon
in 10g sagt der CBO mithilfe von His-
togrammen die Selektivitit auf Basis
des Bind-Variablen-Wertes voraus. Neu
ist, dass durch Cursor-Children zu ei-
nem SQL-Statement mehrere Pline
im Cursor-Cache vorgehalten werden,

Abbildung 1: Beispiel-Datensatz , Flughdfen der Welt”. Der Banjul International Airport von Gambia liegt an der Kiiste von West-
afrika. Gambia ist ein kleines Land, eingeschlossen vom Senegal (Karte und Daten: openflights.org)
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die dann je nach Variablenwerten zur
Ausfiithrung angewiahlt werden. ACS
ist hier nicht das Thema, deswegen
sei der Ablauf nur kurz erklart: Kommt
ein SQL fiir ACS in Frage, wird dies in
einem Flag vermerkt (siehe ,v$sql.is_
bind_sensitive”). Die folgenden Aus-
fiihrungen werden hinsichtlich Grofie
der Ergebnismenge, CPU-Verbrauch
und Consistent Reads stichprobenhaft
iiberwacht (,v$sql_cs_histogram“ und
»v8sql_cs_statistics“). Mithilfe dieser
Historie wird entschieden, dass das SQL
von verschiedenen Pldnen profitieren
konnte. Sodann wird neu geparst und
es entsteht ein ,bind aware cursor”
(,v$sql.is_bind_aware”). Fiir diesen
werden die Bind-Variablen-Werte-Berei-
che und Selektivitdts-Prognosen doku-
mentiert (,,v$sql_cs_selectivity“).

Liegt der Wertebereich einer neu-
en Ausfiihrung auflerhalb der bereits
bekannten Bereiche, wird neu geparst.
Kommt dabei ein Plan zustande, der
bereits in einem anderen Child-Cursor
vorliegt, werden die Cursor- und Wer-
te-Bereiche zusammengefasst. Auf die-
se Weise entsteht nach und nach ein
eingeschwungener Zustand mit einer
begrenzten Zahl von ,iberlebenden”
Child-Cursors und es sind schliefilich
keine weiteren Parses mehr notwendig.

Allerdings héngt der tatsdchliche
Ablauf im ACS von der Reihenfolge
des Auftretens verschiedener Bind-Va-
riablen-Werte ab. In der Einschwung-
Phase werden die Ausfithrungsplane
nicht optimal angewandt, schlimm-
stenfalls geht es zu wie beim ,bind va-
riable peeking” in dlteren Versionen. Es
ist damit letztlich nicht vorhersagbar,
ob und wann ein Cursor ,bind aware”
wird und wann ein eingeschwungener
Zustand erreicht ist, bei dem die Plane
optimal genutzt werden. Zum genann-
ten Beispiel: Es konnen viele Full Table
Scans fiir Gambia ausgefiihrt werden,
bevor der Bedarf fiir einen angepass-
ten Plan erkannt wird. Ubrigens, der
»BIND_AWARE”“-Hint hilft dem CBO
bei Bedarf auf die Spriinge.

Funktioniert Plan Management
also mit ,Adaptive Cursor Sharing”?
Im Prinzip ja, denn es kommt erst ins
Spiel, nachdem der normale CBO-Lauf
einschlief}lich der Optimierungen zur
»,bind awareness” ausgefiihrt wurde. Er

wirkt erst im Nachhinein als Filter und
Korrektiv auf den Ergebnissen des CBO.

Hilft das SQL Plan Management bei
den Problemen des ,Adaptive Cursor
Sharing“? Leider nein, denn es tritt
erst in Erscheinung, nachdem der nor-
male CBO-Lauf einschliefflich der Op-
timierungen zur ,bind awareness” aus-
gefithrt wurde. Ob ein Cursor ,bind
aware” ist, entscheidet nicht das SPM
(Stand 11.2.0.3). Die Baseline beinhal-
tet zwar idealerweise alle Pliane, die
beim ACS herauskommen kénnen und
abhdngig von den Variablen-Werten
gute Performance bieten. Wann und
ob der CBO den ,,cursor bind aware”
macht, beeinflusst das SPM nicht, auch
speichert es nicht die Informationen
zu Bind-Variablen-Werten und zur Se-
lektivitat. Diese miissen beispielsweise
nach einem Restart jedes Mal neu erar-
beitet werden. Insofern hat die Stabili-
sierung der Pline durch SPM Grenzen:
Was im ACS schiefgehen kann, bis ein
eingeschwungener Zustand erreicht
ist, geht auch mit SPM schief. Der Full
Table Scan fiir Gambia bleibt uns also
erhalten.

Die Zusammenarbeit zwischen SPM
und ACS hilt tberdies noch eine un-
angenehme Uberraschung bereit: Setzt
man den automatischen Plan Capture
per Parameter ein, um eine Baseline
zu erzeugen, wird nur der erste Plan
mit ,ACCEPTED=YES“ gespeichert.
Alle weiteren Pldne, die dem ACS ent-

select count(*) kandidaten
from dba_sql_plan_baselines
where enabled="YES'

Listing 3

Optimierung

springen, werden als Kandidaten mit
»~ACCEPTED=NO” in der Baseline ge-
speichert und konnen erst mal nicht
genutzt werden. Der Full Table Scan
fir Gambia, der ohne SPM irgend-
wann verschwinden wiirde, bleibt also
dauerhaft erhalten, wenn man nicht
eingreift. Wer glaubt, mit dem Setzen
des Parameters sei alles getan, konnte
hier ein boses Erwachen erleben.

Der Lauf der Welt

Applikationen — auch solche, die Da-
tenbanken nutzen - entwickeln sich
fir gewohnlich weiter. Im Plan Ma-
nagement kann einiges passieren, auf
das reagiert werden muss:

« Die Datenbestdnde dndern sich und
ein neuer Ausfiihrungsplan wird
(vermeintlich) effektiver als der im
SPM festgehaltene

¢ Neue SQL-Statements kommen hin-
zu, fiir die Keine Baseline existiert

« Alte SQL-Statements werden nicht
mehr genutzt

« Ein Plan in der Baseline kann nicht
mehr genutzt werden, weil sich im
Datenmodell etwas gedndert hat —
zum Beispiel eine zusitzliche Spalte
im Index

« Ein neuer Plan wire besser, weil sich
im Datenmodell etwas gedndert hat

Werden Pliane in der Baseline lin-
ger nicht benutzt, kommt ein Auf-

and ACCEPTED="NO'

select count(distinct exact_matching_signature) neues_sql

from v$sqlarea a

where object_status='VALID'

and parsing_schema_name IN (,SCHEMA*)

and parsing_user_id =0
and plan_hash_value =0
and exact_matching_signature != 0

and executions > 99 and not exists
(select 1 from dba_sql_plan_baselines b
where b.signature = a.exact_matching_signature

and b.reproduced="YES’)

Listing 4
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rdaumjob und 16scht sie. ,DBMS_SPM.
CONFIGURE” ist bei der Einstellung
der Aufbewahrungsdauer behilflich.
Neue Plédne fiir in der Baseline vorhan-
dene SQL-Statements fiigt Oracle au-
tomatisch hinzu (,ENABLED=YES“,
,ACCEPTED=NO") und damit ist die
Uberwachung einfach (siehe Listing 3).

Neue SQL-Statements (ohne Pldne
in der Baseline) sind da schon etwas
kniffliger. Schaltet man das Auto-Cap-
ture dauerhaft an, stellt sich die Frage
nicht. Geht man selektiver vor, em-
pfiehlt sich im Monitoring ein Ab-
gleich mit ,v$sqlarea” mit den glei-
chen Selektions-Kriterien, die auch fiir
die Befiillung der Baseline genutzt wer-
den sollen (siehe Listing 4).

Bleiben noch die Pldne, die nicht
mehr funktionieren. Ab 11.2.0.2 gibt
das Flag ,dba_sql_plan_baselines.re-
produced” dariiber Auskunft, ob es
beim letzten Versuch geklappt hat,
den Plan zu nutzen. Das SQL zur Uber-
wachung ist dem Leser tiberlassen.
Am Rande sei bemerkt, dass ein SQL-
Statement, dessen Plan in der Baseline
in einem Schema funktioniert und im
anderen nicht, weil beispielsweise ein
Index nur in einem Schema vorhan-
den ist, hier zu munterem Flag-Blinken
fihren kann.

Ubrigens: Einen Plan, der wegen An-
derungen im Datenmodell nicht mehr
reproduziert werden kann, zeigt ,,dbms_
xplan.display_sql_plan_baseline” auch
nicht mehr an. Stattdessen wird ein
anderer Plan gemeldet, der alternativ
zur Baseline zum Einsatz kommt. Ob
das ein Bug oder Feature ist, mag je-
der selbst bewerten, zumindest einen
Hinweis in der ,,dbms_xplan“-Ausgabe
ware niitzlich. Ebenso ist es nicht mehr
moglich, mit ,dbms_xplan“ Baselines
anzuzeigen, wenn das als ,CREATOR”
in der Baseline hinterlegte Schema
nicht (mehr) vorhanden ist. Genutzt
werden kann die Baseline trotzdem.
Das ist keine Uberraschung, denn die
Baseline enthilt ja nicht den tatsachli-
chen Plan, sondern Hints, um ihn her-
zustellen. Fir den ,explain® benotigt
»dbms_xplan“ ein Schema mit entspre-
chenden Objekten, sodass der SQL-Text
zusammen mit den Hints auch einen
Plan ergibt. Dennoch ist hier noch Po-
tenzial fiir Verbesserungen.
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variable n number

exec :n
decal852', 'enabled', 'NO');

Listing 5
exeC :n :=DBMS_SPM.ALTER_SQL_PLAN_BASELINE(NULL,
decal852’, ,autopurge’, ,NO’);

Listing 6

Darwinismus unter Pldnen

Hat unser Monitoring festgestellt, dass
es neue Plidne gibt, die besser sein sol-
len als die alten, ist der DBA gefragt.
Was soll er tun? Alle neuen Pldne mit
»,dbms_xplan“ ausgeben, begutachten
und irgendwie erfiihlen, ob sie besser
sind als die alten, kommt nicht in Fra-
ge. ,DBMS_SPM.EVOLVE_SQL_PLAN_
BASELINE” ist der versprochene Heils-
bringer, ein ,verify=>YES'“ bittet die
Funktion, vor der Freigabe eines Plans
(,ACCEPTED=YES") doch mal nachzu-
sehen, ob er wirklich besser ist als der
alte. Doch leider funktioniert nicht,
was nicht funktionieren kann. Mit wel-
cher Magie der Verify vorgeht, ist nicht
vollstindig dokumentiert; es sieht da-
nach aus, als wiirden die Statements
mit den Planen und dem zu ihrer Ent-
stehung gehorenden Satz Bind-Variab-
len-Werte tatsdchlich ausgefiihrt und
vermessen. Nur leider dauert ein Zugriff
auf die Flughédfen der USA eben ldnger
als auf den von Gambia, auch wenn
der Full Table Scan schneller wére als
der Indexzugriff. Hat Gambia die Base-
line gelegt, konnen die USA lange dar-
auf warten, dass die Plan-Evolution mit
Lverify=>YES“ ihnen weiterhilft.

Will der DBA die Unschédrfen des
Verify im ,EVOLVE” vermeiden,
bleibt also nur das ,verify="NO‘“, was
alle Pline mit ,ENBLE=YES” in den
»ACCEPTED=YES“-Status  befordert.
Ein Trost bleibt: Wann Plidne freigege-
ben werden, kann man planen und im
Rahmen von Change-Prozessen steu-
ern, sodass der mogliche Schaden ge-
ringer ist, als wenn die Pline zur Un-
zeit gekippt wdren. Ein zweiter Trost:
Stellt sich ein neuer Plan nach der Frei-
gabe als schadlich heraus, ldsst er sich

:=DBMS_SPM.ALTER_SQL_PLAN_BASELINECNULL,

"SQL_PLAN_ccb833bb-

,SQL_PLAN_ccbh833bb-

schnell und einfach abschalten, um
zum alten Plan zuriickzukehren:

1. Auf herkdbmmlichem Weg das SQL-
Statement mit dem schlechten Plan
ausfindig machen

2. Aus der Spalte ,,v$sql.sql_plan_base-
line“ den Namen des schlechten
Plans entnehmen, hier als Beispiel
,SQL_PLAN_ccb833bbdecal852“

3. Plan abschalten (siehe Listing 5)

4. Automatisches Loschen ausschalten
(siehe Listing 6)

Im Zuge dessen werden automatisch die
Cursors mit dem schlechten Plan inva-
lidiert und es wird mit dem bisherigen
Plan aus der Baseline, der jaimmer noch
da ist, weitergearbeitet. Alternativ kann
man die anderen Plidne fiir das SQL auch
auf , FIXED=YES” umschalten. Verzich-
tet man auf die Fixierung des Plans und
bleibt der ,AUTOPURGE=YES“, wird
der abgeschaltete Plan nach der Aufbe-
wahrungszeit geloscht (er wird ja nicht
mehr benutzt), es entsteht ein neuer
Kandidat, der irgendwann ,evolved”
wird, und dann geht das Problem von
vorne los.

Gut verpackt auf Reisen

Sicherlich erscheint es fiir Applika-
tionshersteller reizvoll, eine Baseline
mit der Applikation mitzuliefern, um
Probleme mit Ausfiihrungspldnen von
vornherein auszuschlieffen. Eine an-
dere Idee ist, Baselines, die sich in der
Qualitatssicherung behauptet haben,
in ein Produktionssystem zu iiberneh-
men. Bei solchen Vorhaben helfen
die Funktionen ,DBMS_SPM.PACK_
STGTAB_BASELINE” und ,,DBMS_SPM.
UNPACK_STGTAB_BASELINE”, die die



variable n number
exec
id=>"'7vwdwyf4lcd3a"',

Listing 7

exec
id=>"'7vwiwyf4lcd3a',
country=:c');

Listing 8

Baseline in eine Staging-Tabelle iiber-
tragen oder aus einer solchen in die
SQL Management Base aufnehmen.
Die Funktionen konnen bei Bedarf
nach verschiedenen Kriterien filtern.
Die Staging-Tabelle, die sich mit ,ex-
port“, ,import” oder , datapump” von
einem System ins andere transferieren
lasst, erzeugt man zuvor mit ,DBMS_
SPM.CREATE_STGTAB_BASELINE“.
»UNPACK" iiberschreibt zum Beispiel
die Flags vorhandener Plane. Will man
also im Rahmen eines neuen Software-
Release Plane hinzufiigen, kann es
sinnvoll sein, zunichst die vorhande-
ne Baseline mit der zu importierenden
zu vergleichen und das Delta fiir den
,UNPACK" bereitzustellen.

Dem CBO auf die Spriinge helfen

Aufler zur Stabilisierung kann das SPM
auch genutzt werden, um Ausfiihrungs-
plane zu dndern. Wenn das SQL in ei-
ner Applikation verborgen und nicht
mit Hints versehen werden kann, ist
dies eine elegante Moglichkeit neben
dem SQL-Patch und der Manipula-

:n := DBMS_SPM.LOAD_PLANS_FROM_CURSOR_CACHE(sql_
sql_handle=>"'SQL_7a94c5d1c909a52b");

:n := DBMS_SPM.LOAD_PLANS_FROM_CURSOR_CACHE(sql_
sql_text=>'select count(*) from airport where

tion von Statistiken. Zunéchst benotigt
man den Original-SQL-Text, der zum
Beispiel aus ,dba_sql_plan_baselines”
oder aus ,v$sql” extrahiert werden
kann. Am einfachsten ist fiir den DBA,
wenn es gelingt, durch Anderungen des
,Optimizer Environment” im ,session
context” (beispielsweise tiber ,alter ses-
sion set optimizer index_cost_adj=1")
den gewiinschten Ausfiihrungsplan zu
erhalten. Indem man ,optimizer_cap-
ture_sql_plan_baseline” in der Session
auf , true” setzt und das Statement zwei-
mal ausfiihrt, fiigt man die gewiinschte
Baseline hinzu. Nun muss nur noch der
gewtinschte Plan auf ,EVOLVE” gesetzt
werden (verify=>NO‘) und der uner-
wiinschte auf ,ENABLED=NO".

Etwas komplizierter ist der Vorgang,
wenn man einen Hint im SQL-Text an-
bringen muss, um den gewiinschten
Plan zu bekommen. Der SQL-Text hat
dann eine andere Signatur. Idealerwei-
se ist das betreffende SQL-Statement fiir
den Hint mit seinem schlechten Plan in
der Baseline bereits enthalten. Aus ,, dba_
sql_plan_baseline” bestimmt man den

Optimierung

,SQL_HANDLE”. Anschliefend fiihrt
man das SQL-Statement mit dem Hint
aus und bestimmt aus ,v$sql” die SQL_
ID sowie — falls nicht eindeutig — den
»plan_hash_value“. Schliefflich wird
der neue Plan aus dem Cursor-Cache
zur Baseline hinzugefiigt, wobei man
das Zielstatement tiber ,SQL_HAND-
LE” referenziert (siehe Listing 7).

Steht ,SQL_HANDLE” nicht zur
Verfiigung, weil das Statement noch
nicht in der Baseline enthalten ist,
kann auch der SQL-Text an die Funk-
tion tibergeben werden; ,SQL_HAND-
LE“ wird dann aus dem Text errechnet
(siehe Listing 8).

Was das Ganze kostet

Das Feature ist Bestandteil der Oracle-
Enterprise-Edition-Lizenz und es sind
keine zusdtzlichen Optionen wie etwa
Tuning Pack erforderlich, um es zu
nutzen. Trotz der noch nicht ganz aus-
gestandenen Kinderkrankheiten sollte
jeder DBA die Funktionalitat fiir seinen
Troubleshooting-Werkzeugkasten ken-
nen und bei Bedarf zumindest fiir ein-
zelne Statements einsetzen konnen.

Jan Kriiger
jan.krueger@tui-infotec.com

Wir begriifSen unsere neuen Mitglieder

Personliche Mitglieder

Thomas Ritter Rene Renk

Sybille Kopp Waldema Schott

Viktor Schmidt Andres Campo-Penuela
Klaus Speierl Jorn Kunnert

Sascha Oberhollenzer Kirill Babeyev

Oliver Mang Katrin Marchewka

Matthias Schulz Gerold Geils
Tammo Meyer
Matthias Deufs

Armin Eberle

Andreas Hild
Rainer Horst

Marian Schmoker

Silvio Nifkiffa

Andreas Oberacher
Rainer Ackermann
Kersten Buhnert
Norman Stocker
Oliver Horlacher

Ralph Baumbach
Manuel Swiercz
Muthiah Chidambaram

Firmenmitglieder

Jan Ross, PPI Aktiengesellschaft

Susanne Herbst, Baur Versand GmbH & Co. KG

Dr. Renko Ungruhe, items GmbH

Ralph Baumbach, avato consulting ag

Marco Trujka, WERTGARANTIE Management GmbH
Christian Bretting, Georg-Simon-Ohm Hochschule
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Christian Trieb
Leiter Datenbank Community

Neues aus der Daten-
bank Community

Ein gutes und erfolgreiches Jahr liegt
hinter uns, das erste nach der Um-
strukturierung innerhalb der DOAG.
Das Community-Team hat sich gebil-
det und arbeitet gut zusammen. Die
Datenbank-Webinare wurde initiiert
und sehr gut angenommen. Auch die
Berliner Expertenseminare finden im
Datenbank-Bereich einen sehr guten
Zuspruch.

Neu in diesem Jahr sind auch die
Datenbank-Lounge und der RAC-At-
tack-Workshop im Rahmen der DOAG
2012 Konferenz + Ausstellung. Alle
diese sowie auch die bewdhrten SIG-
Veranstaltungen werden im Jahre 2013
fortgesetzt.

Neu hinzu kommt die Fachkon-
ferenz DOAG 2013 Datenbank am
Dienstag, 14. Mai 2013, in Diisseldorf.
Hier werden an einem Tag intensi-
ve, kompakte Informationen iiber die
Oracle-Datenbank sowie die MySQL-
Datenbank préisentiert. Es wird vier pa-
rallele Streams (Datenbank 12¢, Securi-
ty, Performance/Tuning & Monitoring,
Administration/Migration) und eine
begleitende Ausstellung geben. Bit-
te reichen Sie dazu Ihren Vortrag ein.
Néheres unter http://datenbank.doag.
org.

Ich hoffe, Sie auf einer der Veran-
staltungen der Datenbank Communi-
ty begriiflen zu diirfen.

Fir Fragen und Anregungen stehen
wir unter dbc@doag.org gerne zur Ver-

fligung.
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Erfolgreiche
Veranstaltung der SIG
Datenbank

Am Mittwoch, 17. Oktober 2012, fand
in Koln die SIG Datenbank zum The-
ma , Standard Edition” statt. Nach der
Begriifung durch den SIG-Leiter und
Oracle ACE Director Christian Trieb
(Paragon Data GmbH) stellte Matthi-
as Weiss von Oracle Deutschland das
Thema ,Standard Edition - Vortei-
le und Grenzen” im Detail vor. Dabei
ging er besonders auf die Punkte ,Ein-
satzbereiche und Vorteile”, ,Limitie-
rungen”, ,Optimierungsmoglichkei-
ten”, ,Leistung” und ,Kosten“ ein.
Yann Neuhaus und Jerome Witt (dbi
services sa) prasentierten in ihrem Vor-
trag ,Dbvisit Standby: Hochverfiig-
barkeit mit Oracle Standard Edition”,
wie man eine Hochverfiigbarkeitslo-
sung auch in diesem Umfeld erreichen
kann.

Das Thema ,Migration“ stand im
Mittelpunkt der Prdsentation ,Migra-
tion auf die Standard Edition und Uni-
code” von Johannes Ahrends, ebenfalls
Leiter der SIG Datenbank, Oracle ACE
und Geschiftsfithrer der CarajanDB
GmbH. Daran schloss Peter Bekiesch
(Herrmann & Lenz Services GmbH)
mit , Ganzheitliches Monitoring mit
dem Monitoring-Module — von der Ex-
press Edition tiber Standard Edition bis
zur Enterprise Edition“ an. Er stellte
ausfiihrlich die Moglichkeiten in die-
sem Umfeld vor.

Zum Abschluss des Tages wurde von
Martin Schmitter (Trivadis GmbH) in
seiner Prasentation ,Oracle Fail Safe
ein Review, oder muss es denn immer
RAC sein?” die Alternative zu einer
RAC-Installation im Windows-Um-
feld vorgestellt. Die angeregten Dis-
kussionen an diesem Tag zeigen deut-
lich, dass, in Abhdngigkeit von den
Anforderungen, die Standard Edition
eine kostengiinstige Alternative zum
Einsatz einer Enterprise Edition sein
kann.

Die ndchste SIG Datenbank findet
am Donnerstag, 28. Februar 2013, in
Miinchen statt, diesmal unter dem
Motto ,Tuning oder Optimierung”.

Weitere Informationen dazu finden Sie
unter http://www.doag.org/termine/
termine.php?tid=450850.

Dr. Dietmar Neugebauer
Vorstandsvorsitzender der DOAG

DOAG 2012:
Jubildumskonferenz und
6.000 Mitglieder

Am 29. Juni 1988 treffen sich sieben
Anwender bei einem Stuttgarter Notar
zur offiziellen Griindung der DOAG,
die dann am 11. August in das Vereins-
register des Amtsgerichts Stuttgart ein-
getragen wird. Zur ersten Vorsitzenden
des Vorstands wird Eva Kraut gewihlt.
Bereits am 8. September 1988 treffen
sich rund 300 Teilnehmer zur 1. Deut-
schen ORACLE-Anwenderkonferenz
in einem Miinchner Hotel. Im Mittel-
punkt der zweitdgigen Veranstaltung
steht der Erfahrungsaustausch unter
den Anwendern der damaligen Orac-
le-Produkte. So kommt es, dass die
DOAG bereits 2012 die 25. DOAG-An-
wenderkonferenz veranstaltet. Bestens
zu diesem Jubildum, das im Rahmen
der DOAG 2012 Konferenz + Ausstel-
lung gebiihrend gefeiert wird, passt die
neue Rekordmarke der Mitgliederzahl.

Tatsdchlich hat in der Nacht vom
10. auf den 11. Oktober 2012 die Zahl
der DOAG-Mitglieder die 6.000er-Mar-
ke tiberschritten. Darunter sind knapp
5.000 Firmen-Mitgliedschaften, etwa
1.000 personliche Mitglieder sowie 44
Studierende und 6 Ehrenmitglieder. Das
enorme Mitgliederwachstum der letzten
Jahre zeigt, dass die DOAG nach wie vor
auf dem richtigen Kurs ist und die Inte-
ressen der Anwender erfolgreich vertritt.



Franz Hiill
Leiter SIG Security

Bericht von
der SIG Security

Am 16. Oktober 2012 traf sich die SIG
Security zur zweiten Veranstaltung in
diesem Jahr in Koln. Zusammen mit
der SIG Database, die am darauf fol-
genden Tag stattfand, konnten die
Teilnehmer einen der beiden Tage bu-
chen oder gleich beide. Die Veranstal-
tung war sehr gut besucht und nach-
dem noch ein paar Stiihle organisiert
wurden, fand auch jeder seinen Platz.

Die Themenliste enthielt einen Mix
aus aktuellen Themen; {iber den Tag
verteilt standen fiinf verschiedene Vor-
trage auf dem Programm. Den Beginn
machte Christian Pohl von Secaron
mit ,Pentesting — Bericht aus der Pra-
xis“. Er berichtete von seinen Erfah-
rungen aus vielen Projekten, in denen
es um Penetration-Testing von Web-
Applikationen und den dahinter lie-
genden Datenbanken ging. Der néch-
ste Vortrag befasste sich mit ,Oracle
Privileged Account Manager - OPAM".
Referent war Georg Voll von Oracle,
der den Teilnehmern dieses Thema an-
schaulich ndherbrachte.

Nach einem ausgezeichneten Mit-
tagessen stand ein scheinbar trockenes
Thema auf der Agenda, die ,IT-Sicher-
heit auf der Basis des BSI Grundschutz”.
Doch der Referent, Prof. Dr. Dirk Loo-
mans von Loomans & Matz, verstand
es ausgezeichnet, daraus einen span-
nenden und informativen Vortrag zu
machen.

Alexander Kornbrust von Red Data-
base Security hatte sich einen interes-

santen Titel fiir seinen Vortrag ausge-
dacht: ,Sanftes Harten oder Wie kann
ich meine Datenbank absichern, ohne
die Produktion zu gefihrden?” Im Vor-
trag wurde schnell klar, was er damit
meinte.

Der letzte Vortrag des Tages drehte
sich um einen Dauerbrenner, der nach
wie vor ganz oben steht, wenn es um
IT-Sicherheit geht. In ,Secure Scripting
— Wohin nur mit dem Passwort?” de-
monstrierte Gunther Pipperr von GPI
Consult, wie der Umgang mit Passwor-
tern in Skripten gestaltet werden kann,
damit hier moglichst kein Sicherheits-
risiko entsteht.

Im Jahr 2013 werden wir wieder
mehrere Veranstaltungen planen. In-
formationen dazu stehen auf den Web-
seiten der DOAG. Anregungen und
Themenwtiinsche, auch Vortragsange-
bote, bitte an sig-security@doag.org.

Dr. Frank Schonthaler
Leiter der Business Solutions Community

Neues aus der Business
Solutions Community

Die Leitungsmitglieder der Business
Solutions Community (BSC) trafen
sich am 26. September 2012 zu ihrer
turnusméfligen Besprechung in Koln.
Im Mittelpunkt der Diskussionen stan-
den Strategien zur Erreichung einer
passgenauen Ansprache der verschie-
denen Zielgruppen der Business Solu-
tions Community. Vereinbart wurden
eine Intensivierung der Community-
iibergreifenden Zusammenarbeit und
eine engere Kooperation mit der inter-
nationalen Oracle Applications Users

Aus dem Verein

Group (OAUG) auf der DOAG 2013
Applications.

Im Rahmen der Veranstaltungsrei-
hen der BSC sind interessante Com-
munity Days geplant oder bereits er-
folgreich durchgefiihrt worden:

 Am 16. Oktober 2012 traf sich die
E-Business Suite Community in
Diisseldorf zu ihrem Community
Day. Es war eine erfolgreiche An-
wenderveranstaltung mit spannen-
den Anwenderberichten rund um
das Thema , Handlungsoptionen fiir
E-Business-Suite-Anwender in be-
wegten Zeiten”, gespickt mit regen
Pausen-Diskussionen von Anwen-
der zu Anwender.

» Oracle Primavera-Anwender und
-Interessenten erfahren beim fiinf-
ten Primavera Community Day
am 14. November 2012 im Kon-
gresszentrum  darmstadtium in
Darmstadt Wissenswertes tiber PMI
und Primavera sowie iiber alterna-
tive Schnittstellen-Konzepte zur In-
tegration von Primavera mit SAP.
Probleme aus der tdglichen Arbeit
konnen im direkten Gesprich mit
Trevor Grant von Oracle Primavera
Software Support gekldrt werden.

In ihren zukiinftigen Veranstaltun-
gen bietet die E-Business Community
den Oracle-Anwendern und Interes-
senten nach wie vor die Moglichkeit,
mehr Informationen und Erfahrun-
gen Uber Oracle-Produkte zu sammeln:
Am Dienstag, 26. Februar 2013, ist der
ndchste EBS Community Day geplant,
der zum ersten Mal gemeinsam mit der
Hyperion Community organisiert wird.
Neben produktfokussierten Referaten
werden Business-Themen aufgegriffen,
die fir Fach- und Fihrungskrifte aus
dem Finanz- und Controlling-Umfeld
von aktuellem Interesse sind.

Das Schwerpunktthema der Ausgabe
01/2013 lautet

Mobile Computing

Sie erscheint am 1. Februar 2013
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DOAG termine

.

Dezember

-4

1412.2012

Webinar

DOAG Geschéftsstelle
office@doag.org

10.01.2013

Regionaltreffen Stuttgart
Jens-Uwe Petersen
regio-stuttgart@doag.org

22.01.2013

Regionaltreffen NRW

Stefan Kinnen, Andreas Stephan
regio-nrw@doag.org

24.01.2013

Regionaltreffen Karlsruhe
Reiner Bunger
regio-karlsruhe@doag.org

29.01.2013
Regionaltreffen Freiburg
Volker Deringer
regio-freiburg@doag.org

29.01.2013

Regionaltreffen Miinchen/Siidbayern
Andreas Strobel, Franz Hill
regio-muenchen@doag.org

VORANKUNDIGUNG

Im aktuellen 6konomischen Umfeld gewinnt der Einsatz von effek-
tiven Business Intelligence- und Data Warehouse-Losungen immer
mehr an Wichtigkeit. Die Fachkonferenz bietet in diesem Kontext

die ideale Plattform fur eine intensive Weiterbildung. erleben.

Christian Weinberger
office@doag.org
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05.02.2013

Regionaltreffen Hamburg/Nord
Stefan Thielebein
regio-hamburg@doag.org

05.02.2013

Regionaltreffen Rhein-Neckar
Frank Stocker
regio-rhein-neckar@doag.org

06.02.2013

Regionaltreffen Rhein-Main
Thomas Tretter, Kathleen Hock
regio-rhein-main@doag.org

12.02.2013
Regionaltreffen Bremen
Ralf Kolling
regio-bremen@doag.org

19./20.02.2013

Berlin Expertenseminar

Joracle Statspack” mit Norbert Debes
Cornel Albert
expertenseminare@doag.org

21.02.2013

SIG Developement/Tools
Andreas Badelt, Christian Schwitalla
sig-development@doag.org

Aktuelle Termine und
weitere Informationen finden Sie unter
www.doag.org/termine/calendar.php

Christian Trieb

http://bi.doag.org office@doag.org

Berliner
Expertenseminare

- Wissensvertiefung fir Oracle-
Anwender

- Mit ausgewadhlten Schulungs-
partnern

- Von Experten fir Experten

- Umfangreiches Seminar-
angebot

05./06. Februar 2013

,APEX for experts”
Niels de Bruijn, MT AG

19./20. Februar 2013

Oracle Statspack 11g - die kostenlose,
leistungsstarke Alternative zum
Diagnostic Pack”

Norbert Debes, ORADPRO Consulting
Services

05./06. Marz 2013

Oracle Parallel Execution Masterclass”
Randolf Geist

11./12. Juni 2013
,Engeneering Oracle for Performance”
Dr. Gunter Unbescheid, Database

Consult GmbH
DOAG

Deutsche ORACLE-Anwendergruppe ¢V,

b, \
1" 0AG 20;]3 Datenbank

Datenbank-Administratoren und technisch Interessierten eroffnet
sich die Gelegenheit, einen Tag rund um die klassischen Themen
der Oracle Datenbank sowie MySQL und Embedded Database zu

http://datenbank.doag.org




