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Der iJUG auf dem Weg in den Java Community Process

Der Java Community Process (JCP) ist seit dem Jahr 1998 dafiir zustandig, in welcher Form sich die Pro-
grammiersprache Java und die gesamte Java-Plattform weiterentwickeln. Jede Erweiterung des Java-
Standards findet in Form eines Java Specification Request (JSR) statt, der einfach durchnummeriert ist.
Alle aktuellen JSRs sind auf der Webseite des JCP (siehe ,https:/www.jcp.org”) gelistet und einsehbar.
Das Executive Committee (EC) im JCP stimmt dann dariiber ab, ob vorgeschlagene JSRs gestartet be-
ziehungsweise deren Ergebnisse in den Standard aufgenommen werden.

Das Executive Committee hat damit die Rolle einer Art Vorstandsgremium, dessen wichtigste Auf-
gabe darin besteht, JSRs auf ihrem Weg durch den Java Community Process zu begleiten. Zudem legt
das Executive Committee die Abldufe in der Organisation fest. Bei den vom 1. bis 14. November 2016
anstehenden Neuwahlen werden sechzehn der 25 Sitze im Executive Committee neu vergeben. Fur ei-
nen dieser Sitze hat sich der iJUG beworben, reprasentiert durch Andreas Badelt, den stellvertretenden
Leiter der DOAG Java Community.

Am ,Community Day” der diesjdhrigen JavaOne fand eine offentliche Sitzung des Executive Com-
mittee statt, bei der die Kandidaten fir die zu vergebenden Sitze die Gelegenheit hatten, sich der Com-
munity zu prasentieren. Andreas Badelt war fiir den iJUG vor Ort und stellte dessen Hauptanliegen vor:
den mehr als 20.000 Java-Entwicklern, DevOps etc., die der iJUG vertritt, eine Stimme im wichtigsten
Standardisierungsgremium zu geben; damit verbunden mehr Verantwortung der Community zu tiber-
lassen (exemplarisch die momentanen Probleme um Java EE 8) sowie eine generell demokratischere
Ausrichtung des JCP zu verfolgen.

Trotz aller Kritik an der Vormachtstellung von Oracle und an der Schwerfalligkeit ist der JCP doch
eine funktionierende Institution zur Weiterentwicklung von Java. Dies setzt allerdings auch eine aktive
Java-Community voraus. Wie diese sich am JCP beteiligen kann, sagte Patrick Curran, Vorsitzender des
JCP, bereits im Interview in der Java aktuell, Ausgabe 04/2011: ,Die Leute sollten unbedingt die Specs
lesen und Feedback geben. Ich erinnere mich an einen sehr wichtigen JSR vor einigen Jahren. Da haben
wir nur finf Kommentare auf den Early Draft bekommen. Es hilft nichts, wenn sich die Leute Uber die
finale Version beschweren. Sie missen sich vorher zu Wort melden. Es gibt keine Garantie daftr, dass
alle Vorschldge implementiert werden, aber wir beschaftigen uns in jedem Fall damit und geben ent-
sprechend Feedback.”

In diesem Sinne wiinsche ich mir eine rege Beteiligung am JCP. Fir Meinungen dazu bin ich wie
immer unter ,redaktion@ijug.eu” erreichbar.

Ganz besonders drticke ich natlrlich dem iJUG die Daumen, dass er in das Executive Committee
gewahlt wird.

Ihr

[, sl

PS: Kurz vor Druckbeginn gab der JCP das Wahlergebnis bekannt.
Leider hat es fiir den iJUG nicht gereicht (siehe Seite 617).
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Das Java-Tagebuch

Andreas Badelt, stellv. Leiter der DOAG Java Community

%,
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www.ijug.eu %

Das Java-Tagebuch gibt einen Uberblick tiber die wichtigsten Geschehnisse rund um Java - in komprimierter
Form und chronologisch geordnet. Der vorliegende Teil widmet sich den Ereignissen im dritten Quartal 2016.

9. August 2676

Software Foundation fiir MicroProfile?

Die Community hat gelernt: In der Google-
Gruppe von MicroProfile startet Martijn Ver-
burg von der London Java Community eine
Diskussion, MicroProfile — gegebenenfalls
sehr bald — von einer unabhangigen Soft-
ware Foundation verwalten zu lassen. Die
ersten Antworten der beteiligten Hersteller
signalisieren volle Unterstiitzung fiir dieses
Vorhaben. Die Diskussion geht aber eher in
die Richtung, MicroProfile einer existieren-
den Foundation wie der ASF zu Ubergeben,
statt den mihsamen Weg einer Neugriin-
dung zu beschreiten.
https:/adtmag.com/Blogs/WatersWorks/
2016/08/verburg-on-microprofile.aspx

16. August 2676

Java EE-V/P” stattet JCP-Meeting Besuch ab

Anil Gaur, als Oracle Group Vice President
verantwortlich fir Java EE und den WebLo-
gic Server, hat als Gast an der Sitzung des
JCP Executive Committee teilgenommen
und Fragen zur Oracle-Strategie beantwor-
tet. Auch das bringt keine bahnbrechenden
Neuigkeiten — ist aber vielleicht ein Zeichen
dafir, dass Oracle den JCP weiterhin ernst
nimmt. Oracle mochte ,HTTP/2, Config,
State Management, Eventual Consistency,
Multi-Tenancy, O-Auth und OpenID Con-
nect” in der Plattform sehen. AuBerdem
rede man ,mit groRen Java-EE-Herstellern”
und bald auch ,mit Community-Mitgliedern
wie Java Champions und Java User Groups"
Auf MicroProfile angesprochen, berichtet
Anil, dass es tatsachlich Gesprache mit Red
Hat gabe und Oracle die Anstrengungen
gerne zusammenflhren wiirde (ohne darauf
einzugehen, wie das erfolgen konnte). Mark
Little von Red Hat bestatigt die Gesprache
und den Wunsch zur Zusammenarbeit —

Wielleicht, indem unter Microprofile.io Pro-
totyping stattfindet”” Ansonsten gilt weiter-
hin: Warten auf die JavaOne, dann gibt es
hoffentlich Details zu horen.
https:/jcp.org/aboutjava/communityprocess/
ec-public/materials/2016-08-09/August-
2016-Public-Minutes.htm/

72, August 2076

iJUG-Presseerkldrung zu Java EE

Der iJUG hat eine Presserklarung zur Situati-
on um Java EE abgegeben. Dort heil3t es un-
ter anderem: ,Wenn Oracle zur JavaOne nicht
umgehend ausreichend Ressourcen fiir den
JCP und die JSRs vorsieht, dann wird die Com-
munity kein weiteres Vertrauen in Oracle set-
zen und nach anderen Alternativen suchen!
Dem ist nichts mehr hinzuzufiigen ...
http:#/wwwi.ijug.eu/home-ijug/aktuelle-news/
article/ijug-fordert-von-oracle-das-projekt-
java-ee-8-zuegig- voranzubringen.htm/

18. August 2676

Plug-in-free Web": Applet-APl wird
@deprecated”

Es gibt neue Informationen zur Abschaffung
von Browser-Plug-ins. Das Oracle-Ent-
wicklungsteam hat das JDK Enhancement
Proposal (JEP 289) erstellt mit dem Titel
.Deprecate the Applet-API" Der Titel sagt
es bereits: Mit JDK 9 wird das Applet-API
nicht entfernt, sondern Klassen werden mit
.(@deprecated” annotiert, um sie dann in ei-
nem spdteren Release zu entfernen. Early-
Access-Releases von JDK 9 enthalten die
Anderungen bereits. Die treibenden Kréfte
dahinter sind Browser-Entwickler wie Apple
und Mozilla, die in Zukunft auf standardi-
sierte ,Cross Browser”-Unterstltzung von
Plug-ins verzichten wollen (auch Flash, Sil-
verlight etc. sind davon betroffen). Nattrlich

will kein Plug-in-Hersteller zig Browser-
spezifische Plug-ins entwickeln. Sobald der
Plug-in-Support in allen gangigen Browsern
verschwunden ist, gibt es dann auch keinen
Grund mehr, Applets zu verwenden. Die Su-
che nach Alternativen war auch in der vor-
letzten Tagebuch-Ausgabe schon ein The-
ma — Neues von Oracle gibt es dazu nicht
(,auf Java WebStart migrieren”). Inzwischen
scheinen aber einige Firmen mit kommerzi-
ellen Losungen in die Nische vorzudringen,
etwa ,Centralized Java" oder ,jpro’, die Ja-
vaFX in den Browser einbinden. Den umge-
kehrten Weg — einen auf JavaFX basierenden
Browser zu entwickeln, der nativ JavaFX und
Uber das eingebettete WebKit auch HTML5
rendern kann, — beschreitet Bruno Borges
mit seinem Open-Source-Projekt WebFX.
Es ist keine generelle Losung fiir das Prob-
lem, der Ansatz konnte aber beispielsweise
zum internen Einsatz in Unternehmen eine
Alternative sein. Bislang ist allerdings zu-
mindest WebFX nicht tiber ein personliches
Projekt hinausgekommen.
http:/openjdk.java.net/jeps/289

7%. September 2676

Java 9 wieder verschoben

Mark Reinhold hat tber die Open)DK-Mai-
lingliste einen aktualisierten Plan flr das
JDK-9-Release vorgeschlagen. Es seien gute
Fortschritte insbesondere beim Projekt Jigsaw
erzielt worden, aber fiir die tiefgreifenden
Anderungen sei noch etwas mehr Zeit notig.
Inzwischen kame viel Feedback von anderen
Projekten, die das JDK 9 testen, und die Anzahl
der offenen Bugs sei deutlich héher als bei JIDK
8 zum vergleichbaren Zeitpunkt. Der neue Re-
lease-Termin soll Juli 2017 sein. Der Plan wird
automatisch angenommen, wenn niemand
binnen einer Woche Widerspruch erhebt.
http:#mail.openjdkjava.net/pipermail/jdk9-
dev/2016-September/004887.html
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Tagebuch

18. September 2076

Oracle gibt NetBeans ab

Lange Zeit hat sich Oracle den Luxus ge-
gonnt, mit dem JDeveloper (insbesonde-
re fir die eigenen Produkte), NetBeans
sowie den Plug-ins fiir Eclipse (wie das
.Oracle Enterprise Pack for Eclipse”) gleich
drei Java-IDEs selbst zu entwickeln be-
ziehungsweise massiv zu unterstitzen.
Gerlichte, ob nicht eine davon bald lber
Bord geworfen wird, gab es spdtestens seit
der Sun-Ubernahme. Das geschieht jetzt
— aber wohl auf die bestmdgliche Weise:
NetBeans soll zur Apache Software Foun-
dation wechseln. Laut dem Proposal will
Oracle ein Team von Entwicklern zur Ver-
figung stellen, um die Weiterentwicklung
zu gewadhrleisten — gemeinsam mit ande-
ren existierenden und vielleicht auch neuen
Committern, die hier eine neue Chance se-
hen kénnten (etwa um kommerziellen Sup-
port zur Verfligung zu stellen). Die Gefahr
ist natdrlich, dass Oracle die Unterstltzung
irgendwann zurlickfahrt und dies nicht
durch andere Partner aufgefangen wird.
Sollte Oracle die Unterstitzung aber lang-
fristig aufrechterhalten, dirfte NetBeans
eine rosige Zukunft bevorstehen.

18. September 2676

Java-Keynote auf der JavaOne

Oracle hatte die Community bis zur JavaOne
in San Francisco vertrostet, um Details dazu
zu prasentieren, wie das steckengebliebene
EE 8 wieder auf die Reise geschickt wer-
den kann beziehungsweise soll. Die Erwar-
tungen sind also groR. Ein groRer Teil der
Java-Keynote am Sonntag vor der eigentli-
chen Konferenz besteht allerdings aus Pra-
sentationen, die einfach nur zeigen sollen:
.Schaut, hier steckt tberall Java drin — und
es ist alles heute so performant und zuver-
|3ssig etc” Bei dem (an sich sehr interessan-
ten) einstiindigen Vortrag ber den Mars
Lander wird dann noch nicht einmal er-
wahnt, dass Java , drinsteckt” Der sehnlichst
erwartete Teil mit den Neuerungen kommt
dann deutlich zu kurz — am Ende wird ein
Live Coding zu Reactive Programming sogar
aus Zeitmangel abgewdirgt. Vielleicht hatte
sich die Oracle-Marketing-Abteilung etwas
mehr zuriickhalten sollen. Immerhin gibt
es ein paar Ankilndigungen: Java wird ein

6 |

Jfirst-class citizen” fir Docker. Und Java EE 8
soll 2017 kommen, mit Fokus auf die Cloud
und Microservices. Dafiir gibt es zwei neue
JSRs: Configuration (im zweiten Anlauf) und
Health Check. Der neue MVC-JSR fallt dage-
gen wohl heraus; er ist auf den Folien nicht
vertreten. Java EE 9 soll dann innerhalb ei-
nes Jahres folgen — ein sehr ehrgeiziger
Plan! Mark Reinhold prasentiert dann noch
das kommende SE 9: ,coming soon — but
not as soon as you'd probably hoped” Der
Fokus liegt auf den Modularisierungs-Fea-
tures aus ,Project Jigsaw’, mit einer Demo
von ,jlink’, mit dem sich maBgeschneiderte
JVMs bauen lassen. Aber er zeigt auch live,
was die neue ,jshell” alles kann (die inter-
aktive Java-Shell, auch als ,REPL" bekannt,
kommt jetzt endlich in die Java-Welt). Brian
Goetz, Java Language Architect bei Oracle,
zeigt neue Features, die die Lesbarkeit von
Code erhdhen sollen (beispielsweise Compi-
ler-generierter ,Low Value"-Code wie ,hash-
Code()" ,toString()” etc. und Verbesserungen
bei der dynamischen Type Inference).

18. September 2676

Offentliches Meeting des JCP Executive Com-
mittee - iJUG bewirbt sich um einen Sitz

Ein wichtiges Thema gab es noch am Vortag
der JavaOne: das offentliche Meeting des
JCP Executive Committee (EC) mit dem ein-
zigen Zweck, alle Kandidaten fiir die Neu-
wahlen zum EC im November vorzustellen.
Der iJUG hat sich wenige Tage vor der Ja-
vaOne zu einer eigenen Kandidatur ent-
schieden. So habe ich die Ehre, vor einem
unerwartet gut geflllten Konferenzsaal zu
beschreiben, was der iJUG ist und macht
und was wir mit einer Kandidatur bezwe-
cken. In erster Linie naturlich: Die Stimmen
von mehr als 20.000 Java-Enthusiasten,
die von den aktuell dreiRig einzelnen JUGs
vertreten werden, in das héchste Gremium
des Java-Standards zu bringen. Dazu ge-
hort sicher, insbesondere mit den anderen
JUGs im EC die Demokratisierung des JCP
voranzutreiben und bessere Losungen flr
.steckenbleibende” JSRs in den Prozess zu
integrieren, oder dies zumindest auf ande-
re Weise zu vermeiden.

19. September 2676

JavaOne: Tag 1

Der erste Tag der JavaOne bringt das, was
die Java-Keynote ausgelassen hat: Details
zu Java EE 8 und der geanderten Roadmap,
prasentiert von Linda deMichiel (Specifi-
cation Lead des EE 8 ,Umbrella JSRs"). Sie
beginnt mit einem Riickblick auf das EE-
8-,Community Survey’, das eine wichtige
Grundlage fiir die Themensetzung in EE 8
war; unter anderem war MVC dadurch in
den Fokus geriickt. Dann stellt sie den ak-
tuellen Status der einzelnen JSRs aus ihrer
Sicht vor — mit ein paar Ausnahmen (wie
JMS, Management API) ist da von guten
Fortschritten die Rede. Das sehen einige
.Guardians” vermutlich anders, aber das
Hauptthema dieser Session leitet deMichiel
mit den Worten ein: ,The world has chan-
ged." Cloud, Microservices, ,Rapid Evolution
of Applications” und DevOps seien jetzt die
wichtigen Themen. Daher auch die Ande-
rungen im Fokus von EE 8, mit denen Java
EE einen Migrationspfad hin zu Cloud und
Microservices anbinden soll. Den JSRs Ma-
nagement API, MVC und JMS wird dabei
zu wenig Relevanz zugesprochen. Konkret
sollen anstelle von JMS neuere Formen von
.Eventing” betrachtet werden; das Manage-
ment API werde sowieso nicht stark genutzt
(ok, aber ist das angesichts des Uralt-API
vielleicht ein Henne-Ei-Problem?); iiber MV/C
sei viel diskutiert worden, aber Cloud-Apps
seien nun mal haufig ,headless" Angesichts
knapper Ressourcen sollen diese drei JSRs
daher nicht weiterverfolgt werden. Wobei:
AuRer von den aktuellen Spec Leads selbst
kann ja die Community nicht daran gehin-
dert werden, diese in Eigenregie weiterzu-
verfolgen — und warum sollten sie dann am
Ende nicht doch in den Standard integriert
werden; aber das ist nur mein naiver Ge-
danke und kein Thema der Session. Als neue
JSRs hinzu kommen dann, wie in der Key-
note verkiindet, Configuration und Health
Check.

Fir alle anderen JSRs soll sich nichts
dndern. Detaillierte Plane fiir EE 9 gibt es
noch nicht, es soll aber im Wesentlichen die
Ansatze von EE 8 vertiefen. Zum Abschluss
wirbt deMichiel noch fir ein neues Survey
auf der GlassFish-Seite, das bis Mitte Ok-
tober lauft. Damit soll Feedback zur Neu-
planung von EE 8 eingeholt werden. Ein
bisschen komisch ist es am Beispiel ,MVC"
natlrlich schon, ein Survey durchzufiihren,
damit ein Release zu planen, diese Planung



dann umzuschmeiBen und dafir ein neues
Survey zu starten. Andererseits steht die
Zeit natdrlich nicht still und vielleicht zeigen
sich die Verschiebungen ja auch im Survey.
In der Fragerunde kommt direkt das The-
ma ,MicroProfile” zur Sprache und wie sich
Oracle dabei positionieren will. Die diploma-
tische Antwort von deMichiel: ,Wir schauen
uns das an und reden mit den Leuten hin-
ter MicroProfile — aber es ist noch nichts
entschieden.” Historisch haben viele dieser
Leute an Java EE gearbeitet und die Ziele
seien dieselben. Sei fiir EE 8 oder EE 9 so
etwas wie MicroProfile geplant? Antwort:
.Das soll zunachst intern diskutiert werden,
aber fir EE 9 ist es denkbar, eine starkere
Modularisierung, basierend auf dem dann
mit SE 9 verfugbaren ,Jigsaw", anzugehen
Weitere Vortrage am ersten Tag vertiefen
die Themen noch weiter, etwa ,Enterprise
Java for the Cloud", wo die Optionen unter
anderem fiir ein Eventing API, ,Resiliency”
oder reaktives Programmieren betrachtet
werden. Nach einem langen Tag darf na-
trlich die Party nicht fehlen. In diesem Fall
die JCP-Party im obersten Stock des Hil-
ton. Hier gibt es nicht nur eine fantastische
Aussicht und leuchtende Cocktails, sondern
auch die JCP Annual Awards. Diesjahrige
Preistrager: Member/Participant of the
Year: Werner Keil; Outstanding Spec Lead:
Dmitry Kornilov; Most Significant JSR: JSR
364, Broadening JCP Membership; Outstan-
ding Adopt-a-JSR Participant: Josh Juneau &
Bob Paulin von der Chicago JUG. Herzlichen
Glickwunsch!
https:/www.youtube.com/results?search_
query=javaone+2016

26. September 2076

JavaOne: Tag 2

Der zweite Tag der JavaOne bringt viele in-
teressante Vortrage, etwa ,Cloud-Native
Java EE" von Payara, der Firma, die nicht nur
GlassFish ,geforkt” hat und fir kommerziel-
len Support sorgt, sondern auch stark beim
MicroProfile engagiert ist.
https:/www.youtube.com/
watch?v=0tCNZGOMIUO

27. September 2076

JavaOne: Tag 3
Der dritte Tag beginnt mit Stephen Chin, der
einen unterhaltsamen Vortrag ber ,Rasp-

berry Pi with Java 9" halt und dazu seinen
Line-Follower-Roboter durch den Vortrags-
saal fahren lasst (nachdem morgens schon
drei hochmotivierte Freiwillige weilRes und
schwarzes Klebeband fast durch den ge-
samten Saal verlegt haben). Zu ,Eventual
Consistency” — auch ein grof3es Thema in
Zeiten von Microservices — gibt es einen
ebenfalls interessanten Vortrag. Fir die
Uber Jahre partyverwéhnten JavaOne- und
OpenWorld-Besucher muss es abends dann
nattirlich der AT&T-Park (Baseball-Stadion
der SF Giants) sein, mit Auftritten von Gwen
Stefani und Sting. Die Preislisten an den
Bier- und Snack-Standen schockieren ein
wenig, aber diesmal ist ja alles kostenlos
(oder: in das JavaOne-Ticket eingepreist).
https:/www.youtube.com/watch?v=v95y5Czv
cZ4&feature=youtu.be

22, September 2076

JavaOne: Tag 4

Der vierte Tag beginnt mit der unterhaltsams-
ten Keynote der gesamten Woche, der Com-
munity-Keynote. John Duimovich von IBM
startet mit den Themen ,JVM Performance”
und ,Microservices” (die Lehr-Plattform
.Game On!" ist zum Anschauen empfohlen
fir alle, die noch keine Microservice-Exper-
ten sind). IBM sei ein starker Unterstiitzer
von Java EE 8 und WebSphere Liberty mit
seiner Modularisierung sei ,the right fit" fir
Java EE und MicroProfile. Applaus erntet Du-
imovich flr die Ankiindigung, dass IBM sein
SDK fiir Java zu Open Source machen werde.
Zum Abschluss gibt es eine Demo mit einem
Nao-Roboter, der mithilfe eines Service, der
unter anderem den Watson-Speech2Text-
Service und Alexa integriert, relativ kom-
plexe Fragen beantworten kann. Es folgt die
traditionelle Auffiihrung — diesmal haben
Darth Coder und die Duke Troopers Modu-
le von Entwicklern gestohlen. Spoiler Alert:
James Gosling tritt als Darth Coder auf und
es stellt sich am Ende heraus, dass er Dukes
Vater ist. Aber die Auffiihrung halt gentigend
weitere Lacher bereit. Unbedingt auf You-
Tube anschauen. Weiteres Highlight des Tages
ist das MicroProfile Lunch — eine Podiums-
Diskussion mit Vertretern der beteiligten
Firmen und JUGs. Bemerkenswert, dass eine
ganze Reihe von Oracle-Angestellten im Pu-
blikum sitzen und in offizieller Funktion an-
geregt mitdiskutieren. Auch Reza Rahman
von den ,Java EE Guardians” ist vertreten,
um sein Hauptanliegen ,don't diverge —

2

AN DN
www.ijug.eu ///

collaborate” vorzubringen. Zumindest dem
Verlauf der Diskussion nach konnte es ein
gemeinsames Happy End fiir MicroProfile
und Java EE geben. David Blevins als Ver-
treter von Tomitribe bringt es auf den Punkt,
indem er sagt, dass MicroProfile nicht der
Standard (EE) ist, aber der Weg dahin sein
kann: ,This could be the first use case for
pre-standardization collaboration.”
https:/www.youtube.com/
watch?v=HdnOlg/YFeQ

23. September 2676

Androiden auf Ceylon gesichtet

Ceylon unterstiitzt in der neuen Version 1.3
die Entwicklung fir Android — und auch die
Paketierung fur Wildfly Swarm. Die als Java-
Alternative entworfene Programmiersprache
ist sowohl fir den Einsatz in der JVM als auch
in Java Script Engines gedacht. Version 1.3.
bietet auch hier Neues: Unterstiitzung fir
den Node Package Manager (npm). Weitere
Highlights sind Plug-ins fir Intelli) IDEA und
(natdrlich) Android Studio, Docker Images
und volle Unterstitzung von Java 8.
https:/ceylon-lang.org/blog/2016/09/19/
ceylon-1-3-0/

Kotlin-Plug-in fiir NetBeans

Wer mit Intelli) IDEA arbeitet, kennt Jet-
Brains JVM- und JavaScript-Sprache wahr-
scheinlich. Neben IDEA und Eclipse wird nun
endlich Netbeans per Plug-in unterstitzt.
https:/github.com/JetBrains/kotlin-netbeans

Andreas Badelt
Leiter der DOAG SIG Java

Er organisierte von 2001 bis 2015 ehrenamtlich die
Special Interest Group (SIG) Development sowie die SIG
Java der DOAG Deutsche ORACLE-Anwendergruppe
eV.und war in dieser Zeit ehrenamtlich in der Develop-
ment Community aktiv. Seit 2015 ist Andreas Badelt
Mitglied in der neugegriindeten Java Community der
DOAG Deutsche ORACLE-Anwendergruppe e.V.
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Java EE’

An dieser Stelleerhalten Sielin jeder Ausgabe ein Update iiber das Geschehen in der Java-Community

il
-

Java EE - das leichtgewichtigste
Enterprise Framework?

Sebastian Daschner, Sebastian Daschner — IT-Beratung

Es war einmal eine Zeit, da galten J2EE und insbesondere die Application Server als zu aufgebldht und schwer-
gewichtig. Es konnte ziemlich miihsam und entmutigend fiir Software-Entwickler sein, diese Technologie zu
benutzen. Aber spdtestens seitdem der Name zu Java EE gedindert wurde, ist diese Annahme nicht mehr wabhr.
Wo genau liegt der Unterschied von Java EE zu anderen Enterprise Frameworks und was macht ein Framework

liberhaupt leichtgewichtig?

Einer der wichtigsten Aspekte bei der Aus-
wahl einer Technologie ist der Entwicklungs-
prozess und die daraus resultierende Pro-
duktivitat. Programmierer sollten moglichst
viel Zeit mit dem Losen von Problemen und
Implementieren von Use-Cases verbringen.
Denn genau das schafft am Ende des Tages
den Mehrwert eines Produktes beziehungs-
weise den Profit einer Firma.

Das bedeutet wiederum, dass die Techno-
logien und Methoden die Zeit, die Entwickler
mit Warten auf Build-Prozesse, Tests, De-
ployments, aufwandigem Konfigurieren von
Applikationen und Implementieren von nicht-
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Use-Case-relevanten ,Klemptnerarbeiten”
sowie Konfigurieren der Build-Umgebung
und Abhangigkeiten der Applikation verbrin-
gen, minimieren sollten.

Standards

Einer der grof3ten Vorteile, den Java EE ge-
genlber anderen Frameworks bietet, ist
die Standardisierung der APIs. Standards
klingen schwergangig und innovations-
scheu-und genau das sind sie im Grunde
auch, denn der Java Community Process
(JCP) hilt in den Java Specification Requests
(JSR) fest, was sich (iber langere Zeit davor in

der Industrie etabliert hat. Doch genau diese
Standards bieten eine Reihe von Vorteilen.

Zusammenspiel der einzelnen

Technologien

Die verschiedenen APIs innerhalb des Java-
EE-Umbrellas wie zum Beispiel CDI, JPA,
JAX-RS, JSONP oder Bean Validation spielen
sehr gut zusammen und kdnnen out of the
box miteinander kombiniert werden. Allen
voran sorgt dafir CDI, das als ,Kleber” zwi-
schen Komponenten fungiert. Die JSRs be-
inhalten Voraussetzungen wie: Sobald eine
bestimmte Technologie auf dem Container



zur Verfligung steht, muss sie auch mit der
anderen Technologie nahtlos zusammen-
spielen.

Zwei Beispiele: JAX-RS unterstitzt
JSONP-Typen wie ,JsonObject” als Request
und Response Entities beziehungsweise
integriert nahtlos Bean Validation - pas-
sende HTTP-Status-Codes im Falle einer
fehlgeschlagenen Validierung inklusive. Va-
lidatoren wiederum kénnen per ,@Inject”
CDI-managed-Beans injizieren und so wei-
ter - Integration der Spezifikationen ist ein
groldes Augenmerk des Java-EE-Umbrellas.

Diese Ansdtze schaffen ein Entwickler-
freundliches und produktives Arbeiten, da
sich die Programmierer darauf verlassen
konnen, dass der Application Server die In-
tegrations- und Konfigurationsarbeit leistet.
Der Fokus kann somit auf der eigentlichen
Business-Logik liegen.

Deklarative, von Convention-
over-Configuration getriebene
Entwicklung

Der Convention-over-Configuration-Ansatz
von Java EE sorgt dafiir, dass das Gros der
Anwendungsfalle ohne jegliche Konfigurati-
on auskommt. Die Tage von Unmengen an
.xml”-Deskriptoren sind vorbei. Fiir die ein-
fachste Java-EE-Anwendung ist keine einzi-
ge ,.xml"-Datei mehr notwendig.

Dank der deklarativen Annotations wird
ein einfaches, annotiertes POJO zum HTTP
Endpoint (,@Path”) beziehungsweise zur
Enterprise Bean (,@Stateless”) inklusive
Transaktionen, Monitoring und Interzepto-
ren. Diese Ansatze haben sich in der Vergan-
genheit in vielen Frameworks etabliert und
wurden in Java EE zum Standard erhoben.

Externe Abhdngigkeiten

Die wenigsten Enterprise-Projekte in der rea-
len Welt kommen ganz ohne im Deployment-
Artefakt mitgelieferte externe Bibliotheken
aus. Dazu gehoren jedoch erfahrungsgemafd
eher technisch- als Use-Case-begriindete
Abhangigkeiten, allen voran Logging- oder
Entity-Mapping-Frameworks oder Common
Purpose Libraries wie Apache Commons oder
Google Guava.

Java EE 7 -insbesondere in Verwendung
mit Java 8 - liefert jedoch ausreichend APIs
und Funktionalitaten mit, um die gangigen
Use-Cases im Enterprise-Umfeld abzude-

cken. Was nicht out of the box vorhanden
ist, kann meist mit minimalem Code gel6st
werden, zum Beispiel bendctigte, injizier-
te Configuration per CDI-Producer, Circuit
Breaker per Interzeptoren oder aufwandige
Collection-Operationen mit Java-8-Lamb-
das und -Streams.

Natdrlich kénnte man an dieser Stelle ar-
gumentieren, das Rad nicht neu erfinden zu
mussen. Er ergibt jedoch wenig Sinn, fiir eine
Handvoll eingesparter Lines of Code Mega-
byte an Code-Bibliotheken in das Projekt und
Deployment-Artefakt zu ziehen. Dabei liegt
erfahrungsgemald das grofte Problem noch
nicht einmal in der GroRe der damit einge-
fihrten direkten Abhangigkeiten, sondern
in den transitiven Abhangigkeiten. Letztere
kollidieren in vielen Fallen mit anderen im De-
ployment-Artefakt oder im Application Server
vorhandenen Versionen und sorgen fiir auf-
wandig zu I16sende Konflikte.

Im Endeffekt verbringen die Entwickler
mehr Zeit mit dem Konfigurieren und Ma-
nagen von Abhangigkeiten und eventuellem
AusschlielRen etwa per Maven ,<exclude>"-
Direktive als mit der Programmierung und
dem Test des Features. Das gilt selbstver-
standlich in erster Linie flr die einfacheren
(und doch meisten) Falle und erfahrungsge-
mal dann, wenn Abhangigkeiten technisch
und nicht Use-Case-begriindet sind.

Ein Beispiel: In den wenigsten Fallen
sieht die Business-Anforderung einer Appli-
kation ein bestimmtes Logging-Framework
vor, jedoch durchaus eine Integrations-
Bibliothek eines externen Systems. Der
Unterschied und die Legitimation, ob eine
externe Abhangigkeit benutzt werden soll,
liegt - neben der Komplexitat-also an der
fachlichen Notwendigkeit der Losung. Es
empfiehlt sich generell, wenn mdglich auf
Dependencies zu verzichten, vor der Einfiih-
rung die Vor- und Nachteile gut abzuwagen
undin allen Fdllen den Dependency-Tree des
Projektes im Auge zu behalten.

Programmieren gegen APIs

Genauso wie die Empfehlung, auf Java-
Code-Ebene wenn maglich gegen vorhan-
dene Interfaces statt Implementierungen zu
entwickeln, hangen Java-EE-Applikationen
im Idealfall nur vom API und nicht von der
Container-Implementierung ab. Das mini-
miert Fehler und Risiken und gewahrleistet

eine Portabilitat zwischen Implementierun-
gen. Auch wenn in Projekten die Portabilitat
meist nicht in Anspruch genommen wird
oder, falls doch, nicht unbedingt reibungslos
vonstattengeht, ist sie eher als Rettungs-
boot denn als Garantie zu verstehen. Gerade
fur langfristige Projekte im Enterprise-Um-
feld ist es unabdingbar, sich auf eine ab-
wartskompatible, moglichst portable Tech-
nologie verlassen zu konnen. Damit erreicht
man langfristig die geringeren Wartungs-
beziehungsweise Portierungsaufwande.

Da das Java-EE-API den Application Ser-
vern bekannt ist, muss es auBerdem nicht
beim Deployment mitgeliefert werden. Im
Artefakt ausgeliefert wird nur die tatsachli-
che Businesslogik - mit nur geringem Anteil
an ,Glue Code” und Cross-Cutting-Concerns.

Schlanke Deployment-Arte-
fakte

Da in einem modernen Java EE-Projekt das
API nur als ,provided Dependency” verwen-
det wird, landen im Deployment-Artefakt
auch nur die projekteigenen Klassen. Das
sorgt fur sehr schlanke Artefakte im Kilo-
byte-Bereich, die wiederum schnelle Build-
Zeiten ermoglichen, da der Build-Prozess
ohne standiges Kopieren der Abhangigkei-
ten auskommt. Der Unterschied kann in der
Praxis viele Megabyte und im Build einige
Sekunden ausmachen. Summiert man die
Zeit, die alle Entwickler beziehungsweise die
Continuous Integration Server im Lauf der
Projektzeit dadurch mehr aufwenden, dann
werden die Unterschiede deutlich. Je haufi-
ger man das Projekt zusammenbaut - ge-
rade im Hinblick auf Continuous Delivery -
desto groBer diese Ersparnis.

Abgesehen von Build-Zeiten sorgen
schlanke Artefakte auch fiir schnellere De-
ployment- beziehungsweise Publish-Zeiten.
In allen Fallen sind die Moving Parts gering,
da die Implementierung des Frameworks
eben schon auf dem Application Server vor-
handen ist und nicht jedes Mal mit ausge-
liefert wird.

Das ideale Framework fir
Docker

Fir moderne, containerbasierte Umgebun-
gen bietet Java EE aus diesem Grund die ide-
ale Struktur. Das Base-Image enthalt schon
das Betriebssystem, die Java-Runtime und
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Update

den Application Server; das Zusammen-
bauen des Container-Images figt nur noch
die letzte, wenig Kilobyte schlanke Image-
Schicht des Deployment-Artefakts hinzu.
Diese Zeit- und Speicherplatz-Ersparnis im
Vergleich zu Fat-war- oder Standalone-jar-
Ansatzen betrifft sowohl das Zusammen-
bauen als auch das Ausliefern und Versio-
nieren der Images.

Moderne Applikationsserver
J2EE Application Server waren der Inbegriff
schwergewichtiger Software in Hinblick auf
Start- und Deployment-Zeiten, Installati-
onsgrélRe und Ressourcen-Footprint. Doch
seit der neuen Welt von Java EE entspricht
diese Annahme nicht mehr der Wahrheit.

Alle modernen Java EE 7 Application Ser-
ver wie WildFly, Payara, WebSphere Liberty
Profile oder TomEE starten und deployen in
wenigen Sekunden. Dafilir sorgen fortge-
schrittene Modul-Systeme, die nur die be-
notigten Komponenten initialisieren, und die
Tatsache, dass die Deployment-Artefakte
sehr schlank gehalten sind.

Die InstallationsgroRe und der Footprint
halten sich sehr in Grenzen. Ein Application
Server verbraucht nicht viel mehr Speicher
als ein Servlet Container und liefert dann aber
schon alle bendtigten Enterprise-Funktiona-
litaten mit. So ist es mit den heutigen Servern
moglich und sinnvoll, statt mehrere Deploy-
ments auf einem Server einfach mehrere
Server mit jeweils nur einer Applikation lau-
fen zu lassen -entweder in einem Container
oder als herkémmliche Installation.

Packaging
Was das Packaging angeht, gibt es keinen
wirklichen Grund, der noch fiir ,ear”-Archive

spricht. Diese Archive beinhalten die Web-
und Enterprise-Komponenten noch einmal
verpackt als ,.war”- beziehungsweise ,.ejb-
jar"-Archiv. Da der Ansatz, die komplette Ap-
plikation auf einem einzigen, dedizierten Ap-
plikationsserver laufen zu lassen, voraussetzt,
dass ohnehin alle Komponenten vorhanden
sein mussen, lasst sich durch den Verzicht auf
.ear’-Archive und die zusatzliche Verpackung
Build- und Deployment-Zeit einsparen. Davon
abgesehen vermeidet man damit alle Arten
von Classloader-Hierarchie-Fehlern, da alle
Klassen in einem Kontext vorhanden sind.

In den neuen Microservices- und Cloud-
Ansatzen werden Anwendungen vermehrt
als Standalone-jar, das sowohl die Applika-
tion als auch die Laufzeit beinhaltet, aus-
geliefert. Das ist in der Java-EE-Welt dank
Technologien wie WildFly Swarm oder Tom-
EE Embedded maoglich.

Aus den genannten Griinden ist es jedoch
sinnvoll, wenn moglich die Geschaftslogik,
also die Anwendung, von der Implementie-
rung zu trennen. Standalone-jars sind nach
Meinung des Autors genau dann ein hilfrei-
cher Workaround, wenn kein Einfluss auf
die vorhandene Infrastruktur genommen
werden kann, etwa darauf, welche Versio-
nen von Applikationsservern zu Verfligung
stehen, oder wenn die Installations- und
Operations-Prozesse zu schwergangig sind.
In diesen Fallen setzen die Standalone-jars
nur eine Java-Runtime voraus und liefern
den Rest selbst mit.

Dennoch ist die zu empfehlende Art des
Packagings das ,.war"-Archiv, das idealer-
weise nur die Applikation ohne externe Bi-
bliotheken enthalt. Ein sehr gutes Beispiel
liefert der Maven Java EE 7 Essentials Ar-
chetype von Adam Bien.

Fazit

Die Tage von schwergewichtigem J2EE sind
schon langer vorbei. Das API des Java-EE-Um-
brella bietet ein sehr gutes Entwicklungs-Erleb-
nis und nahtlose Integration der vorhandenen
Standards. Gerade der Ansatz, die Applikatio-
nen gegen die APIs zu programmieren und die
Implementierung separat zu halten, sorgtin der
Praxis fiir gut performende Entwicklungs- und
Auslieferungsprozesse. Mit dem heutigen, mo-
dernen Java EE 7 zusammen mit Java 8 haben
Entwickler daher eine produktive und ausge-
reifte Technologie zum Realisieren von Enter-
prise-Software an der Hand.

Sebastian Daschner
mail@sebastian-daschner.com

Sebastian Daschner arbeitet als freiberuflicher Java-
Consultant, Software-Entwickler und -Architekt und
programmiert begeistert mit Java (EE). Er nimmt am
Java Community Process teil, ist in der JSR 370 Ex-
pert Group vertreten und entwickelt an diversen Open-
Source-Prajekten. Er ist Java Champion und arbeitet
seit mehr als sieben Jahren mit Java. Sebastian Dasch-
ner evangelisiert Java- und Programmier-Themen un-
ter ,https:/blogsebastian-daschner.com” sowie auf
Twitter unter ,@DaschnerS” Wenn er nicht gerade mit
Java arbeitet, bereist er auch gerne die Welt — entwe-
der per Flugzeug oder Motorrad.

Interessenverbund der Java User Groups eV (iJUG)

vereint bereits 31 Java User Groups

Nach der Ubernahme von Sun durch Oracle
im Jahr 2009 haben sieben Anwendergrup-
pen den iJUG gegriindet. Der Interessenver-
bund ist auf mittlerweile 31 Mitglieder ge-
wachsen und vertritt damit mehr als 20.000
Entwickler aus Deutschland, Osterreich und
der Schweiz (siehe Seite 66). Ziel ist die um-
fassende Vertretung der gemeinsamen In-
teressen der Java User Groups sowie der Ja-

va-Anwender im deutschsprachigen Raum.
Ein groRRer Erfolg des iJUG ist die Durchfih-
rung der JavaLand-Konferenz, die bereits im
dritten Jahr im Phantasialand in Bruhl statt-
findet und mittlerweile zu den groRten Java-
Konferenzen in Europa zahlt. Hinzu kommt
die Herausgabe der Zeitschrift Java aktuell,
die bereits nach einem Jahr einen fiihrenden
Platz unter den deutschsprachigen Java-

Magazinen erreicht hat. Durch regelmdRige
Offentlichkeitsarbeit und in zahlreichen Ge-
sprachen mit Vertretern von Oracle konn-
te der iJUG etliche Verbesserungen fiir die
Java-Community erzielen. Themen waren
unter anderem Sicherheitsliicken in Java,
Probleme beim Java-Update sowie Auffor-
derungen an Oracle hinsichtlich der Weiter-
entwicklung von Java FX und Java EE.



Jumpstart loT in Java
mit O5Gi enRoute

Peter Kirschner, Kirschners GmbH

www.ijug.eu

Das Internet of Things (loT) ist einer der aktuellen Trends. Dieser Artikel zeigt, wie man fiir wenig Geld mithilfe
eines Raspberry Pi und der OSGi-Distribution enRoute eigene loT-Anwendungen in Java entwickeln kann.
Damit ist man bereits in der Lage, ein vollstiindiges loT-System zu entwickeln und zu Hause zu betreiben.

Ausgehend von den Zutaten fiir unser loT-
Gericht werden wir auf die Entwicklungs-
umgebung und dann die eigentliche Appli-
kationsentwicklung eingehen. Nachdem die
Applikation dann den ersten Sprint hinter
sich hat, sehen wir, wie man das Ganze als
lauffahiges Archiv exportiert und dann de-
diziert auf der Hardware laufen ldsst. Aus
Griinden der Einfachheit wird die folgende
Anleitung fir Windows als Betriebssystem
beschrieben, obwohl 0sX und Linux mindes-
tens genauso gut funktionieren.

Warum OSGI?

Die 0SGi-Alliance /7] wurde im Jahr 1999
gegriindet und hat ein dynamisches Kom-
ponenten-Modell innerhalb des Java Com-
munity Process (JSR-291) entworfen. Das
war die Version OSGi R4.1. Danach ging die
Entwicklung kontinuierlich weiter und aktu-
ell ist die Version 6 freigegeben. Dabei wird
ein besonderes Augenmerk auf Kompatibili-
tat gelegt. ,Evolution statt Revolution” wur-
de mithilfe des konsequenten Einsatzes von
Semantic Versioning /2] gelebte Praxis. Dies
erlaubt OSGi-Nutzern eine kontinuierliche
Entwicklung und Wartung der entwickelten
Systeme Uber Jahre hinweg, chne dass die

Investition in die Basis-Technologie immer
wieder Uberarbeitet werden muss.

Die OSGi-Plattform wurde und wird immer
wieder als zu komplex bezeichnet. Diese Kom-
plexitdt entsteht vor allem durch die Dynamik,
die mit verwaltet wird. Mit loT haben wir aber
genau dies als standardmaRigen Anwen-
dungsfall. Sensoren, Gateways und Netzwerke
konnen jederzeit ausfallen. Hier kommt eine
der Starken von OSGi zum Tragen. Es kann zur
Laufzeit auf solche Vorfalle reagieren, sich um-
konfigurieren und sinnvoll weiterarbeiten.

Es soll hier nicht im Detail auf die vielen
Vorteile der OSGi-Architektur eingegangen
werden, da dies den Jumpstart ausbremsen
wirde. Erwdhnt werden aber die Aspekte
.Modularitat’, ,Architektur” und die ,Nano-
Services". Details dazu auf der Webseite der
0SGi-Alliance /7]

Die Zutaten
Abbildung 7zeigt im blauen Balken die Hard-
ware, die unser System umfassen kann. Von
links nach rechts erfolgt die Beschreibung
der Bestandteile:

» Raspberry Pi[3]
Unsere loT-Basis

« PC
Mit Windows, Linux oder osX als Ent-
wicklungsrechner

» Optional Sunfounder SensorKit
Sensoren fiir Temperatur, Helligkeit etc.

» Optional 7-Zoll-Raspberri-Pi-TouchScreen [3]
Visualisierung und Interaktion mit der
Anwendung

Der griine Balken enthdlt den Software-
Stack:

» Raspbian 0S
Ein auf Debian Linux basierendes Be-
triebssystem fiir den Raspberry

» Java 8
Endlich Lamda-Ausdriicke, Stream-API
und Java Mission Control

» Eclipse
Sehr flexible, robuste und erweiterbare
IDE (auf OSGi basierend)

» Bndtools
Eclipse-Plug-in zur Entwicklung von OS-
Gi-Bundles

» 0SGi enRoute
Beispiel fiir ein serviceorientiertes System,
das als Community-Projekt entwickelt wird.
Es soll sowohl das OSGi-Programmier-
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Internet of Things

Modell als auch die vollstandige Werkzeug-
kette entlang des gesamten Software-Le-
benszyklus erlautern

Der gelbe Balken zeigt einige der erganzen-
den Werkzeuge:

» GitHub
Source-Code-Verwaltung
» Travis Cl
Continuous Integration
v jpméyj
Java Package Manager

Setup des Raspberry Pi

Das Betriebssystem kann man direkt von
der Raspberry-Pi-Webseite als Iso-Image
herunterladen und dann etwa mit dem Win-
32-Disk-Imager auf eine SD-Karte schrei-
ben. Die aktuellen Versionen von Raspbian
enthalten bereits ein vorinstalliertes Java in
der \lersion 8. Nachdem die SD-Karte mit
dem Image beschrieben wurde, muss man
diese in den Raspberry Pi stecken, ein Netz-
werkkabel anschlieBen (USB-Tastatur und
HDMI-Fernseh-/Monitor-Anschluss  sind
nur zur initialen Konfiguration erforderlich)
und dann das Gerat tber den microUSB-
Anschluss mit Strom versorgen.

Nachdem der Raspberry Pi das erste Mal
gebootet hat, ist noch einiges zu konfigurie-
ren. Wir vergeben ein Passwort, den Host-
namen, notieren uns die IP-Adresse oder
vergeben eine feste IP und stellen ein, dass
er im Shell Mode booten soll. Danach kon-
nen wir ihn ohne angeschlossene Tastatur
und Monitor neu starten.

Alternativ zu dieser initialen Konfigurati-
on kann man bereits die SD-Karte mithilfe
des Projekts PiBakery /2] mit all diese Ein-
stellungen versehen und direkt ein konfigu-
riertes 1SO-Image auf die Karte schreiben.
Auf diesem Wege wdre es auch méglich,
unser exportiertes Applikations-Archiv an-
schlieBend automatisch aus dem Conti-
nuous-Integration-System herunterzuladen
und starten zu lassen.

Nach dieser initialen Konfiguration verbin-
den wir uns vom PC aus mit dem Raspberry
Pivia ,ssh”. Dazu kann man die Git-Bash ver-
wenden oder ein dediziertes Programm wie
MobaXterm /4] Nachdem wir verbunden
sind, mlssen wir noch ein Setup einmalig
durchfiihren (siehe Abbildung 2).

Zuerst prufen wir mit ,java —version’,
welche Version von Java installiert ist. Dann
laden wir den Java-Package-Manager ,jpm”
herunter (siehe Listing 7). Er muss mit ,sudo
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Abbildung 1: Zutaten in unserem loT-Stack

pigkipi3_@1:~ $ java -version
java version "1.8.0 65"

Java(TM) SE Runtime Environment (build 1.8.8 65-b17)
Java HotSpot(TM) Client VM (build 25.65-b@1, mixed mode)
pi@kipi3_@1:~ $ curl https://bndtools.ci.cloudbees.com\
> /job/bnd.master/719/artifact/dist/bundles/\

> biz.aQute.jpm.run/biz.aQute.jpm.run-3.8.0.jar >jpm.jar

% Total

Dload Upload

160 1680k 100 1686k e e 285k

% Received % Xferd Average Speed

Time Current
Left Speed
349k

Time Time
Total Spent
© ©:00:05 0:00:05 --:--:--

pi@kipi3 _@1:~ $ sudo java -jar jpm.jar init

Home dir [var/jpm
Jusr/local/bin
pi@kipi3_e1:~ % jpm version

3.0.0.201589101330

Bin dir

pi@kipi3_@1:~ $ sudo jpm install -f biz.aQute.remote.main

pi@kipi3 @1:~ $

Abbildung 2: Raspberry Pi - one time setup

curl https://bndtools.ci.cloudbees.com \
/job/bnd.master/719/artifact/dist/bundles/ \
biz.aQute.jpm.run/biz.aQute.jpm.run-3.0.0.jar >jpm.jar

Listing 1

java -jar jpm.jar init" einmalig initialisiert
werden. AnschlieRend prifen wir mit ,jpm —
version” noch die Version von jpm. Zu guter
Letzt konnen wir mit ,sudo jpm install -f biz.
aQute.remote.main” den Java-Remote-De-
bug-Agent von Bnd installieren. Jetzt ist der
Raspberry Pi fir unsere Entwicklungsarbeit
vorbereitet und wir widmen uns dem PC.

Der Entwicklungs-PC

Unser PC bengtigt ein Java SDK in der Ver-
sion 8 sowie ein Eclipse SDK, in das zusatz-
lich das Bndtools-Plug-in /5] installiert sein
muss. Danach kdnnten wir das GitHub-Re-

pository auschecken oder das Original-en-
Route-loT-Tutorial /6/ durcharbeiten.

Als Alternative hat der Autor einen Eclipse-
Installer genutzt, um eine vorkonfigurierte IDE
namens ,IDEfix" mit Eclipse, Bndtools und
dem Projekt-Setup fiir unseren loT-Jumpstart
zur Verfligung zu stellen. Der Eclipse-Instal-
ler Ubernimmt dann die Installation von der
IDEfix-Umgebung mit Eclipse und Bndtools
sowie das Auschecken und Importieren des
loT-Beispielprojekts namens ,0sgi.enroute.iot.
domotica.application” in die Entwicklungsum-
gebung. Eine detaillierte Anleitung zur Instal-
lation von IDEfix findet sich hier /7 Nachdem



pi@kipi3 01l:~ $ sudo bndremote -a

Listening for transport dt_socket at address: 1044

wir die Entwicklungsumgebung auf unserem
PC aufgesetzt haben, konnen wir mit der Ent-
wicklung des Systems beginnen.

Die Entwicklung

Das System wird hier auf das ,Hello World"-
Beispiel beschrankt, da der Fokus darauf
liegt, den gesamten Projekt-Lebenszyklus
darzustellen, und nicht auf der konkreten
Sensor-Anbindung bei loT-Systemen. Dies
konnte man durch das enRoute-loT-Tutorial

vertiefen.

Jetzt fokussieren wir uns auf unsere An-
wendung, die auf dem RasPi laufen soll. Dazu
missen wir zwei Dinge durchfiihren. Als Ers-
tes starten wir den ,bndremote”-Agent auf
dem Raspberry Pi. Dazu nutzen wir erneut
die ,ssh”-Shell und flihren das Kommando
.sudo bndremote —a” aus. Der Raspberry PI

sollte mit folgender Meldung antworten

Jetzt haben wir erfolgreich den Agent auf
Port 1044 gestartet. Mit diesem kann sich
unsere Entwicklungsumgebung jetzt verbin-
den. Das Kommando wird mit Root-Rechten
(,sudo”) ausgefiihrt, da wir direkt auf die Hard-
ware des Raspberry Pi zugreifen mochten.

Im zweiten Schritt folgt das Anpassen und
Starten der Launch-Konfiguration in IDE-
fix. Um jetzt die Eclipse-IDE direkt mit dem
Agent kommunizieren zu lassen, miissen wir
die Datei ,0sgi.enroute.iot.domotica.bndrun”
anpassen. Wir 6ffnen sie und selektieren auf
dem ,Run”-Tab einmal den ,Resolve”-But-
ton. Dieser sorgt dafiir, dass ausgehend von
unseren ,Run Requirements” die Bundles, die
zu unserer Applikation geharen, aller transiti-
ven Abhangigkeiten aufgelost werden. Es er-

%,
.. \/’...'
www.ijug.eu %

scheint ein ,Resolution Results”-Dialog, den
wir mit ,Finish” akzeptieren.

Jetzt wechseln wir auf den ,Source”-Tab
und passen die Einstellungen fiir den Rasp-
berry Pi in der Instruktion ,-runremote” an.
Eine vollstandige Liste der Bndtools-Inst-
ruktionen findet sich unter folgender Web-
seite /9/in den Kapiteln 27 und 28.

Wir mussen jetzt jedoch nur den Schlis-
sel ,host” anpassen und den Wert auf die
IP oder den Hostnamen des Raspberry-Pi-
Systems setzen.

Nachdem wir diese Konfiguration vor-
genommen haben, steht dem Start unserer
Anwendung auf dem Device nichts mehr
im Wege. Hierzu 6ffnen wir aus dem Meni
.Run” und ,Run As" den ,Bnd Native Laun-
cher”. Jetzt werden unsere Bundles auf den
Raspberry Pi transportiert und eine OSGi-
Laufzeitumgebung gestartet. In diese Lauf-
zeit konnen unsere Bundles jetzt installiert
und gestartet werden. Das wird einen klei-
nen Augenblick dauern.

Innerhalb der IDE wird jetzt die ,Conso-
le View" gedffnet und wir bekommen eine
0SGi-Shell prasentiert. Es ist die 0SGi-Go-
go-Shell, mit der wir mit dem System inter-

-
Apache Felix Web Console
| Main 0SGi  Web Console
Bundle information: 38 bundles in total - all 38 bundles active
x  Apply Filter Filter All
Id « | Name % Version *
0 » OSGi System Bundle (org.eclipse.osgi) 3.10.100.v20150529-
1857
1 » JSON Library (com.springsource.org.json) 1.0.0
2 » Apache Commons FileUpload (org.apache.commons.fileupicad) 1.3.1
! » Commons 10 (org.apache.commons.io) 2.4.0
4 » Apache Felix Configuration Admin Service (org.apache.felix.configadmin) 1.8.6
5 » Apache Felix Gogo Command (org.apache.felix.goge.command) 0.14.0
6 » Apache Felix Gogo Runtime (org.apache.felix.gogo.runtime) 0.16.2
7 » Apache Felix Http API (org.apache.felix. http.api) 3.0.0
8 » Apache Felix Http Jetty (org.apache.felix.http.jetty) 3.2.0
9 » Apache Felix Servlet API (org.apache.felix.http.serviet-api) 1.1.2
10 » Apache Felix Log Service (org.apache.felix.log) 1.0.1
11 » Apache Felix Declarative Services (org.apache.felix.scr) 2.0.0
12 » Apache Felix Web Management Console (org.apache.felix.webconsole) 4.2.8
13 » Coordinator (org.eclipse.equinox.coordinator) 1.3.100.v20150410-
1453
14 » Event Admin (org.eclipse.equinox.event) 1.3.100.v20140115-
1647
15 » Meta Type (org.eclipse.equinox.metatype) 1.4.100.v20150408-
1437
16 » Org.osgi:org.osgi.service.event (org.osgi.service.event) 1.3.1.201505202024

\-11 H
I
n f »
) felix
Log out
Reload Install/Update... Refresh Packages

Category % Status % Actions

Active

Active = e

Active » I

Active sl oo
osgi Active sllole g

Active s @l g

Active - 2

Active aliile

Active = ™

Active e @

Active sl B
osgi Active = o8

Active s ®

Active = @l s

Active » B

Active e F

Active = o=
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Internet of Things

&1 osgientouteiotdometica &

1#

2# 0SGI ENROUTE IOT DOMOTICA APPLICATION RUN SPECIFICATION

3#

4

5

6Bundle-Version:
7Bundle-SymbolicName:

8JPM-Service: domotica
9

10#-runremote: \

11# raspberry;\

12# jdb=1044; \

13# host=192.168.178.50; \

14% shell=-1

15

16 ~runfw:

agieren konnen. Eine detaillierte Beschrei-
bung findet sich hier . In der ,ssh”- Shell
sehen wir in der Ausgabe zweimal ,Hello
World!". Eines davon kommt aus der Do-
moticaApplication und eines aus dem Do-
moticaCommand.

In der IDE offnen wir jetzt die Source-
Datei ,DomoticaCommand.java” und an-
dern den Wert von ,Hello World” in ,Hello
0SGi World" Nach dem Speichern dieser
Anderung findet ein sofortiges Update statt.
Hierzu werden der Source-Code kompiliert,
das neue Bundle gebaut, auf den Raspberry
Pi transportiert, das alte Bundle gestoppt
und de-installiert, das neue installiert und
gestartet. Dies geschieht direkt nach dem
Save aus dem Editor. Somit findet ein ,Hot
Code Replacement” direkt in der Remote-
0SGi-Laufzeit statt. Wir sehen dies auch in
der ,ssh”-Shell. Sie zeigt uns ein ,Goodbye
World" aus dem DomoticaCommand und di-
rekt danach wieder eine ,Hello World” und
.Hello OSGi World".

Dieses Vorgehen ermoglicht uns einen
sehr schnellen Entwicklungszyklus direkt
auf dem Zielsystem mit den exakt gleichen
Bundles, die auch spatere Continuous-Inte-
gration-Prozesse erzeugen. Dies kann man
sich im Ordner ,generated” anschauen, weil
dort nach dem Speichern immer das aktuel-
le Bundle erzeugt wird. Dies ist das Bundle,
das auch auf das Target kopiert und dort in-
stalliert wird.

Fehleranalyse und Debugging
Das Tooling bietet uns auch verschiedens-
te Moglichkeiten, um Probleme zu analy-
sieren. Um diese zu demonstrieren, stop-
pen wir den laufenden Prozess (ber den
.Terminate”-Button in der ,Console View". In
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1.0.0.${tstamp}
osgi.enroute.iot.domotica.application.launch

org.eclipse.osgi

der ,ssh”-Shell sehen wir, wie in der Console
ein ,Goodbye world!" ausgegeben wird. Der
Bndremote-Agent selbst |auft aber weiter-
hin und steht fiir neue Starts bereit.

In der IDE 6ffnen wir jetzt die Source-Da-
tei ,DomoticaCommand.java” und setzen ei-
nen Break-Point in der Methode ,activate()"
Um diesen aus der IDE heraus anzusprin-
gen, verwenden wir aber diesmal eine an-
dere Launch-Konfiguration namens ,debug.
bndrun”. Dazu o6ffnen wir diese ,bndrun”-
Datei, driicken erneut den ,Resolve Button”
und akzeptieren das ,Resolution Results"-
Ergebnis. Diesmal starten wir die Launch-
Konfiguration tber das Meni ,Run”, ,Debug
As"und ,Bnd Native Launcher”.

Nun startet das System erneut und un-
ser Break-Point wird angesprungen. Jetzt
kdnnen wir den Systemzustand in der IDE
wie von Java gewohnt analysieren. Wir las-
sen das System in unserem Fall jetzt aber
einfach weiterlaufen. Die Debug-Launch-
Konfiguration nutzt die vorherige und fligt
zusatzliche Bundles hinzu, die eine Brow-
ser-basierte Fehleranalyse ermdglichen.
Hierzu wird die Apache Felix Web Console

verwendet. Sie erlaubt, das System zur
Laufzeit zu analysieren, Fehler zu diagnos-
tizieren und auch Konfigurationen vorzu-
nehmen.

Web Console ist ein sehr machtiges
Werkzeug, um die Komplexitat von OSGi in
den Griff zu bekommen, indem wichtige In-
formationen wie die Bundles, Services, Kom-
ponenten oder auch aktuelle Konfiguratio-
nen dargestellt werden. Um sie aufzurufen,
offnen wir einen Web-Browser und rufen
die URL

auf. Als Zugangsdaten sind
standardmaRig User ,admin” und Passwort

Ladmin” hinterlegt.
folgreiche Login.
Hier konnen wir jetzt Uber die Menu-
punkte verschiedenste Status-Informatio-
nen unserer 0SGi-Laufzeit abrufen. Dieses
Instrument sollte man bei Fehlersuchen im-
mer in Betracht ziehen. Damit schlief3en wir
die Entwicklung unseres Systems ab und
gehen zum Deployment und Betrieb Uber.

zeigt das er-

Export und Betrieb

Um unsere loT-Anwendung jetzt auf dem
Zielsystem permanent laufen zu lassen,
kdnnen wir natdrlich nicht den Bndremote-
Agent nutzen. Daher bietet Bndtools auch
dafiir eine Option an. Wir sind in der Lage,
eine lauffahiges ,.jar"-Archiv zu exportieren,
das alle unsere Bundles sowie die transiti-
ven Abhangigkeiten enthalt. Dieses starten
wir dann mit ,java -jar <iot-app.jar>.

Hierzu konnen wir die existierende Bnd-
run-Datei ,osgi.enroute.iot.domotica.bn-
drun” ,-runremote” mit ,#" vor den jewei-
ligen Zeilen auskommentieren. Hierbei ist
darauf zu achten, dass der Backslash ,\" am
Zeilenende eine Fortsetzung der Zeile in der
nachsten bedeutet. Somit sollte das Ergeb-
nis wie in aussehen.

Nachdem wir diese Zeile kommentiert
haben, kénnen wir auf dem ,Run“-Tab oben
rechts den ,Export”-Button driicken. Im fol-
genden ,Export Wizard Selection”-Dialog
wahlen wir ,Executable Jar” aus und ,Next"
Jetzt miissen wir noch einen Pfad und Da-
teinamen angeben (etwa ,c:\tmp\iot-app.
jar") und dann mit ,Finish” abschlieRen. Wir
erhalten in dem angegebenen Pfad nun
unsere ausflihrbare Datei, die wir auf den
Raspberry Pi kopieren und dann mit ,java
-jar iot-app.jar” laufen lassen kdnnen.

Fazit, Danksagung und Ausblick
Damit ist unser erster Sprint erfolgreich
beendet und das loT-System am Start. Der
Autor hat hoffentlich Appetit auf mehr OSGi
und loT gemacht zu haben. Die Communi-
ty um OSGi und enRoute ist aulBerst aktiv
und hilfsbereit. Daher sollte man sich nicht
scheuen, Fragen auf den duBerst aktiven
Mailinglisten zu stellen oder den Au-
tor personlich zu kontaktieren.

Bedanken machte er sich insbesondere
bei zwei Charakteren aus der Community:
Neil Bartlett und Peter Kriens. Sie haben ihm
mit ihrer Schulung das Tor zu OSGi gedffnet.
Davor hatte er bereits sechs Jahre Erfahrung
mit Eclipse und sich als Experte bezeichnet.
OSGi ist aber wesentlich mehr und diese



beiden haben in Zusammenarbeit mit vie-
len, nicht explizit genannten, die OSGi-Welt
zu einer robusten, extrem vielseitigen und
zuverlassigen Umgebung gemacht.

Die Anzahl der auf OSGi basierenden Sys-
teme wachst kontinuierlich. 0SGi wird sowohl
in IDEs, Webservern und Applikationsservern
als auch in Embedded-, HomeAutomation-
und loT-Systemen eingesetzt. Es ist eine eta-
blierte und ber fast zwei Jahrzehnte gereifte
Technologie, die es immer wieder schafft,
neue Konzepte zu integrieren.

Der Autor hofft, mit diesem Artikel einen
kleinen Einstieg zu ermoglichen. Falls ihm
das gelungen ist, kann man auf der Websei-
te ,http:/enroute.osgiorg” weiter schmokern,
lernen, SpaR haben sowie robuste Systeme
bauen.

Links und Literatur
OSGi Alliance Webseite: https://www.osgi.org/
developer
OSGi Semantic Versioning: http://www.osgi.org/
wp-content/uploads/SemanticVersioning1.pdf
PiBakery: http://www.pibakery.org
Raspberry Pi Shop: https://www.raspberrypi.org/
products
MobaXterm: http://mobaxterm.mobatek.net
Bndtools: htip://bndtools.org/installation.html
enRoute loT tutorial: http://enroute.osgi.org/
tutorial_iot/140-circuits.html|
IDEfix: http://peterkir.github.io/idefix/bootstrap/
conference/jfs2016
Bnd-Documentation: http://bnd.bndtools.org
Gogo shell in OSGi enRoute: http://enroute.osgi.
org/appnotes/gogo.html
Apache Felix Web Console: http://felix.apache.
org/documentation/subprojects/apache-felix-
webconsole.html
0OSGi und enRoute Developer Mailing List:
https://mail.osgi.org/mailman/listinfo/osgi-dev
Bndtools user forum: https://groups.google.com/
forum/#!forum/bndtools-users
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Visualisierung

Graph-Visualisierung mit d3js im loT-Umfeld

Dr-Ing. Steffen Tomschke, B-S-S Business Software Solutions GmbH
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Der Artikel stellt die visuelle Gestaltung von Graphen im Bereich ,loT” auf Basis des Frameworks d3js vor.
Hierzu wird der Einsatz verschiedener Graphen gezeigt, darunter Graphen, basierend auf dem Force-Directed-
Algorithmus. Dartiber hinaus gibt es Beispiele, wie Anpassungen des Graphen mit d3js méglich sind.

Das Thema .Internet of Things" verbindet
viele Facetten — so etwa Big Data, komplexe
Netzwerke, M2M-Kommunikation, mobile
Endgerdate und Exploration sowie visuelle
Darstellung. Die weitreichende Vernetzung,
auch uber Unternehmensgrenzen hinaus,
ist dabei ein zentraler Bestandteil. Graphen
sind ein ideales Mittel, um Netzwerke ab-
zubilden und die darin enthaltenen Daten
darzustellen. Sie sind neben KPI-Dash-
boards eine sehr gute Hilfe, um Daten als
Informationen visuell aufzubereiten und die
Interaktion mit diesen zu ermaglichen. Die
Komplexitat erfordert dabei groRere Dar-
stellungsflachen oder Reduktionsmetho-
den und damit Abstraktionen in der Menge
von Informationen. In beiden Fallen ist der
Nutzer damit gezwungen, eine Exploration
zu starten und die Interaktion mit dem Gra-
phen zu beginnen.

JInformation entsteht als Resultat einer
Aktion und dem (erfolgreichen) Transfer von
Wissen in einer konkreten Situation und
verringert in seiner Wirkung beim Betrach-
ter die Ungewissheit tber eine bestimmte
Struktur eines nicht erschlossenen Bereichs
oder Beziehung"” [ 7].
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Graph-Visualisierung,

loT. Big Data und

Exploration

Der Mensch ist getrieben, zu sammeln und
jegliche Dinge anzuhdufen. Begonnen hat
dies mit der Bibliothek zu Alexandrien. Ein
erster zentraler Ort, der das Wissen der
Welt vereinen sollte. Mit dem Beginn des
Internets und der Verbreitung von Smart-
phones in den 1990er- und 2000er-Jahren
stieg die Verbreitung und Ansammlung von
Wissen und Informationen.

Heutzutage werden taglich so grol3e
Datenmengen erzeugt, dass ein einzelner
Mensch nicht in der Lage ist, diese im Laufe
seines Lebens zu erfassen. Diese Datenflut
ist in der Literatur als Big Data /2] beschrie-
ben und durch die zunehmende Vernetzung
von Personen und Maschinen im Zeitalter
des .Internet of Things" /3] verstarkt. Dies
bringt uns zu dem Punkt, dass die Daten ge-
filtert und personalisiert dargestellt werden
missen sowie eine Interaktion mit diesen
ermoglicht werden soll. Daraus entstehen
Anspriiche und Interessen eines jeden Ein-
zelnen in der Wahrnehmung und im Um-
gang mit den Daten.

Im Internet erzeugen soziale Netzwerke
und M2M-Systeme komplexe Verbindungen.
Diese Relationen erzeugen weitere Daten.
Damit lasst sich die Entwicklung zum einen
in das Wachstum der Menge und die Kom-
plexitat von Daten und zum anderen in den
Bedarf, Ordnung und Wissen aus den Daten
zu bekommen, unterteilen. Ersteres wird
durch Big Data und loT erzeugt, Letzteres
durch personalisierte Suche, Aggregation von
Informationen und deren Aufbereitung sowie
den Umgang in visuellen Interfaces.

Es bedarf der Unterstiitzung von intel-
ligenten Systemen zur Aufbereitung und
Konsolidierung der Informationen — die rich-
tigen Daten zum richtigen Zeitpunkt ent-
sprechend dem Kontext. Im Weiteren ist es
notig, Interaktion mit der komplexen Menge
von Daten in Form von interaktiven Graphen
zu bieten. Eine freie Exploration der gesam-
ten Datenmenge soll stets dem Nutzer zur
Verfligung stehen und durch visuelle Analy-
se explorierbar gemacht werden /4/.

Praxisbeispiel: loT und Pharma
Im Bereich der Pharma-Industrie sind diese
Punkte sehr wichtig. Viele Maschinen er-



zeugen grofRe Datenmengen und missen
prazise aufeinander abgestimmt sein.

Die Kombination von Big Data, loT und
Graph-Visualisierung stellt sich damit fol-
gendermalen dar: Das loT stellt und aggre-
giert die Gerate, die die Daten erzeugen, und
bringt diese in einen Zusammenhang. Damit
entsteht die Moglichkeit, eine komplexe und
grof3e Datenmenge zu erzeugen und zugreif-
bar zu machen. Die Menge der erzeugten
Daten wird als ,Big Data” bezeichnet. Darauf
aufbauend steht die Graph-Visualisierung zur
Erfassung und Verarbeitung — Big Data wird
somit begreifbar und steht zur visuell explo-
rierbaren Analyse bereit.

Das Unternehmen des Autors bietet ge-
nau dieses Zusammenspiel von Big Data, loT
und Enterprise Search. Innovative Themen
und Technologien erméglichen tiefe Einbli-
cke, effiziente Analysen und ermdglichen
weitreichende Kooperation auf Basis von
Informationen.

Diese Visualisierungen und die Analyse
stehen im Pharmabereich den Mitarbeitern
auf verschiedenen Ebenen mit verschie-
denen Sichten zur Verfligung: KPI-basierte
Graphen im Management, detaillierte Zu-
sammenhange zwischen einzelnen Maschi-
nen und Prozessen fiir Arbeiter an den che-
mischen Maschinen sowie die komplexen
Zusammenhange von Molekilen und Prote-
inen fir die Forschungsabteilungen. All dies
in Form von Graphen, meist in Kombination
mit zusatzlichen Informationen oder weite-
ren Graphen (siehe Abbildung 1).

d3js als Framework
d3js ermoglicht es, groBe Datenmengen
schnell und mit vielen Moglichkeiten interak-
tiv gestalten. Diese Dynamik erlaubt es dem
Nutzer, mit den Daten zu arbeiten und diese
nicht nur als Visualisierung zu erfassen. Die
Kombination verschiedener Arten der Visua-
lisierung in d3js bietet damit auch verschie-
dene, gleichzeitige Sichten auf die Daten.
Ebenso wichtig wie auch notwendig beim loT
sind Live-Daten. Die hier vorgestellte Library
ermoglicht die Verarbeitung von Live-Daten.
Die JavaScript Library d3.js visualisiert
Datensatze und erleichtert die Erstellung
von SVG-Grafiken sowie die Manipulation
der DOM-Struktur. Sie basiert auf den ak-
tuellen Web-Standards HTML5 /5] (CSS3
und SVG /6]. Sie ermdglicht verschiedene
Typen von Visualisierungen. Dies reicht von
Balkendiagrammen Uber FlowCharts bis hin
zu komplexen Graphen, die auf dem Force-
Directed-Algorithmus /7] basieren (siehe Ab-
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Abbildung 1: Beispiel-Graph aus dem Pharmabereich mit zusétzlicher Analyse (anonymisiert)

Abbildung 2: Beispiel Parallel-Koordinaten-Graph [13]

bildungen 2 und 3). Als Ausblick fiir Animati-
onen in der Visualisierung ist dieses Beispiel
[8] sehr sehenswert; es illustriert die Mach-
tigkeit von d3js.

Der Zugriff auf die Elemente einer Web-
site (innerhalb der HTML-Struktur) erfolgt mit
dem bereitgestellten ,selectAll()"-Befehl. Auf
diese Weise konnen alle ,<p>"-Elemente ei-

d3.selectAl1("p").style("color",
return i % 2 ? “#fff" : "ffeee";
1)

Listing 1

ner Website mit dem Befehl ,d3.selectAll(,p").
style(,color’, ,white");" eingefdrbt werden.
Insbesondere die Kombination mit Funktio-
nen wird in dieser Library erleichtert. Listing 7
illustriert das Einfarben jedes zweiten ,<p>"-
Elements.

Fir ,function(d, i)" werden die beiden Pa-

rameter wie folgt verwendet: ,d" (ibergibt

function(d, i) {
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Visualisierung

alle eingebundenen Daten als Array an die
Funktion, der erste Datensatz steht also fiir
den ersten Node zur Verfligung, der zweite
fir den zweiten etc. Das Beispiel in Listing 2
erzeugt in der Website verschiedene (vorge-
gebene) Schriftgréfen.

Wichtige Funktionen in der Library sind
die Methoden ,Enter” und ,Exit" Sie er-
moglichen die Manipulation des Document
Object Model (DOM) - es konnen Elemente
hinzugefligt und entfernt werden. Listing 3
fligt ein neues DOM-Element hinzu.

Wichtig ist, dass das Element ,d3.selec-
tion” vorher bestimmt wird, um die korrekte
Position im DOM zu lokalisieren. Selbiges
gilt auch fur die ,Exit"-Methode: ,selection.
exit().remove(). Damit wird das aktuell in
.d3" selektierte Element aus dem DOM
entfernt. Das Beispiel in Listing 4 zeigt die
Erstellung eines einfachen Balken-Dia-
gramms. Als Erstes wird dazu ein neues
SVG-Element erzeugt.

Als Datenbasis werden statische Daten
genutzt; diese kdnnen mit ,var dataset = [
9, 1, 5, 2];" durch dynamische Daten ersetzt
werden. Wie gesagt, iteriert d3js durch das
Datenset und bindet dieses an die Nodes.
Damit lassen sich die Balken erzeugen (siche
Listung 5).

Dies wird fur die Berechnung der Posi-
tion auf der x-Achse genutzt, sodass jeder
Balken sichtbar ist. AnschlieRend erhalt der
Balken die Werte als Text zugewiesen (siche
Listing 6). Damit sind neue Elemente ent-
standen, die nun an ihre Position gebracht
werden mussen. Dies muss der Entwickler
selbst umsetzen. Eine explizite Bindung und
damit eine Vererbung der Position ist nicht
vorhanden

Auch Transitionen von Farben und For-
men lassen sich sehr schnell realisieren und
in die Website einbringen. Listing 7 zeigt den
Farbwechsel des Hintergrunds.

Im gewdhlten Szenario ,loT im Pharma-
bereich” ist der Zusammenhang zwischen
Daten wesentlich. Diese groRen und kom-
plexen Datenmengen mussen explorierbar
gestaltet werden. Wie die Exploration in
komplexen Netzwerken erfolgt und wel-
che Auswirkungen verschiedene grafische
und interaktive Elemente haben, kann in /2]
nachgelesen werden. Die dort vorgestellten
Methoden sollen auch einen Ausblick ge-
ben, wie sich mit d3js die Visualisierung und
Interaktion mit komplexen Graphen im loT-
Pharma-Bereich gestalten kann.

Um dem Explorationsverhalten des Nut-
zers gerecht zu werden und einen adaqua-
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Abbildung 3: Beispiel Sunburst-Graph [14]

d3.selectAll("p")
.data([4, 8, 15, 16, 23, 421)

.style("font-size", function(d) { return d + "px"; });
Listing 2
d3.selection.enter().append("div").attr("class", "bar")

.style("height", function(d){

)
.style("margin-top", function(d){
return (100—d) + "px";

1)

Legend

Listing 3

var svg = d3.select("body")
.append("svg").attr("width", w).attr("height", h);

Listing 4

svg.selectAl1("rect")
.data(dataset).enter().append("rect")
.attr("y", function(d) f{

return h - (d * 2);
1)

Listing 5



ten Start in die komplexe Darstellung zu ge-
ben, wird der Force-Directed-Algorithmus
verwendet /9] Dieser baut um ein Ziel-Ele-
ment alle anderen Elemente des Netzwerks
gleichwertig auf, auch wenn die Moglichkeit
besteht, dies zu verandern. Der Kern des
Force-Directed-Algorithmus ist in d3js
uber das Beispiel in umgesetzt.
Dabei ist ,force” der Aufruf fir den entspre-
chenden Algorithmus. Er bindet die entspre-

chenden Attribute und |adt die Daten mit in
die Visualisierung.

Form und Farbe in einem Graphen kon-
nen geandert werden. Dies ist fir alle Gra-
phen in d3js gleich, die aus Knoten und
Kanten bestehen. So lasst sich die Farbe der
Knoten, die als Kreise gezeichnet sind, mit
den Statements ,enter()” und ,append(,fill")"
realisieren. Dies wird direkt an dem Knoten
eingebunden

svg.selectAll("text").data(dataset).enter()

.append("text").text(function(d) {
return d;
1)

d3.select("body").transition()
.style("background-color",

var simulation = d3.forceSimulation()
.force("Tink",

"black");

d3.forcelLink().id(function(d) {
.force("charge", d3.forceManyBody())
.force("center", d3.forceCenter(width / 2,

return d.id;

height / 2));

d3.json("miserables.json", function(error, graph) {

function ticked() f{

Tink
.attr("x1", function(d) { return
.attr("yl", function(d) { return
.attr("x2", function(d) { return
.attr("y2", function(d) { return
node
.attr("cx", function(d) { return
.attr("cy", function(d) { return
}
}
var node = svg.append("g")

.attr("class",

[elNel el ol

Q.

.source.x;
.source.y;
.target.x;
.target.y;

"nodes").selectAl1("circle")

.data(graph.nodes).enter().append("circle")

.attr("r", 5)
Lattr("fFil1",
.call(d3.drag()
.on("start", dragstarted)
.on("drag", dragged)
on("end", dragended));

setInterval(function(){
nodes.push ({

function(d) { return color(d.group); })

type: d3.svg.symbolTypes[~~(Math.random() * d3.svg.symbolTypes.length)],

size: Math.random() * 300 + 100

1)
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Fir die Formen bringt d3js ein kleines,
tiberschaubares Portfolio mit. Da es sich hier
jedoch um SVG handelt, kdnnen diese auch
schnell substituiert werden. Der Zugriff auf
die Standard-Formen ist tiber ,symbolTypes”
und ,shape” realisiert .

Fur unseren Use Case ,loT-Pharma” ist
diese Differenzierung und Kombination der
Darstellungsmoglichkeiten wesentlich. Da-
mit lassen sich die verschiedenen Facetten
der komplexen Graphen leichter explorier-
bar und visualisierbar machen. Speziell im
Bereich der Interaktion ermoglicht d3js
schnelle visuelle Anpassungen. Dies ermog-
licht — metaphorisch gesehen — eine direkte
Interaktion mit den Daten. Hierzu verwen-
den wir Zoom und Pan sowie zur Unterstuit-
zung in der Exploration die Catch-Funktion.

Die Zoom-Funktion kann in d3js tiber ,d3.
zoom()" aufgerufen werden und bietet ver-
schiedene Maglichkeiten, diese zu manipu-
lieren und entsprechend in die Visualisierung
mit einzubringen. In Kombination mit Trans-
form und Transition ergibt der Aufruf ,se-
lection.transition().duration(750).call(zoom.
transform, d3.zoomldentity);" Eng verbun-
den mit dieser Funktion ist das ,Panning’,
also das Verschieben eines Graphen auf der
visuellen Oberflache

Aufwandiger und nicht im Standard-Set
von d3js enthalten ist die Catch-Funktion.
Sie organisiert alle Objekte aul3erhalb des
sichtbaren Bereichs an dessen Rand. Da-
bei werden die x-y-Attribute entsprechend
auf die Koordinaten am Rand projiziert

. Dies zeigt implizit, wie auch
komplexere Methoden kombiniert werden
konnen und damit die Visualisierung und In-
teraktion steigt.

Abschliefsend wird die Kombination ver-
schiedener Graphen gezeigt. Dabei selek-
tiert man aus einem Force-Directed-Gra-
phen eine Teilmenge an Knoten (siehe im
Beispiel ,d3.select()”) und nutzt sie als Input
fiir eine neue Darstellungsform (Diagramm
oder weitere Graphen). An dieser Stelle bie-
tet d3js ausschlieBlich die Schnittstellen fir
den Datenaustausch

Alternativen

Neben dem d3js-Framework gibt es auch
weitere, nennenswerte Visualisierungs-
Frameworks und Libraries. Dazu zahlen vor
allem openUI5 und vis.js. Beide stellen eine
ahnliche Auswahl an Funktionen bereit. ope-
nUl ist von SAP, wird eher im Business Con-
text fiir KPIs und Dashboards verwendet und
liefert gleich das Responsive-Design mit.
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for (i = 0; i < force.nodes().length; i++) {

d = force.nodes()[i];
if (d.fixed == 1 && !d.selected){
var restx = d.x % 50;
if(restx < 25){
d.X == restx;
Jelsef
d.x += (50 - restx);
1
var resty = d.y % 50;
if(resty < 25){
d.y -= resty;
Jelsef
d.y += (50 - resty);
1
}
}
d.guix = globVars.xscale(d.x);
d.guiy = globVars.yscale(d.y);
if (globVars.catchmode) {
d.bordered=false;

if ((d.guix < 0) || d.qguix > globVars.width){
d.guix = Math.max(d.r, Math.min(globVars.width - d.r-

3, d.quix));
d.bordered=true;
}

if ((d.guiy < 0) || d.guiy > globVars.height){
d.guiy = Math.max(d.r, Math.min(globVars.height -

d.r- 3, d.quiy));
d.bordered=true;
}
}

Listing 11

Personalisierte Dashboards erfiillen die-
sen Bedarf, indem sie mit allen den Nutzer
betreffenden Systemen verbunden sind und
die Daten intelligent sowie dem Profil und
den Bediirfnissen der Nutzer angepasst
darstellen. Diese Darstellung erfolgt in In-
formations-Streams und KPIs (Dashboards).
Der Nutzer ist in der Lage, selbst zu bestim-
men, welche Informationen er priorisiert,
und bewertet diese. Vis.js hingegen ist ein-
fach gehalten und bendtigt einen hoheren
Aufwand fiir die gleiche Zielsetzung.

Der Liste konnen noch weitere hinzuge-
flgt werden wie zum Beispiel morris.js, das
aber von Umfang und Relevanz her fiir den
Business Context nicht hinreichend ist.

Fazit
d3js stellt fiir die Exploration und Interaktion
mit komplexen Daten im loT-Pharma-Kon-

text eine sehr gute und schnell umsetzbare
Visualisierungs-Library bereit. Sie lasst sich
gut erweitern und bringt viele Funktionen
und Darstellungsformen mit. Mit den aktu-
ellen Webstandards als Basis lasst sie sich
auch auf verschiedenen Endgeraten benut-
zen. Mehr zu diesem Thema ist auf /77/zu
lesen sowie in dem dazugehdrigen Vortrag
auf der JUG Saxony [72].
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Entwickler wiinschen sich eine ausdrucksstarke Programmiersprache, um die Lesbarkeit in den Vordergrund
zu stellen und maéglichst wenig Tipparbeit erledigen zu miissen. Kotlin bietet all das fiir die JUM. Dieser Artikel
erkldrt den aktuellen Status der Programmiersprache und gibt einen Einblick in praktische Features.

Kotlin ist eine statisch typisierte Sprache fiir
die Entwicklung von Programmen, die sowohl
auf der Java Virtual Machine als auch auf Java-
Script Engines ausgefiihrt werden kdnnen.
Durch ihr modernes und objektorientiertes
Design kann sie von Java-Entwicklern schnell
erlernt werden. Sie berticksichtigt auch funk-
tionale Aspekte, beispielsweise dadurch, dass
Funktionen vollwertige Sprachelemente sind.

Der Schwerpunkt der Sprache liegt auf
der Produktivitat des Entwicklers, mit dem
Ziel, moglichst viel des ausschweifenden
Boilerplate-Codes einzusparen, fiir den Java
beriihmt-beriichtigt ist. Ublicherweise ist
Kotlin-Code bei gleicher Funktionalitat um
20 bis 30 Prozent kirzer, ohne dabei seine
gute Lesbarkeit zu verlieren.

Um den reibungslosen Einsatz in grof3en
Software-Projekten zu erméglichen, ist Kot-
lin-Code problemlos mit bereits bestehendem
Java-Code kombinierbar. Somit konnen aus
Java und Kotlin erzeugte Klassen in beiden
Richtungen nahtlos zusammenarbeiten, ohne
dass entsprechende Wrapper-Klassen gebaut
werden missen. Kotlin greift ebenfalls auf die
Collection-Klassen des JDK zurlick, APIs sind
also auf beiden Seiten kompatibel.

Die Sprache und auch die zugehdorigen
Werkzeuge (Compiler-, Maven- und Gradle-
Plug-ins, DIE-Plug-ins) werden von JetBrains
entwickelt. Kotlin ist Open Source und steht
unter der Apache-2-Lizenz. Die Spezifika-
tionen fiir die Weiterentwicklung werden
offentlich unter Mitarbeit der Community
Uber den Kotlin Evolution and Enhancement
Process (KEEP) in einem GitHub Repository
erarbeitet

Erste Schritte
Wer in Entwicklung mit Kotlin hineinschnup-
pern mochte, kann dies ohne Installations-
aufwand online tiber den Browser tun: Auf der
Webseite kann man
die Sprach-Features in einer Testumgebung
ausprobieren . Dort werden
viele Méglichkeiten der Sprache in ausfiihrba-
ren Syntax-Beispielen erklart. Uber die Kotlin
Koans, eine Reihe von 42 Ubungsaufgaben,
kann man die eigenen Sprachkenntnisse da-
nach weiter vertiefen. Hartgesottene Ent-
wickler haben hier auch die Maglichkeit, die
Aufgaben des Advent of Codes /7/zu ldsen.
Da hinter der Sprache JetBrains steht, ist
die Unterstiitzung in deren IDEs nattrlich

am weitesten fortgeschritten. Das Kotlin-
Plug-in ist sowohl in der kostenlosen Intelli)
Community Edition als auch in Android Stu-
dio enthalten, sodass man mit beiden IDEs
sofort mit eigenen Projekten loslegen kann.
Dort ist auch ein gut funktionierender Kon-
verter enthalten, um Java-Code nach Kotlin
zu konvertieren.

Obwohl die Sprache noch verhaltnismaRig
jung ist, wird sie bereits von den anderen gro-
Ben Entwicklungsumgebungen unterstitzt:
Es gibt ein Plug-in fiir Eclipse /2/und eines fiir
NetBeans /3] |hr Funktionsumfang ist mo-
mentan allerdings noch etwas eingeschrankt.

Einsatzmoglichkeiten

Die Sprache hat sich in letzter Zeit vor allem
im Android-Umfeld einen guten Ruf erarbei-
tet, weil die Entwickler dort auf vielen Gerdten
auf die Sprachmittel von Java 6 beschrankt
sind. Kotlin ist unter dieser Java-Version voll
lauffahig und bietet mit Anko eine praktische
DSL fir die Entwicklung von Android-Appli-
kationen. Mit nur knapp 900 KByte GroRe
und weniger als 5.000 Methoden stellt die
Standardbibliothek eine vergleichsweise klei-
ne Belastung fir die Android-Runtime dar.
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Kotlin wird jedoch auch in anderen Be-
reichen aktiv eingesetzt, so lassen sich
beispielsweise Spring-Boot-Anwendungen
neben Java auch direkt in Kotlin erstellen.
Da sowohl Maven als auch Gradle als Build-
systeme unterstitzt sind, kann die Sprache
auch in bestehenden Projekten problemlos
eingesetzt werden. Vor Kurzem kindigte
Gradle an, Kotlin als vollwertigen Ersatz fir
die Skriptsprache Groovy zur Erstellung von
Buildskripten einsetzbar zu machen.

Auch fir Anhdnger des Test Driven Deve-
lopment gibt es bereits mehrere aktiv ent-
wickelte Frameworks. Mit Spek und Kotlin-
Test stehen angepasste Frameworks bereit,
wahrend HamKrest eine Portierung der fir
JUnit beliebten Matcher darstellt.

Highlights fur die JVM

Der Schwerpunkt des Artikels liegt auf der
Nutzung der Java Virtual Machine. Auch
wenn der Sprachkern fiir beide Ziel-Platt-
formen identisch ist, gibt es bei der mo-
mentan noch experimentellen Kompilierung
nach JavaScript einige Besonderheiten zu
beachten. Durch konzeptionelle Unterschie-
de (wie Threads, RMI, Serialisierung auf der
JVM und verschiedene Modulsysteme wie
Common)S auf den JavaScript Engines) wird
hier aus Platzgriinden nur auf die JVM-Seite
eingegangen.

Noch ein Wort zur Kompatibilitat: Einige
Design-Entscheidungen von Java haben sich
in den letzten Jahren als wenig vorteilhaft
herausgestellt. Kotlin versucht hier eine Ba-
lance zwischen Kompatibilitat und Weiter-
entwicklung herzustellen: Kotlin kennt keine
Checked Exceptions und es wird auch von
der Verwendung von Arrays abgeraten, da
sich diese anders als Collections verhalten.
Auch die fiir Neueinsteiger verwirrende Un-
terscheidung zwischen ,int" und ,Integer”
entfallt in Kotlin. Es gibt allerdings immer
Méglichkeiten, zu bestehendem Java-Code
kompatibel zu bleiben.

Produktivitat

Das ,HelloWorld"-Beispiel vermittelt einen
ersten Eindruck von der Sprache (siehe Listing
7). Dem Java-Entwickler fallt sofort auf, dass
Kotlin am Ende von Statements keine Strich-
punkte bendtigt. Das Schlisselwort ,new”
entfallt ebenfalls. Auch ist bei der Deklaration
von Variablen der Typ auf der linken Seite nicht
zu wiederholen. Das verbessert vor allem die
Lesbarkeit von generischem Code deutlich.
Die Typen stehen in Kotlin immer nach der
Variable oder am Ende der Funktions-Dekla-
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Kotlin 1.0.4 sagt Hallo!

Problems view | Console | Generated classfiles

Abbildung T: Die Seite zum Ausprobieren

Co
[t i fun main(args: Array<String=) {
val info = Greeting(“1.0.4", “Hallo")
printin("Kotlin ${info.version} sagt ${info.greeting}!”)

(@ Convert from Java

L% Shortcuts % Fullscreen

- P
Run |

data class Greeting(val version: String, val greeting: String)

On-the-fly type checking

This dema is running on Kotlin |

data class Greeting(val version: String = "1.0.4", val greeting: String)

fun main(args: Array<String>) {

val info = Greeting(greeting = "Hallo")
printin("Kotlin ${info.version} sagt ${info.greeting}!")

}

Listing 1

var nullableString: String? = null

var nonNullableString: String = "Hello world!"

Listing 2

@NotNull

public String repeat(@NotNull String str) {

Objects.requireNonNull(str);
return str + str;
}

Listing 3

ration. Generell verwendet Kotlin eigene Ty-
pen fir grundlegende Datentypen (wie ,Int")
oder auch fiir Collections (wie ,MutableList").
Diese werden jedoch vom Compiler auf platt-
formspezifische Typen abgebildet, sodass die
Kompatibilitat mit bestehendem Java-Code
gewahrleistet bleibt.

Unveranderliche Variable sind mit dem
Schlisselwort ,val” deklariert, was gleichbe-
deutend mit der Deklaration als ,final” in Java
ist. Fir veranderbare Variablen wird hingegen
das Schltsselwort ,var” verwendet.

Wihrend Java das Uberladen von Metho-
den verwendet, um verschiedene Aufruf-Al-
ternativen zu ermdglichen, greift Kotlin da-
fur auf benannte Parameter in Verbindung
mit Vorgabewerten zuriick. Parameter kon-
nen beim Aufruf von Funktionen, Methoden
oder Konstruktoren direkt tiber ihren Namen
statt wie in Java nur uber ihre Reihenfolge
angesprochen werden (im Beispiel ,gree-
ting”). Sie konnen auRerdem bei der Dekla-
ration bereits mit \Vorgabewerten belegt
werden, sodass sie dann beim Aufruf nicht



val firstExecution: LocalTime? = ...

// Compilerfehler, da firstExecution mdglicherweise null sein kann

printin(firstExecution.hour)
if (firstExecution != null) {

// ok (da firstExecution zuvor gepriift und als val deklariert wurde)

printin(firstExecution.hour)
}

class Person(val lastname: String, val firstname:
$firstname" }

val name by lazy { "$lastname,

}

val pl = Person("Mustermann"”, "Max",
val first = pl.component2()
val p2 = pl.copy(firstname =
assert(pl != p2)

assert(p2.firstname == "Thomas")

"Thomas"

fun countItems(list: List<Item>): Int

1 oo
}

angegeben werden miissen (im Beispiel
.version”). Die aus Java bekannten leeren
JWeiterleitungsmethoden” konnen dadurch
in Kotlin vollstandig entfallen.

Wie im Beispiel am Einstiegspunkt ,main”
des Programms zu erkennen ist, sind Funk-
tionen (durch das Schlisselwort ,fun” ge-
kennzeichnet) vollwertige Sprachelemente,
die auch ohne umgebende Klasse existieren
konnen. Nattrlich ist dies nur innerhalb von
Kotlin-Code moglich, da die JVM-Methoden
nur innerhalb von Klassen erlaubt sind. Der
Compiler generiert fir freie Funktionen auf
der JVM automatisch Klassen, die diese
aufnehmen. So konnen sie dann auch aus
Java-Code heraus als statische Methoden
aufgerufen werden. Innerhalb von Klassen
sind Funktionen wie erwartet auf Methoden
abgebildet.

Funktionen, die nur aus einfachen Aus-
driicken bestehen, konnen in Kotlin Ubrigens
sehr kurz formuliert werden: ,fun isEven(i:
Int) = if (.mod(2) == 0) ,gerade” else ,un-
gerade"”. Im Beispiel kdnnen die aus Java
bekannten ,return”-Anweisungen entfallen.
Der Compiler leitet sogar den Typ des Riick-
gabewerts automatisch als ,string” ab. Dies

String, var age: Int?) {

42)

)

{

soll Entwickler dazu anhalten, Logik im Code
in kurze Funktionen mit moglichst spre-
chenden Namen auszulagern.

Wie man im Beispiel sieht, beherrscht
Kotlin die direkte Einbettung von Variablen
oder Ausdriicken in Zeichenketten, wie man
es etwa aus Groovy kennt. Die Maglichkeit,
dass Zeichenketten sich tiber mehrere Zei-
len erstrecken konnen, ist ebenfalls sehr
praktisch.

null
Wahrend ,null” in Java eine mogliche Belegung
einer Objekt-Referenzist, ist es in Kotlin fester
Bestandteil des Typ-Systems. Kann einer Vari-
able der Wert ,null” zugewiesen werden, wird
dies in ihrem Typ durch ein ,?" markiert, an-
dernfalls ist dies nicht moglich .

Der Compiler fugt automatisch an allen
Stellen, an denen moglicherweise ,null” an
Funktionen, Methoden oder Konstruktoren
ubergeben werden kann, entsprechende Prii-
fungen und Annotationen ein. ,fun repeat(str:
String) = str + str” entspricht also in Java dem
Beispiel in

Die Annotationen ermoglichen durch sta-
tische Code-Analyse, dass auch bei Aufru-

4,
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fen aus Java-Code heraus nur giiltige Werte
Ubergeben werden konnen. Wenn eine be-
stehende Code-Basis nicht mit den entspre-
chenden Annotationen versehen ist, wahlt
Kotlin fiir Aufrufe einen pragmatischen An-
satz: Der Code wird genauso behandelt, wie
dies auch der Java-Compiler tun wiirde. Mog-
liche Verletzungen durch Java-Code werden
also weniger streng geahndet und konnen
wie bisher zu Laufzeit-Fehlern fihren. Die
Praxis hat gezeigt, dass bestehender Code
nur so schrittweise migriert werden kann.

An dieser Stelle ist auch eine Reihe von
Abkiirzungen hilfreich: ,str!l.toUpperCase().
length” ergibt entweder die Lange der in
Grol3buchstaben umgewandelten Zeichen-
kette oder scheitert mit einer Exception.
Durch ! wird fir alle nachfolgenden Aufru-
fe ein Wert ungleich ,null” erzwungen.

Ebenso kann der Aufruf auf den Fall be-
grenzt werden, dass tatsachlich ein Wert
ungleich ,null” vorhanden ist: ,str?.toUpper-
Case()?.length” steht entweder fiir die Lange
oder fiir den Wert ,0" (also fir den Initial-
wert des Typs ,Int"). Wer schon mit Groovy
gearbeitet hat, dem dirften diese Schreib-
weisen nicht ganz unbekannt sein.

Im Gegensatz zu Java kann der Kotlin-
Compiler den Kontrollfluss auswerten, um
den Typ einer Variablen maglichst genau
einzugrenzen. Dadurch kénnen viele der in
Java lblichen Casts entfallen

. Diese automatischen Konvertierungen
funktionieren Ubrigens auch bei reguldren
Typ-Priifungen durch ,is" dem Aquivalent
zu ,instanceof” in Java.

Properties und Data Classes
Properties funktionieren analog zu anderen
Sprachen und vereinfachen die Entwick-
lung von Java-Beans enorm. Als Entwickler
definiert man nur noch die eigentlichen Ei-
genschaften einer Klasse und der Compiler
generiert automatisch die in Java Ublichen
Getter und Setter .

Im Beispiel erzeugt der Compiler Getter
und Setter fir die Felder ,name”, ,lastname”,
Jfirstname” und ,age” Bei Bedarf konnen die-
se durch eigenen Code Uberschrieben werden.
Die eigentliche Implementierung der Getter
und Setter fiir ,name” wird hier als Beispiel
an eine Funktion der Standard-Bibliothek de-
legiert, die den Wert erst beim ersten Zugriff
berechnet. Dieses praktische Feature ermog-
licht die Wiederverwendung komplexer Logik
aus Gettern und Settern.

Data Classes reprasentieren Wert-Ob-
jekte und reduzieren den nach Schema F
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produzierten Code noch weiter. Erganzt man  zusatzlich alle ublichen Objektmethoden
im obigen Beispiel am Anfang das Schliis-  (also einen Konstruktor, ,equals()’ .hash-
selwort ,data’, dann generiert der Compiler ~ Code()"” und ,toString()") sowie einige Kot-

fun Mutablelist<Int>.swap(indexl: Int, index2: Int) {
val tmp = thislindexl1] // 'this' entspricht der Instanz der Liste
this[indexl] = this[index2]
this[index2] = tmp

}

val 1 = mutablelistOf(1, 2, 3)
1.swap(0, 2)

val s = with(StringBuilder()) {
append("Starting ")
append("Countdown ")
(10 downTo 1).joinTo(this, ", ")
toString()

val b = JButton().apply {
isVisible = true
text = "Hello!"
minimumSize = Dimension(100, 20)
addActionListener {

printin("Button was clicked")

}

}

findButton()?.1let { btn ->
ptn.isVisible = true
btn.text = "Hello!"
btn.minimumSize = Dimension(100, 20)
btn.addActionlListener

printin("Button was clicked")

}

}

async {
val original = asyncLoadImage("image.png") // erzeugt ein Future
val overlay = asynclLoadImage("overlay.png") // erzeugt ein Future

// Ausfihrung wird wdhrend dem Ladevorgang der Bilder unterbrochen:

// Die beiden await Aufrufe blockieren, bis Ladevorgdnge abgeschlossen
wurden.

return applyOverlay(await(original), await(overlay))
}
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lin-spezifische Methoden zum Zugriff auf
die einzelnen Bestandteile der Data Class
(,component1()’, ,component2()” etc.). Hin-
zu kommt noch eine Methode ,copy” zum
Kopieren des Wert-Objekts. Damit entspre-
chen Data Classes den Case Classes in Scala
beziehungsweise der ,@Data"-Annotation
des Lombok-Projekts

Data Classes verhalten sich in welen Berei-
chen wie normale Klassen, sodass sie durch
beliebige eigene Methoden erweitert oder ge-
nerierte Methoden durch eigene Implemen-
tierungen Uberschrieben werden konnen.

Funktionen und Erweiterungs-
funktionen
Funktionen sind eigenstandige Sprachele-
mente und konnen in Kotlin auch ohne um-
gebende Klasse existieren. Sie lassen sich
sogar innerhalb von anderen Funktionen
deklarieren, was besonders fiir rekursiven
Code praktisch sein kann

Erweiterungsfunktionen sind ein Kotlm-
Sprachmittel zur Erweiterung beliebiger
Typen um eigene Methoden. Dies funktio-
niert mit allen Typen, auch solchen, die als
Lfinal” gekennzeichnet sind. Da dies natiir-
lich innerhalb der JVM technisch nicht mog-
lich ist, wird dieser Funktionstyp intern auf
statische Methoden abgebildet. Diese Vor-
gehensweise ermoglicht es auRerdem, dass
in Kotlin definierte Erweiterungsfunktionen
leicht aus Java heraus aufgerufen werden
konnen. zeigt ein Beispiel fir die
Deklaration einer Erweiterungsfunktion
zum Vertauschen von zwei Elementen einer
Liste. Der Aufruf der Erweiterungsfunktion
kann dann wie der Aufruf reguldrer Objekt-
Methoden erfolgen

Im Gegensatz zu den |mp||2|ten Konver-
tierungen in Scala werden Erweiterungs-
funktionen in Kotlin nicht anhand von vorde-
finierten Suchregeln herangezogen, sondern
muissen vor der Verwendung explizit im-
portiert werden. Technisch bedingt werden
sie immer statisch aufgelost, bei Mehrdeu-
tigkeiten erfolgt also die Auswahl durch den
deklarierten Typ der Objekt-Instanz. Erweite-
rungsfunktionen sind also statischen Metho-
den in Java sehr ahnlich.

Praktische Idiome

Bei der Definition der Erweiterungsfunk-
tion sieht man, dass die jeweilige Instanz
der Liste mit ,this” angesprochen werden
kann. Dieses Konzept trifft man auch bei
den Closures wieder an. Auch hier kann man
als Entwickler festlegen, in welchem Kon-



Kotlin im Internet
Die Entwicklung von Kotlin wird von
JetBrains offen im Internet vorange-
trieben. Die aktuellen Sourcen finden
sich auf GitHub /4/. Erweiterungsvor-
schlage fir die Sprachen werden eben-
falls auf GitHub im Rahmen von KEEP
erarbeitet. Fir Fragen und Diskussi-
onen stehen sowohl ein lebhafter Slack
Channel /6] als auch ein Forum /7] zur
Verfligung. Fehler und Probleme mit
der Sprache oder dem Compiler kdnnen
Uber einen offentlichen Issue Tracker
gemeldet werden.

text der Code ausgefiihrt werden soll. Dies
ermoglicht eine Reihe von praktischen Idio-
men (,with", .apply” sowie ,let”) und ist auch
bei der Entwicklung von Domain Specific
Languages extrem hilfreich. Soll eine Instanz
neu erzeugt und mit mehreren Aufrufen
passend konfiguriert werden, bietet sich die
Verwendung von ,with” an
Im Beispiel wird zuerst ein ,StringBuilder
erzeugt und als Parameter ubergeben. Alle
Aufrufe innerhalb des Lambda-Ausdrucks
beziehen sich nun auf diesen Builder, sodass
damit mehrere Zeichenketten zusammen-
gefligt werden konnen. Am Ende wird der
Inhalt des Builders (iber einen Aufruf von
,toString()” in ein ,String”-Objekt konver-
tiert und der Variablen ,s" zugewiesen. Ahn-
lich funktioniert ,apply”, das aber Code auf
bereits bestehende Objekte anwendet
. Ebenso praktisch ist ,let’, das ei-
nem ermittelten Wert einen Giiltigkeitsbe-
reich zur Verfigung stellt, ohne dass man
dafiir eine eigene Variable deklarieren muss
. Im Beispiel wird durch die
Methode ,findButton()” eine Schaltflache
anhand von bestimmten Kriterien gesucht
und zurlickgegeben. Diese Schaltflache wird
innerhalb der Closure unter dem Namen
.btn” angesprochen. Durch die Verwendung
von ,?" wird der Code nur dann ausgefihrt,
wenn von der Methode auch ein Wert un-
gleich ,null” zuriickgegeben wird.

"

Ausblick auf die Version 1.1

Die Entwicklung von Kotlin gliedert sich
im Moment in zwei wesentliche Strange.
Mit mehr als 1.000 Bugfixes wurden viele
\Verbesserungen und Riickmeldungen der
Community im stabilen 1.0.x-Entwick-

lungsstrang des Compilers und der Ent-
wicklungswerkzeuge eingearbeitet. Hier
merkt man ganz deutlich, dass diese Spra-
che nicht nur ein theoretisches Konstrukt
ist, sondern auch aktiv innerhalb von Jet-
Brains eingesetzt und durch ein Team von
35 Entwicklern weiterentwickelt wird. Pa-
rallel dazu wird momentan an der Version
1.1 gearbeitet, die neue Sprach-Features
enthalten wird.

Eine wesentliche neue Funktionalitat
wird die Integration von Ko-Routinen sein.
Darunter versteht man Code, dessen Ablauf
bei der Ausfiihrung unterbrochen werden
kann, ohne dass der Zustand verloren geht.
Dies ist beispielsweise bei asynchronem 10
hilfreich. In werden zwei Bilder
(das eigentliche Bild und beispielsweise ein
Logo zur Uberlagerung) asynchron geladen.

Durch die Integration der Ko-Routinen
in die Sprache kann sich der Entwickler auf
die eigentliche Geschdftslogik und die zu-
gehorige Fehlerbehandlung konzentrieren,
wadhrend die korrekte Implementierung der
asynchronen Ausfiihrung durch den Compi-
ler und die Laufzeit-Bibliothek sichergestellt
ist. Das Besondere an der Implementierung
in Kotlin wird sein, dass der Compiler nur
den Rahmen fir die Integration asynchro-
ner APIs zur Verfligung stellt, die eigentliche
Implementierung aber durch verschiedene
Frameworks moglich sein wird. Dadurch
kann die asynchrone Ausfiihrung beispiels-
weise durch verschiedene Future-Imple-
mentierungen oder asynchrone APIs (wie
NIO) Gibernommen werden.

Neben den Ko-Routinen wird eine Reihe
von kleineren Verbesserungen und Erweite-
rungen mit Version 1.1 Einzug in Kotlin hal-
ten. So sollen delegierte Properties nicht nur
fur Klassen-Variablen, sondern auch inner-
halb beliebiger Code-Blocke maglich sein.

Die Deklaration von Data Classes ist in
\lersion 1.0 stark reglementiert, sodass sie
beispielsweise bisher nicht von anderen
Klassen abgeleitet werden kénnen. Diese
Einschrankungen werden mit Version 1.1
aufgehoben. Dariiber hinaus sind dann auch
Java 7 und Java 8 offiziell voll unterstitzte
Plattformen. Dadurch kénnen Default-Me-
thoden in Kotlin-Interfaces enthalten sein.
Die Kompatibilitats-Bibliothek, die in Ver-
sion 1.0 zur Nutzung der Java-7- und Java-
8-APIs notwendig war, entfallt dann.

Mit Version 1.1 soll auch das JavaScript-
Backend voll unterstitzt werden und besser
strukturierten Code generieren. Nachdem
bereits mit Common]S und AMD Unter-
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stlitzung fir JavaScript-Modulsysteme in-
tegriert wurde, soll mit dieser Version das
Zusammenspiel mit bestehendem Java-
Script-Code noch weiter verbessert werden.

Quellen
Advent of Code ist eine Serie von 25 weihnacht-
lichen Ubungsaufgaben, mit denen man seine
Fingerfertigkeiten in der Programmierung und
dem Verstandnis verschiedener Algorithmen
unter Beweis stellen kann. Vorsicht: Suchtgefahr!

Eclipse Plug-in fir Kotlin:

NetBeans Plug-in fur Kotlin:

Dirk Dittert
dirk.dittert@Z24objects.de

Dirk Dittert ist Senior-Consultant bei der 24abjects
GmbH, einem Beratungsunternehmen mit Sitz in
Nirnberg. Er ist Java-Entwickler der ersten Stunde und
gibt Kunden die richtigen Werkzeuge zur erfolgreichen
Umsetzung ihrer Projekte an die Hand. Immer auf der
Suche nach Verbesserungsmaoglichkeiten ist er bei Kot-
lin von Anfang an mit Interesse dabei. Er hdlt Schu-
lungen zu Test Driven Development und Clean Code.
Aul’erdem arganisiert er die JUG Nirnberg,
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Neun Grinde, warum sich der Einsatz
von Kotlin lohnen kann

Alexander Hanschke, techdev Solutions GmbH

Die Programmiersprache Kotlin erfreut sich zunehmenden Interesses, nachdem im Februar dieses Jahres die
Version 1.0 erschienen ist. Dies ist kaum verwunderlich, da Kotlin tiberall dort eingesetzt werden kann, wo eine
JVM verfiigbar ist, und zusdtzlich auch zu JavaScript kompilieren kann.

Kotlin hat den Anspruch, eine pragmatische Al-
ternative zu den etablierten Sprachen zu sein,
und hat sich durch geschicktes Cherry-Picking
der Features von den Platzhirschen bedient.
Wer aus der Java-Welt kommt, erkennt schnell
die Vorziige, die Kotlin bietet; das Wegfallen
von Semikolons oder die Type Inference sind
dabei noch die kleineren Vorteile. Nachfolgend
sind neun Features vorgestellt, die den Einsatz
von Kotlin lohnend machen.

Strings

Kotlin verwendet konsequent Objekte und
unterstitzt die gangigen Typen wie Strings.
In Java gestaltet sich das Arbeiten mit
Strings oft etwas umstandlich, besonders
wenn diese sehr lang werden oder selbst VVa-
riable verwenden. In der Regel sind Strings
mittels ,+" konkateniert. Dariiber hinaus ist
auch der Gebrauch eines ,StringBuilder" be-
ziehungsweise ,StringBuffer” ublich. Kotlin
bietet fiir die genannten Szenarien eine prd-
gnante Alternative :

Strings konnen wie Ublich durch entspre-
chende Literale erzeugt werden. Zusatzlich
lassen sich innerhalb von Strings weite-
re Variable mittels ,$" referenzieren. Auch
komplexe Ausdriicke sind so direkt auswert-
bar. Allerdings sind diese dann in geschweif-
te Klammern ,${..}" zu setzen.

Die Syntax erinnert an Template Engines
wie Thymeleaf oder Velocity. Anders als die-
se sind die Ausdrticke in Kotlin aber typsi-
cher. Das heif3t, der Compiler verifiziert noch
vor Ausflhrung des Programms, dass die
verwendeten Ausdriicke valide sind.

Erzeugt man ein String Literal mit jeweils
drei Anflhrungszeichen, sind Backslashes
nicht mehr nétig. Zusatzlich kann der String
sich tber mehrere Zeilen erstrecken, ohne
dass es zusatzlicher Konkatenation bedarf
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Klassen und Properties
Klassen sind in Kotlin wie gewohnt mit dem
Schllisselwort ,class” deklariert. Anders als
in Java sind Klassen in Kotlin per Default
Lpublic” und ,final" Beispiel: ,class Person”.
Die Deklaration der Klasse ,Person” ist gtil-
tig, bis hierher jedoch wenig niitzlich. Kotlin
erlaubt das Initialisieren des primaren Kon-
struktors direkt in der Klassen-Deklaration:
.class Person(val name: String, var age: Int)".
Sollen die Sichtbarkeit des Konstruktors
verandert oder Annotationen verwendet wer-
den (wie ,@Inject”), so muss zusatzlich das
Schllsselwort ,constructor” angegeben sein.
Die Klasse ,Person” ist nun um die Proper-
ties ,name"” und ,age"” erweitert. Beide sind
im Konstruktor deklariert und mit ,val” (von
Nalue”) beziehungsweise ,var” (von ,variable”)
gekennzeichnet. Mit ,val” gekennzeichnete
Referenzen entsprechen dem aus Java be-
kannten ,final" Eine Neuzuweisung ist nach
der Initialisierung nicht mehr moglich.
Sollen Referenzen auch im Nachhinein
noch veranderlich sein, kann stattdessen das
Schlisselwort ,var” zum Einsatz kommen.
Um die Klasse zu verwenden, reicht ein Aufruf
. In Kotlin ist das Schlisselwort
.new” zum Erzeugen neuer Objekte nicht no-
tig. Fir das Lesen und Zuweisen von Proper-
ties wird die Punktnotation verwendet.

Funktionen

Funktionen werden in Kotlin durch das
Schlisselwort ,fun” eingeleitet, gefolgt vom
Namen der Funktion, den Parametern sowie
dem Rickgabetyp. Analog zu Java ist der
Einstiegspunkt in ein Kotlin-Programm die
Funktion ,main” .

LUnit” ist vergleichbar mit dem aus Java
bekannten ,void” und kann als Riickgabe-
typ auch weggelassen werden, da es der
Default ist. Funktionsparameter lassen sich

mit Werten vorbelegen, die zur Anwendung
kommen, sofern sie beim Aufruf nicht tiber-
schrieben werden: ,fun url(protocol: String
= ,http", domain: String, port: Int = 80) =
J$protocol:/$domain:$port™. Die Funktion
Lurl” erzeugt aus den Parametern ,protocol”,
.domain” und ,port” eine vollstandige URL,
wobei nur die Domane explizit anzugeben
ist, da flr Protokoll und Port bereits Werte
vorgegeben sind.

Anders als die Funktion ,main” verwendet
Lurl” eine kompaktere Syntax. Statt Rickga-
betyp und geschweiften Klammern wird ein
Ausdruck angegeben, der ebenfalls als Riick-
gabewert fungiert. Die Funktion lasst sich mit
Jurl(techdev.de”)” aufrufen, wobei sich der
Compiler direkt beschwert. Dies liegt daran,
dass der Uibergebene String als Wert fiir ,pro-
tocol” angenommen wird und der erforderliche
Wert flr ,domain” somit fehlt. Dies ldsst sich
beheben, indem man den Aufruf zu,,url{domain

val name = "Kotlin"
printin("Hello $name")

val text = """some text
spanning

multiple

Tines"""

val john Person("John", 30)

john.age = 31
printin("${john.name}, age ${john.
age}")



= techdev.de”)" anpasst, womit der Wert ex-
plizit fiir die Domdne verwendet wird.

Data-Klassen
Wer regelmaRig mit Java arbeitet, kennt
wahrscheinlich das Projekt ,Lombok”

. Mithilfe von An-
notationen uUbernimmt Lombok das Gene-
rieren hdufig bendtigter Methoden, deren
Implementierung in der Regel selten modi-
fiziert wird. Dazu zahlen Getter und Setter
sowie die Methoden ,equals”, ,hashCode”
und ,toString". Dieses Konzept hat in Kot-
lin in Form eines eigenen Schlisselworts
ebenfalls Einzug gehalten. Durch Verwen-
dung von ,data” an einer Klassen-Definition
werden die zuvor genannten Funktionen
generiert. Dies geschieht basierend auf den
im Primarkonstruktor definierten Proper-
ties: ,data class Person(val name: String,
var age: Int)". Zusatzlich bekommt die Klasse
LPerson” nun eine weitere Funktion ,copy”
mit deren Hilfe Kopien einer Instanz erzeugt
werden kénnen !

Die ,copy“-Funktion belegt die Werte der
Parameter mit den aktuellen Werten der
Instanz. Ein Aufruf der Funktion ohne Pa-
rameter erzeugt also eine identische Kopie.

Null-Sicherheit

In Java zahlen die ,NullPointerException” zu
den am haufigsten auftretenden Ausnah-
men in produktiven Anwendungen

. Sie treten auf, wenn zur Laufzeit auf
eine Referenz zugegriffen wird, die zu die-
sem Zeitpunkt ,null” ist.

Kotlin versucht dies zu vermeiden, indem
schon zur Compile-Zeit verifiziert wird, dass
keine Zugriffe auf ,null”-Referenzen statt-
finden. Damit der Compiler dies Uberprifen
kann, benotigt er zusatzliche Informationen,
was zu geringfligig mehr Aufwand beim
Programmieren fiihrt.

Prinzipiell gilt, dass alle Referenzen nicht
Lnull” sind, es sei denn, dies ist explizit ge-
winscht. Dazu wird in der Typen-Hierarchie
zwischen ,nullable”- und ,nicht-nullable”-Ty-
pen unterschieden. Fir alle ,nicht-nullable”-
Typen existiert die Superklasse ,Any’, die sich
analog zu ,Object” in Java verhalt. Noch dari-
ber findet sich die Klasse ,Any?* als Superklas-
se aller Typen, die potenziell ,null” sein konnen.

Um in unserem Beispiel zu bleiben, so
kompiliert der Code ,var john: Person = null”
nicht. Stattdessen muss die Referenz explizit
als ,nullable” gekennzeichnet sein: ,var john:

fun main(args: Array<String>): Unit {

}

fun copy(name: String = this.name, age:

return Person(name, age)
}

var person: Person? = null
if (person != null) {
printin(person.name)

}

var person: Person? = null

printin(person?.name)

var person: Person? = null

person?.let {
printin(it.name)

}

var person: Person? = null

printin(person?.name ?: "elvis")

Person? = null*. Beide Typen (,Person” und
.Person?”) unterscheiden sich hinsichtlich
der verfligharen Funktionen. Obwohl ,Per-
son?” potenziell ,null” sein kann, gibt es eine
minimale Menge an Funktionen, die aufgeru-
fen werden kann.

Der Typ ,Person” hingegen liefert alle
erwarteten Funktionen, die wir implemen-
tiert oder per ,data” erhalten haben. Um
mit ,nullable”-Typen zu arbeiten, gibt es die
nachfolgenden Konstrukte.

Null-Checks

Analog zu Java konnen Variablen explizit
auf ,null” geprift werden. Dies allein wiir-
de keine nennenswerte \lerbesserung ge-
genlber Java darstellen . Der
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Int = this.age): Person {

Unterschied ist, dass der Kotlin-Compiler
nach dem Check einen Smart Cast durch-
fiihrt. Der Typ der Referenz ,person” wird
innerhalb des ,if"-Blocks automatisch von
.Person?” nach ,Person” gecastet und kann
entsprechend verwendet werden. Der Check
findet nicht atomar statt. Wird die Referenz
zwischen der Uberpriifung und dem Zugriff
wieder auf ,null” gesetzt, flihrt dies unwei-
gerlich zu einer Ausnahme.

Safe Calls
Neben den expliziten Checks existieren noch
die ,Safe Calls” . Im Beispiel
prift der Compiler, ob ,person” ,null” ist. Ist
dies der Fall, wird der gesamte Ausdruck auf
Lnull” gesetzt. Anderenfalls fahrt die Auswer-
tung fort und es wird auf den Namen einer
Person zugegriffen. Durch diese Syntax lassen
sich auch verkettete Aufrufe auswerten, ohne
eine ,NullPointerException” auszuldsen.

Eleganter wird der Zugriff, wenn man zu-
satzlich die Funktion ,let” verwendet, die in der
Kotlin-Standardbibliothek enthalten ist

. Wie zuvor wird tiberpriift, ob die Re-

ferenz ,null” ist. Falls nicht, wird die Funktion
Jet” aufgerufen und in ihr die Referenz unter
dem Namen ,it" verfligbar gemacht.

Assertions

Ist man sich sicher, dass eine Referenz nicht
.null” ist, kann man den Compiler dazu zwin-
gen, die Referenz entsprechend zu behandeln.
Dazu verwendet man zwei Ausrufezeichen
I Die auffallige Art dieser Syntax ist keines-
wegs zufdllig und soll nur in Ausnahmefallen
genutzt werden, da ein Irrtum doch wieder zu
einer Ausnahme zur Laufzeit fiihrt.

Elvis-Operator
Der Elvis-Operator prift einen Ausdruck auf
LNnull” und gibt ihn zurtick, falls er nicht ,null”
ist. Anderenfalls wird ein vordefinierter Wert
zuriickgegeben .

Mittels Safe Call wird Uberprift, ob die
Referenz auf den Namen einer Person ,null”
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ist. Da dies der Fall ist, wird der String ,el-
vis" zurlickgegeben. Daher eignet sich der
Elvis-Operator, um Defaultwerte zu verge-
ben. Doch auch der folgende Aufruf ist gtil-
tig und kann beispielsweise zur Validierung
verwendet werden

Pattern Matching

Kotlin bietet mit der ,when"-Expression die
Méglichkeit zum Pattern Matching. ,when”
ist ein Ausdruck, der ein Ergebnis liefert,
abhangig davon, welcher Zweig durchlau-
fen wird . Anders als in Java
ist hier kein ,break” notig, da immer nur ein
Zweig ausgefiihrt wird und dieser das Er-
gebnis des Ausdrucks bestimmt.

Im Beispiel lasst sich das Ergebnis eines
Web-Aufrufs analysieren. Abhangig davon,
welcher Status-Code zuriickgeliefert wurde,
Ubersetzt die Funktion ,resolve” den Status
in einen lesbaren String.

Die Funktion verwendet Ranges, um ei-
nen Wertebereich zu beschreiben. Dabei
sind die Grenzen jeweils inklusive. Die Ran-
ge ,100..199" enthalt somit alle Ganzzahlen
von 100 bis einschlieBlich 199. Im Erfolgs-
fall sollte der Status-Code den Wert ,200"
besitzen und der zweite Zweig ausgefiihrt
werden .

Abfragen konnen wie gezeigt die verwen-
dete Referenz auch auf einen bestimmten
Typ prifen. Wird eine Verzweigung ausge-
fuihrt, so fihrt der Compiler auch hier einen
Smart Cast durch und innerhalb des Zweiges
kann die Referenz entsprechend verwendet
werden, ohne einen expliziten Cast durch-
fihren zu missen. Innerhalb eines ,when"-
Blocks miissen die Zweige erschopfend sein,
es muss also fir jede Option ein Zweig exis-
tieren. In der Regel Iasst sich dies durch einen
.else”-Zweig sicherstellen.

Erweiterungsfunktionen
Neben den bereits beschriebenen Funktio-
nen gibt es in Kotlin zusatzlich die Erweite-
rungsfunktionen. Sie erweitern bestehende
Typen um zusatzliche Funktionalitdt, wobei
es keine Rolle spielt, ob diese Typen Teil der
eigenen Code-Basis oder etwa in einer ver-
wendeten Bibliothek definiert sind. So ldsst
sich die Klasse ,java.util.Date” erweitern, um
sie in ein ,java.time.LocalTime" zu Gberfiih-
ren .
Erweiterungsfunktionen geben als Teil
ihres Namens immer den Typ an, fiir den
sie definiert werden, hier ,Date”. Abgesehen
davon sehen die Deklarationen identisch zu
den bereits behandelten Funktionen aus.
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var person: Person? = null

person?.name ?: throw IllegalArgumentException("name is required")

fun resolve(status: Int): String {
return when (status) {

in 100..199 -> "info"

in 200..299 -> "success"

in 300..399 -> "redirect"

in 400..499 -> "client error"
in 500..599 -> "server error"

else -> "unknown"

fun analyse(any: Any?): Any {
return when(any) {

is Int

-> any.inc() // Int.inc()

is String -> any.reversed() // String.reversed()

else

import java.time.lLocalDate
import java.time.Zoneld
import java.util.Date

fun Date.local(): LocalDate {

-> any.toString() // Any.toString()

return this.tolInstant().atZone(Zoneld.systemDefault()).tolLocalDate()

}

Innerhalb einer Erweiterungsfunktion ver-
weist ,this” jeweils auf die Instanz des er-
weiterten Typs.

Erweiterungsfunktionen werden statisch
aufgelost, konnen also nicht Uberschrieben
oder vererbt werden. Existiert eine gleichna-
mige Member-Funktion, so bekommt diese
immer Vorrang,.

Operatoren Uberladen
Kotlin erméglicht das Uberladen von Opera-
toren. Dazu existieren flr jeden Operator be-
stimmte Funktionen, die es zu implementie-
ren gilt, beispielsweise ,plus” flir den Operator
.+" Um Konflikte mit Funktionen gleichen Na-
mens zu vermeiden, muss zusatzlich das
Schliisselwort ,,operator” verwendet werden.
Als Beispiel dient eine Klasse, die einen
zweidimensionalen Vektor beschreibt: ,data
class Vector(val x: Double, val y: Double)"
Basierend auf dieser Klasse lasst sich die
\/ektor-Addition definieren

stellt die Operatoren und ihre zu
implementierenden Funktionen gegentiber.
Dabei gilt wie gewohnt ,Punktrechnung vor
Strichrechnung” und die ersten drei Opera-
tionen haben eine hohere Prazedenz als die
zwei folgenden. Der Range-Operator hat
dabei die geringste Prazedenz.

Analog zur Addition lasst sich auch die
Multiplikation mit einem Skalar implemen-
tieren . Dabei ist jedoch zu
beachten, dass die Kommutativitat verletzt
wird; es gilt nur ,a * b, jedoch nicht zwin-
gend auch ,b * a" Sofern diese Eigenschaft
bendtigt wird, kann der Operator analog auf
der Klasse ,Double” mithilfe einer Erweite-
rungsfunktion definiert werden.

Interoperabilitat

Eine der Starken von Kotlin ist die nahtlose
Interoperabilitat von und zu Java. Aufrufe von
Java aus Kotlin heraus funktionieren ohne
Probleme, doch wie verhdlt es sich beim Auf-



operator fun plus(other: Vector): Vector {
return Vector(this.x + other.x, this.y + other.y)

}

Listing 14

operator fun times(scalar: Double): Vector {
return Vector(this.x * scalar, this.y * scalar)

}

Listing 15

fun boom() {
throw I0Exception(,boom*)
}

Listing 16

rufen von Kotlin aus Java heraus? Kotlin er-
zeugt flr jede Datei eine Java-Klasse mit glei-
chem Namen, der zusatzlich das Kirzel ,Kt"
angefiigt ist. Eine Datei namens ,Extensions.
kt" ware demnach als ,ExtensionsKt” in Java
verfuigbar. Soll die Datei unter einem anderen
Namen verfligbar sein, wird dies dem Com-
piler mitgeteilt. Dazu ist als erste Anweisung
eine entsprechende Annotation anzugeben,
etwa ,@file:JvmName(,Extensions”)".

Sind in der Datei globale Funktionen de-
finiert, konnen diese als statische Methoden
auf dem Java-Typ aufgerufen werden: ,fun
String.hide() = ,*"repeat(this.length)” Die
Erweiterungsfunktion ,hide” wandelt einen
String in einen String gleicher Lange um, der
nur aus Sternchen ,*" besteht. Der Java-Auf-
ruf lautet ,Extensions.hide(,password");"
Da es nicht moglich ist, bestehende Typen
in Java zu erweitern, erwartet die statische
Methode ,hide” als einzigen Parameter den
String, den es zu verstecken gilt.

In Kotlin definierte Klassen lassen sich
anhand ihres Namens verwenden. Fir un-
veranderliche Properties (,val) werden die

Getter-Methoden automatisch erzeugt. Im
Falle von veranderlichen (,var”-) Properties
wird zusatzlich ein Setter erzeugt.

Eine weitere Besonderheit von Kotlin
ist, dass es keine Unterscheidung zwischen
Checked und Unchecked Exceptions macht.
Daher missen Checked Exceptions auch
nicht als Teil der Funktionssignatur angege-
ben werden. Dies fihrt allerdings zu Prob-
lemen, wenn eine Funktion eine Checked
Exception auslést (siehe Listing 16).

Aus Java heraus Iasst sich die Funktion ohne
Probleme aufrufen. Versucht man allerdings,
die ,I0OException” zu behandeln, beschwert
sich der Compiler, da die Exception nicht Teil
der Signatur ist. Um dies zu andern, dient die
Annotation ,@Throws(IOException:class)".
Sie bewirkt, dass die Exception der Signatur
hinzugeftigt wird, sodass diese in Java behan-
delt werden kann.

Fazit

Kotlin weist in jedem Fall ein paar interes-
sante Features auf und ist in der aktuellen
Version (1.0.4) bereits fiir den produktiven
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Operator ‘ Funktion
a*b times
a/b div
a%b mod
a+b plus
a-b minus
a.b rangeTo

Tabelle 1

Einsatz geeignet. Die Sprache wird aktiv wei-
terentwickelt und Vorschlage konnen (ber
den Kotlin Evolution & Enhancement Process
(KEEP) in Form von Pull Requests eingereicht
werden (siehe , https:/github.com/Kotlin/KEEP").
Es bleibt abzuwarten, wie sich Kotlin im Back-
end-Bereich behaupten kann.

Alexander Hanschke
alexander.hanschke@techdev.de

Alexander Hanschke arbeitet seit dem Jahr 2013 bei
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Sicherheit in Software-Projekten ist ein schwer zu beherrschendes Thema, wie regelmdig in den Medien
erscheinende Berichte tiber Datenlecks beweisen. Fiir Software-Entwickler ist es schwer zu (iberblicken,
welchen Einfluss ihre tdgliche Arbeit an nicht unmittelbar sicherheitsrelevanten Themen auf die Sicherheit

ihrer Anwendung hat.

Einen Uberblick iiber die haufigsten Ma-
kel in Punkto Sicherheit bieten die Top Ten
des Open Web Application Security Project
(OWASP,

, eine Non-Pro-
fit-Organisation, die sich zum Ziel gesetzt
hat, die Sicherheit im Web zu verbessern.
Hier zeigt sich zudem, dass auch nicht selbst
geschriebener Code Sicherheitsliicken ent-
halten kann. Diesen kann man jedoch mit
wenigen Schritten tberprifen. Der Artikel
zeigt, wie man mit geringem Aufwand zu-
mindest uber die bekannten Sicherheitslu-
cken in verwendeten Abhangigkeiten von
Dritten auf dem Laufenden bleibt.

Grundlage bildet die National Vulnera-
bility Database (NVD, siehe

), eine Art Datenbank fiir Sicherheits-
Iicken. Sie wird gepflegt vom National Ins-
titute of Standards and Technology (NIST),
eine mit der deutschen Physikalisch-Tech-
nischen Bundesanstalt (PTB) vergleichbare
US-amerikanische Bundesbehdrde, die auch
bekannte Verschlisselungsalgorithmen wie
DES und AES standardisiert.

Die NVD beinhaltet unter anderem die
Schwachstellen, die im Industrie-Standard
.Common Vulnerabilities and Exposures”
(CVE) erfasst werden. Die bereits erwdhnte
OWASP bietet eine Anwendung an, die auto-
matisiert Jar-Dateien mit der NVD abgleicht.
Dieser sogenannte ,OWASP Dependency-
Check” (DChc,

wur-
de fir die Kommandozeile sowie fiir Ant,
Maven, gradle, sbt, Jenkins und SonarQube
implementiert.

Nachfolgend ein Ldsungskonzept, um
die Abhangigkeiten einer Java-Anwendung
mithilfe von Maven und Jenkins regelmal3ig
auf neue Sicherheitsliicken zu durchsuchen.
Nach einmaliger Einrichtung sind keine wei-
teren Schritte mehr notwendig. Die Infor-
mation Uber neu gefundene Sicherheitslu-
cken erfolgt dann per E-Mail. Dabei kann es
sich entweder um neu bekannt gewordene
Sicherheitslicken in bestehenden Abhan-
gigkeiten handeln oder um bereits bekannte

Sicherheitsliicken, die in neu hinzufligten
Abhangigkeiten existieren.

Erster Schritt: Maven-Plug-in
ohne Konfiguration verwenden
Eine erste Uberpriifung der Abhangigkei-
ten der eigenen Anwendung kann ohne
weitere Konfiguration in wenigen Sekun-
den angestoRen werden, beispielsweise
mittels Maven-Plug-in (MVN,

durch ,mvn org.owasp:dependency-check-
maven:1.4.0:aggregate”. Dabei gilt es zu
beachten, dass ,dependency-check-ma-
ven-plugin” zunachst eine lokale Kopie der
CVE-Datenbank in Form einer H2-Daten-
bank herunterladt und sie im lokalen Ma-
ven-Repository speichert. Aufgrund der An-
zahl bekannter Sicherheitsliicken resultiert
dies in einer mehrere Hundert Megabytes
umfassenden Datei. Das initiale Erzeugen
kann, abhangig von verfligharer Bandbreite
und Rechenleistung, einige Minuten dau-
ern. Nach erfolgreichem Abschluss steht der
Bericht unter ,target/dependency-check-
report.html”. Ein Beispiel fiir einen solchen
Bericht findet man auf der Website des
Projekts (DChck-Sample,

<properties>

Automatisierung mit Jenkins
Um ohne weiteres Zutun tber neu gefunde-
ne Sicherheitsliicken informiert zu werden,
bietet sich eine regelmaBig durchgefiihrte,
automatische Uberpriifung an. OWASP bie-
tet fur den Cl-Server Jenkins ein Plug-in an,
das die Uberpriifung durchfiihren und deren
Ergebnisse auswerten kann. Unter anderem
konnen die gefundenen Sicherheitsliicken in
Jenkins visualisiert, das Ergebnis eines Jobs
von der Anzahl gefundener Sicherheitsli-
cken abhangig gemacht und die Entwicklung
der Anzahl gefundener Sicherheitsliicken
uber die Builds in einem Diagramm darge-
stellt werden. Diese Auswertung ist in einer
Post-Build-Action im Jenkins-Job konfigu-
riert. Die Uberpriifung der Abhangigkeiten
selbst kann durch einen durch das Jenkins-
Plug-in bereitgestellten Build-Step oder per
Maven durchgefiihrt werden.

Da die Uberpriifung einige Zeit in Anspruch
nimmt, sollte sie nicht bei jedem Commit/
Push stattfinden. Ein Nightly-Build oder ein
einmal pro Woche durchgefiihrter Build bie-
ten sich daher an. Die Uberpriifung per Ma-
ven Goal statt mit Jenkins-Build Step hat den
Vorteil, dass die zentrale Konfiguration in der
Lpom.xml” erfolgt, wie in gezeigt.

Mit dieser Konfiguration mussenin Jenkins
nurnoch die folgenden Maven Goals mit Para-
meter aufgerufen werden: ,mvn clean install

<dependency-check-format>HTML</dependency-check-format>

</properties>
<build>
<plugins>
<plugin>

<groupld>org.owasp</groupIld>

<artifactlId>dependency-check-maven</artifactId>

<version>1.4.0</version>
<configuration>

<format>${dependency-check-format}</format>

</configuration>
</plugin>
</plugins>
</build>
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Security

Build Settings

E-mail Notification
Recipients

a@b.c

") Send e-mail for every unstable build

1 Send separate e-mails to individuals who broke the build

"1 Send e-mail for each failed module @‘

Post-build Actions

Publish OWASP Dependency-Check analysis results ®

Dependency-Check results

Run always

war/target/dependency-check-report.xml

Fileset includes setting that specifies the generated raw Dependency-Check XML report files. such as **/dependency-check-report.xml. Basedir of the fileset is the workspace root. If no value is set. then the default **/dependency-check-reportxml is
used. Be sure not to include any non-report files into this pattern.

Detect modules

Health thresholds

By default, this plug-in runs only for stable or unstable builds, but not for failed builds. If this plug-in should run even for failed builds then activate this check box.

Determines if Ant or Maven modules should be detected for all files that contain warnings. Activating this option may increase your build time since the detector scans the whole workspace for uild.xmi" or ‘pom.xm' files in order to assign the correct

module names.

100%

0%

Configure the thresholds for the build health. If left empty then no health report is created. If the actual number of warnings is between the provided thresholds then the build health is interpolated.

Health priorities Only priority high

) Priorities high and normal O priorities

Determines which warning priorities should be considered wihen evaluating the build heaith.

Status thresholds (Totals) Al priorities

0

Priority high

Q

Priority normal Priority low

If the number of total warnings is greater than one of these thresholds then a build is considered as unstable or failed, respectively. |.e.. a value of 0 means that the build status is changed if there is at least one warning found. Leave this field emply if the

state of the build should not depend on the number of warnings.

) Compute new warnings (based on the last successful build unless another reference build is chosen below)

Default Encoding
Default encoding when parsing or showing files. Leave this field empty to use the defauit encoding of the platform.
Trend graph You can define the default values for the trend graph in a separate view.

Abbildung 1: Das Ergebnis der Post-Build-Action

<configuration>

<!-- Skip artifacts not bundled in distribution (provided scope) -->
<skipProvidedScope>true</skipProvidedScope>

<!-- Suppress false positives or dependencies that cannot be changed for specific reasons.-->
<suppressionFile>suppress-cves.xml</suppressionFile>

</configuration>

Listing 2: Maven-Konfiguration mit suppressionFile und provided Scope

org.owasp:dependency-check-maven:check
-Ddependency-check-format=XML". Dadurch
wird eine Datei ,target/dependency-check-
report.xml” im Workspace generiert, die man
von einer entsprechenden Post-Build-Action
verarbeiten lassen kann. AbschlieBend muss
in dieser noch konfiguriert werden, dass der
Job fehlschlagt oder instabil wird, sobald eine
Sicherheitsliicke entdeckt wird (siehe Abbil-
dung 7). In Zusammenarbeit mit der von Jen-
kins angebotenen E-Mail-Benachrichtigung
ist sichergestellt, dass man ohne weiteres
Zutun per E-Mail iiber neu gefundene Sicher-
heitslticken informiert wird.

Die Praxis
AbschlieBend noch einige Details, die in

32 |

der taglichen Arbeit mit dem Dependency-
Check relevant sein kdnnen. Es empfiehlt
sich, den Dependency-Check auf dem Ma-
ven-Modul durchzufiihren, das das eigent-
lich veroffentlichte Artefakt (jar, .war, .ear
etc) herstellt. Dadurch werden auch nur
die wirklich relevanten Abhangigkeiten auf
Sicherheitslicken durchsucht und nicht die
Abhangigkeiten von Modulen, die beispiels-
weise nur fir Tests im Einsatz sind. Abhdn-
gigkeiten im Maven-Scope-Test werden in
der aktuellen Version des Maven-Plug-ins
standardmaRig nicht durchsucht.

Anders sieht es mit Abhangigkeiten in
den Scopes ,provided” und ,runtime” aus.
Insbesondere bei ,provided” kdnnen sie un-
erwiinscht sein. Wenn man beispielsweise

durch die Kundenumgebung an ein bestimm-
tes Servlet-API gebunden ist, ist man gegen
die gegebenenfalls darin enthaltenen Si-
cherheitsliicken machtlos. Insofern kann es
durchaus sinnvoll sein, diesen Scope auszu-
schlieRen. Dies kann in der Konfiguration von
Maven angepasst werden (siehe Listing 2).
Alternativ lassen sich bestimmte CVEs
auch fir einzelne Abhdngigkeiten unter-
driicken. Diese sind in einer speziellen Datei
spezifiziert. Der XML-Code fir das Unter-
driicken lasst sich direkt aus dem im ersten
Schritt generierten HTML-Bericht kopieren.
Dies kann insbesondere sinnvoll sein, wenn
es sich um False Positives handelt, also um
gefundene Sicherheitsliicken, die auf die Ab-
hangigkeit gar nicht zutreffen. Ein Beispiel



<?xml version="1.0" encoding="UTF-8"7>
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<suppressions xmlins="https://jeremylong.github.io/DependencyCheck/dependency-suppression.l.1l.xsd">

<{suppress>

<!-- This Jackson-related issue seems to be related to module jackson-dataformat-xml, which is not used here.
It is considered a false positive. See https://github.com/jeremylong/DependencyCheck/issues/517 In addition it was
fixed in version 1.7.4., see https://github.com/FasterXML/jackson-dataformat-xml/issues/199 -->

<notes><![CDATA[file name: jackson-core-2.8.1.jarJ]]></notes>

<shal>fd13b1c033741d48291315c6370f7d475a42dccf</shal>

<cve>CVE-2016-3720</cve>
</suppress>
<{suppress>

<!-- Same as other Jackson-related issue -->

<notes><![CDATA[file name: jackson-annotations-2.8.0.jar]]></notes>
<shal>45b426f7796b741035581a176744d91090e2e6fb</shal>
<{cpe>cpe:/a:fasterxml:jackson:2.8.0</cpe>

</suppress>
</suppressions>

dafiir ist der Generalverdacht (CVE-2016-
3270,

gegen alle
Module des Jackson-Frameworks, obwohl
nur in einem eine Sicherheitsliicke auftritt.
Es ist daher generell sinnvoll, jede gefunde-
ne Sicherheitsliicke auf Korrektheit zu Giber-
priifen. In jedem Fall sollte kommentiert
werden, weshalb ein CVE unterdriickt wird,
um zu spateren Zeitpunkten die Griinde fiir
den Ausschluss nachvollziehen zu konnen.
Inden wird diese Méglichkeit
fur den Ausschluss aufgezeigt.

Fazit

Der Artikel zeigt, wie man mit wenigen
Schritten dauerhaft tber bekannte Sicher-
heitsllicken von Abhangigkeiten informiert

bleibt. Dies sorgt nicht fiir absolute Sicher-
heit, entscharft aber mit geringem Aufwand
einen der zehn gangigsten Makel. Insofern
ist dies uneingeschrankt fir alle Java-Pro-
jekte zu empfehlen.

Die hier beschriebene, auf Maven und
Jenkins basierende LOsung stellt eine
Mbglichkeit fir das Herausfinden von Si-
cherheitsliicken dar. Aufgrund der vie-
len verfligbaren Implementierungen des
OWASP-Dependency-Checks lassen sich
vergleichbare Losungen auch fur viele ande-
re Tools realisieren. Ein komplett lauffahiges
Beispiel, das die oben beschriebenen Falle
sowie eine Abhangigkeit mit nicht ausge-
schlossener Sicherheitslicke enthalt, steht
bei GitHub

Johannes Schnatterer
johannes.schnatterer@triology.de

r

Johannes Schnatterer ist Solution Architect bei der TRIO-
LOGY GmbH in Braunschweig, Technalogisch ist er dort in
den Bereichen ,Java EE" und ,Web" tatig und versucht, mit
besonderem Fokus auf Qualitat, Open-Source-Enthusias-
mus, einem Hauch von Pedantismus und der Pfadfinder-
regel die [T-Welt jeden Tag ein bisschen besser zu machen.

Veranstaltungen der im iJUG organisierten
Java User Groups auf Erfolgskurs

Mit einer Rekordbeteiligung von rund 1.700
Teilnehmern fand am 7. Juli 2016 zum 19.
Mal das Java Forum in Stuttgart statt. Die
Java User Group Stuttgart hatte 49 Vortrage
in sieben parallelen Tracks organisiert. Zu-
dem waren 34 Aussteller vor Ort, darunter
auch der Interessenverbund der Java User
Groups e.V. (iJUG). Abends gab es die Gele-
genheit, sich bei verschiedenen BoF-Sessi-
ons (Birds of a Feather) mit Gleichgesinnten
zu treffen, um Uber ein bestimmtes Thema
zu diskutieren und sich auszutauschen.

Am 15. und 16. September 2016 waren in
Berlin die Berlin Expert Days. Der Verein Berlin

Expert Days e.V. wurde im Jahr 2010 mit dem
Ziel gegriindet, eine Plattform zum Informati-
onsaustausch anzubieten. Als offen gefiihrter
Verein steht eine solide Basis bereit, um die
Unabhangigkeit von Herstellern und Dienst-
leistern zu gewahrleisten. Auf der diesjahrigen
Veranstaltung wurden mehr als 500 Teilneh-
mer auf den 44 \fortragen begruf3t.

Das Java Forum Nord 6ffnete am 20. Okto-
ber 2016 in Hannover seine Pforten. Die ein-
tagige, nicht-kommerzielle Konferenz in Nord-
deutschland mit Themenschwerpunkt Java ist
fir Entwickler und Entscheider. Mit mehr als
25 Vortragen in parallelen Tracks und einer

Keynote wurde ein vielfaltiges Programm zu
einem unschlagbaren Preis geboten, der regio-
nale Bezug bietet zudem interessante Networ-
king-Mbglichkeiten. Gestaltung und Organisa-
tion wurde von den lokalen Java User Groups
(Bremen, Gottingen, Hamburg, Hannover,
Kassel, Ostfalen) in Kooperation mit der Java
User Group Deutschland e\V./Sun User Group
Deutschland eV. als offiziellen Veranstaltern
durchgefihrt. Es kamen 400 Besucher.

Auch das Datum fiir die JavaLand 2017
steht bereits fest. Sie findet vom 28. bis 30.
Marz 2017 an gewohnter Statte im Phanta-
sialand Bruhl statt.
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Innerhalb von Enterprise-Anwendungen spielen Sicherheits-Aspekte eine wichtige Rolle. Nur autorisierte
Benutzer oder allgemein autorisierte Entitdten diirfen auf sensible Daten oder Systemteile zugreifen.

Oftmals machen rechtliche und organisato-
rische Rahmenbedingungen eine Autorisie-
rung, also eine Zugriffskontrolle, notwendig.
Dieser Artikel erlautert zunachst die grund-
legende Sicherheits-Architektur von Java
mit den beteiligten Klassen und deren Ver-
wendung. Darauf aufbauend wird auf die Au-
thentifizierung und Autorisierung, basierend
auf der JAAS-Spezifikation, eingegangen. Ab-
schlieRend sind die grundlegenden Moglich-
keiten der JASPIC-Spezifikation im Kontext
von Java-EE-Anwendungen erlautert.

Die grundlegende Sicherheits-Architektur
innerhalb von Java basiert auf der Gruppie-
rung von Quellcode nach dessen Herkunft und
der Zuordnung von Berechtigungen zu diesen
Gruppierungen. Auf der JVM ausgefihrter
Quellcode wird aus diesem Grund in soge-
nannte ,ProtectionDomains” eingruppiert.
Jede Klasse kann immer nur einer Protection-
Domain angehoren. Dieser ProtectionDomain,
dargestellt durch eine Instanz der Klasse ,java.
security.ProtectionDomain” (siehe,, https:/docs.
oracle.com/javase/8/docs/api/java/security/
ProtectionDomain.html”), werden Berechtigun-
gen zugeordnet. Berechtigungen sind durch
Instanzen einer Ableitung der Klasse ,java.se-
curity.Permission” dargestellt.

System-Domain

Der Quellcode des JDK wird immer in einer
speziellen ProtectionDomain, der System-
Domain, ausgefiihrt und besitzt alle ver-
fligbaren Berechtigungen (siehe ,http:/docs.
oracle.com/javase/8/docs/technotes/guides/
security/spec/security-spec.doc2.html”).

Alle verfiigbaren Berechtigungen sind tiber
die spezielle Implementierung ,java.security.
AllPermission” abgebildet. Wird diese Permis-
sion gewahrt, impliziert das die Zuteilung aller
verfligharen Berechtigungen. Es ist wichtig zu
beachten, dass innerhalb der System-Domain
alle Klassen enthalten sind, die Zugriffe auf
externe Ressourcen durchfiihren. Das um-
fasst unter anderem die Klassen der Packages
Jjavaio” und ,java.nio” fir den Zugriff auf das
Dateisystem.

Application-Domain

Applikations-Quellcode wird davon separiert
in einer eigenen ProtectionDomain ausge-
fuhrt und erhalt die fiir die entsprechende

CodeSource konfigurierten Berechtigungen.
Diese Berechtigungen werden (ber eine Im-
plementierung von ,java.security.policy” (siehe
Jhttps:/docs.oracle.com/javase/8/docs/api/java/
security/Policyhtml’) ausgelesen. Die im JDK
mitgelieferte Default-Policy-Implementierung
liest zu diesem Zweck eine Textdatei. Die
Konfiguration von Berechtigungen Uber diese
.policy”-Files ist weiter unten beschrieben.

Wie beschrieben, enthdlt die System-
Domain alle Klassen, die erforderlich sind,
wenn Zugriffe auf externe Ressourcen wie
das Dateisystem durchgefiihrt werden sol-
len. Da die Klassen einer Applikation sich
in einer getrennten ProtectionDomain be-
finden, muss beim Zugriff auf externe Res-
sourcen von der Application-Domain in die
System-Domain gewechselt werden.

Bei solch einem Ubergang diirfen der
Application-Domain keine nicht erteilten Be-
rechtigungen gewdhrt werden. Die Applikati-
on darf keinen Dateisystemzugriff durchfiih-
ren konnen, wenn ihr nicht explizit die ,java.
io.FilePermission” zugeordnet wurde, auch
wenn die System-Domain implizit alle Be-
rechtigungen besitzt. Aus diesem Grund wird
zwischen den Permissions der Application-
Domain und der System-Domain ein Intersect
(siehe ,https:/enwikipedia.org/wiki/Intersection_
(set_theory)’)vorgenommen (siehe Abbildung 7).

Das Venn-Diagramm zeigt, dass nach dem
Intersect nur die Menge von Berechtigungen

erteilt wird, die allen ProtectionDomains ge-
wahrt wurde. Wird der Application-Domain
also die ,java.io.FilePermission” nicht explizit
gewadhrt, kann kein Zugriff auf das Dateisystem
stattfinden und eine ,java.lang SecurityExcep-
tion” resultiert. Damit ist sichergestellt, dass
einer Applikation beim Ubergang von einer Pro-
tectionDomain mit mehr Rechten in eine Pro-
tectionDomain mit weniger Rechten keine nicht
zugeteilten Berechtigungen gewahrt werden.

Zentrale Klassen ftr Sicher-
heitstberprdfungen
Fiir die Uberpriifung von Berechtigungen sind
innerhalb des JDK mehrere Klassen zentral
verantwortlich. Innerhalb einer Laufzeitum-
gebung gibt es hochstens einen aktiven Se-
curityManager. Dieser wird tber die Methode
.System.setSecurityManager(securityMana-
ger : java.lang.SecurityManager) : void” inner-
halb der aktuellen JVM installiert und kann Gber
den zugehdrigen Getter abgerufen werden.
DerAufrufvon, checkPermission(permission
: java.security.Permission) : void” priift, ob dem
Aufrufer die (ibergebene Berechtigung gewahrt
wird oder nicht. In diesem Fall wird immer der

aktuelle SecurityContext verwendet. Diese Me-
thode wird durch ,,checkPermission(permission
: java.security.Permission, context : Object) :
void” iiberladen. Sie erlaubt das Uberpriifen
einer Berechtigung unter Verwendung eines
definierten SecurityContext.

Abbildung T: Intersect von ProtectionDomains
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Security

PD = ProtectionDomain

Class A
PD 1
<<Call>>
Class B
PD 1

| <<Call>>

Bei speziellen Anforderungen die nicht iber
benutzerdefinierte Berechtigungen abgedeckt
werden konnen, kann von ,java.lang Security-
Manager” geerbt und eine seiner Methoden
uberschrieben beziehungsweise weitere Me-
thoden fir die Durchfihrung von Zugriffs-
kontrollen hinzugefiigt werden. Diese \orge-
hensweise ist allerdings im Normalfall nicht
notwendig und nicht empfehlenswert. In fast
allen Fallen konnen Uber das Permission-Sys-
tem und eine entsprechende Policy-Implemen-
tierung alle Anforderungen abgedeckt werden.

Innerhalb von Java-SE-Anwendungen ist
ein SecurityManager mit dem Setter des Sys-
tem-Singletons zu installieren oder die VM
mit dem Argument ,-Djava.security.manager”
zu starten. Ansonsten werden keine Permis-
sions uberpriift. Der SecurityContext und die
Definition eigener Permissions sind weiter
unten erldutert.

PD 1 besitzt Berechtigung zu
Sensitive Call nicht.

Class C
PD 1

| <<Sensitive Call>>
|

Privileggd Block

PD 2 besitzt Berechtigung zu
Sensitive Call.

Ist kein SecurityManager installiert, kann
es sein, dass bestimmte Funktionen nicht zur
Verfligung stehen. Beispielsweise kann RMI fiir
entfernte Methoden-Aufrufe nicht verwendet
werden. Ohne installierten SecurityManager
wird bei VVerwendung von RMI eine Exception
geworfen. Innerhalb einer Java-EE-Anwendung
istimmer ein SecurityManager installiert.

Der AccessController wird von der Klasse
Jjava.lang.SecurityManager” verwendet, um
die eigentliche Uberpriifung von Berechtigun-
gen durchzufiihren. Die ,checkPermission”-
Aufrufe des SecurityManager werden hierzu
an den AccessController delegiert. Der Ac-
cessController bezieht den aktuellen Securi-
tyContext in die Uberpriifung mit ein.

Der SecurityContext wird Uber die native
Methode ,getStackAccessControlContext() :
AccessControlContext” ermittelt. Der zurlck-
gegebene AccessControlContext stellt den Se-

curityContext dar. Der AccessControlContext
besteht aus den ProtectionDomains der Klas-
sen, die sich im Stack des aktuellen Threads
befinden. Aus diesen ProtectionDomains wird
der Intersect der assoziierten Permissions
gebildet. Die resultierende Menge von Be-
rechtigungen bildet die Grundlage fiir Berech-
tigungsprifungen. AuBerdem bernimmt der
AccessController die Markierung von Quell-
code als privilegiert .

Bei der Verwendung des , privileged block”-
API ist von einem Szenario auszugehen, bei
dem innerhalb des Call-Stacks ein Ubergang
zwischen ProtectionDomains stattfindet. Wie
beschrieben, findet in diesem Fall ein Intersect
der Permissions statt. Dies verhindert, dass
eine Anwendung Berechtigungen einer Pro-
tectionDomain erhalt, die dieser nicht erteilt
wurden. Wurde der Applikation die bendtigte
Berechtigung nicht erteilt, wird eine Secu-
rityException geworfen.

Aus unterschiedlichen Griinden kann es
aber notwendig sein, dass ein sensitiver Auf-
ruf trotzdem durchgefiihrt werden muss. Bei-
spielsweise konnte es notwendig sein, dass
eine Anwendung zur grundsatzlichen Funkti-
onsweise Konfigurationen aus Dateien lesen
muss. Es kdnnte ebenfalls sein, dass eine Bib-
liothek entwickelt wird, die dann innerhalb ei-
ner nicht bekannten Ausfiihrungsumgebung,
in der bestimmte Berechtigungen nicht ga-
rantiert werden konnen, zum Einsatz kommt.
Fir diesen Fall wurde das ,privileged block"-
APIin das JDK integriert. Damit ist es moglich,
eine sensitive Operation auszufiihren, obwohl
der Applikation die Berechtigung selbst nicht
erteilt wurde. Hierzu muss der aufgerufene
Code und jeder in der Folge aufgerufene Code
die benétigte Berechtigung besitzen.

Fir die Implementierung solch einer Funk-
tionalitdat werden privilegierte Codebldcke
eingerichtet. Dazu muss das Interface ,java.
security.PrivilegedAction” oder ,java.securi-

Configuration configuration = AccessController.doPrivileged(new PrivilegedAction<Configuration>() {

public Configuration run() {

/* This will check FilePermission for reading the designated file. */
try(InputStream configurationInputStream = Files.newInputStream(Paths.get(configurationFilelUri),StandardOpenOp

tion.READ)) {

/* Implement Togic to read configuration here. */

}
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public class EditCustomerDataPermission extends BasicPermission {
public EditCustomerDataPermission(String name) {

super(name);
}
}

SecurityManager securityManager = System.getSecurityManager();
securityManager.checkPermission(new EditCustomerDataPermission(,editAl1%));

ty.PrivilegedExceptionAction” implementiert
sein. Der Unterschied zwischen den beiden
besteht darin, dass aus Implementierungen
von java.security.PrivilegedExceptionAction”
eine Checked Exception geworfen werden
kann, im anderen Fall nicht. Anschlie3end wird
eine der ,doPrivileged”-Methoden der Klasse
AccessController mit dieser Implementierung
aufgerufen. Der innerhalb der Implementie-
rung eines der oben genannten Interfaces
befindliche sensitive Aufruf wird damit als pri-
vilegiert ausgefiihrt und markiert.

Beispiel-Implementierung
eines Privileged Blocks
Berechtigungen, die dem Quellcode

eines privilegierten Blocks er-
teilt werden, stehen nach der Ausfiihrung
dieses Blocks nicht mehr zur Verfiigung.
Privilegierte Blocke sollten nur sparsam
und nach genauer Uberlegung eingesetzt
werden. Es ist immer erst zu priifen, ob die
Konfiguration (ber eine Policy durchge-
flihrt werden kann.

Wie bereits erwahnt, stellen Implementie-
rungen der Klasse ,java.security.Permission”
Berechtigungen fiir den Zugriff auf geschitzte
Ressourcen dar. Geschiitzte Ressourcen sind
beispielsweise Dateien im Dateisystem oder
Sockets fir den Netzwerk-Zugriff. Je nach
Szenario kann eine geschltzte Ressource
aber auch das Anzeigen bestimmter Daten
innerhalb einer Ul oder das Ausfiihren von
Administrations-Funktionen darstellen.

Eine Permission bestehtimmer aus einem
Namen und wird abhangig von der Imple-
mentierung zusatzlich durch eine ActionList
naher beschrieben. Diese wird fir die Be-
schreibung von Aktionen in Bezug auf eine
geschitzte Ressource verwendet und ist
optional. Je nach Dokumentation wird fiir den
Namen einer Berechtigung auch Target syn-
onym verwendet. Beispiele fir Aktionen sind
Jread’, ,write” oder auch ,editCustomerData".

Innerhalb des JDK gibt es bereits diver-
se Permission-Implementierungen, die den
Zugriff auf die wichtigsten geschitzten Res-
sourcen beschreiben. Beispielsweise existiert
eine ,java.io.FilePermission’, um den Zugriff
auf das Dateisystem abzudecken. Weitere
wichtige Permissions sind ,java.net.Socket-
Permission” fir den Zugriff auf einen Socket,
4Java.net.NetPermission” oder auch ,java.sql.
SQLPermission”. Die genannten Permissions
sind nur eine kleine Auswahl bereits vorhan-
dener Berechtigungen. Eine komplette Liste
zeigt die Vererbungshierarchie von ,java.se-
curity.Permission”. Die bereits vorhandenen
Permissions werden bei Verwendung der
geschitzten Ressourcen unter Verwendung
des installierten SecurityManager geprtift.

Erstellen von benutzerdefi-
nierten Permissions

Bevor auf die Verwendung von Permissions
eingegangen wird, soll die Implementierung
einer benutzerdefinierten Permission gezeigt
werden . In diesem Fall wird
die abstrakte Basisklasse ,java.security.Ba-
sicPermission” erweitert. Sie erbt von ,java.
security.Permission” und implementiert be-
reits alle abstrakten Methoden. Ableitungen
dieser Klasse stellen sogenannte ,Named-
Permissions” dar. Das sind Berechtigungen,
die bereits durch ihren Namen komplett be-
schrieben sind; eine zusatzliche ActionList ist
nicht notwendig. Daher reicht in der Ablei-
tung ein Konstruktor, der als Parameter den
Namen der Berechtigung aufnimmt.

Um benutzerdefinierte Permissions im
Quellcode zu Uberpriifen, wird die aktuell ins-
tallierte Instanz des SecurityManager abgeru-
fen und die ,checkPermission”-Methode mit
einer Instanz der benutzerdefinierten Permis-
sion aufgerufen . Im Beispiel wird
geprlift, ob die oben definierte Berechtigung
L4EditCusomterDataPermission” erteilt wurde.
Wurde die Berechtigung nicht erteilt, wird eine
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SecurityException geworfen; ist die Berechti-
gung erteilt, kehrt der Aufruf fehlerfrei zurick.

Zuweisung von Permissions
Uber Policies

Die Zuweisung von Permissions zu CodeSour-
ces erfolgt Giber Implementierungen der abs-
trakten Basisklasse ,java.security.Policy” Die
statische Factory-Methode ,Policy.getPolicy()”
instanziiert und liefert die aktuell in der JVM
konfigurierte Policy-Implementierung. Die zu
verwendende Policy-Implementierung wird
Uber die System-Property ,policy.provider”
konfiguriert. Dieser ist der vollqualifizierte Klas-
senname der gewUnschten Policy-Implemen-
tierung zugewiesen. Ist hier nichts konfiguriert,
wird die Default-Policy-Implementierung ver-
wendet. Diese liest ,.policy”-Dateien aus. Die
Default-Implementierung befindet sich in der
Klasse ,sun.security.provider.PolicyFile”

Die zugewiesenen Berechtigungen werden
tber mehrere ,,.policy“-Dateien konfiguriert. Es
gibt eine globale, systemweite ,,.policy”-Datei
und eine benutzerspezifische ,.policy”-Datei.
Die systemweite steht unter ,$JAVA_HOME/
lib/security/java.policy’, die benutzerspezi-
fische unter ,$USER_HOME/ java.policy” Die
Platzhalter sind durch die entsprechenden
systemspezifischen Pfade zu ersetzen. An-
wendungsspezifische ,.policy”-Dateien wer-
den Uber das JVM-Argument ,-Djava.security.
policy=$POLICY _FILE" definiert.

Innerhalb von ,.policy”-Dateien ldsst sich
Uber einen ,keystore”-Eintrag ein Keysto-
re definieren, der Public- und Private-Keys
enthalt. Dieser Eintrag ist relevant, wenn
signierter Quellcode bestimmte Berechti-
gungen erhalten soll. Auf diese Aspekte wird
hier nicht weiter eingegangen.

Uber ,grant”-Eintrage werden bestimm-
tem Quellcode Berechtigungen zugewiesen.
Die Berechtigungen werden innerhalb eines
Jgrant”-Eintrags als ,permission”-Eintrage
angegeben. zeigt die komplette
Syntax eines ,grant”-Eintrags.

Die Angaben ,SignedBy" und ,CodeBase”
sind optional und konnen auch weggelassen
werden. ,SignedBy" wird fiir die Vergabe von
Berechtigungen flr signierten Quellcode ver-
wendet; ,CodeBase” definiert die Herkunft
von Quellcode. Hier kann beispielsweise
Bezug auf ein ,.jar"-File oder auch eine URL
genommen werden. Die Principal-Angaben
werden im Abschnitt Gber JAAS erlautert.

Der ,grant”-Eintrag in erteilt der
kompletten Anwendung die Berechtigung,
die Datei ,main.config” zu lesen; auBerdem
wird die Berechtigung zum Editieren aller
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Kundendaten erteilt. Wie solch eine Konfi-
guration um Principals und damit um ange-
meldete Benutzer verfeinert wird und wie
sie eine vollstandige Authentifizierung und
Autorisierung von Benutzern ermoglicht,
steht im Abschnitt Gber JAAS.

Authentifizierung und Autori-
sierung in Java SE unter Ver-
wendung von JAAS

JAAS steht fur ,Java Authentication and Au-
thorization Service” und ist ein Standard, der
in Java-SE-Anwendungen fiir die Authen-
tifizierung und Autorisierung von Entitdten,
beispielsweise Benutzern, verwendet wird. Die
Schnittstellen und Klassen des JAAS-Standards
sind im Package .javax.security.auth” definiert.

JAAS baut auf der oben beschriebenen
Sicherheits-Architektur auf und erweitert
diese um die Moglichkeit, Zugriffskontrollen
auf Basis der Entitat durchzufihren, die den
Quellcode aktuell ausfiihrt. Das kann nicht
nur ein interaktiver Benutzer, sondern auch
ein Servicekonto sein.

Eine Anwendung, die JAAS verwendet,
bleibt bei korrekter Verwendung unabhangig
von der verwendeten Authentifizierungs-
Technologie. Durch eine einfache Konfiguration
kann eine neue Authentifizierungs-Technolo-
gie ahnlich wie ein Plug-in eingehangt werden.
JAAS basiert auf Pluggable Authentication
Modules (PAM,

)

Instanzen der Klasse javax.security.auth.
Subject

stel-
len Entitaten dar, die den Quellcode aktuell aus-
fihren. Diese sind durch ein Set von Instanzen
der Klasse “javax.Security.Principal" beschrie-
ben. AuBBerdem enthalt ein Subject das Set von
dffentlichen und privaten Credentials. Offent-
liche Credentials konnten Public-Keys und pri-
vate Credentials Private-Keys sein. Ein Subject
wird als Ergebnis einer Authentifizierung erstellt
und um die beschreibenden Principals erganzt.

Wie erlautert, sind Principals mit Subjects
assoziiert und identifizieren ein Subject na-
her. Ein Principal konnte die Domane eines
angemeldeten Benutzers, der Benutzerna-
me oder auch eine E-Mail-Adresse sein. Fir
das Durchfiihren der Authentifikation muss
als Erstes eine Konfiguration erstellt wer-
den, die die zu verwendende Authentifizie-
rungstechnologie definiert. Diese wird durch
die abstrakte Basisklasse ,javax.security.
auth.login.Configuration” reprasentiert. Das
IDK liefert bereits eine Default-Implemen-
tierung in der Klasse ,sun.security.provider.
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grant signedBy "signer_names", codeBase

"URL",

principal principal_class_name "principal_name",
principal principal_class_name "principal_name"

// Weitere principal-Eintrdge moglich

{

permission permission_class_name "target_name", "action",
signedBy "signer_names";
permission permission_class_name "target_name", "action",
signedBy "signer_names";
// Weitere permission-Eintrdge mdglich
)8
grant {
permission java.io.FilePermission "main.config", "read";

hg

Applikationsname {

g

ConfigFile” mit. Diese liest eine Konfigurati-
onsdatei aus. Eine solche Konfigurationsda-
tei kann wie in aussehen.

LApplikationsname” steht fiir einen frei
definierbaren Identifikator, der fiir das Aus-
lesen der korrekten Konfiguration verwen-
det wird. Innerhalb dieses Eintrags wird eine
beliebige Menge von ,javax.security.auth.
spi.LoginModule”-Eintragen konfiguriert.

Ein ,LoginModule” stellt eine Authentifi-
zierungs-Technologie dar. Im Beispiel liefert
das ,UnixLoginModule” die Authentifizie-
rungs-Informationen des Unix-Betriebssys-
tems, auf dem die Anwendung ausgefiihrt
wird. Ein Gegensttick fir Windows-Betriebs-
systeme existiert als ,com.sun.security.auth.
module.NTLoginModule”. So konnen bei-
spielsweise Gruppen, in denen ein Benutzer
Mitglied ist, zur Autorisierung innerhalb einer
Java-SE-Anwendung verwendet werden.

Das ,required”-Flag hinter ,LoginModu-
le" bedeutet, dass die Authentifizierung tiber
dieses LoginModule erfolgreich durchgefiihrt
werden muss. Weitere Moglichkeiten sind
Jrequisite’, ,sufficient” und ,optional”. Die ge-
naue Bedeutung dieser weiteren Flags steht
in der JavaDoc der Configuration-Klasse.
Beim Start der Anwendung wird der Dateina-
me dieser Datei Uiber den Parameter ,-Djava.
security.auth.login.config” tibergeben. Damit
ist die Konfiguration aktiv.

permission de.bu.EditCustomerDataPermission "editAll";

com.sun.security.auth.module.UnixLoginModule required;

Ergdnzen der Policy-Imple-
mentierung um Principals
Um die ermittelten Identifizierungs-Informa-
tionen eines Subject, die Principals, fiir Auto-
risierungen verwenden zu konnen, missen
diese innerhalb eines ,.policy”-Files erganzt
werden .

In diesem Fall kdnnen Subjects, die der Grup-
pe mit der GrouplD

.32456" angehoren,

die Datei ,main.config” lesen und alle Kun-
dendaten editieren. Man verwendet also fiir
die Konfiguration von Zugriffsberechtigungen
innerhalb der ,.policy”-Datei die Principals, die
anhand eines LoginModule ermittelt werden.
Durch das Hinzufiigen weiterer ,grant”- oder
Jpermission”-Eintrage lassen sich die Zugriffs-
berechtigungen beliebig fein gestaltet.

Login durchfiuhren

Um die Authentifizierung durchzufihren,
muss eine Instanz der Klasse ,javax.security.
auth.login.LoginContext” instanziiert werden.
Auf dieser Instanz wird die ,login“-Methode
mit dem innerhalb der Konfiguration hin-
terlegten Applikationsnamen aufgerufen.
Dadurch lassen sich die konfigurierten Login-
Modules laden. Diese werden der Reihe nach
evaluiert. Ist die Authentifizierung nicht er-
folgreich, wird eine ,javax.security.auth.login.
LoginException” geworfen.



War der Vorgang erfolgreich, kehrt der Auf-
ruf zurlick und das fertige Subject kann Gber
den Aufruf des Getters ,getSubject()” abgeru-
fen werden. Um eine Aktion unter der Identitat
eines bestimmten Subject auszufiihren, ist jetzt
eine der ,doAs"- oder ,doAsPrivileged"-Metho-
den aufzurufen. Der Unterschied besteht darin,
dass die ,doAs"-Methoden die Berechtigungen
des Subject mit den Berechtigungen des aktu-
ellen ,SecurityContext” durch einen Permissi-
on-Intersect kombinieren )

Der Code deutet an, wie eine Authentifi-
zierung innerhalb einer Anwendung aussehen
kann. Der LoginContext wird hier als private
Variable auf Klassenebene hinterlegt und in der
Lauthenticate”-Methode erstellt. Soll nun ein
geschutzter Aufruf unter Verwendung der Be-
rechtigungen des Subject erfolgen, wird ,Sub-
ject.doAsPrivileged” mit dem aktuellen Subject
aufgerufen. Die ,ProtectionDomain” des Codes,
der die Authentifizierung mit einem Aufruf
von ,LoginContext.login()" durchfiihrt, und des
Codes, der im Kontext eines bestimmten Sub-
ject ausgefiihrt wird, miissen getrennt sein.

Wenn eine Trennung dieser beiden Protec-
tionDomains nicht erfolgt, wird zwischen den
Berechtigungen der beiden Domains ein Inter-
sect durchgefiihrt. Das hat zur Folge, dass Be-
rechtigungen, die nur in einer ProtectionDo-
main vorhanden sind, nicht wirksam werden.
Es ware also nicht moglich, Berechtigungen
nur einem bestimmten Benutzer aufgrund
seiner Principals zu erteilen. Zur Trennung
muss die Methode ,Subject.doAsPrivileged”
mit ,null” fir den ,AccessControlContext”

aufgerufen werden. Der Aufruf erstellt einen
neuen ,AccessControlContext”. Dieser enthalt
nur die Berechtigungen des Subject. Wird eine
der ,doAs"-Methoden verwendet, findet an-
gesprochener Intersect statt. Ein Zugriff, der
erteilt werden sollte, wird dann nicht erteilt.

Hinweise bei der Konfiguration
von Permissions

Bei der Konfiguration von Policies fiir eine An-
wendung ist es ratsam, allgemeine Berechti-
gungen, die fiir das Offnen von Dateien, das
Laden von Bibliotheken etc. notwendig sind,
innerhalb der systemweiten ,..policy”-Datei zu
definieren. Innerhalb der applikations- bezie-
hungsweise benutzerspezifischen ,.policy”-
Datei werden dann nur spezialisierte Berechti-
gungen hinterlegt. Sollte es Probleme bei der
Konfiguration der Permissions geben, kann
die JVM mit dem Parameter ,-Djava.secu-
rity.debug=access” gestartet werden. Damit
ist eine genaue Analyse der erteilten und ver-
weigerten Berechtigungen moglich. Hilft das
nicht, kann auch ein Breakpoint innerhalb der
.checkPermission”-Methode des Access-
Controller gesetzt werden. Die Analyse der
Variablen ermoglicht einen detaillierten Ein-
blick in die gebildeten ,ProtectionDomains”
und deren Rechte. Das Konzept des Permis-
sion-Intersect sollte verinnerlicht werden.

Verwendung von Callbacks fur
die Kommunikation mit der
Anwendung

Wie in der Einflihrung erwahnt, ist es wich-

// "Grant" entry for specified unix group (GID)
grant com.sun.security.auth.UnixNumericGroupPrincipal "32456" {
permission java.io.FilePermission "main.config", "read";

hs

private LoginContext ToginContext;

permission de.bu.EditCustomerDataPermission "editAll";

private void authenticate() throws LoginException {
this.loginContext = new LoginContext(APPLICATION_NAME);

loginContext.login();
}

Subject.doAsPrivileged(this.loginContext.getSubject(), new

PrivilegedAction<Void>() {
public Void run() {

@0Override

/* Open restricted application here. */

return null;
}
b, null);
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tig, dass Anwendungen unabhangig von der
Authentifizierung bleiben und dass keine
enge Kopplung zu einer bestimmten Authen-
tifizierungstechnologie entsteht. Aus diesem
Grund werden Callbacks fir die Kommunika-
tion zwischen Anwendung und LoginModu-
les verwendet.

Nachdem ein LoginModule instanziiert
wurde, ist es durch einen Aufruf der initialize-
Methode zu initialisieren. In diesem Aufruf
wird eine Instanz von ,javax.security.auth.
callback.CallbackHandler” Gbergeben. Dieser
wird von der aufrufenden Applikation imple-
mentiert. Innerhalb der ,handle”-Methode
ist hier auf unterschiedliche Callbacks zu re-
agieren, um den LoginModules Authentifizie-
rungs-Informationen zu tibermitteln.

Innerhalb des JDK gibt es bereits einige
Implementierungen solcher Callbacks. Bei-
spielsweise fragt die Klasse ,javax.security.
auth.callback.PasswordCallback” das Pass-
wort eines Benutzers ab.

Authentifizierung und Autori-
sierung in Java EE unter Ver-
wendung von JASPIC
Innerhalb von Java EE gab es lange keinen ein-
heitlichen Standard fiir die Authentifizierung
und Autorisierung innerhalb eines Containers.
Viele Hersteller haben aus diesem Grund die
JAAS-Spezifikation in einer fir ihre jeweilige
Java-EE-Implementierung spezifischen Form
ausgelegt. Das flihrt dazu, dass Java-EE-An-
wendungen teilweise nicht zwischen Java-EE-
Containern portabel sind. Seit dem Jahr 2002
wurde an der JASPIC-Spezifikation im Rahmen
des JSR-196

gearbeitet. JASPIC steht fiir
Java Authentication Service Provider Interface
for Containers. Die erste finale \ersion dieses
JSR wurde im Jahr 2013 veroffentlicht.

JASPIC definiert auf Basis eines abstrakten,
nachrichtenbasierten Verarbeitungsmodells
einen Authentifizierungs- und Autorisierungs-
standard zur Verwendung innerhalb eines
Java-EE-Containers. Dieser wird uber Profile
fur bestimmte Verarbeitungsmodelle speziali-
siert; so ist beispielsweise innerhalb der Spe-
zifikation ein Profil fir die Request-Response-
Verarbeitung ber HTTPServlets unter dem
Namen ,Servlet Container Profile” definiert.

Zentrale Klassen der JASPIC-

Spezifikation

Innerhalb der JASPIC-Spezifikation sind einige

zentrale Klassen und deren VVerantwortlichkeit

innerhalb des Verarbeitungsmodells definiert
. Die Klassen sind innerhalb
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AuthConfigFactory

<<creates>>

AuthConfigProvider

| <<provides>>

ServerAuthConfig
ClientAuthConfig

<<defines>>

ServerAuthContext
ClientAuthContext

des Package ,javax.security.auth.message”
und dessen Sub-Packages definiert.

Die Klassen ,AuthConfigFactory”, ,Au-
thConfigProvider’, ,ServerAuthConfig” und
.ClientAuthConfig" sind flr das Erstellen und
Konfigurieren der verwendeten ,ServerAuth-
Context”- und ,ClientAuthContext"-Klassen
sowie der ,ServerAuthModule” und ,Client-
AuthModule” verantwortlich. Diese sind
nur zu implementieren, wenn nicht auf den
Maglichkeiten eines bestehenden Containers
aufgesetzt wird. Innerhalb eines Containers
wie Tomcat ab Version 9

oder Oracle Weblogic 12¢

Muss nur ein
LServerAuthModule” oder ,ClientAuthModule”
implementiert und konfiguriert sein.

Die Klassen mit dem Prafix ,Server”,
nehmen Authentifizierungs- beziehungs-
weise Autorisierungsvorgange gemaR dem
in JASPIC definierten, nachrichtenbasierten
Verarbeitungsmodell auf Serverseite vor.
Klassen mit dem Préfix ,Client” ibernehmen
entsprechende Vorgange auf der Clientseite.

Mappen der Autorisierungs-in-
formationen beziehungsweise

Principals auf Java-EE-Rollen

Die Autorisierung innerhalb der Java-EE-Spezi-
fikation basiert auf Rollen. Die fiir eine Kompo-
nente, einen Methoden-Aufruf oder auch das
Aufrufen einer Servlet-URL benctigten Rollen

40 |

<<construction, initialization,
coordination>>

..

ServerAuthModule
ClientAuthModule

werden entweder programmatisch oder dekla-
rativ definiert. Bei der deklarativen \Jorgehens-
weise kénnen Annotationen oder Deployment-
Deskriptoren eingesetzt werden. Details dazu
stehen in den Dokumentation von Oracle.

JASPIC verwendet genauso wie JAAS in-
nerhalb der Authentifizierungs-Module Call-
backs, um Informationen an die aufrufende
Anwendung weiterzugeben. Der grof3e Un-
terschied ist, dass die aufrufende Anwen-
dung in diesem Fall der Java-EE-Container
ist. Dieser stellt auch die Callbacks zur Ver-
fugung und verarbeitet die gelieferten Infor-
mationen in einer flr den jeweiligen Contai-
ner passenden Weise.

Der ,javax.security.auth.message.callback.
GroupPrincipalCallback” liefert der Laufzeit-
Umgebung die Rollen, der ,javax.security.auth.
message.callback.CallerPrincipalCallback” den
Remote-User und damit den Aufrufer der An-
wendung. So lassen sich zum Beispiel Rollen,
die deklarativ fir einen Methodenaufruf mit der
Annotation ,(@RolesAllowed” definiert sind,
gegen die Rollen beziehungsweise Gruppen
prifen, die der entsprechende Callback liefert.

Programmatisch kann innerhalb eines
Servlet-Containers der Aufruf von ,HttpServ-
letRequest.isUserInRole(role : String) : boo-
lean” fiir das Uberpriifen verwendet werden.
Innerhalb eines EJB-Containers lasst sich das
gemappte Principal Uber die Methode ,get-
CallerPrincipal() : java.security.Principal” ab-
rufen. Die Uberpriifung, ob der Aufrufer einer
bestimmten Rollen angehort, kann mit der

Methode ,isCallerinRole(role : String) : boo-
lean” durchgeflhrt werden.

Fazit

Die Sicherheits-Architektur von Java SE deckt
viele Anwendungsfalle tiber bestehende oder
selbst implementierte Permissions ab. Oft-
mals muss hier eine Einstiegshurde iberwun-
den werden, bis das Konzept der ,Protection-
Domains” und des ,Permission-Intersect” klar
ist. Das liegt oftmals daran, dass das Permis-
sion-System durch das Fehlen eines Security-
Manager nicht aktiv ist. Durch die Entkopplung
der Applikation von der Authentifizierungs-
Technologie tber Callbacks und das Einhangen
von LoginModules kann eine Applikation voll-
standig unabhangig von einer konkreten Tech-
nologie gehalten und spater einfach durch ei-
nen weiteren Konfigurationseintrag geandert
beziehungsweise erweitert werden.

JASPIC adaptiert und standardisiert dieses
Modell fiir Java-EE-Container. Aktuell ist es so,
dass viele Hersteller die JASPIC-Spezifikation
implementieren, indem sie Wrapper um ihre
bisherigen Authentifizierungs- und Autorisie-
rungs-APls fiir die Erfiillung von JASPIC be-
reitstellen. Die Verbreitung und Adaption von
JASPIC hat seit dem Jahr 2013 stetig zuge-
nommen. Innerhalb von WebLogic, GlassFish
oder auch Tomcat stehen funktionierende Im-
plementierungen bereit. Ein weiterer Schritt
hin zu mehr Portabilitdt von Anwendungen
zwischen Java-EE-Containern ist damit getan.
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L ast- und Performance-Test verteil-
ter Systeme mit Docker & Co.

Dr. Dehla Sokenou, GEBIT Solutions

Moderne Virtualisierungs-Umgebungen haben das Potenzial, die Software-Entwicklung zu revolutionieren.
Neben der immer engeren Verzahnung von Entwicklung und Betrieb (Stichwort ,,DevOps”) unterstiitzen
Lésungen wie Docker auch andere Phasen und Tdtigkeiten im Software-Entwicklungsprozess, etwa den Test.
Hierbei profitiert insbesondere der Last- und Performance-Test.

Auch wenn Testen inzwischen aus der Exo-
tenecke in der Gegenwart angekommen ist,
verursachen Tests immer noch einen nicht
unerheblichen Anteil an den Kosten der Soft-
ware-Entwicklung. Test-Automatisierung
hilft, diese Kosten in den Griff zu bekommen,
und sollte, wo immer méglich, den Viorzug vor
manuellen Tests erhalten. Dabei kann Auto-
matisierung sowohl bei der Vorbereitung,
beim Aufsetzen der Test-Umgebung, beim
Deployment der zu testenden Anwendung
wie auch bei der eigentlichen Testausfiihrung
und -auswertung zum Einsatz kommen.
Neben den fachlichen Tests auf Unit-, Inte-
grations- und System-Ebene miissen zusatzli-

che Tests das nichtfunktionale VVerhalten eines
Systems berticksichtigen. Ein Beispiel dafiir —
neben anderen - sind Last- und Performance-
Tests, die das Verhalten des Systems in seinen
Grenzbereichen und aul3erhalb seiner Grenzen
Uberpriifen. Der erreichbare Automatisie-
rungsgrad ist hier im Gegensatz zu anderen
nichtfunktionalen Tests besonders hoch.
Verteilte Systeme stellen beim Test eine
besondere Herausforderung dar, weil zusatz-
lich zum Verhalten eines einzelnen Systems
die Kommunikation innerhalb des Gesamt-
systems eine groRRe Rolle spielt. Fiir den Test
sollte eine mdglichst realitatsnahe Umge-
bung zur Verfligung zu stehen. Allerdings ist

es meist nicht moglich, Szenarien mit 10.000
oder mehr vollwertigen Knoten zu Testzwe-
cken aufzusetzen. Wie testet man also die
Performance solcher Systeme mdoglichst re-
alistisch und im Idealfall automatisiert?
Moderne Virtualisierungs-Umgebungen
wie Docker bieten sich hier als Losung an. Aber
auch die Verwendung von VMs als Test-Umge-
bung hat weiterhin ihre Daseinsberechtigung.
Virtualisiert wird hierbei das zu testende Sys-
tem. Wenngleich Virtualisierungs-Umgebun-
gen auch noch in anderer Hinsicht beim Testen
hilfreich sein kdnnen, etwa bei der Virtualisie-
rung der Build- und Test-Umgebung, ist dies
nicht Gegenstand dieses Artikels. Nachfolgend
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sind verschiedene Szenarien anhand eines
Praxisbeispiels aufgezeigt und bewertet.

Ein Praxisbeispiel
Eines der Produkte aus dem Unternehmen
des Autors ist ein weltweit verteilt einge-
setztes System zur Erstellung und Verteilung
von Anwendungskonfigurationen

. Es besteht im Kern aus einer Ser-
ver-Komponente mit diversen Schnittstellen,
einem Web-Client und einem Rich-Client. Ein
Anwendungsfall ist beispielsweise die Uber-
tragung wichtiger Betriebsparameter fir
Kassen- oder Warenwirtschaftssysteme, die
in verschiedenen Landern und Regionen zu
unterschiedlichen Zeiten in unterschiedlichen
Auspragungen definiert sein sollen.

Aus Griinden der Betriebssicherheit und
Lastverteilung ist Ublicherweise die Server-
Komponente an verschiedenen Standorten
verteilt im Einsatz. Die einzelnen Server-In-
stanzen kommunizieren miteinander, einer-
seits um Betriebsdaten auszutauschen, ande-
rerseits um Konfigurationsdaten weltweit zu
replizieren und somit lokal zur Verfligung zu
stellen. Die einzelnen Server-Instanzen bilden
dabei eine Baumstruktur mit einem Top-Le-
vel- und Kind-Knoten (ber mehrere Ebenen;
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dabei kann ein Netzwerk leicht 10.000 und
mehr Knoten umfassen. Fiir die Kommunika-
tion der Knoten untereinander werden aktuell
JMS- beziehungsweise IMX-Schnittstellen zur
Verfligung gestellt, zukiinftig alternativ auch
weitere, etwa Webservice-Schnittstellen. Die
Kommunikation erfolgt dabei primar zwischen
Eltern und den direkten Kindern, fiir einzelne
Funktionen aber auch zwischen Eltern und in-
direkten Kindern.

Es gibt verschiedene Arten von Clients des
Systems. Die im Rahmen des Projekts entwi-
ckelten eigenen Clients dienen zur Erstellung
und Anderung der Konfigurationen sowie zur
Uberwachung des Server-Netzwerks und nut-
zen dazu spezielle eigene Schnittstellen zur
Kommunikation. Daneben gibt es auch eine
Reihe bekannter sowie eine Reihe unbekann-
ter externer Systeme. Diese nutzen zur Kom-
munikation entweder die offentlichen EJB-
oder die Web-Service-Schnittstellen. Dabei
umfassen die bekannten externen Systeme
sowohl projektbezogene Eigenentwicklungen
als auch Systeme von Drittherstellern.

Ein Schwerpunkt liegt auf dem Last- und
Performance-Test des gezeigten Systems. Es
war unter anderem aufgefallen, dass unter be-
stimmten Bedingungen wie zu geringer Netz-

. Configuration Editor
Rich Client

Configuration Editor
Web Client

@

Configuration
Server Node

werk-Bandbreite bei gleichzeitig geringem
Speicherplatz die verwendete Messaging-
Losung (HornetQ) instabil wurde. Um jedoch
das Szenario zu testen und Optimierungen an
der Software und der HornetQ-Konfiguration
vornehmen zu kdnnen sowie Empfehlungen
fir den Betrieb zu geben, war es notwendig,
eine moglichst realistische Test-Umgebung
aufzubauen. Im ersten Schritt wurden VMs
eingesetzt, im zweiten Docker-Container.

Last- und Performance-Test
auf VMs
Um die Umgebung, bei der die Probleme auf-
traten, moglichst realistisch nachbilden zu
konnen, wurden VMs aufgesetzt, die die Rea-
litat soweit wie moglich abbildeten. Die Basis
bildete ein spezieller, exklusiv fiir Last-und
Performance-Test genutzter VMware-ESXi-
Host. Auf diesem kdnnen Projekte, die eine
entsprechende Testumgebung brauchen,
VM-Templates anlegen, die anschlieRend fir
den eigentlichen Test vervielfaltigt werden.
Als Betriebssystem flr die VMs kam das
beim entsprechenden Kunden verwendete Be-
triebssystem (Windows Server) zum Einsatz.
Auf einer Template-VM wurde die gesamte
notwendige Software inklusive Application-



MOTICE: When capturing localhost (Jloopbadk) packets, you CANT indude inbound criteria.
Filters like 'udp’ need to be ‘udp and outbound' to work. See readme for more info.

Abbildung 2: Simulation von Netzwerk-Problemen

Server und Datenbank installiert. Haupt- und
Festplattenspeicher wurden soweit reduziert,
dass sie dem realen System entsprachen. Um
Netzwerk-Probleme wie geringe Bandbreite,
Package-Loss und Verbindungsabbriiche zu
simulieren, kamen zwei Werkzeuge zum Ein-
satz: Netlimiter /7] zur Begrenzung der ver-
fligbaren Bandbreite und clumsy /2] um wahr-
scheinlichkeitsgesteuert Netzwerk-Probleme
zu erzeugen (siehe Abbildung 2).

Da das Serversystem bereits die Mdglich-
keit einer Auto-Initialisierung bot, um das Auf-
setzen der Server-Instanzen zu erleichtern,
konnte diese flr den Last- und Performance-
Test in leicht abgewandelter Form wiederver-
wendet werden. Es reichte also aus, auf dem
VM-Template einen Server so einzurichten,
dass er mit dem System gestartet wird. Nach
der Vervielfaltigung ermittelten die gestarte-
ten Server-Instanzen ihre eigene Identitat und
ihre Position im Netzwerk anschliel3end auto-
matisch, sodass ein manuelles Aufsetzen des
Netzwerks Uberfliissig wurde.

Auch das Monitoring der einzelnen Ins-
tanzen erfolgte teilweise Uber bereits vor-
handene Funktionalitat. Jeder Server meldet
regelmaRig seinen Status an seine Eltern-
Knoten; auch die im Augenblick zu verarbei-
tende Last ist Teil dieser Statusberechnung.
Damit kann Uber den Top-Level-Knoten der
Zustand des gesamten Netzwerks (ber-
wacht werden.

Stehen solche Funktionen nicht bereits zur
Verfligung, miissen sie bereitgestellt werden.
So ist beispielsweise ein manuelles Aufsetzen
einer grofRen Anzahl von Knoten des verteilten
Systems in der Regel mit viel Aufwand ver-
bunden. Ein System, das beim Testen nicht
Uberwacht werden kann, ist nicht testbar, da
Testbarkeit neben der Steuerbarkeit der Ein-
gaben auch die Uberwachung der erwarteten
Ergebnisse verlangt.

Der ESXi-Host wurde fiir den Test voll-
standig ausgelastet, es konnten knapp tber
sechzig Server erstellt und betrieben werden.
Dies reichte fir ein realistisches Szenario aus,
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sodass in einem ersten Schritt die HornetQ-
Konfiguration optimiert werden konnte. So
wurde zum Beispiel zur Reduzierung des be-
notigten Arbeitsspeichers das HornetQ-Pa-
ging eingeschaltet. Weitere Optimierungen
wurden am System selbst vorgenommen,
um die Datenreplikation bei groReren Daten-
mengen zu entlasten. So hat man auch eine
weitere Stage zur Zwischenspeicherung von
Nachrichten in einer Datenbank eingefiihrt,
bevor sie an andere Instanzen weitergereicht
werden. Als Nebeneffekt hat die Einfiihrung
der zusatzlichen Stage einen Austausch des
Transport-Layers HornetQ durch eine andere
Technik moglich gemacht, sodass nun alter-
nativ unter anderem auch Web-Services ge-
nutzt werden konnten.

Eine Umgebung auf Docker

Der Einsatz von VMs fiir realitatsnahe Tests
war aus unserer Sicht unabdingbar, allerdings
konnte aufgrund der Limitierungen des ESXi-
Hosts keine grof’e Menge von Instanzen
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betrieben werden. Eine Unterstlitzung von
deutlich mehr Instanzen war jedoch eine der
Anforderungen, die validiert werden muss-
ten. Es war also eine Maglichkeit notwendig,
deutlich mehr als die bisher im Test verwen-
deten sechzig Instanzen zu unterstitzen. Es
ware natirlich moglich gewesen, die bend-
tigten Ressourcen flr den Test temporar zu
mieten. Einer Nutzung von Docker /3/ wurde
allerdings der Vorzug gegeben.

Da das vorgestellte System in Java im-
plementiert ist, auf einem Standard-Appli-
cation-Server (JBoss, WildFly) lauft sowie
unterschiedliche Datenbanken unterstitzt,
ist ein Betrieb auf einem Linux-Betriebs-
system moglich, zumal Linux zu den explizit
unterstitzten Plattformen gehort.

Man hat daher entschieden, das System
als Docker-Instanzen auf Debian-Basis aufzu-
setzen. Das offizielle Debian-Image fiir Docker
ist sehr minimal gehalten und somit ein erster
Schritt, um moglichst viele Instanzen betreiben
zu konnen. Zudem wurden die Teile des Sys-
tems, die fiir den Last- und Performance-Test
nicht relevant sind, durch Mock-Implementie-
rungen ersetzt oder gar nicht erst eingerichtet.
Die Blattknoten im Server-Netzwerk wurden
beispielsweise als reine Datensenken imple-
mentiert, da insbesondere die Last auf dem
Top-Level-Knoten sowie den Zwischen-Kno-
ten von Interesse war, da es bisher nur dort
bisher zu Auffalligkeiten gekommen war. Der
Einsatz von Mocks und Minimal-Implementie-
rungen sollte je nach eigenen Anforderungen
kritisch hinterfragt werden, da gegebenenfalls
die Ergebnisse des Tests nur bedingt oder gar
nicht auf das real im Einsatz befindliche Sys-
tem Ubertragen werden konnen.

Docker bietet zwei unterschiedliche Me-
thoden, ein System aufzusetzen und zu ver-

Step 9 :
--->» Using cache
---> 7£d0c0260d4d
Step 10 : USER postgres
---> Using cache
---> 253bfc7b8b29
Step 11 : RUN /etc/init.d/postgresgl start &&
---» Running in £708d2ca3lal
Starting PostgreSQL 9.4 database server: main.
CREATE ROLE
-=-=> 22lelbae9f4d
Removing intermediate container £708d2ca3la
Step 12 : RUN echo "host all all 0.0.0.
---> Running in 280966343f8f
-> 9d99b6240chf
Removing intermediate container 280966343f
Step 13 : RUN echo "listen_addresses="*'"
---> Running in 1c¢5367701898
---> cedc41f34a8a
Removing intermediate container 1c5367701898
Step 14 : EXPOSE 5432
---> Running in 3b0cfS5b2b657
---> a233038dad%
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vielfaltigen. Beide basieren zunachst einmal
auf einem Image. Die &ffentliche Docker-
Registry /4] stellt eine Menge von offiziellen
und inoffiziellen Images zur Verfiigung, so-
dass dies ein guter Startpunkt fiir das eige-
ne System ist. Auf Basis eines Images lasst
sich nun ein laufender Container starten.

Die erste Moglichkeit nimmt ein vor-
handenes Image, also in unserem Fall ein
Debian-Image, und startet es als Container.
AnschlieBend kann dort die notwendige Soft-
ware installiert, daraus wiederum ein Image
erzeugt und dieses in einer Registry fir die
weitere Verwendung abgelegt werden. Aus
Erfahrung des Autors ist dieses Vorgehen
zwar das einfachere, allerdings kann es dazu
kommen, dass gegebenenfalls auch Soft-
ware installiert wird, die fir den eigentlichen
Zweck nicht notwendig ist, sondern lediglich
zur Unterstiitzung des Administrators bei der
Einrichtung des Containers dient, zum Bei-
spiel die Installation eines Texteditors, um
mal schnell den Inhalt einer Datei anzupas-
sen. Dies kann den Container und damit das
daraus erzeugte Image unnétig aufblahen. Es
ist also die entsprechende Disziplin bei der
Einrichtung des Containers geboten.

Die zweite Maoglichkeit ist die Verwen-
dung eines Docker-Files. Dieses basiert
ebenso auf einem vorhandenen Image und
beschreibt alle Befehle, um den Container
mit notwendiger Software auszustatten und
diese laufen zu lassen. Der Vorteil ist, dass
man sich hier in der Regel auf die essenziell
notwendigen Befehle beschrankt, um das
Docker-File nicht unnétig anwachsen zu las-
sen. Die Installation eines Texteditors hatte
hier zum Beispiel gar keinen Vorteil.

Ein weiterer Vorteil der Verwendung von
Docker-Files ist die einfache Anpassung

psql --command "CREATE USER test WITH SUPERUSER PASSWORD 'test';™ &&

/etc/postgresqgl/$ (PGVERSION} /main/postgresql.conf

an sich andernde Versionen von genutzter
Software. Andert sich etwa die Version des
Application-Servers oder der Datenbank, so
ist einfach das Docker-File entsprechend
anzupassen und erneut auszufiihren.

Zu beachten ist, dass jeder Befehl im
Docker-File ein neues Image erzeugt und im
Docker-Cache speichert. Wenn dieses bereits
vorhanden ist, werden die entsprechenden
Docker-Befehle nicht ausgefiihrt; es wird
stattdessen auf das vorhandene Image im
Cache zuriickgegriffen. Dies sollte im Auge
behalten werden, wenn beispielsweise der
Download von Installationsdateien von einem
Build-Server in einem Docker-File erfolgen
soll. Dazu sollte einer der Docker-File-Befehle
L,ADD" oder ,COPY" verwendet werden, die
den Cache invalidieren, wenn sich der Inhalt
und damit die Checksumme der hinzugeflg-
ten oder kopierten Dateien geandert haben.

Fir Remote-Dateien sollte allerdings
Lwget" oder ,curl” verwendet werden, denn
+ADD" unterstitzt zwar den Download von
Remote-Dateien, aber keine Authentifizie-
rung. Zudem konnen mit ,ADD" herunter-
geladene Archive nicht im gleichen Befehl
wieder geloscht werden, was wiederum die
Imagegrol3e negativ beeinflusst.

Alternativ lasst sich der Cache deaktivie-
ren, dann werden allerdings die Befehle im
Docker-File immer vollstandig abgearbei-
tet, wodurch sich das Aufsetzen wiederum
verlangsamt. Um die Anzahl der erzeugten
Images klein zu halten, sollte man Befeh-
le — wo moglich — zusammenfassen; dazu
werden Befehle einfach mit ,&&" verknipft.

zeigt einen Ausschnitt aus der
Ausfiihrung des Docker-Files, bei dem die
PostGreSQL-Datenbank aufgesetzt und der
Port 5432 containertibergreifend verfiig-

RUN apt-get update && apt-get -y install postgresql-${PGVERSION} postgresgl-client-${PGVERSION}

createdb -0 test test

1
0/0 mdS" >> /etc/postgresql/${PGVERSION}/main/pg_hba.conf
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bar gemacht wird (,EXPOSE"). Wird auf den
Cache zurlckgegriffen, so ist dies bei der
Ausfiihrung des Docker-Files ersichtlich.

Der gesamte Prozess des Aufsetzens
mithilfe eines Docker-Files ist schematisch
in Abbildung 4 dargestellt. Zunachst wird die
bendtigte Software installiert. AnschlieBend
werden der Application-Server, eine ange-
passte Version mit allen bendtigten Modu-
len und der passenden Konfiguration sowie
das Deployment fiir den Application-Server
vom Build-Server heruntergeladen. Das so
erzeugte, entsprechend getaggte Image
wird nun mit dem Befehl zum Starten des
Application-Servers sowie der Identitat des
jeweiligen Containers gestartet.

Die Last- und Performance-Tests wurden
auf demselben ESXi-Host durchgefiihrt wie die
Tests mithilfe von VMs. Es konnten knapp drei-
hundert Docker-Container auf dem Host be-
trieben werden. Das Verhaltnis von Instanzen
auf VM zu Instanzen auf Docker betragt also
1:5. Dabei wurde der ESXi-Host vom Docker-
Host noch nicht einmal vollstandig ausgelastet,
sodass hier noch Spielraum nach oben ist.

Docker

Fazit

Tests unter Verwendung von VMs haben so-
mit ebenso ihre Berechtigung wie Tests mit-
hilfe von Docker. Beide bieten Vor- und Nach-
teile und eignen sich — je nach Testziel — beide
gut fur den Last- und Performance-Test.

Last- und Performance-Tests auf VM-
Basis sind immer dann sinnvoll, wenn eine
moglichst realistische Abbildung der Wirk-
lichkeit gefordert ist und diese sich mithilfe
von Docker nicht abbilden lasst. Gerade Be-
triebssysteme, die wie dltere Windows-Ver-
sionen keine Docker-Unterstiitzung bieten,
lassen sich nur auf einer VM aufsetzen. So ist
unter anderem das Verhalten bei vielen offe-
nen Netzwerk-Verbindungen unter Windows
grundlegend anders als unter einem Unix-
basierten System. In diesem Fall hatte ein
Test in Linux-basierten Docker-Containern
keinerlei Aussagekraft fir das Verhalten des
realen Systems unter Windows.

Allerdings haben VMs den Nachteil, dass
sie eher schwergewichtig sind. Es ist im-
mer ein ganzes Betriebssystem notwendig,
wahrend Docker-Container sich Ressourcen
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teilen konnen. Zudem dauert das Aufsetzen
der VMs relativ lange, da jeweils eine voll-
standige VM diverse Male geklont und an-
gepasst werden muss.

Container sind sehr viel leichtgewichti-
ger, der Start eines Containers aus einem
Image geht sehr schnell und auch das Auf-
setzen der Images mithilfe von Docker-
Files ist durch die Verwendung des Cache
ein schneller Prozess. Zudem ermdglichen
Docker-Files eine einfache Anpassung der
erzeugten Images und damit der erzeugten
Container bei sich andernden Software-Ver-
sionen, wahrend auf einer VM die Installati-
on eines Updates notwendig ist.

Wird der Test wiederholt, startet jeder Test
in einem Docker-Container ,clean’, ein Berei-
nigen oder eine Neuinstallation ist also nicht
notwendig. Bei Verwendung von VMs miissen
diese entweder neu geklont werden oder al-
ternativ muss zumindest eine Herstellung des
Initialzustands des zu testenden Systems er-
folgen, beides eher aufwandige Prozesse. So
sind in den meisten Fallen Docker-Container
dem Einsatz von VMs beim Last- und Perfor-
mance-Test vorzuziehen.

Referenzen
clumsy: https://jagt.github.io/clumsy
NetLimiter: https://www.netlimiter.com
Docker: https://www.docker.com
Offizielle Docker-Regjistry: https://hub.docker.com
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Automatisiertes [esten in
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4Eine Software muss ausreichend getestet
werden.’ Dieser Grundsatz ist so alt wie das
erste ,Hello World" — aber in Zeiten von Mi-
croservices und Continuous Delivery treffen-
der denn je. Software muss immer schneller
den Weg in den Markt finden. Anderungen,
Bugfixes und Features sollen im kontinuierli-
chen Rhythmus in moglichst kurzen Abstan-
den in Releases gepackt und dem Nutzer zur
Verfligung gestellt werden. Dieses \lorgehen
hat auch unweigerlich Auswirkungen auf die
Qualitatssicherung in der Software-Entwick-
lung. Man kann es sich nicht mehr leisten, vor
einem Release aufwandige Tests zu fahren,
um dann kurz vor der Deadline diverse Bugs
zuriick an die Entwicklung zu melden, in der
diese dann umstandlich in weiteren Testzyk-
len verifiziert werden miissen.

Die Qualitatssicherung muss voll automati-
siert und kontinuierlich schon wahrend der
Entwicklung stattfinden. ,Continuous Inte-
gration” nennt sich dieser Ansatz, in dem alle

46 |

/eiten von Microservices

Christoph Deppisch und Tobias Schneck, ConSol Software GmbH
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Die Software-Entwicklung ist im Wandel.
Immer schneller, immer hdufiger, immer
einfacher miissen neue Features in Produktion
gebracht werden. GroBe, schwergewichtige Alleskénner

werden durch mehrere kleine, individuelle Services ersetzt.
Jeder Microservice bildet einen Aspekt der gesamten Fachlichkeit
ab und ldsst sich deshalb unabhdingig entwickeln und warten. Welche

Tests vollstandig automatisiert ablaufen und
fest in den Build-Lifecycle einer Anwendung
integriert sind. Mit jeder Code-Anderung
werden alle Tests ausgefiihrt und geben bei
eventuell aufgetretenen Fehlern schnelles
Feedback an die Entwickler.

Im Bereich der Unit-Tests ist diese Auto-
matisierung bereits als Standard etabliert.
Die Entwickler erstellen die Unit-Tests ent-
wicklungsbegleitend und integrieren sie fest
in den Build-Lifecycle mit Tools wie Maven
[1], Gradle [2]und Jenkins /3.

Testbedarf auf mehreren Ebenen
Unit-Tests sind leider nicht in der Lage, alle
Aspekte einer Software ausreichend un-
ter Test zu stellen. Sie durchlaufen, wie der
Name (Unit = Einheit) schon sagt, kleine
Code-Abschnitte, also eine Klasse oder Me-
thode. Dies findet in kompletter Isolation zu
anderen Einheiten statt. Alle Abhangigkeiten
zu Klassen, Komponenten oder Ressourcen

Auswirkungen hat diese vercdinderte Sicht einer Software-Architektur auf die
Qualitdtssicherung in der Entwicklung? Ist hier auch alles einfacher, schneller
und besser? Die Antwort lautet: ,Ja und nein” Wéihrend die dezentralisierten Services
Vorteile fiir die Testbarkeit und mehr Flexibilitcit versprechen, ist die Integration der

Services eine Herausforderung im automatisierten Test.

werden im Test durch Mocks ersetzt. Diese
Isolation hat viele Vorteile. Die Unit-Tests
sind sehr schnell und ohne groRen Aufwand
wiederholt ausfiihrbar. Eine direkte Folge
dieser Isolation ist aber auch, dass wir die
Interaktion und Integration mit anderen
Komponenten nicht getestet haben. Wich-
tige Aspekte wie User Interfaces, Konfigu-
ration, Dependency Injection, Ressourcen-
Verwaltung und Schnittstellen nach auBRen
bleiben damit ungetestet.

Vor allem die zuletzt genannten Schnitt-
stellen bekommen im Sinne von Microservices
eine immer groRere Bedeutung. Die individu-
ellen Services tauschen untereinander Daten
uber Schnittstellen wie HTTP REST oder JMS
aus. Die Schnittstellen folgen zwar gewissen
Regeln, befinden sich aber auch stetig im
fachlichen Umbau. Die Zusammenarbeit meh-
rerer Services und die reibungslose Integration
der Services untereinander sind daher enorm
wichtige Aspekte fiir die Qualitatssicherung.



SYSTEM UNDER TEST

APPLICATION SERVER

Abbildung 1: Beispiel-Infrastruktur im Integrations- beziehungsweise Ul-Test

Wenn alle Units fir sich allein erfolgreich
getestet wurden, heil3t das noch lange nicht,
dass auch die Zusammenarbeit aller Units rei-
bungslos funktioniert. Hier helfen nur die Inte-
grations- beziehungsweise Acceptance-Tests,
die genau das Zusammenspiel mehrerer Kom-
ponenten als primdres Testziel verfolgen. Hinzu
kommen die Ul-Tests, die sich mit der Benut-
zeroberflache einer Software beschaftigen und
die richtige Anzeige der Daten testen. Auch hier
ist ein funktionsfahiges Backend mit entspre-
chenden Daten in der Datenhaltung \Jorausset-

public class Greeter {
public void sayHello(PrintStream to,
to.printin(sayHello(user));
}

public String sayHello(String user) {

return "Hello, " + user + "!";
}

}

@RunWith(Arquillian.class)
public class SayHelloTest {

@Deployment

zung fir den sinnvollen Test. Nattirlich missen
diese Tests im Sinne des Continuous Delivery
auch vollautomatisiert werden; dies bringt eini-
ge Herausforderungen mit sich.

Herausforderungen bei der
Automatisierung

Integrations- beziehungsweise Ul-Tests ha-
ben einen entscheidenden Nachteil. Die in
den Unit-Tests praktizierte Isolation ist hier
leider nicht mehr gegeben. Ziel der Tests ist
ja genau die Integration mehrerer Kompo-

String user) {

public static JavaArchive createDeployment() {
return ShrinkWrap.create(JavaArchive.class)

.addClass(Greeter.class)

.addAsManifestResource(EmptyAsset.INSTANCE, "beans.xml");

}

@Inject
Greeter greeter;

@Test
public void should_say_hello() {

Assert.assertEquals("Hello, Yoda!",

greeter.sayHello("Yoda"));
greeter.sayHello(System.out,

Listing 1

"Yoda");
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Services

nenten oder die Interaktion mit dem Benut-
zer. Im Test muss man sich daher um diverse
Abhangigkeiten sowie eine komplexere Inf-
rastruktur kimmern.

Abbildung 1 zeigt eine solche Infrastruktur
als Beispiel. In der Regel wird eine zu testende
Software-Komponente (System-Under-Test,
kurz ,SUT") in einem Application Server oder
einer ahnlichen Laufzeitumgebung eingerich-
tet und konfiguriert. Hinzu kommen diverse
Abhangigkeiten zu anderen Services und der
Datenhaltung (zum Beispiel zur Datenbank).
Mehrere Clients konsumieren im Test nun
die vom SUT angebotenen Services. Das SUT
greift wiederum auf die Persistenz in der Da-
tenbank oder auf weitere Services zu.

Diese Infrastruktur ist in einem automa-
tisierten Test vollstandig aufzubauen. Clients
und Backend-Services missen im Test ent-
sprechend simuliert werden. Ul-Tests beta-
tigen die Benutzeroberflachen und stellen
sicher, dass die gelieferten Daten entspre-
chend angezeigt sind. Die Test-Durchfiihrung
ist hier weitaus komplexer als in den Unit-
Tests. Trotzdem miissen alle Tests automa-
tisiert und vor allem effektiv wiederholbar
sein, um die geforderten Release-Zyklen im
Continuous Delivery einhalten zu kénnen.

Tools fdr den Integrationstest

Zum Glick gibt es eine Reihe von Tools und
Frameworks, die bei der Umsetzung dieser
Aufgaben unterstiitzen. Arquillian /4/ ist ein
Open-Source-Tool, um eine Java-Anwendung
in einem Container automatisiert zu testen.
Das Framework bietet dafiir ein hervorra-
gendes Container-Lifecycle-Management
sowohl fiir gangige Java Application Server
(WildFly, GlassFish, Tomcat, JBoss AS etc.)
als auch fiir Docker-Container-Umgebungen.
Arquillian kimmert sich im Vorfeld eines
Tests um den Start des Containers und das
automatische Deployment der zu testenden
Java-Archive (JAR, WAR oder EAR). Nach dem
Deployment stehen der Java-Anwendung
wahrend des Tests diverse Container-Res-
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sourcen wie JNDI, JMS, CDI Injection und EJB-
Ressourcen zur Verfligung

Ahnlich niitzlich fiir den automatisierten
Infrastruktur-Aufbau ist das Docker-Maven-
Plug-in von fabric8 /5], Damit lassen sich Do-
cker-Images im Maven-Build-Lifecycle bauen
und im Docker-Container starten. Somit kon-
nen beispielsweise Datenbanken und Kompo-
nenten wie ein JMS Message Broker vollauto-
matisch vor dem Test gestartet werden.

Ebenfalls moglich ist das automatische
Deployment der SUT-Komponente in einem
Application Server. Damit wird die komplette
Infrastruktur fiir den Test automatisch im Ma-
ven Build initialisiert. Nach dem Testdurchlauf
konnen die Komponenten entsprechend au-
tomatisch wieder gestoppt werden, um eine
saubere Test-Umgebung zu hinterlassen.

Das Docker ,fabric8 maven”-Plug-in in

zeigt die Konfiguration fir eine My-
SQL-Datenbank sowie fiir einen AgtiveMQ
Message Broker, die jeweils in einem Docker-
Container ausgefiihrt werden. Beide Container
konnen Uber das Plug-in im Maven-Lifecycle
automatisch gestartet und gestoppt werden.
Dabei greift das Beispiel auf fertige Docker-
Images der einzelnen Komponenten zurtick.
Damit lassen sich die fiir den Test bendtigten
Komponenten einfach und bequem starten.
Der Maven-Build-Prozess wartet sogar, bis
die Container erfolgreich hochgefahren wur-
den, bevor die Testfalle gestartet werden.

Nun fehlen noch diverse Clients und Back-
end-Services, die wahrend des Tests Daten
abfragen beziehungsweise Daten liefern. Da-
fir bietet sich ein weiteres Java-Open-Source-
Framework mit dem Namen ,Citrus” an.
Damit ist man in der Lage, nachrichtenbasierte
Schnittstellen client- und serverseitig im Test
zu simulieren. Citrus stellt dafiir als Frame-
work fertige Komponenten fiir das Senden und
Empfangen von Nachrichten zur Verfigung.
Diese sogenannten ,Endpoints” gibt es fiir
HTTP REST, JMS, SOAP, FTP, RMI, XML, JSON
und viele weitere Transportwege und Daten-
formate. Citrus bietet eine Java-DSL, um die
Testlogik fiir den Austausch von Nachrichten
Uber diverse Schnittstellen zu definieren. Die
Anweisungen sind einfach in einen Arquillian-
oder JUnit-Test integrierbar

Das Citrus-Beispiel zeigt zunachst die Kon—
figuration der Citrus-Endpoints fiir den Test. Im
Test werden diese entsprechend referenziert.
Der Test umfasst eine einfache HTTP-REST-
Request-Response-Kommunikation, wobei
Citrus als Client das SUT uber die Schnitt-
stelle aufruft und eine entsprechende HTTP-
200-0k-Response empfangen madchte. Als
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zweiten Schritt erwartet Citrus eine eingehen-
de Mail-Nachricht, die auf dem SUT ausgelost
wurde. Im Test werden die realen Schnittstel-
len des SUT bedient und somit auf die korrekte
Funktionsweise tberprift. Citrus Uberprift alle
eingehenden Nachrichten gegen ein erwarte-
tes Template, das sowohl Body- als auch Hea-
der-Informationen beinhalten kann.

Tools fur den Ul-Test

Im Bereich der Ul-Tests ist das wohl bekann-

teste Web-Testing-Framework Selenium
. Es ist in der Lage, Interaktionen eines

Benutzers im Browser zu simulieren. Dabei

<plugin>
<grouplId>io.fabric8</groupld>

werden Document-0Object-Model-Elemente
(DOM) wie Buttons, Textfelder oder Links
anhand von Namen, IDs oder CSS-Informa-
tionen identifiziert und angesteuert. Seleni-
um-Tests lassen sich dabei tber JUnit sehr
gut in den etablierten Build-Lifecycle integ-
rieren und automatisch ausfihren.

Sollen neben rein Web-basierten Inhalten
auch Rich-Clients wie PDF Reader oder nati-
ve Anwendungen wie ein Mail-Client Gegen-
stand eines automatisierten Oberflachentests
sein, bietet sich der Einsatz eines Frameworks
wie Sakuli an. Es kann neben den DOM-
basierten Elementen auch Inhalte auRerhalb

<artifactld>docker-maven-plugin</artifactld>

<configuration>

<logDate>default</logDate>

<verbose>true</verbose>

<images>

<image>

<alias>mysqldb</alias>
<name>mysql:5.5</name>
<run>

<namingStrategy>alias</namingStrategy>

<ports>

<port>3306:3306</port>

</ports>
<env>

<MYSQL_ROOT_PASSWORD>admin</MYSQL_ROOT_PASSWORD>
<MYSQL_DATABASE>todolist</MYSQL_DATABASE>
<MYSQL_USER>todo</MYSQL_USER>
<MYSQL_PASSWORD>secret</MYSQL_PASSWORD>

</env>
<wait>

<log>MySQL init process done</log>

<time>60000</time>
</wait>
<log>

<enabled>true</enabled>

<color>green</color>

</1og>
</run>
</image>
<image>

<alias>activemqg-broker</alias>
<name>consol/activemqg-5.12:Tatest</name>

<run>

<namingStrategy>alias</namingStrategy>

<ports>

<port>61616:61616</port>
<port>8161:8161</port>

</ports>
<wait>
<http>

<url>http://localhost:8161</url>
<method>GET</method>
<status>200</status>

</http>
<time>60000</time>
<Iwait>
<log>

<enabled>true</enabled>

<color>green</color>

</1log>
</run>
</image>
</images>
</configuration>
</plugin>



<citrus-http:client id="reportingClient"

request-method="GET"

request-url="http://localhost:8080/report/services"/>

<citrus-mail:server id="mailServer"
port="${mail.server.port}"”
auto-accept="true"
auto-start="true"/>

@Test

public class ReportinglIT extends TestNGCitrusTestDesigner {

@Autowired
private HttpClient reportingClient;

@Autowired
private MailServer mailServer;

@CitrusTest

public void shouldSendMailForLargeOrder() {
echo("Add 1000+ order and receive mail");

variable("orderType", "chocolate");

variable("amount", "1001");

http().client(reportingClient)
.send()
.put("/reporting")
.queryParam("id",

"citrus:randomNumber(10)")

.queryParam("name", "${orderType}")
.queryParam("amount", "${amount}");

http().client(reportingClient)
.recejve()
.response(HttpStatus.0K);

echo("Receive report mail for 1000+ order");

receive(mailServer)

.payload(new ClassPathResource("templates/mail.xml"))

.header(CitrusMailMessageHeaders.MATL_SUBJECT,

send(mailServer)

"Congratulations!");

.payload(new ClassPathResource("templates/mail_response.xml"));

des Browser-Fensters ansteuern und im Test
verifizieren. Je nach Bedarf macht sich Saku-
li hierbei die Bildmuster-Erkennung zunutze
und ist damit in der Lage, alle nativen Rich-
Client-Anwendungen Uber User-Aktionen per
Maus oder Tastatur auf der nativen Ul des
Betriebssystems zu bedienen .
Fir die Ausfiihrung der Tests ohne Anzei-
ge (,headless"”) bietet Sakuli fertige Docker-
Images mit vorinstalliertem Chrome und
Firefox, die dann sogar die Ausfiihrung der
Tests in parallel laufenden Containern er-
moglichen. So kdnnen die oftmals lang lau-
fenden Ul-Tests im Parallelbetrieb deutlich
schneller ausgefiihrt werden. Ein komplet-
tes Beispiel mit lauffahigem Continuous In-
tegration Build ist auf GitHub /9/ verfligbar.

Wartung und Pflege
Die Test-Automatisierung im Unternehmen
nimmt ihren Lauf und immer mehr automa-

tisierte Tests werden erstellt und kontinu-
ierlich mit jeder Anderung ausgefiihrt. Dar-
aus ergibt sich ein gewisser Pflegeaufwand
fiir die Tests, der nicht zu unterschatzen ist.

Der entwickelte Code wird standigen An-
derungen und Anpassungen unterzogen. Fea-

//open print preview
env.type("p", Key.CTRL)
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tures und fachliche Ablaufe, die gestern noch
aktuell waren, werden heute schon anders
interpretiert und implementiert. Die Pflege
der Tests muss daher entwicklungsbegleitend
stattfinden. Wenn ein Entwickler eine Code-
Anderung durchfiihrt, muss auch die Test-
logik bei Bedarf entsprechend nachgezogen
werden. Im Idealfall kann der Entwickler alle
Tests problemlos lokal bei sich auf dem Rech-
ner ausfiihren, um eventuelle Testfehler zu
analysieren und gegebenenfalls zu beheben,
bevor der Check-in Fehler in der Continuous-
Integration-Build-Pipeline auslost.

Es ist jedoch kaum zu vermeiden, dass Feh-
ler im Continuous Build auftreten — ausgelost
von fehlgeschlagenen Tests. In diesem Fall
empfiehlt es sich, zeitnah Feedback an die Ent-
wickler zu geben, damit diese die Test-Ergeb-
nisse leichter den letzten Code-Anderungen
zuordnen konnen. Dadurch lassen sich die Feh-
ler viel besser analysieren und nachvollziehen.

Ein roter Continuous Build, der (ber Tage
hinweg keine Beachtung findet, fiihrt zu ei-
ner generellen Mudigkeit und Gleichgtltigkeit
gegenuber dem Build-Status. Wenn sich ver-
schiedene Probleme und Fehler im Build dann
auch noch uberlagern, ist eine Fehler-Analyse
und -Behebung deutlich erschwert. Bei hoher
Test-Automatisierung ist eine kontinuierliche
Anpassung und Fehlerbehebung als zwin-
gend notwendig anzusehen. Dieser Grundsatz
muss im Team etabliert werden und in den
taglichen Arbeitsrhythmus fest integriert sein.

Fazit

Die vollstandige Automatisierung aller Tests
und die kontinuierliche Ausfiihrung im Con-
tinuous Integration Build sind essenzielle
Voraussetzungen fiir schnelle und haufige
Lieferungen einer Software. Nur so kann die
Entwicklung jederzeit die Release-Fahigkeit
einer Anwendung beurteilen. Mit den vorge-
stellten Tools ist eine Automatisierung auch in

screen.find("save_button").highlight().click().type(Key.ENTER);

//open pdf in new tab and validate
env.type("tl",

Key.CTRL).paste(getPDFpath()).type(Key.ENTER);

screen.waitForImage("pdf_place_order.png”, 5).highlight();

"pdf_blueberry.png",

"pdf_caramel.png",

"pdf_chocolate.png"
J.forEach(function (imgPattern) f{

h)s

screen.find(imgPattern).highlight();
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den Bereichen der Integrations-, Acceptance-
und Ul-Tests moglich. Damit hat man nicht nur
eine gute Absicherung gegen Bugs, sondern
auch Sicherheit bei zukiinftigen Anpassungen.

Mit zunehmender Automatisierung wachst
jedoch auch die Verantwortung fir alle Be-
teiligten im Hinblick auf die Pflege der Tests.
Fehlgeschlagene Tests diirfen nicht zu lange
aufgeschoben werden, damit ein roter Build
nicht zur akzeptierten Gewohnheit wird.

Die Art und Weise, wie wir Software ent-
wickeln, befindet sich im Wandel — stets mit
dem Ziel, Flexibilitat und Effizienz zu opti-
mieren. Da ist es nur logisch, dass die Quali-
tatssicherung denselben Mechanismen un-
terzogen wird und die gleiche Beachtung im
Unternehmen finden muss.

Weiterftihrende Weblinks

https://maven.apache.org

https://gradle.org

https://jenkins.io

http://arquillian.org
https://github.com/fabric8io/fabric8-maven-
plugin

http://www.citrusframework.org
http://www.seleniumhq.org
https://github.com/ConSol/sakuli
https://github.com/toschneck/sakuli-example-
bakery-testing
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Continuous Delivery of
Continuous Delivery

Gerd Aschemann, Freiberufler

Zahlreiche Organisationen nutzen fiir ihre Software-Entwicklung bereits Continuous Integration oder
sogar Continuous Delivery zum Fertigen, Priifen und Ausliefern ihrer Software-Artefakte. Dazu betreiben sie
eine Plattform, die selbst aus Software-Komponenten und zahlreichen Anpassungen fiir den spezifischen
Lieferprozess der Organisation besteht. Konsequentes Handeln bedeutet hier, auch die Plattform selbst
kontinuierlich liefern zu kénnen, also Continuous Delivery of Continuous Delivery zu betreiben. Der Artikel
zeigt, wie dieser Prozess via ,Platform as Code” von einer DevOps-Organisation umgesetzt werden kann.

Wer kennt das nicht? Bob konnte den Build-
Prozess nicht beenden. Kurz vor Abschluss
des Sprints ist pldtzlich alles ,rot", Builds
sind nicht durchgelaufen, Tests gescheitert,
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Artefakte nicht im Repository gelandet, In-
stanzen wurden nicht neu gestartet. Im
morgendlichen Daily schauen alle betreten
zu Boden. Fingerpointing ist verpont und

erstmal hat auch keiner eine Idee, wen er
Uberhaupt anklagen konnte.

Bob selbst sagt nichts. Bob ist das Mas-
kottchen des Teams. Er wird von allen liebe-



voll gehegt und gepflegt. Wenn es ihm gut
geht, liegt er schnurrend in der Ecke und
macht brav seine Arbeit. Wenn er aber nicht
richtig geflttert wird, fahrt er sehr schnell
Zahne und Klauen aus und zeigt dem Team,
wer den langeren Atem hat. Bob ist kein
Katzchen, aber genauso eine Diva. Bob heif3t
mit vollem Namen ,Bob the Builder” und ist
ein ausgewachsener Jenkins. Er kdnnte auch
zur Familie TeamCity, Bamboo oder einigen
anderen gehoren. Seine Spielkameraden
heiBen Nexus, SCM-Manager, GitHub, So-
narQube, sie tollen gerne im Red-Hat-Wald
oder auf der Debian-Wiese herum, oder auf
Cloud 7. Manchmal ist auch Streit mit den
Kameraden der Grund fiir Bobs schlechte
Laune oder ein Gewitter tiber den Wolken.

Das Team hat es an solchen Tagen
schwer. Hat die Missstimmung damit zu
tun, dass der neue Praktikant letzte Woche
bei allen Jobs seine Mail-Adresse einpfle-
gen und dabei priifen sollte, ob alle Maven-
Builds mit der neuen Version laufen? Da hat
man schnell mal in der Konfigurationsmaske
ein Hakchen umgeschossen. Oder funktio-
nieren die neuen Plug-ins, die seit ein paar
Tagen genutzt werden, nur, solange man
nicht gerade einen Release-Build macht?
Sind vielleicht beim Test des geanderten
Release-Prozesses vor ein paar Tagen Tags
im Git nicht wieder weggeraumt worden?
Leider ist das ganze System so komplex,
dass man neue Plug-ins oder Anderungen
am Prozess nur am lebenden Herzen, also
der einzigen gepflegten Jenkins-Instanz,
dem Produktivsystem, testen kann.

So geht das jedenfalls nicht mehr weiter!
Warum sollen nur die Laufzeit-Umgebungen
der erstellten Software in Entwicklung, Test
und Produktion als ,Cattle” betrieben wer-
den statt als ,Pet” /7] aber nicht die Conti-
nuous Delivery Platform (CDP) selbst auch?
Warum nicht die CDP als ,Platform as Code”
(PaC) bereitstellen, vollautomatisch testen
und bei Bedarf neu oder partiell ausrollen?

Configuration Management
.Configuration Management” wird in der IT
mehrdeutig benutzt. Entwickler assoziieren
damit oft ,Source Code Management” (SCM)
mithilfe von Systemen wie CVS, SVN oder
Git. Der IT-Betrieb denkt eher an das Ma-
nagement der Infrastruktur.

Vergleicht man die Tatigkeiten von Ent-
wicklern (Dev) bei der Software-Entwicklung
und Administration/Betrieb (Ops) im Konfi-
gurationsmanagement, sieht man leicht eine
einheitliche Struktur auf abstrakter Ebene:

« In durchlauft der Entwickler ei-
nen Zyklus, in dem er Code bearbeitet, tes-
tet und bei Zufriedenheit freigibt (liefert);
bei Fehlern startet er den Zyklus erneut.

= In andert der Configuration
Manager eine Konfiguration, prift sie
und gibt sie bei Erfolg zur Nutzung frei
(Lieferung). Bei Nicht-Erfolg fangt er von
vorne an.

Ein wesentlicher Unterschied ist, dass ein Dev
typischerweise erst mal in ein SCM einliefert
und seine Arbeit durch eine Vielzahl weiterer
Schritte wie automatische Tests (Integrati-
onstest, Performance-Test, Security-/Excep-
tion-Test), manuelle Qualitdtssicherung (Code
Review, explorative Tests) und automatisierte
Messungen (Qualitatsmetriken fiir die Code-
Qualitat und Architektur etc.) gepriift wird.

Die Arbeit von Ops unterliegt hingegen
haufig keiner so umfangreichen und viel-
schichtigen Qualitdtssicherung. Dabei gibt
es zahlreiche Systeme fiir den automatisier-
ten Aufbau von Infrastruktur wie Chef /2],
Puppet /3/ oder Ansible /4], man spricht hier
auch von ,Infrastructure as Code” (1aC, /5]
\Von diesen CM-Systemen wird der Aufbau
beziehungsweise die Konfiguration der Infra-
struktur (Server, Storage etc.) gut abgedeckt.

Fir die Software-Entwicklung selbst ha-
ben sich im Java-Umfeld Systeme wie Maven
oder Gradle etabliert, die es ermdglichen, den
konkreten Build-Prozess eines Artefakts und
Teile seiner Qualitatssicherung (Modul-Tests,
Erfassen von Qualitatsmetriken, Architektur-
Prifungen etc.) in Code zu gieRBen. Ihre Konfi-
gurationen liegen als XML- oder Groovy-Code
vor und lassen sich ebenfalls automatisiert

Develnpment\
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qualitdtssichern (etwa Konsistenzpriifung
von Maven POMs, Abstraktion/Vereinheitli-
chung des Build-Prozesses). Versucht man,
CM in verschiedene Ebenen zu zerlegen, er-
gibt sich etwa folgender Aufbau:

» Infrastruktur
- 0S/Linux (Windows, 0SX, Android,
Embedded etc.)
- Services (DB, DNS, Web etc.)
» Plattform
- Build Server (Jenkins, Bamboo, Travis
etc.)
- Source Code Repository (SVN, SCM-
Manager, GitLab, GitHub etc.)
- Artifact Repository (Nexus, Artifacto-
ry etc.)
- QS-Management (FindBugs/Checkstyle/
PMD, Surefire/Failsafe, SonarQube etc.)
» Application
- Maven, Gradle etc.

Wie gesagt, gibt es auf Infrastruktur- und
Application-Ebene gute Mechanismen zur
Automatisierung. Was haufig fehlt, ist der
kontinuierliche, ganzheitliche Aufbau einer
Plattform und eine hinreichende, auf Auto-
matisierung beruhende Qualitatssicherung.

Continuous Delivery
Continuous Delivery setzt frei nach Martin
Fowler /8] vier Anforderungen um:

» Software ist jederzeit deploybar

» Deploybarkeit hat Vorrang vor Erweite-
rungen

» Aussagefahigkeit Giber Production Readi-
ness nach jedem Change

Config Mgmt.\

Configure
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» Push-Button-Deployment beliebiger Ver-
sionen in beliebige Umgebungen

Diese lassen sich weitgehend auch auf die
CDP ubertragen. Die letzten beiden Punkte
sind konkreter beziehungsweise erganzt:

» Anderungen an Infrastruktur- und Platt-
form-Komponenten ergeben sich haufig
auch hinter den Kulissen. Betrachtet man
beispielsweise allein Jenkins und seine
Plug-ins in der jeweils neuesten Versi-
on, so gibt es fast taglich Anderungen,
die sich auf Abhdngigkeiten und Kon-
figuration auswirken. Komplexe Build-
Prozesse erfordern oft eine Vielzahl von
Plug-ins, die voneinander abhangen. Hier
muss die Toolchain kontinuierlich auf ei-
nen aktuellen Stand gehoben werden.
Fasst man sie erst nach Monaten oder
Jahren wieder an, kann man kaum noch
eine verlassliche Aussage uber ihr Zu-
sammenspiel machen und hat sehr hohe
Regressionsaufwdnde oder ein entspre-
chendes Risiko.

» Esmusssicher kein Deployment auf Knopf-
druck beliebiger Versionen in beliebige Um-
gebungen maglich sein, etwa ein Down-
grade um mehrere Versionen. Vernunftig
erscheint eher ein regelmaliges Upgrade
in kleinen (kontinuierlichen) Schritten.

AulBerdem sei darauf hingewiesen, dass

Continuous Delivery nicht mit Continuous
Deployment gleichzusetzen ist. Ersteres
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meint die Fahigkeit, jederzeit in Produktion
gehen zu konnen, Letzteres bedeutet, es
auch fortlaufend zu tun.

Plattform-Architektur am
Beispiel

Die folgenden Beispiele sind mit konkreten
Komponenten wie Jenkins /6] als Cl-Server
oder Nexus als Artefakt-Repository und Pup-
pet als CM-Systemen umgesetzt, hierzu gibt
es auch eine Referenz-Implementierung auf
GitHub /7], Fast alles lasst sich in ahnlicher
Form auch mitanderen, analogen Komponen-
ten und CM-Systemen umsetzen, etwa mit
Ansible statt Puppet. Die hier getroffene Aus-
wahl basiert auf Erfahrungen und Vorarbeiten
des Autors, ohne eine Wertung zu beinhalten.
Jede Komponente hat erfahrungsgemalR ihre
jeweiligen Starken und Schwachen. Will man
die Implementierung einer CDP starten, muss
man zudem die vorhandenen Skills und be-
reits eingesetzte Tools in der jeweiligen Or-
ganisation beachten. Abbildung 3 zeigt eine
vereinfachte Architektursicht (AuBensicht zur
Kontext-Abgrenzung):

» Der Plattform-Entwickler (DevOps-Engi-
neer) entwickelt auf seinem lokalen Rech-
ner die CDP als Code (PaC). Die CDP selbst
lauft in einer VM (lokal oder in einer Cloud).

» Wenn seine lokalen Tests erfolgreich
sind, checkt er den PaCin ein SCM ein be-
ziehungsweise pusht seine Anderungen
an das zentrale Source-Code-Repository
seines Teams.

= Der (Jenkins) Build Server checkt regel-
mdRig den neuesten Stand aus, baut eine
Test-Instanz auf und fiihrt auf dieser alle
notigen Qualitatsprifungen (Tests etc.)
durch.

» Erfolgreiche Konfigurationen kénnen
vom Betrieb (Ops) ausgecheckt und ins
produktive System uberfiihrt werden.

Fir den DevOps-Engineer sieht die Innen-
sicht der Plattform vereinfacht aus wie in
Abbildung 4. Der Jenkins soll Source-Code
aus einem SCM-Repository (hier: SCM-Ma-
nager /9]) auschecken, Artefakte bauen und
in ein Artefakt-Repository deployen (hier:
Nexus /70)).

Die Plattform kann natirlich aus weite-
ren Komponenten bestehen, etwa einem
SonarQube-Server und einer assoziierten
Datenbank. Die Beispiele beschranken sich
jedoch auf Jenkins und Nexus.

Referenz-Plattform als VM mit
Vagrant

Der Aufbau der Plattform erfolgt fiir den
Entwickler in einer virtuellen Maschine (VM),
ebenso wie der Aufbau der Test-Instanz(en).
Die Produktiv-Umgebung kann ebenfalls als
VM aufgebaut sein oder auch auf einer phy-
sischen Maschine (oder mehreren). Die Kon-
figuration einer VM erfolgt mit Vagrant /77].
Vagrant abstrahiert von verschiedenen VM-
Technologien, den sogenannten ,Providern”.
Es gibt unter anderem Provider fiir folgende
Bereiche:



\ %

%

www.ijug.eu

DevOps-Engineer

Change

' —

alinux/Windows/OSX/...»
DevOps-PC

Local Develngmen?

vagrant up / vagrant provision

Test

«SCM-Manager»
SCM-Manager Local
= =

1 Jenkins Local ]

«Nexus»
Nexus Local
£

Abbildung 4: Komponenten der CDB (Beispiel)

= \irtualBox, ein kostenloses Produkt von
Oracle, das fir Windows, Linux und OSX
verflighar ist

« VMware oder Parallels (kommerzielle
Produkte)

» Qemu/Libvirt (Open-Source-Virtualisie-
rungen unter Linux)

» (loud-Instanzen (Amazon und weitere)

Im Beispiel wird VirtualBox genutzt, teilweise
sind Fragmente fiir andere Provider im Code
enthalten. Vagrant startet eine VirtualBox mit
einem vorgefertigten 0S-Image (im Beispiel
Ubuntu 16.04 LTS). Nach erfolgreichem Start
und einigen Initialisierungen (Port-Weiterlei-
tungen, Verzeichnis-Freigabe beziehungswei-
se -Montage etc.) startet Vagrant innerhalb
der VM einen sogenannten ,Provisioner”. Das
ist im einfachsten Fall ein Shell-Skript; Vag-
rant kann auch eines der genannten CM-Tools
nutzen. Es kdnnen auch mehrere Provisioner
nacheinander zum Einsatz kommen. Vagrant
wird durch ein Vagrantfile gesteuert, das Ru-
by-Syntax hat (siehe Listing 7). Die wichtigsten
Parameter sind hier:

» Der Name der VM, der auch gleichzeitig
der Hostname ist (vm.hostname bzw.
vbox.name)

» Das ausgewahlte Basis-Image (vm.box)

» Der zugewiesene Hauptspeicher (2048 MB)

» Port-Weiterleitungen (hier: Der Port des
zu installierenden Jenkins wird auf Port
50080 des lokalen Hosts weitergeleitet,
man kann spater also uber ,http:/local-
host:50080" auf den in der VM laufenden
Jenkins zugreifen)

Starten lasst sich das Ganze mit dem Befehl
Jvagrant up” in der Kommandozeile, sofern
VirtualBox /72/und Vagrant auf dem lokalen
Rechner installiert sind.

Provisionierung: Module und
Aggregate

Nachdem die VM gestartet ist, kann Vagrant
uber SSH auf die VM zugreifen und startet
dariiber auch die weitere Provisionierung. Ab
diesem Zeitpunkt kann man sich auch Gber
den Befehl ,vagrant ssh” auf der VM einlog-
gen, VVagrant legt entsprechende User und

SSH-Keys an. Bei Nutzung von VirtualBox und
einigen anderen Providern wird zudem das lo-
kale Verzeichnis (in dem das Vagrantfile liegt)
als ,/vagrant” in die VM montiert — alle hier
liegenden Dateien sind in der VM zugreifbar.
Das machen sich die Provisioner zunutze.

In der Referenz-Implementierung wird ein
Shell-Skript als Provisioner genutzt, das sei-
nerseits wiederum weitere Skripte und Puppet
aufruft. Die genannten CM-Tools sind zwar
bedeutend leistungsfahiger als einfache Shell-
Skripte, sie sind aber nicht flr einen lokalen
Einsatz auf einer einzelnen (virtuellen) Maschi-
ne ausgerichtet. Puppet arbeitet zum Beispiel
normalerweise in einem Master-Agent-Ver-
bund: Konfigurationen werden auf einem zent-
ralen Master gepflegt, jeder beteiligte Rechner
startet einen Agent, der die Konfiguration des
lokalen Systems mit den Vorgaben des Mas-
ters konsistent halt. Konfigurationen werden in
Puppet als sogenannte ,Manifeste” gepflegt.
Ein Manifest ist eine deklarative Definition ei-
ner Konfiguration; sie beschreibt unter ande-
rem, welche 0S-Pakete installiert oder auch
nicht installiert sein sollen oder welche Inhalte
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Konfigurationsdateien in ,/etc” oder in anderen
Verzeichnissen haben sollen.

Puppet selbst ist prinzipiell auch durch Mo-
dule erweiterbar, die die Konfiguration kom-
pletter Sub-Systeme wie Jenkins oder Docker
unterstiitzen. Leider kann Puppet die Abhan-
gigkeiten seiner eigenen Module nicht verwal-
ten. Daher nutzt die Demo-Implementierung
die Shell-Skripte, um bendtigte Puppet-Mo-
dule bei Bedarf zunachst zu installieren. Jede
Komponente, die auf der Plattform installiert
werden soll, ebenso wie Integrationstests etc.
liegen in der Demo ebenfalls als Modul vor. Ein
Modul liegt im Unterverzeichnis ,modules/"
und hat einen einheitlichen Aufbau

. Es gibt immer zwei Unterverzeich-
nisse mit jeweils mindestens einer init-Datei,
etwa ,jenkins-native/" mit ,puppet/init.pp”
und ,scripts/init.sh” (,scripts/test.pl” ist ein
optionaler Modul-Test). Das Skript (.scripts/
init.sh”) dient nur dazu, die erforderlichen Pup-
pet-Module zu installieren und anschlie3end
das enthaltene Puppet-Manifest (,puppet/
init.pp”) auszufihren.

Die Module kdnnen auf einfache Weise
komponiert werden. Dazu liegen im Ver-
zeichnis ,composites” zwei Unterverzeich-
nisse ,scripts/” und ,lists/"

. In lists/” stehen Dateien, die einfach
Listen von Modulen enthalten, die installiert
werden sollen. In ,scripts/” liegt ein Shell-
Skript (,run.sh”), das als Parameter die Lis-
te der Kompositionen erhalt. Es liest alle
zugehorigen Dateien (Listen) aus, iteriert
ber die darin aufgefiihrten Modul-Namen
und fiihrt diese aus, indem es jeweils in dem
betreffenden Modul-Verzeichnis die Datei
Jscripts/init.sh” ausfihrt (,current” ist ein
Symbolic-Link auf die Default-Komposition,
die von Vagrant benutzt wird).

Jenkins-Installation via Puppet
Das Jenkins-Modul in Puppet kann Jenkins
als Betriebssystem-Paket installieren und
konfigurieren, beispielsweise Jenkins-Plug-
ins installieren. Die Plug-ins sind hier nur
auszugsweise aufgefiihrt. Leider kann das
Jenkins-Puppet-Modul auch kein Abhangig-
keitsmanagement fiir die Jenkins-Plug-ins
durchflihren, sodass man eine vollstandige
Liste aller Plug-ins und ihrer Abhangigkei-
ten manuell pflegen muss. Das im
beispielhaft angelegte File , _jenkins.install.
InstallUtil.lastExecVersion” sorgt daftir, dass
Jenkins beim ersten Start nicht seinen inter-
aktiven Initialisierungs-Wizard startet, der
seit \Version 2 obligatorisch ist — das ware
einem automatisierten Setup abtraglich.
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Vagrant.configure("2 ") do |config]|

config.vm.box = "bento/ubuntu-16.04 "

config.vm.hostname = "devopssquare-javaaktuell "

config.vm.provider "virtualbox " do |vbox, override]

vbox.name = config.vm.hostname
vbox.memory = 2048

override.vm.network "forwarded_port ",
guest: 8080, host: 50080 # Jenkins

end

config.vm.provision "shell ",

path: "composites/scripts/run.sh ",

args: "current "

end

jenkins-native
puppet
Sinit.pp
scripts
=init.sh
dtest.pl

Das enthaltene Test-Skript (.test.pl”)
fuhrt abschlieBend einen Modul-Test aus,
indem es priift, ob Jenkins auf dem lokalen
Port 8080 gestartet wurde (von aul3en ist er
dann (iber den Port 50080 ansprechbar).

Nexus-Installation als Docker-
Container

Viele Linux-Services liegen mittlerweile als
Docker-Image vor, so auch typische CD-Kom-
ponenten wie Nexus oder Jenkins. Eine Instal-

JavalLand-Schulungstag

Der Autor fihrt auf dem Schulungstag
der nachsten Javaland (30. Mdrz 2017)
vertieft in das Thema ein. Die Teilneh-
mer realisieren in einem ,Hands On“-
Tagesworkshop eine eigene Continuous-
Delivery-Plattform und lernen dabei viele
Tipps und Tricks aus dem Erfahrungs-
schatz des Referenten kennen. Die Ins-
tanzen der Teilnehmer werden fortlau-
fend auf der Referenz-Plattform gebaut;
so wird der praktische Nutzen der rekur-
siven CD-Strategie demonstriert.

composites
lists
= current
2 minimal
scripts
=run.sh

lation via Docker vereinfacht in der Regel
den Betrieb beziehungsweise das Abstimmen
von Bibliotheken und anderen Komponenten
— im Zweifelsfall bringt der Dienst seine Sub-
Komponenten in der genau richtigen Version
in seinem Image einfach mit.

Im Jenkins gibt es sehr viel zu konfigurie-
ren, daher empfiehlt sich eine direkte Instal-
lation als nativer OS-Service (Puppet instal-
liert ein Debian-Paket) und die Konfiguration
durch Puppet. Nexus ist dagegen in sich
weitgehend abgeschlossen, hauptsachlich
mussen die in den Repositories abgelegten
Dateien in ein Volume auf dem Host ausge-
lagert werden. Alle weiteren Konfiguratio-
nen von Nexus konnen bei Bedarf uber die
REST-Schnittstelle vorgenommen werden.
Ahnlich verhalt es sich etwa mit SCM-Ma-
nager oder SonarQube. Die Installation von
Nexus via Puppet ist daher deutlich einfa-
cher, das Manifest beschrankt sich im We-
sentlichen auf wenige Zeilen (siehe X
Anlegen des Daten-Volume ausgelassen).

Es wird ein Docker-Container basierend
auf dem aktuellen (,latest”) Image ,sonaty-
pe/nexus” gestartet, das \lerzeichnis ,/data/
nexus/sonatype” wird unter ,/sonatype-
work” eingeblendet (hier legt Nexus im Do-
cker-Container unter anderem die Reposi-



tories ab). Der Nexus-HTTP-Port 8081 wird
nach aulRen ebenfalls als Port 8081 freige-
geben. Puppet legt den Container in Debian/
Ubuntu als Linux-Service an, sodass er auch
bei System-Start und -Stopp berticksichtigt
wird. Hat man mehrere Services als Docker-
Container vorliegen und beschreibt in Pup-
pet deren Abhdngigkeiten (etwa SonarQube
plus Datenbank), werden diese Abhangig-
keiten auch an das Abhangigkeitsmanage-
ment des Betriebssystems weitergegeben
und die Dienste beim Boot in der richtigen
Reihenfolge gestartet.

Integrationstest

Continuous Delivery ist ohne hohe Test-Au-
tomatisierung nicht denkbar. Der automati-
sche Aufbau der Plattform muss daher durch
entsprechende Tests auf Funktionsfahigkeit
geprift werden. Im Falle der Kombination von

include jenkins

$plugins = [
"ansicolor',
'build-pipeline-plugin',
'disk-usage',
'workflow-scm-step',
'workflow-step-api',

]

jenkins::plugin { $plugins : }

file {
owner => 'jenkins',
group => 'jenkins"',
mode => 0644,
content => "2.8",
require => Class['jenkins'],
replace => 'no',

}

Listing 2
docker::run { 'nexus':

Jenkins und Nexus kann ein Testfall etwa darin
bestehen, ein Java-Projekt auf dem Jenkins mit
Maven zu bauen und die entstehenden Arte-
fakte in den Nexus zu laden (deploy). Der Test
ist erfolgreich, wenn die Jenkins-Jobs durch-
laufen und neue Artefakte in Nexus sichtbar
werden. Gesteuert wird das Ganze durch einen
Jenkins-Seed-Job, der den Maven-Build-Job
inkl. Deployment nach Nexus uber die Jenkins-
Job-DSL [74]anlegt (siehe Listing 4).

Hinzu kommt natirlich noch eine ent-
sprechende Maven ,settings.xml’, die eben-
falls via Puppet angelegt wird, sowie der
Testim Rahmen des Aufbaus als Modul (sie-
he Demo-Beispiel).

Fazit und Ausblick

Der Artikel zeigt fragmentarisch, dass der au-
tomatisierte Aufbau einer Continuous Delive-
ry Platform (CDP) als Platform as Code (PaC)

"/var/1ib/jenkins/jenkins.install.InstallUtil.lastExecVersion':

image => 'sonatype/nexus',
volumes => ['/data/nexus/sonatype:/sonatype-work'],
ports => ['8081:8081"'],

}

Listing 3

mavendob ("helloworld-deploy") f{
scm |

github ("devopssquare/helloworld",

}
triggers {
scm("H/10 * * * *")
}
goals ('clean deploy')
}

Listing 4

"master")

%,
.. \/‘-..’
www.ijug.eu %

maglich ist. Durch automatisierten, regelma-
RBigen Aufbau lassen sich unter anderem die
Plattform kontinuierlich weiterentwickeln,
neue Konzepte und Prozesse testen oder
Schulungen durchfiihren. Der Autor hat ahn-
liche Umsetzungen bereits in verschiedenen
Kundenprojekten realisiert. Auch das Open-
Source-Projekt DukeCon mit der mobilen
Javaland-App und dazugehdrigem Backend
[15] enthdlt ein Unterprojekt (,dukecon_inf-
ra" [16]), das die Projekt-Infrastruktur inklu-
sive CDP durch einen Build Server regelmaRig
neu aufbaut — ultimativer Testfall ist hier das
Erstellen der gesamten DukeCon-Plattform.
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Technische Schulden erkennen,
beherrschen und reduzieren

Dr. Carola Lilienthal, WPS Workplace-Solutions GmbH

Das Leben von Entwicklern ist heute nicht die Neuentwicklung — es ist Wartung. Die typischen Programmierer
entwickeln keine Software mehr auf der griinen Wiese, sondern sie reparieren, erweitern, verdndern und bauen

vorhandene Software aus.

Das gréRte Problem bei der taglichen Arbeit
eines Entwicklers ist, dass sich Wartung mit
der Zeit von strukturierter Programmierung
hin zur defensiven Programmierung ver-
andert. Die Entwickler fangen an, Code zu
schreiben, von dem sie wissen, dass er aus
Architektursicht schlecht ist. Aber er ist die
einzige Losung, die, wenn man Glick hat,
funktioniert. Der Code wird immer komple-
xer und das Team hauft technische Schulden
an. Die Kosten fir die Wartung steigen und
Erweiterungen fihren zunehmend zu mehr
Seiteneffekten.

Um dieser Abwartsspirale auf Dauer entge-
genwirken zu kénnen, brauchen wir eine qua-
litativ hochwertige und flexible Architektur mit
moglichst wenig technischen Schulden. Sind
die technischen Schulden gering, dann finden
sich die Wartungsentwickler gut im System
zurecht. Sie konnen schnell und einfach Bugs
fixen und haben keine Probleme, kostengtins-
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tig Erweiterungen zu machen. Wie kommen
wir in dieses gelobte Land der Architekturen
mit reduzierten technischen Schulden?

Technische Schulden
Der Begriff ,technische Schulden” wurde
im Jahr 1992 von Ward Cunningham ge-
pragt /7). Technische Schulden entstehen,
wenn bewusst oder unbewusst falsche oder
suboptimale technische Entscheidungen
getroffen werden. Diese fiihren zu einem
spateren Zeitpunkt zu Mehraufwand, der
Wartung und Erweiterung teurer macht. Zu
dem Zeitpunkt der falschen oder subopti-
malen Entscheidung hat man also techni-
sche Schulden aufgenommen, die man mit
ihren Zinsen irgendwann abbezahlen muss,
wenn man nicht Gberschuldet enden will.

In der Literatur werden verschiedene Ar-
ten und Varianten von technischen Schulden
aufgefiihrt. In diesem Artikel stehen die tech-

nischen Schulden im Fokus, die bei Architektur-
Analysen gefunden werden konnen. Andere
Problemfelder, die man auch als Schulden von
Software-Projekten betrachten kann, wie feh-
lende Dokumentation, geringe Testabdeckung,
schlechte Usability oder ungentigende Hard-
ware bleiben hier auf3en vor. Hier geht es um:

» Implementationsschulden
Im Sourcecode finden sich sogenannte
.Code Smells” wie lange Methoden, leere
Catch-Blocke etc. Implementationsschul-
den sind heute weitgehend automatisiert
mit einer Vielzahl von Tools im Sourcecode
zu finden. Jedes Entwicklungsteam soll-
te diese Schulden in seiner taglichen Ar-
beit sukzessive beheben, ohne dass extra
Budget dafiir erforderlich ist.

» Design- und Architekturschulden
Das Design der Klassen, Pakete, Subsys-
teme, Schichten und Module und die Ab-
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Abbildung T: Entwicklung und Effekt von technischen Schulden

hangigkeiten zwischen ihnen sind unein-
heitlich, komplex und passen nicht mit der
geplanten Architektur zusammen. Diese
Schulden sind durch einfaches Zahlen und
Messen nicht zu ermitteln und bedtrfen
einer umfassenden Analyse, die im dritten
Abschnitt vorgestellt wird.

Entstehen von technischen
Schulden

Wurde zu Beginn eines Software-Entwick-
lungsprojekts eine qualitativ hochwertige
Architektur entworfen, dann kann man
davon ausgehen, dass das Softwaresys-
tem sich am Anfang gut warten lasst. In
diesem Anfangsstadium befindet sich das
Softwaresystem in einem Korridor hoher
Architekturqualitat ohne technische Schul-
den (siehe Abbildung 1).

Soll-Architektur

Erweitert man das System mehr und mehr,
so entstehen zwangslaufig technische Schul-
den (gelbe Pfeile). Software-Entwicklung
ist ein standiger Lernprozess, bei dem der
erste Wurf einer Losung selten der end-
gliltige ist. Die Uberarbeitung der Architek-
tur (Architektur-Erneuerung, griine Pfeile)
muss in regelmdRigen Abstanden erfolgen.
Es entsteht so eine stetige Folge von Er-
weiterung und Refactoring. Kann ein Team
diesen Zyklus beibehalten, wird das System
im Korridor geringer technischer Schulden
bleiben. Gerade dieser Aspekt des friihzeiti-
gen Refactoring ist vielen Projektleitern und
Budgetverantwortlichen nicht so einfach zu
vermitteln, obwohl er jedem Entwickler und
Architekten absolut logisch erscheint.

Darf das Entwicklungsteam die techni-
schen Schulden nicht standig im Auge be-

Plan mit
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e

Abbildung 2: Soll-Ist-Vergleich der Architektur
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halten, so setzt im Laufe der Zeit zwangs-
laufig Architektur-Erosion ein (rote Pfeile).
Die Architektur des Systems erodiert, die
Komplexitat nimmt zu und es werden
Schritt flr Schritt Schulden aufgebaut. Sind
erst einmal technische Schulden angehauft,
werden Wartung und Erweiterung der Soft-
ware immer teurer, Folgefehler sind immer
schwerer nachvollziehbar, bis zu dem Punkt,
an dem jede Anderung zu einer schmerz-
haften Anstrengung wird. Die Abbildung 1
macht diesen langsamen Verfall dadurch
deutlich, dass die roten Pfeile immer kirzer
werden. Pro Zeiteinheit kann man bei stei-
genden Schulden immer weniger Funktio-
nalitat umsetzen.

Um aus diesem Dilemma der techni-
schen Schulden herauszukommen, muss
die Architektur rickwirkend verbessert wer-
den. Auf diesem meist beschwerlichen Weg
ist das System Schritt fiir Schritt wieder in
den Korridor geringer technischer Schulden
zurlickzubringen (rote absteigende Pfeile).

Nattrlich kann es auch passieren, dass zu
Beginn der Entwicklung kein fahiges Team vor
Ort war und das Softwaresystem ohne Archi-
tektur oder mit einer rudimentaren Architek-
tur-Vorstellung entwickelt wurde. In einem
solchen Fall wachst die Architektur im Laufe
der Zeit ohne Plan vor sich hin und technische
Schulden werden gleich zu Beginn der Ent-
wicklung aufgenommen und kontinuierlich er-
hoht. Uber solche Softwaresysteme kann man
wohl sagen: Sie sind unter schlechten Bedin-
gungen aufgewachsen. Weder den Software-
Entwicklern noch dem Management wird ein
System in einem solchen Zustand auf Dauer
Freude machen.

Ist-Architektur

]
S5 || i 1

| Sourcecode
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Architektur-Analyse und
-Verbesserung

Die meisten Entwicklungsteams konnen
aus dem Stand eine Liste von Design- und
Architektur-Schulden fiir das System auf-
zahlen, an dem sie gerade entwickeln. Die-
se Liste lasst sich gut als Ausgangspunkt
fur die Analyse von technischen Schulden
nutzen. Um den Design- und Architektur-
Schulden weiter auf den Grund zu gehen,
empfiehlt sich eine Architektur-Analyse
Damit ldsst sich (berpriifen, inwieweit die
geplante Architektur im Sourcecode tat-
sachlich umgesetzt worden ist und wie hoch
der Verschuldungsgrad der Software ist. Flr
solche Soll-Ist-Vergleiche steht heute eine
Reihe guter Tools zur Verflgung: Lattix, So-
tograph/SotoArc, Sonargraph, Structure101
etc. Die Soll-Architektur ist der Plan fir die
Architektur, der auf Papier oder in den Kop-
fen der Architekten und Entwickler existiert

Haufig wird dieser Plan bereits vor Beginn
der Implementierung erstellt und im Laufe
der Zeit an die Gegebenheiten angepasst.
In der Soll-Architektur werden die Klassen
und Pakete zu Subsystemen, Komponenten,
Modulen (je nachdem, welchen Begriff man
wahlt) und Schichten zusammengefasst. Im
weiteren Verlauf des Artikels sind alle diese
Elemente als ,Bausteine” bezeichnet.

Die Soll-Architektur wird bei der Archi-
tektur-Analyse mit dem echten Sourcecode
abgeglichen. Dieser enthdlt die implemen-
tierte Ist-Architektur. In allen der Autorin
bekannten Fallen weicht die Ist- von der
Soll-Architektur ab. Die Ursachen dafiir sind
vielfaltig: Abweichungen entstehen hdufig
unbemerkt, weil Entwicklungsumgebungen
nur lokalen Einblick in den gerade bearbeite-
ten Sourcecode geben und keinen Uberblick
ermoglichen. Auch mangelndes Wissen tiber
die Architektur im Entwicklungsteam fihrt
zu diesem Effekt.

In anderen Fallen werden die Abweichun-
gen zwischen Soll- und Ist-Architektur ab-
sichtlich eingegangen, weil das Team unter
Zeitdruck steht und eine schnelle Losung
braucht. Das notwendige Refactoring wird
dann auf unbestimmte Zeit in die Zukunft
verschoben. Bei der Architektur-Analyse und
-Verbesserung macht sich die Autorin ge-
meinsam mit den Architekten und Entwick-
lern auf die Suche nach einfachen Losungen
dafiir, wie die Ist-Architektur an die Soll-Ar-
chitektur angeglichen werden kann. Oder sie
diskutieren die geplante Soll-Architektur und
stellen fest, dass die im Sourcecode gewahl-

58 |

analysiert den modelliert die

Source Code

Reviewer

sammelt und
priorisiert die
untersucht Uberpri:lﬂ

b

Liste von : =

3 refactorings i
Architektursichten Technischen Schulden  _ <too[supp(?n>> . Metriken N
<<tool support>> <<fool support>> . <tool support>
4
1 2

gemeinsam mit gemeinsam mit

gemeinsam mit in der Diskussion

mit

Entwicklungsteam

te Losung besser ist. In diesem Fall muss die
Soll-Architektur angepasst werden.
zeigt den Ablauf einer Archi-

tektur-Analyse zur Identifizierung von tech-
nischen Schulden. Sie wird von einem Re-
viewer gemeinsam mit den Architekten und
Entwicklern des Systems in einem Workshop
durchgefiihrt. Zu Beginn des Workshops wird
der Sourcecode des Systems mit dem Ana-
lysewerkzeug geparst (1) und so die Ist-Ar-
chitektur erfasst. Auf die Ist-Architektur wird
nun die Soll-Architektur modelliert, sodass der
Vergleich von Soll und Ist moglich wird (2).

Dabei werden technische Schulden sicht-
bar und der Reviewer macht sich gemein-
sam mit dem Entwicklungsteam auf die
Suche nach einfachen Losungen, wie die Ist-
Architektur durch ein Refactoring an die Soll-
Architektur angeglichen werden kann (3).
Oder aber Reviewer und Entwicklungsteam
stellen in der Diskussion fest, dass die im
Sourcecode gewahlte Losung besser ist als
der urspringliche Plan. Manchmal ist aller-
dings weder die Soll- noch die abweichende
Ist-Architektur die beste Losung; Reviewer
und Entwicklungsteam missen dann ge-
meinsam ein neues Zielbild fiir die Architek-
tur entwerfen.

Insbesondere, wenn ein System vor ei-
ner groReren Erweiterung steht, tritt dieser

Fall ein. Die geplante Architektur war fiir die
anstehende Erweiterung nicht ausgelegt,
sodass eine grundlegende Weiterentwick-
lung der Architektur notwendig wird. Dabei
werden Fragen beantwortet wie: Ist die vor-
handene Architektur flexibel genug fir die
Erweiterung? Muss die Kopplung an einigen
Stellen reduziert werden, damit eine Um-
strukturierung moglich wird? Ist der Schnitt
der Module und Schichten richtig gewahlt,
um die neuen Module mit der neuen Funkti-
onalitat konsistent zu integrieren?

Hat man ein Software-System tibernom-
men, das man nicht selbst mitentwickelt hat,
dann lohnt sich auf jeden Fall eine tiefgehende
Architektur-Analyse, um das System uber-
haupt erst einmal kennenzulernen. Ist die
Sourcecode-Basis dem Entwicklungsteam
unbekannt, so konnen auf diese Weise die
ursprunglich geplanten Strukturen tberhaupt
erst sichtbar gemacht werden.

Der Vollstandigkeit halber istin

auch die Uberpriifung von Metriken er-
wahnt (4). Metriken fallen in den Bereich der
Implementationsschulden, weshalb wir sie
hier nicht weiter betrachten.

Neben diesem Abgleich zwischen Soll-
und Ist-Architektur besteht ein wichtiger
Teil der Architektur-Analyse darin, dass das
Entwicklungsteam oder auch das Manage-

gemeinsam mit



ment wissen will, ob die gewdhlte Architek-
tur gut wartbar ist. Um diese Frage zu be-
antworten, bedient sich die Autorin bei ihren
Analysen eines Modells, das sie auf Basis
von Erkenntnissen aus der kognitiven Psy-
chologie entwickelt hat.

Kognitive Psychologie als
Basis der Bewertung

Das menschliche Gehirn hat sich im Laufe der
Evolution einige beeindruckende Mechanismen
angeeignet, die uns beim Umgang mit kom-
plexen Strukturen helfen. Diese gilt es in Soft-
ware-Systemen zu nutzen, damit Wartung und
Erweiterung schnell und ohne viele Fehler von
der Hand gehen. Das Ziel ist, dass wir unsere
Software-Systeme auch mit sich verandernden
Entwicklungsteams lange bei gleichbleiben-
der Qualitat weiterentwickeln konnen. Die drei
Mechanismen, die unser Gehirn fiir komplexe
Strukturen entwickelt hat, sind ,Chunking”; ,Bil-
dung von Hierarchien” und ,Aufbau von Sche-
mata" Sie haben direkte Abbilder in Kriterien flir
die Architektur (siehe Abbildung 4).

Aufbau von Schemata und
Muster-Konsistenz
Der effizienteste Mechanismus, den Men-
schen einsetzen, um komplexe Zusammen-
hange zu strukturieren, sind sogenannte
.Schemata” Ein Schema besteht auf der
abstrakten Ebene aus den typischen Eigen-
schaften der von ihm schematisch abgebil-
deten Zusammenhdnge. Auf der konkreten
Ebene beinhaltet ein Schema eine Reihe von
Exemplaren, die prototypische Auspragun-
gen des Schemas darstellen.

Haben wir flir einen Zusammenhang in
unserem Leben ein Schema, so konnen wir

v
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Kognitive Mechanismen I
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Modularitat

Bildung von
Hierarchien

Hierarchisierung

Aufbau von
Schemata

Muster-
konsistenz

Einfache, einheitliche
Architektur

Abbildung 4: Kognitive Mechanismen und ihr Abbild in der Architektur

die Fragen und Probleme, mit denen wir
uns gerade beschaftigen, sehr viel schneller
verarbeiten als ohne Schemata. Die in der
Software-Entwicklung vielfdltig eingesetz-
ten Entwurfsmuster nutzen die Starke des
menschlichen Gehirns, um mit Schemata zu
arbeiten. Haben Entwickler bereits mit einem
Entwurfsmuster gearbeitet und daraus ein
Schema gebildet, so kdnnen sie Programm-
texte und Strukturen, die dieses Entwurfs-
muster einsetzen, schneller erkennen und
verstehen. Der Aufbau von Schemata liefert
fiir das Verstandnis von komplexen Struk-
turen also entscheidende Geschwindigkeits-
vorteile. Das ist auch der Grund, warum Mus-

ter in der Software-Entwicklung bereits vor
Jahren Einzug gefunden haben.

Muster kann man bei der Architektur-
Analyse nicht messen, man kann sie aber
sichtbar machen und ihre Umsetzung qua-
litativ Gberprifen. Fir die Entwickler und
Architekten ist es wichtig, dass es Muster
gibt, dass sie im Sourcecode wiederzufinden
sind und dass sie einheitlich und durchgan-
gig eingesetzt werden. Deshalb verwendet
die Autorin fir diesen Bereich den Begriff
+Muster-Konsistenz".

Abbildung 5 zeigt ein anonymisiertes Tafel-
bild, das sie mit einem Team entwickelt hat,
um seine Muster aufzunehmen. Auf der rech-

[ Services
[ Processes
I importer
[ Eventer
[ converter
ENDAO

[ Factorys
[ utils

Il BusinessObjects
[ Exceptions
B Ds

Abbildung 5: Muster auf Klassenebene = Mustersprache
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ten Seite ist der Sourcecode in diese Muster-
Kategorien eingeteilt und man sieht sehr viele
griine und einige wenige rote Beziehungen.
Die roten Beziehungen gehen von unten nach
oben gegen die durch die Muster entstehen-
de Schichtung. Die geringe Anzahl der roten
Beziehungen ist ein sehr gutes Ergebnis und
zeugt davon, dass das Entwicklungsteam sei-
ne Muster sehr konsistent einsetzt.
Spannend ist bei der Analyse auch, wel-
chen Anteil des Sourcecodes man Mustern
zuordnen kann und wie viele Muster das
System schlussendlich enthalt. Lassen sich
80 Prozent oder mehr des Sourcecodes Mus-
tern zuordnen, so spricht die Autorin davon,
dass dieses System eine Mustersprache hat.
Fir die richtige Anzahl von Mustern hat sie
keine exakte Zahl. Wichtig ist vielmehr, dass
die vorhandenen Muster tatsachlich unter-
schiedliche Konzepte darstellen und nicht
Varianten eines Konzeptes sind. Beispiele fiir
solche Varianten konnten zum Beispiel zwei
Muster sein, die ,Service” und ,Manager”
heil3en. Hier ware zu klaren, was den Mana-
ger von einem Service unterscheidet und in
welchem Verhaltnis sie zueinander stehen.
Die Untersuchung der Muster im Source-
codeistin der Regel der spannendste Teil einer
Architektur-Analyse. Hier hat man die Ebe-
ne zu fassen, auf der das Entwicklungsteam
wirklich arbeitet. Die Klassen, die die einzel-
nen Muster umsetzen, liegen oft Uber die
Packages oder Directories verteilt. Mit einer
Modellierung der Muster wie in
rechts kann man diese Ebene der Architektur
sichtbar und analysierbar machen.

Chunking und Modularitat

Damit Menschen in der Menge der Informa-
tionen zurechtkommen, mit denen sie kon-
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frontiert sind, missen sie auswahlen und
Teil-Informationen zu groRBeren Einheiten
gruppieren. Dieses Bilden von hdherwerti-
gen Abstraktionen, die immer weiter zusam-
mengefasst werden, nennt man ,Chunking”
Dadurch, dass Teil-Informationen als hoher-
wertige Wissenseinheiten abgespeichert sind,
wird das Kurzzeitgedachtnis entlastet und
weitere Informationen kdnnen aufgenommen
werden. Chunking kann unser Gehirn aller-
dings nur dann anwenden, wenn die Teil-In-
formationen eine sinnvoll zusammenhangen-
de Einheit bilden. Bei unzusammenhangenden
Informationen gelingt das Chunking nicht.

Entwickler wenden Chunking automatisch
an, wenn sie sich unbekannte Programme
erschlieBen miissen. Der Programmtext wird
im Detail gelesen und die gelesenen Zeilen
werden zu Wissenseinheiten gruppiert und
so behalten. Schritt fir Schritt werden die
Wissenseinheiten immer weiter zusammen-
gefasst, bis ein Verstandnis des bendtigten
Programmtextes erreicht ist.

Allerdings funktioniert auch bei Software-
Systemen das Chunking nur dann, wenn die
Struktur des Software-Systems sinnvoll zu-
sammenhangende Einheiten darstellt. Pro-
gramm-Einheiten, die beliebige Operationen
zusammenfassen, sodass flr die Entwickler
nicht erkennbar ist, warum sie zusammenge-
horen, lassen sich nicht in Wissenseinheiten
codieren. Flr unsere wartbaren Software-
Architekturen ist es also essenziell, dass sie
Bausteine wie Klassen, Komponenten, Mo-
dule oder Schichten enthalten, die sinnvoll zu-
sammenhangende Elemente gruppieren.

Ob die Bausteine in einer Software-Ar-
chitektur zusammenhdngende Elemente
darstellen, lasst sich nicht messen, aber qua-
litativ tberprifen. Wichtige Hinweise geben

uns hier die GréRenverhdltnisse auf allen
Ebenen. Bausteine, die auf einer Ebene liege,
also die Schichten, die fachlichen Module, die
Packages, die Klassen oder die Methoden,
sollten untereinander ausgewogene Gro-
Renverhaltnisse haben. Hier lohnt es sich, die
sehr groRen Bausteine zu untersuchen, um
festzustellen, ob sie Kandidaten fiir eine Zer-
legung sind. Solche grofRen Bausteine haben
in der Regel mehrere Zustandigkeiten bezie-
hungsweise Aufgaben und arbeiten mit zu
vielen anderen Bausteinen zusammen. lhnen
fehlt es an Kohdsion und Kopplung.

Bildung von Hierarchien und
Hierarchisierung

Hierarchien spielen beim Wahrnehmen und
\lerstehen von komplexen Strukturen sowie
beim Abspeichern von Wissen eine wichti-
ge Rolle. Menschen konnen Wissen dann gut
aufnehmen, es wiedergeben und sich darin zu-
rechtfinden, wenn es in hierarchischen Struk-
turen vorliegt. Untersuchungen zum Lernen
von zusammengehdrenden Wort-Kategorien,
zur Organisation von Lernmaterialien, zum
Verstehen, zur Analyse und zur Wiedergabe
von Texten haben gezeigt, dass hierarchisch
geordnete Inhalte flir Menschen leichter zu er-
lernen und zu verarbeiten sind und dass aus ei-
ner hierarchischen Struktur Inhalte effizienter
abgerufen werden kénnen.

Die Bildung von Hierarchien wird in Pro-
grammiersprachen bei den Enthaltenseins-
beziehungen unterstiitzt: Klassen sind in
Packages, Packages wiederum in Packages
und schlieBlich in Projekten beziehungswei-
se Build-Artefakten enthalten. Diese Hierar-
chien passen zu unseren kognitiven Mecha-
nismen. Sind die Hierarchien an die Muster
der Architektur angelehnt, so unterstiitzen
sie uns nicht nur durch ihre hierarchische
Strukturierung, sondern sogar auch noch
durch Architektur-Muster.

Fir alle anderen Arten von Beziehungen
gilt das nicht: Wir kdnnen beliebige Klassen
und Interfaces in einer Sourcecode-Basis
per Benutzt- oder/und per Vererbungs-Be-
ziehung miteinander verknlpfen. Dadurch
erschaffen wir verflochtene Strukturen (Zy-
klen), die in keiner Weise hierarchisch sind.
Es bedarf einiges an Disziplin und Anstren-
gung, Benutzt- und Vererbungs-Beziehung
hierarchisch zu verwenden. Verfolgen die
Entwickler und Architekten von Anfang an
dieses Ziel, so sind die Ergebnisse in der Re-
gel nahezu zyklenfrei.

In ihren Analysen bekommt die Autorin
die ganze Bandbreite von sehr wenigen zyk-



Abbildung 7: Zyklus aus 327 Klassen

lischen Strukturen bis zu groRen zyklischen
Monstern zu Gesicht. Ahnlich wie bei den
Mustern und der Modularitat kann man Zy-
klen auf Architektur-Ebene und auf Klasse-
nebene untersuchen.

Abbildung 6 zeigt vier technische Schichten
eines kleinen Anwendungssystems (80.000
Lines of Code). Zwischen den Schichten haben
sich einige Riickreferenzen (rote Bogen) ein-
geschlichen, die zu Zyklen fiihren. Die Zyklen
in der Abbildung sind nur durch 16 Klassen
hervorgerufen und lassen sich in diesem Fall
leicht ausbauen. Die Abbildung stellt also eine
gut gelungene Schichten-Architektur dar.

Der Klassenzyklus in Abbildung 7 stammt
von einem anderen System. Die 242 Klassen
in diesem Zyklus sind Uber 18 Verzeichnisse
verteilt. Jedes Verzeichnis ist in der Abbildung
mit einer anderen Farbe vertreten. Insgesamt
hat das System 479 Klassen. Hier brauchen
sich also iber die Halfte aller Klassen (327)
direkt oder indirekt. Noch dazu hat dieser Zy-
klus eine starke Konzentration im Zentrum

und wenige Satelliten. Eine natirliche Mog-
lichkeit, ihn anhand von Kopplungszentren zu
zerlegen, bietet sich also nicht an. Zum Gliick
finden sich in den meisten Systemen kleinere
und weniger konzentrierte Zyklen, die man
mit wenigen Refactorings zerlegen kann.

Fazit

Dieser Artikel hat einen ersten Eindruck da-
von vermittelt, wie technische Schulden in
Architekturen entstehen und wie man sie
reduzieren kann. Technische Schulden lassen
sich abbauen, indem man Strukturen schafft,
die unser Gehirn leicht verarbeiten kann. Hat
man die Architektur in diese Richtung ver-
bessert, so gehen Wartung und Erweiterung
effizienter und schneller von der Hand.

Weitere Informationen
Cunningham, W.: The WyCash Portfolio Manage-
ment System. Experience Report, OOPSLA,92,
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Dr. Carola Lilienthal ist Senior Software-Architektin bei
der WPS - Workplace Solutions GmbH. Sie analysiert
seit dem Jahr 2003 regelmdl3ig im Auftrag ihrer Kun-
den die Zukunftsfdhigkeit von Software-Architekturen
und spricht auf Konferenzen zu diesem Thema. 2015
hat sie ihre Erfahrungen aus mehr als 100 Analysen
von 20.000 Projekten und 15 Millionen Lines of Cade
in dem Buch ,Langlebige Software-Architekturen” zu-
sammengefasst.

Topaktuell: Das Wahlergebnis zum JCP Executive Committee

Leider hat es fiir den iJUG nicht gereicht. Bei der Wahl fiir einen der
sechs Sitze des Executive Committee im Java Community Process
(JCP) kam der iJUG auf den achten Platz. Unter den gegebenen Um-
standen ist das Ergebnis nicht so schlecht, wenn man bedenkt, dass
der iJUG international noch keinen grol3en Bekanntheitsgrad hat. Der

IJUG wird die Weiterentwicklung des JCP auch von auen mit voller
Kraft unterstiitzen und sein Community-Aktivitaten weiter verstarken
- mal sehen, was bei der Wahl in zwei Jahren wird.

Das Ergebnis der Wahl finden Sie hier: ,hitps:/jcp.org/aboutiava/
communityprocess/elections/2016.html’".



Interview

Eine Plattform fur den Austausch in

der Region .

€¢
.

Usergroups bieten vielfdltige Mdglichkeiten zum Erfahrungsaustausch und zur Wissensvermittlung unter
den Java-Entwicklern. Sie sind aber auch ein wichtiges Sprachrohr in der Community und gegentiber Oracle.
Wolfgang Taschner, Chefredakteur der Java aktuell, sprach dariiber mit Stefan Hildebrandt von der Java User

Group Bremen.

Wie ist die Java User Group
Bremen organisiert?

Stefan Hildebrandt: An der Organisation
sind neben mir primar Rabea Gransberger
als Initiatorin der JUG, Dennis Kieselhorst
und Torsten Mohrbach beteiligt. Hinzu kom-
men einige Ansprechpartner fiir Raume. Da
regelmaRige Treffen fiir die Organisation zu-
satzlich zu den Vortragen nicht gut funktio-
niert haben, findet die Organisation mittler-
weile Uber einen dauerhaften Hangout-Chat
— teilweise als Videokonferenz — statt. Da
die meisten Leute aus dem Orga-Team und
viele der Teilnehmer aus Oldenburg kom-
men, finden nun auch Veranstaltungen in
Oldenburg statt und wir haben uns in ,JUG
Bremen/Oldenburg” umbenannt.

Was sind die Ziele der Java User
Group Bremen/Oldenburg?

Stefan Hildebrandt: Neben der Veranstal-
tung von klassischen Vortragen geht es uns
darum, eine Plattform fiir den Austausch
in der Region rund um Java und Software-
Entwicklung im Allgemeinen zu sein. Da
wir zeitweise sehr wenig Teilnehmer bei
den Vortragen hatten und einige Termine
absagen mussten, haben wir mehr auf lo-
kale Sprecher gesetzt. Aus der Not ist eine
Tugend entstanden und wir setzten auch
bei deutlich hdheren und stabileren Teilneh-
merzahlen weiter auf Sprecher aus der Re-
gion. Vortrage von Sprechern von auf3erhalb
sind trotzdem gern gesehen und lockern das
Programm auf. Weiterhin wollen wir Leuten,
die von ihren Unternehmen nicht die notige
Zeit bekommen, um sich kontinuierlich fort-
zubilden, einen einfachen Zugang zu aktu-
ellen Trends bieten. Deshalb engagieren wir
uns auch beim Java-Forum-Nord, das als
Ein-Tages-Veranstaltung ohne Ubernach-
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tung und mit moderatem Ticketpreis fir
viele Angestellte im Norden bei ihren Arbeit-
gebern leichter zu vermitteln ist.

Wie viele Veranstaltungen
gibt es pro Jahr?

Stefan Hildebrandt: Ziel ist es, jeden Monat
etwas anzubieten. In den Sommerferien und
um Weihnachten klappt es nicht immer, da-
fuir haben wir ber die zwei Standorte auch
mal mehrere Vortrdge in einem Monat.

Was bedeutet Java fur euch?
Stefan Hildebrandt: Fiir viele ist es das zen-
trale Werkzeug im beruflichen Alltag, fir
einige auch dariber hinaus in privaten oder
Open-Source-Projekten. Die Unternehmen,
fur die wir arbeiten, haben betrachtliche In-
vestitionen in Projekte getatigt, die auf der
Java-Plattform basieren. So ist es fiir deren
Zukunft von essenzieller Bedeutung, da ak-
tuell auch kaum reelle Alternativen existie-
ren. Das ist leider nicht allen Unternehmen
bewusst.

Welchen Stellenwert besitzt

die Java-Community fur euch?
Stefan Hildebrandt: Die Organisatoren sind
Uber unterschiedliche Kandle seit Jahren in
der Uberregionalen Java-Community tatig
und haben viele Kontakte. Diese lassen sich
mit der Arbeit in der JUG gut verbinden. Fur
viele Teilnehmer ist die JUG der erste Be-
ruhrungspunkt mit einer berbetrieblichen
Software-Entwicklungs-Community, bei
dem man deutliche Unterschiede zwischen
den Teilnehmern aus Bremen und Olden-
burg sieht. Hier hoffen wir auf Dauer den
Austausch verbessern und mehr Interak-
tivitat in die Vortrage und in die Diskussio-
nen nach den Vortragen bringen zu kdnnen.

Auch alternative Formate wollen wir weiter
ausprobieren.

Wie sollte sich Java weiter-
entwickeln?

Stefan Hildebrandt: Hier sehe ich drei Be-
reiche, die ich getrennt betrachten mochte:
Erstens die Sprache an sich: Sie sollte mit
der Zeit gehen, aber eher evolutiondr, da
viele Projekte mit grof3en Code-Basen, aber
wenig Entwicklern existieren und groRe An-
derungen die Adaption einer neuen Version
verhindern wirden. Fir meinen Geschmack
konnte es trotzdem mehr Releases mit
kleinerem Feature-Umfang geben. Zwei-
tens: Die VM ist Basis fiir eine Vielzahl von
Sprachen, die sich auch in einer Anwendung
vereinen lassen. Somit ist das eine oder an-
dere Feature, das Java als Sprache fehlt, zu
verschmerzen, da es eine der anderen Spra-
chen bietet, wenn ich es wirklich benotige
oder es mir viele Erleichterungen bietet. Ich
bevorzuge flr Tests zum Beispiel Groovy, da
sich damit deutlich sprechendere Tests er-
stellen lassen. Die JVM sollte eine ausgereif-
te, stabile, sichere und zuverlassige Basis
fir dieses Okosystem bilden. Drittens, Java
EE: Dies ist sicher der politischste Teil, da fiir
Oracle hier das meiste — oder tberhaupt —
Geld zu verdienen ist: mit dem WebLogic Ap-
plication Server und in Zukunft vermehrt mit
Java-EE-Cloud-Losungen. An dieser Zukunft
arbeiten sie und sind dabei, die Investitionen
zu sichern. Dass sie es Uber Standards ma-
chen wollen, ist I6blich, scheint ihrer Mei-
nung nach aber besser zu funktionieren,
wenn nicht so viel Community mitspielt.
Das flhrt leider zu Verstimmungen und zu
\lerzogerungen, insbesondere bei ein paar
zwingenden Spec-Updates rund um REST-
Services und bei der Einfiihrung von MVC.



Zur Person:
Stefan Hildebrandt

Stefan Hildebrandt ist als freier Soft-
ware-Entwickler und Berater seit zehn
Jahren in groReren Projekten bei Kunden
aus unterschiedlichen Branchen tatig.
Seine Schwerpunkte sind Web- und Ba-
ckend-Entwicklung mit Java und Java-
Script sowie Werkzeuge zur Test- und
Deployment-Automatisierung. Sein In-
teresse gilt vermehrt der ganzheitlichen
Betrachtung des Software-Entwick-
lungsprozesses und der Potenziale, die
auBerhalb der eigentlichen Entwicklung
schlummern.

Wie sollte Oracle eurer Mei-
nung nach mit Java umgehen?
Stefan Hildebrandt: Oracle sollte in Bezug
auf die Sprache Java und die JVM als Product
Owner (zum Beispiel nach Scrum) im posi-
tiven Sinne vorgehen: Feedback sammeln,
Ideen entwickeln und in neue Features um-
wandeln, die Mehrwert fiir die Nutzer und
damit fir sich schaffen. Wenn sie das gut
hinbekommen, konnen sie gegebenenfalls
mehr Support und Werkzeuge rund um die
VM verkaufen und die Weiterentwicklung
auf Dauer sicherstellen. Leider funktioniert
es in groBen, bisher wenig agilen Unterneh-
men nicht so einfach. Im Java-EE-Umfeld ist
es noch schwieriger, da die Anforderungen
noch heterogener sind und die eigenen Inte-
ressen vermutlich starker abweichen.

Wie sollte sich die Community
gegenuber Oracle verhalten?

Stefan Hildebrandt: Die Community muss
respektieren, dass Oracle ein Unterneh-
men ist, das einen eigenen Kurs verfolgt,
um seine Ziele zu erreichen. Auf der ande-
ren Seite muss Oracle auch sehen, dass aus
Java EE nur durch die Community und deren
Unterstiitzung ein brauchbarer Standard
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geworden ist und nicht nur sie dort Geld in-
vestieren. Daher sollten beide Seiten einen
respektvollen Umgang miteinander pflegen.
Diese Kommunikation sollte kontinuierlich
stattfinden, damit nicht zu groRe und un-
geklarte Sendepausen entstehen. Wenn
Oracle sich neu organisieren muss, sollten
sie es friihzeitig und offen kommunizieren.
Dazu gehoren Termine, der aktuelle Stand
der Dinge und wann die nachsten Informa-
tionen zu erwarten sind. Nur so kdnnen die
Leute und Unternehmen, die mit viel Einsatz
und Herzblut bei der Weiterentwicklung
mitarbeiten, fir sich ein wenig Planungssi-
cherheit gewinnen. Daher ist auch das Ein-
fordern von Antworten seitens Oracle ver-
standlich. Da die Kommunikation bei vielen
JSRs quasi vollstandig offen ist, ist das Gan-
ze schnell ein 6ffentliches Politikum.

Stefan Hildebrandt
stefan.hildebrandt@jug-hb-ol.de
http:#/www.meetup.com/de-DE/jugbremen

Y7 JUG Saxony Day 2016
mit 400 Teilnehmern

Bei Sonnenschein und bester Laune hat die JUG Saxony am Ful8 der Radebeuler Weinberge mehr als doppelt so
viele Java-Begeisterte als im Vorjahr begriilSen dlirfen.

Die Eroffnung der Konferenz durch Staatsmi-
nister fir Wirtschaft, Arbeit und Verkehr Martin
Dulig hat Java User Group darin bestatigt, dass
sie im Software-Bereich eine hohe Sichtbar-
keit erreicht hat. Im Anschluss stimmte Dali-
bor Topic (Oracle Deutschland) alle Teilnehmer
mit seiner Keynote ,Prepare for JDK 9!" auf die
kommende Java-Version ein. Danach war es an
den Teilnehmern, aus 25 hochkaratigen Sessi-
ons das eigene Tagesprogramm auszuwahlen.
Zwischen den Vortragen konnten die Kon-
ferenzbesucher mit den 19 Ausstellern ins
Gesprach kommen oder sich am Biicher-Tisch
Uber die neuesten Biicher der IT- Welt infor-
mieren. Dabei blieb auch genligend Zeit fir
Networking und angeregte Diskussionen.

Die Digitale Transformation hat auch
vor der Konferenz- und Vortragsbewertung
nicht Halt gemacht. Mithilfe der JUG Saxony
Day App konnten die Teilnehmer schon zur
Abschlussveranstaltung den besten Spea-
ker der Konferenz kiiren. Unter vielen inte-
ressanten und lehrreichen Vortragen konnte
Stefan Zorner zum Thema ,Architektur-Do-
kumentation” das Publikum am starksten
mitreilRen.

Am Abend haben die Teilnehmer noch
einmal in entspannter Atmosphare die Ge-
legenheit genutzt, Netzwerke zu erweitern,
Ideen voranzutreiben oder einfach nur der
wundervollen Abendbegleitung durch die
Band ,Elephants Crossing” zu lauschen.
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Meinungsbild der Java-Community
zu den aktuellen Entwicklungen auf
der JavaOne 2016

Marina Fischer, DOAG Dienstleistungen GmbH

Wie auf der JavaOne jiingst bestditigt, werden sich die Releases von Java EE 8 und Java 9 noch bis 2017
verzogern. Die gute Nachricht: Es geht weiter. Doch reicht das, um die Gunst der Community zurtickzuge-
winnen? Fiinf Vertreter der Community berichten von ihren aktuellen Eindriicken der Java-Konferenz.

In den letzten Monaten hatte es flr Oracle viel
Kritik gehagelt: Die Community beklagte eine
lange Phase des Stillstands, nachdem Oracle
im Juni 2015 eine weitere Aufschiebung des
.Java EE 8"-Releases angekundigt hatte. Nach
vielen Protesten und Forderungen der Com-
munity versprach Oracle zuletzt, dass es mit
der Entwicklung und dem Support von Java
EE weitergehen wird. Das bestatigte die von
Oracles Group Vice President Anil Gaur auf der
JavaOne 2016 vorgestellte aktualisierte ,Java
EE"-Roadmap. Mark Reinhold, Chief Architect
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der Java Platform Group bei Oracle, hatte ahn-
lich unspezifische Nachrichten zu verkiinden:
.Java 9 wird bald kommen, aber nicht ganz so
schnell, wie es viele erhofft haben’, sagte er
wahrend seiner Keynote.

Was sagt die Community zu
den neuesten Entwicklungen?

André Sept, Leiter der
DOAG Java Community:
.Nach den Versprechungen seitens Oracle,

zur JavaOne eine Losung zum Stillstand der
Entwicklung von JavakE 8 und 9 zu liefern,
hatte ich nach der Keynote nicht das Gefiihl,
das Oracle ernsthaft vorhatte, die Community
zu beruhigen. Meine Bilanz am Montagabend:
Oracle hat eingesehen, dass sich die Welt mit
neuen Programmiermodellen und Microser-
vice-Architekturen sehr stark geandert hat.
Dies ist fiir mich der einzig richtige, verninf-
tige, aber auch mutige Weg, den Oracle einge-
schlagen hat. Bei der ganzen Diskussion der
letzten Monate war mir personlich die Erhal-



tung des JCPs und der JavaEE-Standards am
wichtigsten, da auch hier nicht zu 100 Prozent
klar war, wohin die Reise durch den Stillstand
geht. Jetzt gilt es seitens der Community, mi-
tanzupacken und sich in den Expert Groups zu
beteiligen, um die Zukunft im konstruktiven
Dialog mit Oracle mitzugestalten.
fa p

Werner Keil, Specification Lead:

.Ich habe den Eindruck, dass Java EE nach
langer Unsicherheit deutlich an Gewicht ge-
wonnen hat, auch was die Lange der Keyno-
te-Sessions angeht. Mark Reinhold schien
auch ob der erneuten Verzogerung von JDK9
etwas weniger grol3spurig als sonst, obwohl
gerade seine JShell- oder JLink-Demos sehr
informativ waren, und auch fiir Java EE spa-
testens mit EE 9 viel Potential bieten. Ich
sage nur Profiles mehr oder weniger nach
Bedarf und Belieben.

Die Abkehr von einstigen ,Darling”-JSRs
wie MVC mag (berraschen, aber mit Fokus
auf Cloud, Internet of Things, DevOps oder
Big Data wurden andere JSRs wie JSON ein-
fach wichtiger. Insofern diirfte Oracle mit
den jingsten Entscheidungen durchaus auf
die Community gehort haben.

Konstruktive Gesprache mit Projekten
wie Tamaya oder Archaius zum Thema Con-
figuration Standard bieten Anlass zur Hoff-
nung. Wenn man auch deren Hilfe annimmt,
dann wirkt auch ein etwas ,sportlicher”
Zeitplan nicht vollig unrealistisch.”

Niko Kobler, JUG-Leader Darmstadt:
.Wirkliche Neuerungen wurden in der Java-

One-Keynote nicht verkiindet. Das groB er-
wartete Thema, wie Oracle mit Java EE im
Allgemeinen und mit der Version 8 im Spe-
ziellen umgeht, wurde zwar behandelt - je-
doch wie? Anil Gaur verkiindete zwar stolz,
man habe auf die Community gehort und
deshalb eine neue Ausrichtung von Java EE
8 vorgenommen, aber mir (und vielen an-
deren) ist das zu unengagiert. Projekte und
APIs dirfen nicht einfach fallen gelassen
werden, ohne dariber ein Wort zu verlie-
ren. Im Speziellen meine ich den Umgang
mit JSR-371, der MVC API. Dieser JSR er-
schien weder auf Oracles Folien und in der
neu angelegten Community-Umfrage wird
er nur am Rande behandelt. Oracle sollte
langsam verstehen, dass ein serverseitiges,
zustandsloses und Action-basiertes Frame-
work im Standard seit Jahren uberfallig ist
und der Bedarf fiir serverseitig gerenderte
Seiten nach wie vor hoch ist. Neben dem
MVC-JSR wurden aber auch andere JSRs
einfach stillgeschwiegen”’

e D

Andreas Badelt, Stellvertretender Leiter
der DOAG Java Community:

.Die JavaOne-Keynote am Vortag der ei-
gentlichen Konferenz hatte besser laufen
konnen. Nach den ganzen, teilweise sehr
emotional gefiihrten Diskussionen um den
Stillstand von Java EE 8, und dem Vertros-
ten der Community auf die JavaOne, war
es sicher nicht gelungen, das Publikum mit
off-topic-Prasentationen hinzuhalten, und
am Ende den eigentlich spannenden Teil der
Prasentation aus Zeitmangel frihzeitig zu
beenden. Die vielen kritischen Kommentare
auf Twitter waren da schon berechtigt. Mit
den detaillierten Sessions am Montag sollte
Oracle aber ein erster Schritt gelungen sein,
die Community wieder einzufangen. Zumin-
dest wurden verniinftige Griinde flr stritti-
ge Punkte wie das Stoppen des MVC JSRs
geliefert. AuBerdem wurden viele Details
zu den geplanten Anderungen présentiert,
wenn auch vieles noch im Anfangsstadium
steckt. Das von Oracle angekiindigte ,Com-

munity Survey” wird hoffentlich auf gro-
Re Resonanz stof3en und von Oracle dann
auch verniinftig genutzt. Die vielen offenen
Fragen sehe ich aber auch als Chance bzw.
Aufforderung insbesondere an die Java-
User-Gruppen, sich verstarkt zu engagieren.
Personlich hoffe ich, dass in den nachsten
Jahren nicht ausschlieBlich auf die Hype-
Themen Cloud, Microservices und ,Distri-
buted Processing” im Allgemeinen gesetzt
wird, weil sie auch nicht die Losung fir alle
Probleme sind"

Sebastian Daschner, DOAG-Themenver-
antwortlicher JCP und Expert Group Mem-
ber fiir JAX-RS, schreibt auf seinem Blog:
LZundchst einmal ist es sehr positiv, von
Oracle eine AuRerung zur Zukunft von Java
EE zu bekommen. Die Neuzugange und Up-
dates der Plattform scheinen fiir mich auch
sehr vernilnftig, vor allem in Hinblick auf
Belastbarkeit, Reaktionsfahigkeit, Eventual
Consistency, Health Checks und Configura-
tion. Nicht wenige Open-Source-Beitrage
sind entstanden, zum Beispiel Deltaspike,
Adam Biens Breakr oder Porcupine-Projekte
sowie herstellerspezifische Funktionalita-
ten wie der reaktive Support in Jersey. Das
Hinzufligen solcher Features zur Plattform
begriiBe ich sehr. (..) Im Gegensatz dazu
macht die Entfernung von MVC und deren
Rechtfertigung keinen Sinn fiir mich. (...)
Eine weitere JSR, die in EE 8 aufgenommen
werden sollte, ist JCache. (...) Was in Zukunft
auch verbessert werden sollte, ist die Kom-
munikation mit der Community von Oracle-
Seite.”
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Java User Groups

Die iJUG-Mitglieder auf einen Blick

Java User Group Deutschland e.\V.
www.,java.de

DOAG Deutsche ORACLE-Anwendergruppe e.V.
www.doag.org

Java User Group Stuttgart eV. (JUGS)
www.,jugs.de

Java User Group Kéln
www,jugcologne.eu

Java User Group Darmstadt
http:/jug-da.de

Java User Group Minchen (JUGM)
www.,jugm.de
Java User Group Nirnberg

www.meetup.com/de-DE/JUG-Nurnberg

Java User Group Ostfalen
www.jug-ostfalen.de

Java User Group Saxony
www.jugsaxony.org

Sun User Group Deutschland e.V.
www.sugd.de

Swiss Oracle User Group (SOUG)
www.soug.ch

Der iJUG mdchte alle Java-Usergroups unter einem Dach vereinen. So kénnen sich alle Java-
Usergroups in Deutschland, Osterreich und der Schweiz, die sich fiir den Verbund interes-

Berlin Expert Days e.\.
www.bed-con.org

Java Student User Group Wien
www,jsug.at

Java User Group Karlsruhe
http:/jug-karlsruhe.mixxt.de

Java User Group Hannover
www.,jug-h.de

Java User Group Augsburg
www.,jug-augsburg.de

Java User Group Bremen
www.jugbremen.de

Java User Group Munster
www.jug-muenster.de

Java User Group Hessen
www.,jugh.de

Java User Group Dortmund
www.jugdo.de

Java User Group Hamburg
www.jughh.de

Java User Group Berlin-Brandenburg
www.jug-berlin-brandenburg.de

sieren und ihm beitreten mdchten, gerne unter office@ijug.eu melden.

Java User Group Kaiserslautern
www.jug-kl.de

Java User Group Switzerland
www.jug.ch

Java User Group Euregio Maas-Rhine
www.euregjug.eu

Java User Group Gorlitz
www.jug-gr.de

Java User Group Mannheim
www.majug.de

Lightweight Java User Group Minchen
www.meetup.com/de/lightweight-java-user-
group-munchen

Java User Group Disseldorf rheinjug
www.rheinjug.de

Java User Group Goldstadt
https:/gitlab.com/groups/jugpf

Java User Group Bielefeld

www.meetup.com/de-DE/Java-User-Group-
Bielefeld

iJUG

Verbund www.ijug.eu

Java aktuell wird vom Interessenverbund der
Java User Groups e.V. (iJUG) (Tempelhofer Weg
64, 12347 Berlin, www.jug.eu)herausgegeben.
Es ist das User-Magazin rund um die Pro-
grammiersprache Java im Raum Deutschland,
Osterreich und Schweiz. Es ist unabhangig von
Oracle und vertritt weder direkt noch indirekt
deren wirtschaftliche Interessen. Vielmehr
vertritt es die Interessen der Anwender an
den Themen rund um die Java-Produkte,
fordert den Wissensaustausch zwischen den
Lesern und informiert Giber neue Produkte und
Technologien.

Java aktuell wird verlegt von der DOAG
Dienstleistungen GmbH,Tempelhofer Weg 64,
12347 Berlin, Deutschland, gesetzlich vertre-
ten durch den Geschaftsfiihrer Fried Saacke,
deren Unternehmensgegenstand Vereinsma-
nagement, Veranstaltungsorganisation und
Publishing ist.

Die DOAG Deutsche ORACLE-Anwendergruppe
e\l halt 100 Prozent der Stammeinlage der DOAG
Dienstleistungen GmbH. Die DOAG Deutsche
ORACLE-Anwendergruppe e.V. wird gesetzlich
durch den Vorstand vertreten; Vorsitzender:
Stefan Kinnen. Die DOAG Deutsche ORACLE-
Anwendergruppe e.\. informiert kompetent
tiber alle Oracle-Themen, setzt sich fiir die
Interessen der Mitglieder ein und fiihren einen
konstruktiv-kritischen Dialog mit Oracle.
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DevCamp

2017

=. Februar in Hannower

Development by choice

Moderne Software-Entwicklung mit Oracle
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