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Red Stack

Liebe Mitglieder, liebe Leserinnen und Leser,

mit einem Interview mit Tirthankar Lahiri, ORACLE Senior Vice President, Data and In-Memory Tech-
nologies, startet diese Ausgabe zum Thema ,Datenbanken”. Daten und insbesondere Daten, die in Da-
tenbanken gespeichert werden, bilden immer noch die Grundlage zahlreicher Applikationen und An-
wendungen. Tirthankar Lahiri verantwortet die Entwicklung der Oracle-Datenbank-Maschine, Oracle
TimesTen, und NoSQLDB. Insoweit ist er ein kompetenter Ansprechpartner bei Oracle. Dies hat er auch
durch seine Keynote wahrend der letztjahrigen DOAG 2023 Konferenz + Ausstellung gezeigt. Weitere Ar-
tikel beschreiben unterschiedliche Aspekte der Oracle-Datenbank wie den Optimizer, Oracle In-Memo-
ry, Sicherheitsaspekte und vieles mehr. Dieses Jahr soll ja die Oracle 23c Datenbank On-Prem verflgbar
werden. Daher bietet es sich jetzt schon an, sich mit einigen Features auseinanderzusetzen. Insbeson-
dere mit der Multitenant-Architektur, da die Oracle 23c Datenbank die bisherige Non-Multitenant-Archi-
tektur nicht mehr unterstutzt.

Die Business News widmet sich dem Thema ,Die Magie von APEX". APEX, dessen Grundlagen in der
Oracle-Datenbank liegen, wird hierbei genutzt, um Geschaftslogik schnell abbilden zu kénnen. Dies
zeigt, dass der Zusammenhang zwischen Technik und Geschaftsanwendungen sehr eng sein kann. Man
kann mit APEX sehr datenbanknahe Logik schnell und gut abbilden.

Auch die DOAG bietet im laufenden Jahr mit unterschiedlichen Veranstaltungen (zum Beispiel: DOAG
2024 Datenbank mit Exaday und der APEX connect) diesen Themen sehr breiten Raum, um sie aus un-
terschiedlichen Perspektiven zu betrachten.

In diesem Sinne winsche ich Ihnen einen regen Erkenntnisgewinn beim Lesen der Artikel dieser
Ausgabe.

Bleiben Sie gesund und ein gutes erfolgreiches 2024.

auf Abruf!
Christian Trieb
WEBSESSION |

Die DOAG WebSessions® bieten lhnen in Freuen Sie sich auf WebSessions rund um
regelmaBigen Abstanden spannende die Themen Datenbank, Data Analytics und
Online-Vortrage und -Diskussionen zu NetSuite oder beteiligen Sie sich bei den
einer Vielzahl von Themenbereichen aus DOAG DevTalks an interessanten Gesprachs-
den jeweiligen DOAG Communities. runden zu aktuellen Development-Themen!

wwwdoag.org/go/awebsessions

*Die Buchung der WebSassions erfolgt ganz einfach liber unseren Shop.
Mitglieder erhalten im Buchungsprozess autormatisch
- 100 % Rabatt.
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—  TIMELINE

<20 Dezemoer L0240

Die DOAG Geschaftsstelle schliel3t und verabschiedet sich

bis zum Jahresanfang in die Betriebsferien und blickt auf
ein ereignisreiches Jahr 2023 zuruck.

Januar 2024
Im DevTalk mit Robert Marz und Oliver Lemm dreht sich al-
les rund um den Erfahrungsaustausch zum Thema , SQLcl.”

51 Januar 2024

Beim Regionaltreffen NRW in Dortmund stehen zwei Vor-
trage auf der Agenda. ,Wie geil ist das denn? Die KI macht
meine Arbeit!” von Frank Meyfarth und ,Decision Model
Notation.” Es moderiert Axel vom Stein.

— ~

9. Februar 2024

In der DB WebSession mit Steffen Nothmann erfahren die
Teilnehmenden alles Uber das Thema , Alles rund um die
Oracle-Namensgebung.”
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,Cin besonders prominenter Analyst
bezeichnete das relationale JSON-
Dualitatsfteature als eine der wich-
tigsten Innovationen in der Informa-
tik der letzten zwanzig Jahre.”

Martin Meyer, Redaktionsleiter des Red Stack Magazin, sprach mit Tirthankar Lahiri, Senior Vice President
of Data and In-Memory Technologies for Oracle Database, Uber wichtige Features in der Oracle Database
23¢, KI-Funktionalitat bei Oracle, die Converged Database, die KI-Vektorsuche sowie in Zukunft zu erwar-

tende Entwicklungen in Bezug auf Datenbanken.



Bitte stellen Sie sich unseren Lesern vor. Wer sind Sie und
was ist Ihre Aufgabe bei Oracle?

Mein Name ist Tirthankar Lahiri, ich bin SVP of Data and In-
Memory Technologies for Oracle Database. Ich leite die Oracle
Database ,Data Engine”-Organisation, die geschaftskritische Be-
reiche wie Advanced Compression, Database In-Memory, Data-
base Filesystem, Flashback Time Travel und vieles mehr umfasst.
Ebenso leite ich die Oracle TimesTen In-Memory-Datenbank
- eine leistungsstarke In-Memory-Datenbank fir die Transakti-
onsverarbeitung - und Oracle NoSQLDB, eine verteilte NoSQL-
Datenbank, die auch als Cloud-Service auf OCl angeboten wird.

Was ist das wichtigste Feature in Oracle 23c und warum?

Oracle Database 23c verfugt Uber etliche herausragende
neue Features, die das ,App-Simple”-Thema unterstitzen: die
Moglichkeit, moderne Anwendungen jedes Typs und jeder
GroéRenordnung zu entwickeln, bereitzustellen und auszufuh-
ren. FUr mich ist das wichtigste Feature eine bahnbrechende
Funktionalitat, die wir als ,JSON Relational Duality” bezeich-
nen. Dieses Feature 16st definitiv das langjahrige Problem des
,Object Relational Mismatch”, das Entwickler seit den frihen
Tagen der Entwicklung plagt.

Obwohl relationale Datenbanken sehr leistungsfahig sind,
neigen Entwickler dazu, Anwendungen in Bezug auf sprachspe-
zifische hierarchische Objekte zu programmieren, aber relatio-
nale Datenbanken stellen Daten in Bezug auf Zeilen und Spalten
dar. Dadurch mussen Entwickler ihre Anwendungsobjekte den
zugrunde liegenden relationalen Strukturen zuordnen, die in der
Datenbank gespeichert sind.

Bestehende Lésungen flir dieses Problem umfassen die
Verwendung von objektbezogenen Mapping-Tools (Object-
Relational Mapping, ORMs) oder die Verwendung von Doku-
mentdatenbanken, die Daten nativ in hierarchischen Doku-
menten speichern.

Keiner der beiden Ansatze funktioniert richtig gut: ORMs fih-
ren eine parallele Metadatenschicht ein, fihren zu ineffizientem
SQL mit mehreren Datenbankzugriffen fir ein einzelnes Objekt
und sind spezifisch flr eine Programmiersprache. Das macht
das Teilen desselben Mappings fur einen Python-Microservice
und einen JavaScript-Microservice schwierig.

Dokumentendatenbanken scheinen das Problem zu I8sen,
indem sie Anwendungsobjekte direkt in gespeicherte JSON-
Dokumente abbilden. Sie leiden jedoch unter dem Problem
der Datenduplizierung zwischen Dokumenten, die die gleichen
Daten teilen (zum Beispiel dupliziert jedes Auftragsdokument
Kundeninformationen Uber alle von einem Kunden erteilten
Auftrage hinweg): Dieses Problem |6sen relationale Datenban-
ken durch Datennormalisierung. Duplizierte Daten sind ineffi-
zient zu speichern, aufwendig zu aktualisieren und kénnen In-
konsistenzen verursachen.

Das relationale JSON-Dualitatsfeature 16st dieses Problem
auf elegante Weise, indem es eine vollstandig konsistente trans-
aktionale ,JSON-Dualitatssicht” Gber die relationalen Daten er-
stellt, sodass Daten nahtlos als JSON-Dokumente gelesen und
geschrieben werden kénnen, wahrend der zugrunde liegende
Speicher in normalisierten relationalen Tabellen verbleibt. Bei-
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spielsweise ermdglicht eine Dualitatssicht fur Bestellungen,
dass jede Bestellung als ein einziges JSON-Dokument gelesen
und geschrieben werden kann. Alle zugrunde liegenden Daten
in der Sicht bleiben aber normalisiert. Es gibt nur eine Zeile in
der Datenbank fur jeden Kunden, selbst wenn die Kundendaten
logisch von verschiedenen Bestelldokumenten geteilt werden.
Dadurch entkoppelt die relationale JSON-Dualitat das Datenzu-
griffsmodell vom Datenspeichermodell, wobei die Einfachheit
des JSON-Zugriffs sowie die Leistungsfahigkeit des relationalen
Speichers erhalten bleiben. Dartber hinaus ist die relationale
JSON-Dualitat weitaus effizienter als eine aufgesetzte Zuord-
nungsschicht, da alle Daten fur ein Objekt in einem Datenbank-
zugriff abgerufen oder geschrieben und von der Oracle Data-
base Execution Engine optimiert werden.

Aus diesem Grund haben Datenbankanalysten dieses Feature
gelobt und ein besonders prominenter Analyst bezeichnete es
als ,eine der wichtigsten Innovationen in der Informatik der letz-
ten zwanzig Jahre.”

Wie wird sich die KI-Fahigkeit von Oracle auf die tagliche
Arbeit von Administratoren, Betreibern und Entwicklern
auswirken?

Oracle nahert sich dem Thema Kl aus mehreren Richtungen. Ers-
tens verflgt Oracle Database bereits Uber eine Vielzahl an integ-
rierten Machine-Learning-Modellen, die das Training und die In-
ferenz von Daten in der Datenbank mit SQL ermdglichen, ohne
dass eine Datentbertragung erforderlich ist. Zweitens fligt Oracle
fur die neue generative Kl-Revolution native Unterstitzung fur
die Kl-Vektorsuche hinzu: Vektoren sind im Wesentlichen Zah-
lenarrays zur Darstellung von Merkmalen unstrukturierter Daten
wie Text, Video oder Bilder. Die Vektorsuche ermdglicht es der
Oracle-Datenbank, eine Ahnlichkeitssuche in Datenbankdaten
durchzufihren und diese Daten zu verwenden, um Interaktionen
mit Large Language Models (LLMs) wie OpenAl und Cohere zu
erweitern. Drittens entwickelt Oracle auch eine vollstandige ge-
nerative Kl-Plattform auf OCI, die LLM-Interaktionen, Vektorein-
bettungsmodelle und Retrieval-Augmentation umfasst - also alle
notwendigen Funktionen einer vollstandigen generativen KiI-Lo-
sung. All diese Funktionen ermdéglichen eine einfachere Verwal-
tung und einen einfacheren Betrieb fur KI, da nicht mehr unter-
schiedliche Datenbanken und Dienste verwaltet werden mussen.
Das vereinfacht das Leben von Entwicklern erheblich, die sich auf
ihre spezifischen KI-Probleme konzentrieren kdnnen, ohne sich
um die Datenintegration kimmern zu mussen.

Wie wird die KlI-Funktionalitat von Oracle die Art und
Weise beeinflussen, wie Benutzer auf Daten zugreifen?

Die KI-Fahigkeiten von Oracle werden es erméglichen, immer
mehr Aspekte moderner Anwendungen zu generieren, so-
dass diese nicht mehr von Grund auf neu entwickelt werden
mussen. Auch wird Kl es Entwicklern ermdglichen, viel mehr
mit ihren Daten zu interagieren. Die Anweisung ,Select Al"
von Oracle in Autonomous Database erméglicht es Entwick-
lern, SQL aus naturlicher Sprache zu generieren, und es sind
weitere Kl-gestutzte Tools zur Entwicklungsautomatisierung
in der Pipeline.
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Wie nutzen Entwickler lhrer Erfahrung nach die Conver-
ged Database am haufigsten?

Was ist der nachste Schritt in Bezug auf die Leistungs-
steigerung, die wir von Oracle erwarten kdnnen?

Entwickler verwenden konvergente Datenbanken, um auf meh-
rere Datenmodelle und Verarbeitungsalgorithmen in einer
einzigen SQL-Anweisung zuzugreifen. Anstatt eine separate
Dokumentendatenbank, eine Geodaten-Datenbank und eine
relationale Datenbank zu bendtigen, kann eine Restaurantre-
servierungs-App einfach mit einer konvergenten Datenbank
entwickelt werden. So kdnnen die Restaurants in einem be-
stimmten Gebiet (Geodaten) gefunden, nach Restaurants mit
einer bestimmten Kiche oder Menupunkten gesucht oder
Merkmale Gberprift (Dokument) und die Reservierung fir den
Benutzer vorgenommen werden (relational). Es ist viel einfa-
cher, ein paar Zeilen SQL zu schreiben, als auf mehrere Daten-
banken zugreifen zu mussen!

Was sind die bisher attraktivsten Features von Conver-
ged Database?

Viele moderne Apps kombinieren heute relationale Verarbeitung
und Dokumentenverarbeitung. Relational wird fur die bekann-
ten Teile des Schemas verwendet und JSON fur Daten, deren
Schema dynamisch ist oder sich weiterentwickelt. Viele loT-An-
wendungen verwenden relationale Attribute fur bekannte Fel-
der wie Gerate-ID, Zeitstempel, Ereignistyp, wahrend sie JSON
fur die Ereignisdetails der Nutzdaten verwenden (die sich bei
der Sensor-Telemetrie mit der Sensorversion und sogar mit der
Firmware andern kénnen). Die kombinierte Leistung von JSON-
Dokumenten und relationaler Verarbeitung macht diese Anwen-
dungen einfach.

Alles, was ich sagen kann, ist: Bitte bleiben Sie dran! Wir entwi-
ckeln standig Innovationen in Bezug auf Leistung und Skalierbar-
keit fur Analysen, Transaktionsverarbeitung und jetzt auch fur
die KI-Vektorsuche. Es erwarten Sie stetige architektonische Ver-
besserungen in all diesen Bereichen: In-Memory-, Scale-Out-, im-
mer schnellere KI-Suchen.

Welche Trends sehen Sie und welche Entwicklungen er-
warten Sie in Zukunft in Bezug auf Datenbanken?

Das ist eine sehr interessante Frage. Wir sehen, wie sich Da-
tenbanken von Datenverarbeitungs- und Speicher-Engines zu
Generatoren fur komplette Datenlésungen entwickeln. Méglich
wird dies durch deklarierten ,Intent” der Anwendung. Statt alle
Aspekte einer App von Grund auf neu zu entwickeln, beschrei-
ben Entwickler der Datenbank, wie sich die App verhalten soll.
Zum Beispiel ist in 23c eine JSON-Dualitatssicht im Wesentli-
chen eine Erklarung, dass der Entwickler beabsichtigt, auf re-
lationale Tabellen als JSON-Dokument zuzugreifen. Die Funk-
tion ,Usage Domains” ermaoglicht es Entwicklern auch, ihre
beabsichtigte Verwendung von Daten zu erklaren, zum Beispiel
die Absicht, eine varchar-Zeichenfolge als Kreditkartennum-
mer oder Reisepassnummer zu verwenden. Erklarte Absichten
(Intents) in Kombination mit generativer KI werden es ermog-
lichen, immer mehr Aspekte von Apps zu generieren, um das
Leben der Entwickler zu vereinfachen, indem ein Grof3teil der
routinemaRigen und sich wiederholenden Grundlagen fur die
App-Entwicklung abgeschafft wird.

TIRTHANKAR LAHIRI

Tirthankar Lahiri ist Senior Vice President of Data and In-Memory Technologies for
Oracle Database. Er ist verantwortlich fir die Data Engine fir Oracle Database, ein-
schlieBlich missionskritischer Bereiche wie Advanced Compression, Database In-Me-
mory, Database Filesystem, Flashback Time Travel, etc. DarUber hinaus verwaltet er
die Oracle TimesTen In-Memory-Datenbank und die Oracle NoSQLDB-Produktteams.

Tirthankar verfigt Uber 28 Jahre Erfahrung in der Datenbankindustrie und hat an einer
Vielzahl von Bereichen wie Leistung, Skalierbarkeit, Verwaltbarkeit, Caching, In-Memo-
ry-Architekturen und entwicklerorientierte Funktionalitat gearbeitet. Er hat 61 erteilte
und mehrere angemeldete Patente, einen Bachelor of Technology in Informatik vom
Indian Institute of Technology und einen Master of Science in Elektrotechnik von der
Stanford University.
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Modern Database Flavours

Michael Schulze, Opitz Consulting Deutschland

Nahezu jedes Unternehmen betreibt Datenbanksysteme fur die Datenhaltung. Die Entwicklung von Daten-
banken reicht bis in die 1960er Jahre zurtck, als Mainframesysteme noch dominierten. Den Durchbruch
im kommerziellen Bereich brachte das relationale Datenbankmodell (SQL-basiert), das viele Jahre Bestand
hatte, bis die Datenanforderungen wuchsen und neue Datenbankkonzepte wie NoSQL in den Fokus
kamen. Die heutige Datenbanklandschaft ist eine Mischung aus SQL/NoSQL DBMS-Systemen, die On-Pre-
mises und in der Cloud betrieben werden. Zudem gibt es neue Entwicklungen wie ,NewSQL". Hier werden
beide Ansatze berucksichtigt und auch mit KI-/Al-Methodik erganzt. Die Datenbanklandschaften verandern
sich also. Der folgende Artikel beschaftigt sich deshalb mit dieser Entwicklung und soll einen Uberblick
Uber die verschiedenen Flavours in modernen Datenbankumgebungen geben.

12 | www.aoug.at e www.doag.org « www.soug.ch
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Abbildung 1: Database History 1960 bis heute (Quelle: Michael Schulze)

Geschichte

Erste Datenbanksysteme etablierten sich
in den 1960er Jahren im Mainframe-Um-
feld. Hier setzte sich zum Beispiel die Fir-
ma IBM mit IMS als hierarchisches Daten-
banksystem durch. Die Entwicklungen
hin zu Client-Server-Umgebungen brach-
te mit dem relationalen Datenbankmo-
dell, das Anfang der 1970er Jahre seinen
Einzug in die IT-Landschaften hielt, neue
Losungen im Datenbankbereich hervor.
Diese etablierten sich in den folgenden
Jahrzehnten und sind auch heute noch
zentraler Bestandteil vieler Datenban-
kumgebungen. Grundlage fur das rela-
tionale Datenbankmodell ist das Enti-
ty-Relationship-Modell (ER-Modell), das
erstmals kontextbezogene Beziehungen
und damit Objektabbildungen der realen
Welt in Datenbankumgebungen ermdog-
lichte. Das relationale Datenbankmo-
dell wird in zweidimensionalen Tabellen
(Spalten/Zeilen) organisiert. Diese kon-
nen in Relation zu weiteren Tabellen ste-
hen und damit Zusammenhange defi-
nieren. Relationale Datenbanksysteme
haben einen Fokus auf Transaktionssi-
cherheit, die insbesondere im Multiuser-

betrieb im Online Transaction Processing
(OLTP) bendtigt werden.

Unternehmen  wie beispielsweise
Oracle oder IBM etablierten das relatio-
nale Datenbankmodell im kommerziel-
len Enterprise-Bereich im Client-Server-
Umfeld. Die verschiedenen relationalen
DB-Lésungen fluhrten zur Notwendigkeit
einer Standardisierung ihrer Abfrages-
prache. Dieser Meilenstein wurde 1980
durch die Einfihrung des SQL-Standards
erreicht und fihrte zur Verbreitung von
relationalen Datenbanken. In den 1980er
bis 2000er-Jahren wurden weitere Enter-
prise DBMS-Systeme entwickelt. Zu nen-
nen sind hier: PostgreSQL, Microsoft SQL-
Server, SAP/R3 und MySQL, aber auch
sehr leichtgewichtige Datenbanken wie
SQLite, die sich insbesondere flr kleinere
Projekte eignen. Ein wichtiger Meilenstein
fur die weitere Verbreitung von Daten-
banksystemen war 1991 die Einfihrung
des Internets. Daraus resultierten erste
Cloud-Auspragungen (1999: Salesforce
SaaS) [7]. Verschiedene Player entwickel-
ten ab 2003 Datenbankldsungen, die den
Fokus auf die Verwaltung von sehr grof3en
Datenbestanden (Bigdata) hatten (zum
Beispiel Google BigTable, Apache Ha-

doop). Diese waren unter anderem auch
eine Grundlage fur weitere Entwicklun-
gen hin zu eigenstandigen Public-Cloud-
I6sungen. So etablierte die Firma Amazon
mit Amazon Webservices (AWS) 2006 sei-
ne eigene Cloudldsung [2]. Dadurch war
es nun besser moglich, standortunabhan-
gig zu arbeiten. Die neuen Mdglichkeiten
brachten jetzt auch zunehmend mobile
Endgerate in den Fokus. Als ein Initiator
dafir kann man hier 2007 die Marktvor-
stellung des ersten Apple iPhones sehen
[3]. Wachsende Mobilitat wirkte sich auch
auf die Applikationsanforderungen aus.
Verbunden mit dem zunehmenden Ein-
satz von Sensorik, 10T und vielem mehr,
stiegen auch die Datenanforderungen
stetig an. Aus dieser Notwendigkeit he-
raus mussten relationale Datenbanken
durch neue Datenbanksysteme erganzt
werden. NoSQL-Datenbanken (Not only
SQL) konnten besser zur Bewaltigung
groBer Datenmengen bezlglich Lesege-
schwindigkeit, Verteilung und Verflgbar-
keit genutzt werden, als das relationa-
le Modell. Sie verbreiteten sich ab 2005
insbesondere im Datawarehouse (DWH)-
und Bl-Umfeld mit verschiedenen Aus-
pragungen, auf die spater im Artikel noch



Datenbank

-- CREATE

set feedback on

CREATE TABLE test(
type VARCHARZ(18),
action VARCHARZ(S),
descr VARCHARZ(1@)

Table TEST created.

5QL> set feedback off

SQL> INSERT INTO test VALUES ('SQL',"C','CREATE');
SQL> INSERT INTO test VALUES ('SQL','R','READ');

INSERT INTO test VALUES (

'SQL",'U", 'UPDATE");

INSERT INTO test VALUES ('SQL','D','DELETE');

commit;
- —— READ
SELECT * FROM test;

CREATE

READ

LUPDATE

DELETE
-- UPDATE

UPDATE test SET descr = 'update'

commit;

WHERE action

SELECT * FROM test where action = 'U';

ACTION DESCR

update
-~ DELETE

DELETE FROM test WHERE action = 'D';

commit;

SELECT * FROM test where action = 'D':

set feedback on
DROP table test;

Table TEST dropped.

Abbildung 2: SQLPIlus-Output (Quelle: Michael Schulze)

genauer eingegangen wird. Es folgten
weitere Public-Cloudlésungen insbeson-
dere 2008: Microsoft Azure, Google Cloud
Platform (GCP) und 2016 die Oracle Cloud
Infrastructure (OCl) /4] (siehe Abbildung 1).
Alle Losungen brachten auf Grundlage ih-
rer Infrastruktur neue SQL- und NoSQL-
Cloud-Datenbanken mit, die einfache bis
verwaltete Services boten. So entstanden
auch DB-Services, die Bestandteile von
SQL und NoSQL beinhalteten. Zu nennen
sind hier etwa die Oracle Autonomous

Database, Microsoft Cosmos DB, Google
Cloud Spanner und moderne Postgres-
Auspragungen wie Yugabyte und YDB.
Diese neuen L6sungen werden auch als
.NewSQL" bezeichnet. Zudem hat sich ein
Trend der Nutzung von Multicloud-L&sun-
gen etabliert. Hier bieten die Cloudher-
steller schon verschiedene Méglichkeiten
an. Als ein Beispiel ist der ,Oracle Data-
base Service for Azure” zu nennen, der
seit 2023 einen verwalteten Datenbank-
Service in der Oracle-Cloud fur Azure-

Kunden Uber einen direkten Interconnect
der beiden Clouds ermdglicht. Zudem
lassen sich in jungster Zeit Entwicklungen
hin zu mehr Automatisierung im Daten-
bankbetrieb durch Nutzung und Integra-
tion von KI-/Al-Methoden erkennen.

Nach diesem Ausflug in die Historie
und der Entwicklung von Datenbanksys-
temen mochte ich auf zwei wesentliche
Konzepte eingehen und die Fakten und
Auspragungen in Kurzform beschreiben.
Ein kleines Beispiel soll zudem die tech-
nischen Unterschiede jeder Auspragung
noch besser darstellen.

Relationale
Datenbanksysteme (SQL)

Eigenschaften relationaler Datenbanksys-
teme sind strukturierte Datendefinitio-
nen. Daten werden in zweidimensionalen
Tabellen (rowstore) gehalten, diese ste-
hen in Beziehung zueinander und ermog-
lichen referenzielle Integritat. Ein wesent-
licher Bestandeteil ist die Structured Query
Language (SQL), die als Abfragesprache
verwendet wird. Relationale Datenban-
ken verfolgen das Konzept der Transakti-
onssicherheit, Konsistenz und Dateninte-
gritat (ACID). Hier spielen die Einhaltung
von Faktoren wie Atomaritat, Konsistenz,
Isolation und Dauerhaftigkeit der Daten-
haltung eine zentrale Rolle. Deshalb sind
die Systeme sehr gut fur den Multiuser-
Betrieb mit vielen Transaktionen (Schreib-
und Lesezugriffen) geeignet.

Neben ,Online Transaction Proces-
sing” (OLTP)-Datenbanken mit aktivem
Datenbestand und GréRBenordnungen im
GB- bis TB-Bereich gibt es weitere Aus-
pragungen wie Online Analytical Proces-
sing (OLAP). Diese oft groBen Datenban-
ken im Terabyte-/Petabyte-Bereich sind
mehrdimensional organisiert und fuhren
mehrere (aktive) Datenbestande durch
ETL-Prozesse in passive Datenbestan-
de zusammen, die der Analyse dienen.
OLAP-Datenbanken werden deshalb vor-
rangig im Datawarehouse-/Bl-Umfeld ein-
gesetzt. Hier liegt der Fokus mehr auf den
lesenden Zugriffen komplexer SQL-State-
ments. Prominente Hersteller von relati-
onalen Datenbanken sind zum Beispiel
Oracle, Microsoft, IBM oder SAP.

Vorteile relationaler SQL-Datenbanken
liegen in der ACID-konformen Datenkon-
sistenz, der flexiblen Datenstrukturie-
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Abbildung 3: Overview NoSQL Databases (Quelle: Michael Schulze)

rung mit komplexen Datenbeziehungen,
der Verwendung von SQL und der Da-
tensicherheit. Ein klarer Nachteil, bedingt
durch den Fokus auf die Transaktionssi-
cherheit, sind fehlende horizontale Skalie-
rungsmoglichkeiten, héherer Wartungs-
aufwand sowie Performanceverluste
durch wachsende und komplexe Daten-
bestande mit vielen Objekten.

Um die Unterschiede von SQL/NoS-
QL noch besser zu veranschaulichen
habe ich ein Create-Read-Update-Delete
(CRUD)-Beispiel vorbereitet, das elemen-
tare Grundlagen beinhaltet und auf bei-
de DB-Konzepte exemplarisch angewen-
det wird.

SQL-Beispiel

Im folgenden SQL-Beispiel wurde als
Usecase eine Oracle-Datenbank und
SQLPIlus als Schnittstelle genutzt. Das Bei-
spiel ist gelaufig und wird daher nur kurz
beschrieben (siehe Abbildung 2).

CREATE: Grundlage fur alle weiteren
SQL-Befehle im Skript ist die Erstellung
eines Tabellen-Objekts. Ist dieses vorhan-
den, kdnnen nun Datensatze durch IN-
SERT hinzugefligt werden. Dieser Schritt
muss durch ein commit; abgeschlossen
werden, damit die Transaktion(en) fest-
geschrieben und die Anderungen fiir an-
dere Benutzer sichtbar gemacht werden.

READ: Das Auslesen von Daten erfolgt
mittels SELECT. Damit kdnnen Daten
durch SQL-Syntax Daten gefiltert werden.

UPDATE: Hierbei wird ein vorhande-
ner Datensatz manipuliert, auch diese
Transaktion wird erst fir andere sichtbar,
wenn ein commit; erfolgt.

DELETE: Als letzter Schritt im CRUD-Be-
spiel erfolgt das Loschen von Daten. Zu-
dem wird das Tabellenobjekt durch DROP
wieder aus der Datenbank entfernt.

NoSQL-Datenbanksysteme

NoSQL-Datenbanken organisieren die
Daten unstrukturiert/teilstrukturiert
und haben weniger Abhangigkeiten.
Das erméglicht die Verwaltung sehr gro-
Rer Datenbestande, horizontale Ska-
lierungsmoglichkeiten (Verteilung auf
mehrere Systeme) und dadurch Perfor-
mancevorteile. Es gibt keine Abhangig-
keiten zu Schemaobjekten und auch
keine Abfragesprache wie SQL, alle not-
wendigen Informationen werden direkt
mit der entsprechenden Datenbankak-
tion mitgegeben. NoSQL-Datenbanken
verfolgen das BASE-Konzept, das einen
starken Fokus auf Verfugbarkeit und
Geschwindigkeit setzt. Durch die An-
wendung der horizontalen Skalierung
mussen die Daten nach Anderung auf
die einzelnen Knoten verteilt werden,

was einen kleinen Zeitversatz zur Folge
hat. Deshalb ist hier keine Transaktions-
sicherheit gewahrleistet, die Daten sind
~eventually consistent” und man muss
softwareseitig Wege finden, um deren
Konsistenz sicherzustellen. Aus diesem
Grund eignen sich NoSQL-Datenbanken
auch eher fur einfache Datenmodelle
mit vielen Daten und mit einem starken
Lesefokus, zum Beispiel einem Dash-
board. NoSQL-Datenbanken existieren
in verschiedenen Auspragungen wie
etwa document, key-value, graph, co-
lumn-store (fiur DWH) und vielen weite-
ren. Bekannte Vertreter/Produkte sind
hier beispielsweise MongoDB, Cassand-
ra, Redis, Couchbase und Oracle NoSQL.

Vorteile von NoSQL-Datenbanken lie-
gen klar in der horizontalen Skalierung.
Resultierend daraus, haben sie eine
hohe Abfrageperformance auch bei
wachsenden Datenbestanden, weniger
Abhangigkeiten, besserer Verfligbar-
keit und Flexibilitat. Aufgrund der Ska-
lierung sind NoSQL-Systeme ideal fir
Cloud-Umgebungen geeignet. Nachtei-
le sind in der Inkonsistenz bei Datenab-
ruf, der Ineffizienz bei komplexen Abfra-
gen und der fehlenden Abfragesprache
zu sehen.

Die folgende Ubersicht klassifiziert
aktuelle NoSQL-Datenbanksysteme hin-
sichtlich Auspragung und Anwendungs-
fall (siehe Abbildung 3).
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NoSQL-Beispiel

Es folgt in Analogie das CRUD-Beispiel in
einer NoSQL-Variante (dokumentenba-
siert). Als Datenbank wurde hier Mon-

goDB (mongosh CLI) /5] genutzt (siehe Ab-
bildung 4).

CREATE: Wichtig ist hier zu wissen, dass
es hier keine Abhangigkeiten zu Schema-
objekten gibt. Alle notwendigen Informati-

onen werden dem Befehl direkt als JSON-
String mitgegeben. db.test.insertMany
erzeugt die Collection ,test”. In dieser Da-
tenstruktur werden die Daten gespeichert.
Ein ,commit” oder ahnliches gibt es hier
nicht, da NoSQL auf Verflugbarkeit (BASE)
und nicht auf Transaktionssicherheit (ACID)
konzipiert ist. Mit db.test.insertOne
kénnen einzelne Daten hinzugefugt wer-
den.Zudem st es moglich, eine leere Collec-
tion mit db.createCollection("test")
zu erzeugen.

READ: Das Auslesen von Daten erfolgt
mittels db.test.find. Damit ist eine Da-
tenselektion moglich. Als Ergebnis wer-
den alle passenden Daten und die ent-
sprechende ObjectID zuriickgegeben.

UPDATE: Mit db.test.updateOne wer-
den Daten in der Collection ,test” ak-
tualisiert. Als Parameter werden das
Selektionskriterium und die Anderungs-
werte angegeben. Ferner gibt es mit
db.<collection>.updateMany die Mog-
lichkeit, viele Daten en bloc zu andern.

DELETE: Als letzter Schritt im Beispiel,
wird das Loschen von Daten beschrieben.
Mit db.test.deleteOne und Parameter
<ObjectlD> werden Daten aus der Collec-
tion-Struktur entfernt. Ein Selektionskri-
terium kann an dieser Stelle nicht ange-
geben werden. Diese Moglichkeit gibt es
aber mitdb.<collection>.deleteMany.

NewSQL - eine Mischung aus
beiden Konzepten

Zielstellungen von ,NewSQL"“-Lésungen
sind JSON-Integration, Schnittstellen zu
anderen Datenbanken, das Aufbrechen
von monolithischen Strukturen relatio-
naler Datenbanken sowie mogliche hori-
zontale Skalierung im Cloud-Umfeld mit
Transaktionssicherheit. Diese Datenban-
ken etablieren sich seit einiger Zeit.

Als Vertreter sind hier unter ande-
rem die Oracle Autonomous Database
(siehe Abbildung 5), Microsoft Cosmos
DB, Google Cloud Spanner und moder-
ne Postgres-Auspragungen wie Yugabyte
und YDB zu nennen.

Datenbank-Cloud-Entwicklung
und weiterer Ausblick

Aktuelle Datenbankumgebungen mdus-
sen immer grolRer werdenden Daten-
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mengen gerecht werden, skalierbar, ver-
fugbar und kosteneffizient sein. Sie sind
insgesamt auch stark von den sich an-
dernden Anforderungen an die Applikati-
onen abhangig. Man erkennt im Gartner
Quadrant (2023) /6], dass bei Cloud-Da-
tenbanklésungen hier zunehmend ho-
rizontal skalierbare NoSQL-Lésungen
neben relationalen Datenbanken eine
grof3e Rolle spielen (siehe Abbildung 6).
Der Move-to-Cloud-Prozess ist in vielen
Unternehmen schon vollzogen worden,
beziehungsweise in naher Zukunft fest
geplant. Dem Trend, dass Kunden zuneh-
mend Multicloud-Lésungen flexibel nut-
zen, folgen auch die Cloud-Anbieter.

Als ein Beispiel ist der ,Oracle Data-
base Service for Azure” zu nennen, der
seit 2023 einen verwalteten DB-Service in
der Oracle-Cloud fur Azure-Kunden tber
einen direkten Interconnect der beiden
Cloudlésungen ermdglicht.

Die weitere Automatisierung von Da-
tenbanken durch Nutzung und Integrati-
on von Kl-/Al-Methoden wird zukunftig zu
schnelleren und effizienteren Datenban-

ken fUhren, die sich selbst monitoren und
automatisch agieren.

Beispiele daflr sind die ,Oracle Au-
tonomous Database”, die schon einen
Grol3teil von Automatismus beinhaltet.
Mit der Integration von ,select Al” sind
hier weitere Schritte in Richtung KI/Al
geplant [7].

Quellen

[11 https://www.salesforceben.com/sales-
force-history/

[2] https://techcrunch.com/2016/07/02/
andy-jassys-brief-history-of-the-genesis-
of-aws/

[31 https://www.apple.com/de/news-
room/2007/01/09Apple-Rein-
vents-the-Phone-with-iPhone/

[4] https://www.oracle.com/a/ocom/docs/
cloud/oracle-cloud-infrastructure-plat-
form-overview-wp.pdf

[5] https://www.mongodb.com/docs/manu-
al/crud/

[6] https://www.gartner.com/doc/re-
prints?id=1-2G077EWH&ct=231221

[71 https://blogs.oracle.com/machine-
learning/post/introducing-natural-lan-
guage-to-sql-generation-on-autono-
mous-database
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In-Memory im Oracle
DWH — der ultimative
FPerformance Boost’

Stefan Raabe, C.ST Raabe

Bei einer deutschen Behorde, die fUr den Aufbau mehrerer Data-Warehouse- und Recherche-Umgebun-
gen verantwortlich ist, kommt es immer mal wieder zu Performanceproblemen bei Abfragen des Oracle
Analytics Servers auf den Daten dieser Umgebungen. Da diese Langlaufer durch unterschiedlichste Kons-
tellationen und Strukturen verursacht werden, ist dann teilweise ein individuelles und aufwandiges Feintu-
ning notwendig. Im Rahmen eines Proof of Concept (PoC) wurde daher untersucht, ob durch den Einsatz
der Oracle In-Memory-Option (IM) diese Probleme mit moglichst geringem Aufwand und wenigen standar-
disierten Vorgehensweisen behoben werden kdonnen.
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Der Artikel zeigt die hierbei gewonnenen
Erfahrungen am realen Beispiel des aus-
gewadhlten Data-Warehouse (DWH) mit
> 1 Mrd. Fakten. Dabei werden mehre-
re Szenarien betrachtet, die sich auf die

verschiedenen Kompressionsverfahren
der IM-Option sowie auf unterschiedliche
Vorgehensweisen bei der Auswahl der re-
levanten Tabellen/Attribute beziehen.

Ausgangsbasis

Bei der DWH-Umgebung, die flir den
PoC untersucht wurde, handelt es sich
um einen klassischen DWH-Aufbau auf
einer Oracle 19c Datenbank im Schich-
tenmodell mit Data Marts in (relationa-
ler) multidimensionaler Struktur. Damit
moglichst dynamisch alle Kombinati-
onen an Abfragen auch performante
Ergebnisse liefern, sind die Dimensi-
onsschlissel in den Faktentabellen mit

Bitmap-Indizes versehen und es kom-
men Partitionierung sowie Materialized
Views mit Query Rewrite zum Einsatz
(siehe Abbildung 1).

Trotzdem gibt es hin und wieder Lang-
laufer bei den Abfragen aus dem Oracle
Analytics Server. Insbesondere, da die
Anwender unter anderem sehr komple-
xe Berichte und Dashboards erstellen,
bei denen der durch den OAS generier-
te SQL-Code teils nicht ideal fur den Op-
timizer ist und dieser sich fur einen fal-
schen Plan entscheidet. Der generierte
SQL-Code lasst sich in diesen Fallen nur
schwer beeinflussen und haufig fehlt den
Anwendern hierzu auch das Know-how.
Daher sollte nach den guten Erfahrungen
mit In-Memory-Datenbanken in anderen
Projekten gepriift werden, ob Oracle In-
Memory hier auch ein Lésungsansatz fur
diese Probleme sein kann.

Zu beantwortende
Fragestellungen

Generell sollte im Rahmen des PoC ge-
pruft werden, ob sich ein Vorschlag zum
standardisierten Einsatz von Oracle In-
Memory ableiten lasst, der einen idealen
Kompromiss zwischen ,optimaler Nut-
zung" und minimalem ,Verwaltungsauf-
wand" abbildet.

Die wichtigste Erkenntnis, die aus dem
PoC gewonnen werden sollte, war da-
her festzustellen, welche Auswirkung es
auf die Ausfihrungsdauer von Abfragen
hat, wenn der Data Mart-Layer, oder aus-
gewahlte Teile davon, in den In-Memory
Store gelegt werden.

Aber auch der notwendige Ressour-
cenbedarf sollte bewertet werden, die
Dauer zum Befullen (Populate) des In-Me-
mory Store bei Initial- und Deltaladungen
sowie die mdglichen Auswirkungen auf
die Laufzeit der ETL-Prozesse vom Core-
zum Data Mart-Layer.

Geprufte In-Memory
Szenarien

Um zu prifen, ob es Unterschiede in den
Ergebnissen gibt, abhangig von den mog-
lichen In-Memory-Kompressionen oder
der Auswahl an Tabellen/Attributen die
In-Memory gelegt werden, wurden 7 ver-
schiedene Szenarien getestet. Als Basis

Red Stack

dienten hier die 6 Faktentabellen und 24
Dimensionen des Projektes:

1. Alle Tabellen komplett mit Standard-
Compression MEMCOMPRESS FOR
QUERY LOW

2. Alle Tabellen komplett mit Compressi-
on MEMCOMPRESS FOR QUERY HIGH

3. Alle Tabellen komplett mit MEMCOM-
PRESS FOR CAPACITY LOW

4. Alle Tabellen komplett mit MEMCOM-
PRESS FOR CAPACITY HIGH

5. Alle Tabellen, exklusive technischer At-
tribute (fur ETL-Steuerung notwendig),
mit MEMCOMPRESS FOR QUERY HIGH

6. Alle Tabellen, exklusive technischer
Attribute und grof3er Textspalten, mit
MEMCOMPRESS FOR QUERY HIGH

7. Nur (groRBe) Faktentabellen, exklusive
technischer Attribute, mit MEMCOM-
PRESS FOR QUERY HIGH

Hierfur wurde zuerst die In-Memory-Op-
tion mit 300GB RAM in der Datenbank
aktiviert. Dies erfolgt einfach durch das
Setzen des Parameters INMEMORY_SIZE
mit Angabe der entsprechenden GroRe.
Da der In-Memory Column Store ein Be-
reich der SGA ist, muss diese im Vorfeld
entsprechend erweitert werden und es
sind eventuell noch Einstellungen zur Hu-
gePage-Size entsprechend der RAM-Gro-
3e vorzunehmen /7]. Detaillierte Informa-
tionen hierzu sind im Oracle Whitepaper
[2] zu finden.

Um entsprechend der beschriebenen
Szenarien die Tabellen dann in den In-
Memory Column Store zu legen, wurden
die Tabellen per ALTER TABLE-Statement
angepasst und mit der gewahlten Kom-
primierung versehen. Uber die Vergabe
einer Prioritat wurde auf3erdem dafir ge-
sorgt, dass zuerst die Faktentabellen und
anschliefend die Dimensionen direkt ge-
laden wurden (siehe Listing 1 exemplarisch
ftir Szenario 4). In den Szenarien 5-7 wur-
den zusatzlich die auszuschlieBenden At-
tribute mit NO INMEMORY markiert (siehe
Listing 2 exemplarisch fiir Szenario 6).

Ressourcenbedarf

Beim Speicherbedarf fur den In-Memory-
Store konnten, je nach gewahlter Kom-
pression, fur die einzelnen Tabellen Kom-
pressionsraten zwischen 1 bis 10 erreicht
werden. Ausgehend von der initialen Gro-
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Abbildung 1: Ausgangsbasis (Quelle: Stefan Raabe)

Be samtlicher Tabellen von circa 515GB
auf Platte, war im Durchschnitt mit der
Standard Compression nur knapp die
Halfte davon im RAM notwendig und mit
der hochsten Kompression (FOR CAPACI-
TY HIGH) sogar nur ungefdhr ein Finftel
(siehe Abbildung 2). Durch die Verringe-
rung der gewahlten Attribute oder sogar
ganzer Tabellen wirde sich der bendtigte
RAM hier noch weiter reduzieren lassen
(siehe hierzu Szenarien 5-7 im Vergleich zu
Szenario 2).

Im Rahmen der Ressourcenbetrach-
tung ist aulRerdem erwahnenswert, dass
durch den Einsatz von IM hier im Data-
Mart-Layer die bisher angelegten ana-
lytischen Indizes entfallen kdnnten, was
im aktuellen Projekt eine Einsparung von
knapp 400GB an Festplattenspeicher be-

deuten wurde (siehe hellgrauer Balken in
Abbildung 2).

Eine weitere Erkenntnis, die durch den
PoC gewonnen werden konnte, ist, dass
die standardmaRige Verwendung von
25% des gesamten IM-Speichers flr den
64KB Pool, die ,metadata area”, viel zu
hoch ist. Dieser Metadatenspeicher wird
verwendet, um unter anderem fur Up-
dates das geanderte In-Memory-Abbild
temporar vorzuhalten und wird dann suk-
zessive wieder bereinigt. In den durchge-
fihrten Tests mit taglichen Delta-Ladun-
gen, belegte dieser Speicherbereich nie
mehr als maximal 1 Gigabyte. Die initialen
crica 75GB (= 25% von 300GB) stellen so
eine ziemliche Verschwendung dar und
sorgten aul3erdem dafur, dass nur knapp
225GB fur den 1MB-Pool und damit das

aktuelle Speicherabbild der Daten zur
Verfligung standen. Da fir Szenario 1 der
Speicher in dem Fall gar nicht ausgereicht
hatte, lieR sich gliucklicherweise die Gro-
Renverteilung Uber den Underscore-Pa-
rameter ,_inmemory_64k_percent”, nach
Empfehlung von Oracle, anpassen.

Dauer des In-Memory
Populate

Wie erwartet hatte die gewahlte Kompri-
mierung auch Auswirkung auf die Dauer
far das initiale Laden der gesamten Da-
ten in den Speicher. Fir die gesamte Da-
tenmenge dauerte es in der einfachsten
Komprimierung (FOR QUERY LOW) circa
15 Minuten das Speicherabbild aufzu-

--> Fakten

[..] 5 weitere

--> Dimensionen

[..] 23 weitere

ALTER TABLE F FAKTENTABELLE1 INMEMORY MEMCOMPRESS FOR CAPACITY HIGH PRIORITY CRITICAL;

ALTER TABLE D DETAILDIMENSION1 INMEMORY MEMCOMPRESS FOR CAPACITY HIGH PRIORITY MEDIUM;

Listing 1: Laden von Dimensionen und Fakten In-Memory mit héchster Komprimierung



bauen. FUr Szenario 2 waren knapp 19
Minuten notwendig und fur die beiden
CAPACITY-Komprimierungen (Szenario
3 & 4) jeweils ungefahr 25 Minuten. Die
Ladung erfolgte hierbei 12x parallel, da
dies dem Default des relevanten Para-
meters  INMEMORY_MAX_POPULATE_
SERVERS in der vorliegenden CPU-Konfi-
guration entsprach.

Da fUr diese initiale Ladung nur in sel-
tenen Fallen ein Neuaufbau des Data
Mart-Layers notwendig ware, fallen diese
Zeiten kaum ins Gewicht. Positiv: Fir die
tagliche Delta-basierte Ladung mit weni-
gen Millionen geanderten Datensatzen
dauerte die Aktualisierung des Speicher-
abbilds dann nur wenige Sekunden und

war kaum messbar. Fur die bestehenden
ETL-Prozesse ergibt sich daher hier keine
wirkliche Verzégerung.

Allerdings gab es auch keine grof3en
Vorteile durch den Einsatz von In-Memo-
ry bei den Laufzeiten der Ladestrecken
vom Core- in den Data Mart-Layer. Denn
selbst bei der taglichen Aktualisierung
der Faktentabellen entschied sich der Op-
timizer fur die Schlissel-Lookups in die
Dimensionen, die Unique-Indizes auf den
Business Keys zu nutzen. Unabhangig
davon, ob die Dimensionen In-Memory
lagen, oder nicht. Die einzige Verbesse-
rung der Ladezeiten, die hier zu erwarten
ist, entsteht durch die grof3tenteils weg-
fallende Index-Wartung der analytischen

Red Stack

Indizes. Im getesteten Projekt macht das
aber nur einen sehr kleinen Teil der Ge-
samtlaufzeiten aus.

Tests der
Abfrageperformance

Zum Testen der Auswirkungen von In-
Memory auf die analytischen Abfragen
aus dem Oracle Analytics Server (OAS)
wurden verschiedene Dashboards und
Einzelabfragen betrachtet. Die durch-
gefuhrten Tests wurden aus Vereinfa-
chungsgrinden auf Selektionen auf die
GroRte der Faktentabellen, mit ca. 1,2 Mil-
liarden Datensatzen, sowie die 18 damit

--> Fakten

[..] 5 weitere

--> Dimensionen

[..] 22 weitere

ALTER TABLE F_FAKTENTABELLEl INMEMORY MEMCOMPRESS FOR QUERY HIGH PRIORITY CRITICAL NO INMEMORY (DWH GUEL-
TIG VON,DWH LADE ID,DWH REC SRC SYSTEM,DWH SRC DELETED) ;

ALTER TABLE D DETAILDIMENSION1 INMEMORY MEMCOMPRESS FOR QUERY HIGH PRIORITY MEDIUM NO INMEMORY (DWH GUEL-
TIG_VON,DWH LADE_ID,DWH REC SRC_ SYSTEM, DAUSPRG_SPALTEN HASH,NOTIZEN) ;
ALTER TABLE D KATEGORIESIERUNGSDIMENSION1 INMEMORY MEMCOMPRESS FOR QUERY HIGH PRIORITY MEDIUM NO INMEMO-
RY (DWH GUELTIG VON,DWH LADE ID,DWH REC SRC SYSTEM);

Listing 2: Laden von Dimensionen und Fakten In-Memory unter Ausschluss bestimmter Attribute

,metadata area” initial ca. 72GB = _inmemory_64k_percent
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Abbildung 2: Speicherbedarf In-Memory vs. Plattenabbild + Indizes (Quelle: Stefan Raabe)
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Vordefinierte Statistik [Bericht 1] mit 5 Teilanalysen, Einschrénkung nur auf einen Tag, alle Regionen

y— F— P— F— — P— F— — F—
Abbildung 3: Abfragelaufzeiten Fall 1, nach Szenarien (Quelle: Stefan Raabe)
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Abbildung 4: Abfragelaufzeiten Fall 2 (Quelle: Stefan Raabe)

verknlpften Dimensionen beschrankt.
Vier dieser Konstellationen sollen hier ex-
emplarisch genauer dargestellt werden.

Testfall 1 — Positivbeispiel bei
Problemen mit Indizes

Im ersten Fall wurde ein bestehendes
Dashboard mit 5 Teilanalysen betrachtet,

bei dem es aktuell schon Probleme gab,
da sich der Optimizer flr eine suboptima-
le Index-Nutzung entschied, obwohl eine
der Teilabfragen die gesamte Datenmen-
ge der grofRten Faktentabelle scannen
musste. Das sorgte dafur, dass im beste-
henden Data Mart-Layer, inklusive analy-
tischer Indizes, das Dashboard eine Lauf-
zeit von knapp 25 Minuten hatte. Diese
konnte durch das Entfernen der Indizes

www.aoug.at e www.doag.org « www.soug.ch

und der erzwungenen Full Table Scans
(FTS), noch ohne In-Memory-Nutzung, auf
etwas Uber 10 Minuten gesenkt werden
(siehe Balken 1 & 2 in Abbildung 3).

Durch den Einsatz von In-Memory
lieR sich diese Dauer, je nach Szenario,
dann weiter auf 1,3 bis 1,8 Minuten redu-
zieren. Zu sehen ist hier, dass die beste
Laufzeit mit der geringsten Komprimie-
rung erreicht wurde und mit héherem
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Vordefinierte Statistik [Bericht 5] mit 4 Teilanalysen, Einschrankung auf einen Tag, alle Regionen
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Abbildung 5: Abfragelaufzeiten Fall 3 (Quelle: Stefan Raabe)

WITH sawithO AS (
SELECT
t791.region
COUNT (DISTINCT t2957
SUM (t2957.zuschlagbe
COUNT (DISTINCT
CASE

END

)
FROM

WHERE ( t791.ddst id
GROUP BY t791.region

END

)

SELECT
dl.cl AS cl,
dl.c2 AS c2
FROM

(SELECT DISTINCT
0 AS cl,
dl.c2 AS c2
FROM sawithO dl
ORDER BY c2
) di
WHERE ROWNUM <= 5000001

dwh dm.d dimension_regionen
dwh_dm.f faktentabelle

HAVING SUM(t2957.betragx)

) + SUM(t2957.zuschlagbetrag)

AS c2,
AS c3,
AS c4,

.schluessel dd)

trag)

WHEN t2957.zuschlagbetrag > 0 THEN
£2957.schluessel_dd

AS c5

t791,
£2957
= t2957.ddst_id )

+ COUNT (DISTINCT t2957.schluessel dd) + COUNT (DISTINCT

CASE WHEN t2957.zuschlagbetrag > 0 THEN t2957.schluessel dd

IS NOT NULL

Listing 3: Aus dem OAS generierte Abfrage - Fall 3
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Abbildung 7: Abfragelaufzeiten Fall 4 (Quelle: Stefan Raabe)

Komprimierungsgrad die Laufzeiten
leicht ansteigen. Das AusschlieBen ge-
wisser Attribute aus dem IM-Store hatte
kaum Auswirkung, da die entsprechen-
den Attribute im vorliegenden Testfall
nicht abgefragt wurden. Die Laufzeiten
von Szenario 5 und 6 im Vergleich zu
Szenario 2 sind daher eher generellen
Schwankungen zuzuschreiben. Die Aus-
fihrungsplane fur diese Szenarien wa-
ren jedenfalls identisch. Interessant ist
hier, dass auch Szenario 7, bei dem nur
die Faktentabellen In-Memory lagen,

eine fast identische Laufzeit zu Szenario
2 aufweist. Das liegt daran, dass die hier
abgefragten Dimensionen sowieso nur
sehr klein waren und der Zugriff auf die-
se nicht ins Gewicht fiel.

Testfall 2 — weitere
Optimierung gegenuber
Indexnutzung

Im zweiten Fall wurde eine Einzelabfra-
ge aus dem OAS betrachtet, die durch

www.aoug.at « www.doag.org « www.soug.ch

Einschrankungen auf mehreren Di-
mensionen und die Verwendung von
Bitmap-Indizes und Star Transforma-
tion schon bisher recht performant
lief. Die Abfrage dauerte im bestehen-
den DWH rund 11 Sekunden. Durch die
testweise Entfernung der Indizes ver-
schlechterte sich die Abfragezeit hier
auf Uber 2 Minuten.

Da hier in dieser Abfrage schon durch
Filterung auf den Tabellen die selektierte
Datenmenge stark reduziert wurde, lie
sich durch den Einsatz von In-Memory die




Red Stack

Oparatien
i 4 SELECT STATEMEMT

4 TEMP TABLE TRANSFORMATION [SELSE)
A PX COORDEATOR [SELST)
A P SEND O (RANGOM)
4 LOAD AS SELECT [TEMP SEGMENT MERGE)
4 FORT GROUP BY ROLLUS
4 FX RECEIVE

e e

4 PX SEND HASH
4 HASH JOIN
4 FX RECEIVE
4 PX SEND BROADCAST
4 F¥ BLOCH ITERATOR
TABLE ACCESS INMEMORY FULL (SELST)
4 HASH JOIN
A JOmd FRTER CREATE
4 PART JONM FILTER CHEATE
4 P¥ RECEIVE
4 PX SEND BROADCAST

]

YR

&

4 PX BLOCK ITERATOR
TABLE ACCESS INMEMORY FULL [SEL!
4 JOiM FILTER LISE
4 PX BLOCK ITERATOR
TABLE ACCESS INMEMORY FULL [SELSY)
A COUNT STORKEY
4 PE COORDIMATOR

LBl

&

4 FX SEND O {ORDER]
4 VIEW [SELSBEIALBIE)
4 SORT CADER BY STOPKEY (SELSASIAABE)
4 P RECENE

¢ & ¢ e B

Object wnform  Timeling Execntions  Rews Aetivity
Q 1 am
1 1 &
x =] n m
AGIo00d 5 ] 131 2]
SY5_TEMP OFOEDS432 SSDFCAS2 M) 4 E 13 E
51 131 ts I a0 Y
LN z 13;: nruw | ZOEW
Toieoa H 7 1 = 1zl nzu [l A37%
A sl ul niw AM%
L] 134 -1
TaNa0e I 4 wK
' 134 7 74]
o I i 14 o
K 13 j NI 1M
BRGSO 2 ¥ iEY] 4K
[ ] M i (Y] WK
1 130 HE
Mexinoa 1 1a K
E 3o
O_DATUM e 18 1008
BFEER i z | wi OHD  S0E%
E 2 1l 312 R TR
- ¥Rz | me 2 OEE  os0%
3 z 1 a7
z o am
Toannd z 131 &
3 i3 1 =
3 11 T
2 131 s o)

Abbildung 8: Ausfiihrungsplan Fall 4 (Quelle: Stefan Raabe)

Performance noch weiter um ungefahr
den Faktor 10 auf circa 1 Sekunde redu-
zieren (siehe Abbildung 4).

Fur die unterschiedlichen IM-Szena-
rien lieBen sich hier zwar auch Lauf-
zeitunterschiede zwischen rund 0,5
Sekunden (fur Szenario 1) und 1,5 Se-
kunden (flr Szenario 4) messen, fur die
reelle Nutzung durfte das aber kaum
eine Rolle spielen.

Testfall 3 — GrofRteil der Zeit
auBerhalb Datenselektion

Im dritten Fall waren die Performance-
verbesserungen weniger signifikant
(siehe Abbildung 5). Hier handelte es sich
um ein Dashboard mit 4 Teilanalysen,
bei denen insbesondere eine der gene-
rierten Abfragen (siehe anonymisiertes
Listing 3) eine Gruppierung aller Daten
der Faktentabelle anhand eines Dimen-
sionswertes, ohne weitere Filterung,
darstellte.

Hier wurden also die gesamten 1,2
Milliarden Datensatze der Faktentabel-
le per TABLE ACCESS INMEMORY FULL
gelesen und mit der entsprechenden
Dimension per Hash Join verkniipft. Die
Sortierung und Gruppierung der Daten
erfolgten dann aber komplett aul3erhalb
des In-Memory Store in der PGA (siehe
Abbildung 6). Der gréBte Teil der Abfra-
ge-Laufzeit wurde daher mit dem SORT
GROUP BY verbracht und dieser Teil des
Ausfuhrungsplans war in der In-Memo-
ry-Variante identisch mit der Variante
ohne In-Memory. Die knapp 30% schnel-
lere Ausfuhrungsdauer fur IM wurde
also nur durch den schnelleren Full Table
Scan erreicht.

Testfall 4 — Probleme mit
Grouping Sets

Einen Fall, bei dem die Laufzeiten durch
den Einsatz von In-Memory auf den ers-
ten Blick sogar schlechter wurden, konn-

te durch eine Abfragenkonstellation
auch erzeugt werden (siehe Abbildung 7).
Hierfar wurde im OAS eine Analyse mit
Kennzahlen auf unterschiedlichen Ag-
gregationsstufen erstellt und ein grofie-
rer Zeitraum von 3 Jahren selektiert. Das
fUhrte dazu, dass ein SQL unter Verwen-
dung von Grouping Sets generiert wur-
de, mit einem zweifachen Zugriff auf die
Unterabfrage aus der WITH-Klausel (s/e-
he anonymisiertes Listing 4).

Far die Ausfihrung dieser Abfrage
erfolgte die Filterung der eingeschrank-
ten drei Jahre zwar direkt schon beim
Lesen der Faktentabelle, die Aggrega-
tion der verbliebenen ~312 Millionen
Datensdtze anhand der Dimensionen
erfolgte dann aber wieder auBerhalb
des In-Memory-Store, sodass fast die
gesamte Laufzeit fir das SORT GROUP
BY ROLLUP verwendet wurde (siehe Ab-
bildung 8). Die AusfUhrungsplane wa-
ren hier auch wieder fast identisch zwi-
schen den In-Memory-Varianten und
der Variante ohne In-Memory, lediglich



Datenbank

WITH
OBICOMMONO AS (select sum(T2957.BETRAGX) as cl,
T2871.GRUPPIERUNG1l DE as c2,
T12214.H1L5 JAHR ID as c3,
T12214.H1L2 MONAT LANG BEZ D as c4,
T12214.H1L2_JAHR_MONAT_ID as cb,
count (distinct T2957.SCHLUESSEL DD) as c6,
count (distinct case when T2957.ZUSCHLAGBETRAG > 0 then T2957.SCHLUESSEL DD end ) as c7,
grouping id(T2871.GRUPPIERUNGl DE, T12214.H1L5 JAHR ID, T12214.H1L2 JAHR MONAT ID, T12214.H1L2 MON-
AT LANG BEZ D) as c8
from
DWH DM.D DATUM T12214 ,
DWH DM.D GRUPPIERUNGSKRITERIEN T2871 ,
DWH DM.F STEUERFESTSETZUNG T2957
where ( T2871.DBESTG ID = T2957.DBESTG ID and T2957.DDATU ID ENDE = T12214.DDATU ID and (T12214.H1L5
JAHR ID in (2020,2021,2022)) )
group by grouping sets (
(T12214.H1L2 MONAT LANG BEZ D, T12214.H1L2 JAHR MONAT ID, T12214.H1L5 JAHR ID, T2871.GRUPPIERUNGL
DE) ,
(T12214.H1L2 MONAT LANG BEZ D, T2871.GRUPPIERUNGl DE))),
SAWITHO AS (select Dl.cl as cl,
Dl.c2 as c2,
Dl1.c3 as c3,
Dl.c4 as c4,
Dl1.c5 as cb5,
Dl.c6 as c6,
Dl.c7 as c7
from
(select Dl.cl as cl,
Dl.c2 as c2,
Dl.c3 as c3,
Dl.c4 as c4,
Dl.c5 as cb5,
D2.c6 as c6,
D2.c7 as c7,
ROW_NUMBER () OVER (PARTITION BY Dl.c2, D1.c3, Dl.c4, Dl.c5 ORDER BY Dl.c2 ASC, Dl.c3 ASC,
Dl.c4 ASC, Dl.c5 ASC) as c8

from
OBICOMMONO D1 inner join
OBICOMMONO D2 On D2.c2 = Dl.c2 and D2.c4 = Dl.c4
where ( D1.c8 = 0 and D2.c8 = 6 )
) D1
where ( D1.c8 =1 ) )

select Dl.cl as cl, Dl1.c2 as c2, Dl1.c3 as c3, Dl.c4 as c4, Dl.c5 as c5, Dl.c6 as c6, Dl1.c7 as c7, Dl.c8
as c8 from ( select distinct 0 as cl,
Dl.c2 as c2,
Dl1.c3 as c3,
Dl.c4 as c4,
Dl.c5 as c5,
Dl.c6 as co6,
Dl.c7 as c7,
Dl.cl as c8
from
SAWITHO D1
order by c2, c3, c5 ) D1 where rownum <= 5000001;

Listing 4: Aus dem OAS generierte Abfrage Fall 4




die Full Table Scans erfolgten als TABLE
ACCESS INMEMORY FULL vs. TABLE AC-
CESS FULL.

Das nun die Ausfihrungen uber In-
Memory langsamer waren, lag daher an
einem ganz anderen Effekt. In der fur
den PoC eingesetzten Datenbank war
der Parameter PARALLEL_DEGREE_POLI-
CY auf ADAPTIVE gesetzt, so dass fur die
Abfragen automatisch der DOP (Paralle-
lisierungsgrad) gesetzt wurde. Und hier
hatte sich der Optimizer dafur entschie-
den bei der In-Memory-Abfrage einen
DOP von 13 zu verwenden (siehe , Execu-
tions”in Abbildung 8) und bei der Variante
ohne In-Memory einen DOP von 32. Da-
durch war zwar hier der Full Table Scan
um einiges langsamer, aber dafur durch
den hdéheren Grad an Parallelisierung
das SORT GROUP BY ROLLUP wesentlich
schneller. Wenn fur beide Varianten der
gleiche Grad der Parallelisierung festge-
setzt wurde, dann war auch hier die In-
Memory-Variante etwas schneller. Ahn-
lich wie bei Testfall 3.

Grundsatzlich lasst sich jedoch fest-
halten, dass die Abfrage Uber Grouping
Sets aktuell noch zu einem Plan fihrt,
der nicht ideal fur Oracle In-Memory ist.
So ware es beispielsweise durch ein Um-
schreiben der Abfrage in zwei separate
WITH-Klauseln, je eine pro Aggregations-
level, dem Optimizer méglich auch In-Me-
mory Aggregation (IMA) Uber KEY VECTOR
USE und VECTOR GROUP BY zu nutzen
(fur Details zu IMA siehe [3]). Dadurch war-
de hier die Abfragedauer auf knapp 1 Mi-
nute reduziert werden.

Fazit

Der PoC hat gezeigt, dass in analyti-
schen Umgebungen der Einsatz von
Oracle In-Memory schon in der ein-
fachsten Auspragung sehr sinnvoll ist.
Es reichte bereits, die Faktentabellen
und grolReren Dimensionen In-Memory
zu legen, um fur alle getesteten Abfra-
gen eine bessere Performance zu er-
reichen. Die Wahl der Komprimierung
hatte dabei nur wenig Einfluss auf die
Abfragedauer, aber dafur durchaus auf
die bendtigten Ressourcen.

Der nachtragliche Einsatz in bestehen-
den Umgebungen ist auch ohne weitere
Anpassungen an den Architekturen mog-
lich, lediglich die analytischen Indizes

konnten entfernt werden. Dadurch redu-
ziert sich der Aufwand fur Detailtunings,
was auch ideal in Kombination mit dem
Oracle Analytics Server ist, da die hier ge-
nerierten SQL-Abfragen nicht so einfach
beeinflusst werden kénnen.

Mit Oracle 23c soll es weitere Opti-
mierungen fur In-Memory geben, unter
anderem auch fur Group By Aggrega-
tionen (siehe [4], S. 49f.). Damit kdnnten
dann hoffnungsweise auch Falle, wie in
Beispiel 3 und 4 gezeigt, weiter verbes-
sert werden.
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Oracle Database 25¢c — bigger,
better, faster, stronger, leil 1: SQL

Matthias Schulz, Schulz IT Services

Die Oracle-Datenbank 23c ist mit Uber 300 neuen Features eines der umfangreichsten und spannendsten
Datenbank-Releases seit langem. Begleiten Sie mich in dieser Artikelserie auf eine Reise zu den grof3en
Neuheiten und vielen kleinen, aber feinen Verbesserungen.

Teil 1 dieser Artikelserie tragt den Titel
,SQL" und fuhrt durch eine Vielzahl von,
zum Teil langerwarteten, Verbesserun-
gen rund um SQL.

Durch die Verfugbarkeit der ,Oracle
Database 23c free” (siehe unten), kbnnen
alle in dieser Artikelserie vorgestellten
Features sofort ausprobiert werden.

Oracle 23c — App Simple

Oracle 23c ist die nachste Long-Term-
Version der Oracle-Datenbank mit
Uber 300 neuen Features (siehe Abbil-

dung 1). Fur alle Nutzer der aktuellen
Long-Term-Version Oracle 19¢c kommen
auch noch alle Features aus der Version
Oracle 21c hinzu!

Der Titel ,App Simple” gibt die Rich-
tung vor und wird mehr als erfullt - die
Anwendungsentwicklung wird mit Oracle
23c deutlich erleichtert.

Laut Oracle liegen die Schwerpunkte
der Version 23c auf

* |SON,
® Graph,

® Microservices,

® und Developer Productivity.

Upgrade

Von den Datenbankversionen 19c und
21c ist ein direktes Upgrade zu Versi-
on 23c moglich, altere Datenbankversi-
onen mussen zunachst auf die Version
19c oder 21c gebracht werden (siehe Ab-
bildung 2).

Oracle 23c free
Bei den bisherigen Versionen der Oracle-

Datenbank gab es, irgendwann nach der
jeweiligen  Veroffentlichung, einmalig



eine kleinere kostenlose Version der Da-
tenbank namens ,Oracle XE".

Diese Vorgehensweise wurde kom-
plett Uberarbeitet und so gibt es bei
Oracle 23c, neben dem Beta-Programm,
nun auch eine neue kostenlose Version
namens ,Oracle 23c free”, welche von Be-
ginn an verflgbar ist und auf dem aktu-
ellen Stand gehalten wird. Zum Zeitpunkt
der Erstellung dieses Artikels wurde be-
reits die Version 23.3.0.0 der ,free“-Versi-
on veroffentlicht (https://www.oracle.com/
database/free/).

Oracle 23c free — Docker
Image

Das jeweils neueste Docker Image der
Oracle 23c free kann direkt mit dem fol-
gendem Docker-Befehl geladen werden:

docker pull container-registry.oracle.com/
database/free:latest

Teil 1: SQL

Teil eins dieser Artikelserie zu Oracle 23c
befasst sich mit den wichtigsten Neue-
rungen rund um SQL:

® SELECT ohne FROM

® GROUP BY Alias

® Interval-Aggregation

® Table Value Constructor

® DirectJoins fur Update und Delete

® Returning-Clause bei Update und Merge
® |F EXISTS - IF NOT EXISTS

¢ BOOLEAN Datatype

® 4096 Spalten

® Annotations

® SQL Domains

® Schema Level Privileges

SELECT ohne FROM

Um eine Berechnung auszufthren, bei-
spielsweise ,heute in zwei Wochen" oder,
um einfach eine Zeile aus dem Nichts zu
erhalten, musste in Oracle SQL bisher
immer die Pseudotabelle DUAL verwen-
det werden:

SELECT SYSDATE + 14 FROM DUAL,

Mit Oracle 23c entfallt die Notwendig-
keit des ,FROM DUAL"-Ausdrucks und
man kann nun wie bei PostgreSQL, Mi-
crosoft SQL Server und anderen Daten-
banken einfach den folgenden Ausdruck
verwenden:

SELECT SYSDATE + 14;

Naturlich ist es nach wie vor méglich ,,FROM
DUAL" zu verwenden, so dass bestehender
Code nicht angepasst werden muss.

GROUP BY Alias

Sollin einer Abfrage ein komplexer Term,
wie beispielsweise eine langere Case-An-
weisung, nicht nur ausgegeben, sondern
auch zur Aggregation (GROUP BY) und
vielleicht auch noch zur Filterung dieser
Aggregation (HAVING) verwendet wer-
den, so musste man den gleichen Term
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bis zu dreimal schreiben. Nur bei der
Sortierung der Ergebniszeilen (ORDER
BY) konnte bereits der Alias des Terms
verwendet werden.

Mit Oracle 23c kann der Alias des
Terms nun auch in der Group-By- und
der Having-Clause verwendet werden.
Damit werden SQL-Abfragen deutlich
kirzer und leichter zu lesen und zu war-
ten (siehe Listing 1).

Interval-Aggregation

Summen und Durchschnittswerte fir
Zeitintervalle konnten bisher nicht mit-
tels SQL-Aggregation gebildet werden -
ab Oracle 23c ist dies nun endlich mog-
lich (siehe Listing 2).

Table Value Constructor

Insert-Befehle waren bis jetzt immer mit
einer Menge redundantem Code ver-
bunden. In jeder Zeile wiederholen sich
die Tabelle und die Namen der Zielspal-
ten. Zudem verursachen sie jede Menge
Overhead, da jeder Befehl einzeln an die
Datenbank gesendet und dort geparsed
und verarbeitet werden muss.

Mit dem neuen Table-Value-Const-
ructor von Oracle 23c lassen sich Insert-
Statements redundanzfrei und mit deut-
lich weniger Code erstellen und durch
die BlUndelung vieler Wertetupel auch
sehr viel schneller und effizienter verar-
beiten (siehe Listing 3).

Der Table-Value-Constructor kann
auch dazu verwendet werden, eine Da-
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Abbildung 1: Oracle 23c - Long Term Release (Quelle: Matthias Schulz)
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-- bisher: ----—------------—-————-

ELSE o.OBJECT TYPE
END AS PARTTIONS_OR OBJECTS
FROM ALL_OBJECTS o

ELSE o.OBJECT TYPE
END

ELSE 0.OBJECT_TYPE
END LIKE 'S$PARTITIONS'
ORDER BY PARTTIONS OR OBJECTS;

-- ab Oracle 23c: --——————————————-

ELSE 0.OBJECT TYPE
END AS PARTTIONS_OR OBJECTS
FROM ALL OBJECTS o
GROUP BY PARTTIONS_OR_OBJECTS
HAVING PARTTIONS OR OBJECTS LIKE '$PARTITIONS'
ORDER BY PARTTIONS OR_OBJECTS;

SELECT CASE WHEN o.OBJECT TYPE LIKE 'TABLEXPARTITION' THEN 'TABLE PARTITIONS'
WHEN o.OBJECT TYPE LIKE 'INDEX$PARTITION' THEN 'INDEX PARTITIONS'

GROUP BY CASE WHEN o.OBJECT TYPE LIKE 'TABLE%PARTITION' THEN 'TABLE PARTITIONS'
WHEN o.OBJECT TYPE LIKE 'INDEX%PARTITION' THEN 'INDEX PARTITIONS'

HAVING CASE WHEN o0.OBJECT TYPE LIKE 'TABLE$PARTITION' THEN 'TABLE PARTITIONS'
WHEN o.OBJECT TYPE LIKE 'INDEX%PARTITION' THEN 'INDEX PARTITIONS'

SELECT CASE WHEN o0.OBJECT TYPE LIKE 'TABLE$PARTITION' THEN 'TABLE PARTITIONS'
WHEN o.OBJECT TYPE LIKE 'INDEX%PARTITION' THEN 'INDEX PARTITIONS'

Listing 1: GROUP BY Alias

CREATE TABLE ACTIVITY (

1D NUMBER,

START TIME TIMESTAMP,

DURATION INTERVAL DAY TO SECOND
);

-- bisher: ----——------------—-————-
SELECT avg(d.duration) AS AVERAGE DURATION,

sum(d.duration) AS TOTAL DURATION
FROM ACTIVITY d;

-- ab Oracle 23c: -—---—-——-—-—-——--

SELECT avg(d.duration) AS AVERAGE DURATION,
sum(d.duration) AS TOTAL DURATION
FROM ACTIVITY d;

AVERAGE_DURATION
+00 00:23:20.000000

TOTAL DURATION
+00 01:10:00.000000

ORA-00932: inconsistent datatypes: expected NUMBER got INTERVAL DAY TO SECOND

Listing 2: Interval-Aggregation

Direct Joins fur Update und
Delete

tenmenge zu generieren und erspart so-
mit die altbekannte Kette aus ,UNION
ALL"“-Statements (siehe Listing 4).

Last but not least, kann der Table-
Value-Constructor auch in Form einer
With-Clause zum Einsatz kommen (sie-
he Listing 5).

Wahrend bei Abfragen und Merge-State-
ments Joins zu anderen Tabellen moglich
sind, war dies bei Update- und Delete-Be-
fehle bisher nicht moglich.

Mit den neuen Direct Joins in Oracle
23c kdnnen nun auch Update und Delete
durch das Hinzufligen einer FROM-Clause
mit anderen Tabellen verbunden werden,
um Datensatze fur das Loschen oder Ak-
tualisieren unmittelbar nutzen zu kénnen
(siehe Listing 6).
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== Joilgngirg seosoososooosssoooosssos

INSERT INTO PERSONS (ID, NAME, CITY) VALUES ('l', 'Bader', 'Berlin');
INSERT INTO PERSONS (ID, NAME, CITY) VALUES ('2', 'Fuchs', 'Frankfurt');
INSERT INTO PERSONS (ID, NAME, CITY) VALUES ('3', 'Mayer', 'Miinchen');

-- ab Oracle 23c: ---——-————————-——-

INSERT INTO PERSONS

’ NAME, CITY)
VALUES !

D
1', 'Bader', 'Berlin'),
'2', 'Fuchs', 'Frankfurt'),
3', 'Mayer', 'Minchen');

Listing 3: Table-Value-Constructor - Insert

== lplghigry =ssssosssssossssssssos=s

SELECT 1 AS ID, 'Bader' AS NAME, 'Berlin' AS CITY FROM DUAL UNION ALL
SELECT 2 AS ID, 'Fuchs' AS NAME, 'Frankfurt' AS CITY FROM DUAL UNION ALL
SELECT 3 AS ID, 'Mayer' AS NAME, 'Miinchen' AS CITY FROM DUAL;

-- ab Oracle 23c: -———————————————-

SELECT t.*
FROM (VALUES (1, 'Bader', 'Berlin'),
(2, 'Fuchs', 'Frankfurt'),
(3, '"Mayer', 'Minchen')
) AS t (ID, NAME, CITY);

Listing 4: Table-Value-Constructor - Select

== lplghigry =s=ssssssssossssssssos=s

WITH teilnehmer AS (

SELECT 1 AS ID, 'Bader' AS NAME, 'Berlin' AS CITY FROM DUAL UNION ALL
SELECT 2 AS ID, 'Fuchs' AS NAME, 'Frankfurt' AS CITY FROM DUAL UNION ALL
SELECT 3 AS ID, 'Mayer' AS NAME, 'Miinchen' AS CITY FROM DUAL

)
SELECT * FROM teilnehmer;

-- ab Oracle 23c: -———————————————-

WITH teilnehmer (ID, NAME, CITY) AS (
VALUES (1, 'Bader', 'Berlin'),
(2, 'Fuchs', 'Frankfurt'),
(3, '"Mayer', 'Miinchen')

)
SELECT * FROM teilnehmer;

Listing 5: Table-Value-Constructor - With-Clause

UPDATE PERSON p
SET p.birthday = s.birthday
FROM STAGE s
WHERE s.id = p.id;

DELETE PERSON p
FROM STAGE s
WHERE s.id = p.id
AND s.end of contract < sysdate;

Listing 6: Direct Joins fiir Update und Delete
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Returning-Clause bei Update
und Merge

Update- und Merge-Statements haben
ab der Version 23c eine Returning-Clause
zur Ruckgabe von Werten, die auch Bulk-
fahig ist.

Bei der Wertrlickgabe kann sowohl der
bisherige als auch der aktualisierte Wert
einer Spalte zurickgegeben werden. Mit
,OLD" wird der Wert vor dem Update zu-
ruckgegeben, mit ,NEW" der Wert nach
dem Update (siehe Listing 7).

IF EXISTS — IF NOT EXISTS

Soll eine Tabelle nur erstellt werden, falls
diese noch nicht existiert, oder nur ge-
|6scht werden, wenn sie noch da ist, hat-
te man bisher zwei Optionen zur Wahl.
Man konnte entweder mit der Fehlermel-
dung leben oder musste den Create-, be-
ziehungsweise Drop-Befehl, in ein kleines
Programm, mit entsprechendem Fehler-
handling, einbauen.

Oracle 23c bringt zwei langersehnte
Syntaxerweiterungen fur DDL-Befehle:

® |FEXISTS
® |F NOT EXISTS

IF NOT EXISTS erstellt ein Objekt nur
dann, wenn es nicht existiert, IF EXISTS
|6scht es nur dann, wenn es vorhanden ist.

Die Antwort der beiden Befehle ist
immer die gleiche, egal ob sie nun et-
was zu tun hatten oder nicht. Dies ver-
einfacht die Prozesse im Cl/CD-Umfeld,
birgt aber auch gewisse Risiken. Weicht
die Struktur, der neu zu erstellenden Ta-
belle gleichen Namens, von der bereits
existierenden ab, wird der Create-Table-
Befehl trotzdem die erfolgreiche Erstel-
lung der Tabelle melden, ohne jedoch die
Unterschiede beachtet zu haben (siehe
Listing 8 und 9).

BOOLEAN Datatype

Im Gegensatz zu PL/SQL und den meisten
anderen Programmiersprachen, hatte die
Oracle-Datenbank nie einen nativen Boo-
lean-Datentyp fur Wahrheitswerte in Ta-
bellen und SQL-Befehlen.

Als Workaround wurden meist Text-
oder Zahlenspalten mit einer Vielzahl

Upgrade-Pfade zurVersion 23c

|9¢
} }23c
2lc

lg

oder
2C R2

Abbildung 2: Upgrade-Pfade (Quelle: Matthias Schulz)

UPDATE employee
SET salary = salary +1000
WHERE id = 416
RETURNING OLD salary,
INTO

NEW salary

:o0ld_salary, :new_salary;

Listing 7: Returning-Clause bei Update

-- bisher:

CREATE TABLE MYTABLE (ID NUMBER) ;
--> Table created

CREATE TABLE MYTABLE (ID NUMBER) ;

--> ORA-00955: name is already used by an existing object

-- ab Oracle 23c:

CREATE TABLE IF NOT EXISTS MYTARBLE (ID NUMBER) ;
--> Table created

CREATE TABLE IF NOT EXISTS MYTABLE (ID NUMBER) ;
--> Table created (obwohl nicht passiert ist)

Listing 8: Table-Value-Constructor - IF EXISTS

von Vorstellungen verwendet, welcher  Beispiele fur ,Falsch” (false):

Wert nun fur Wahr (true) und welcher fur

Falsch (false) steht. °0
® 'N,'n'
* 'No','NO', 'no'
Beispiele fur ,Wahr” (true): * 'False', 'FALSE', 'false’
L]
° 1,-1
oLy Um den Wildwuchs verwendeter Werte

® 'Yes','YES', 'yes' im Zaum zu halten, konnten Check-Con-
® 'True', 'TRUE', 'true’' straints verwendet werden, aber auch
L dies konnte unterschiedliche Implemen-



-- bisher: -----------------——————-

DROP TABLE MYTABLE;
--> Table dropped

DROP TABLE MYTABLE;
--> ORA-00942: table or view does not exist

-- ab Oracle 23c: -—----———-—-————-

DROP TABLE IF EXISTS MYTABLE;
--> Table dropped

DROP TABLE IF EXISTS MYTABLE;
--> Table dropped (obwohl nicht passiert ist)

Listing 9: Table-Value-Constructor - IF NOT EXISTS

== Joilgingirg seosoososoossssoooosssos

CREATE TABLE MY TABLE (

) i

SELECT *
FROM MY TABLE
WHERE BOOL = 'TRUE';

SELECT CASE WHEN BOOL = 'FALSE' THEN 'Falsch'
ELSE 'Richtig'
END
FROM MY TABLE;

-- ab Oracle 23c: -—-----——--—--——--

CREATE TABLE MY TABLE (
BOOL BOOLEAN
);

SELECT *
FROM MY TABLE
WHERE BOOL;

SELECT CASE WHEN NOT BOOL THEN 'Falsch'
ELSE 'Richtig’
END
FROM MY TABLE;

BOOL VARCHAR2 (16) CHECK (BOOL IN ('TRUE', 'FALSE'))

Listing 10: Boolean Datatype

CREATE TABLE T 4096 COLUMNS (

COL_l NUMBER,
COL_2 NUMBER,
COL_3 NUMBER,
COL_4 number,
COL_5 NUMBER,

COL 4094 NUMBER,
COL 4095 NUMBER,
COL_4096 NUMBER) ;

Listing 11: Tabellen mit 4096 Spalten
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tierungen in verschiedenen Datenban-
ken nicht verhindern. Die Leittragenden
waren meist die Anwendungsentwickler,
die mit einem Zoo unterschiedlicher Boo-
lean-Werte zurechtkommen mussten.

Da es sich bei allen bisherigen Worka-
rounds um Text- oder Zahlen-Werte han-
delt, muss bei jeder Verwendung in Case-
Statements oder Where-Clauses immer
ein Vergleich geschrieben werden, wel-
cher bei einem echten Boolean-Datentyp
unnotig ware.

Mit der Version 23c fuhrt Oracle einen
echten Boolean-Datentyp fur SQL und Ta-
bellen ein und ermdglicht damit endlich
eindeutige Boolean-Werte und Boolean-
Aussagen ohne Vergleiche (siehe Listing 10).

Um die Migration bestehender Boo-
lean-Alternativen zu erleichtern, akzep-
tiert der neue Datentyp eine Vielzahl von
Text- und Zahlenwerten als ,true” oder
Jfalse”.

4096 Spalten

Bisher konnten Tabellen in Oracle-
Datenbanken maximal 1000 Spalten ha-
ben, doch ab Version 23c lasst sich diese
Grenze auf 4096 Spalten erhdhen.

Gesteuert wird das neue Feature Uber
den Parameter MAX_COLUMNS. Mit
MAX_COLUMNS = STANDARD bleibt die
maximale Anzahl bei 1.000 Spalten, mit
MAX_COLUMNS = EXTENDED steigt sie
auf 4096 (siehe Listing 11).

Annotations

Die neuen Annotations in Oracle 23c bie-
ten eine erweiterte und umfangreichere
Moglichkeit, Objekte in der Datenbank
mit Metadaten zu annotieren, als dies mit
den bisherigen Comments méglich war.

Objekte wie Tabellen, Tabellenspalten,
Views und Indexes kdnnen direkt bei der
Erstellung oder im Nachgang annotiert
werden und die Annotations lassen sich
auch jederzeit wieder entfernen (siehe Lis-
ting 12, 13, und 14).

Ein groBer Vorteil der Annotations ist
ihre flexible Key-Value-Syntax und die
Méglichkeit, die Annotations aller Objekte
Uber den View USER_ANNOTATIONS_USA-
GE abrufen zu kdnnen (siehe Listing 15).

Die neuen Annotations erdéffnen er-
weiterte Moglichkeiten, die Metadaten
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CREATE TABLE ACTIVITY (
ID NUMBER PRIMARY KEY
ANNOTATIONS ("Display Name" 'Activity ID', Mandatory 'yes'),
START TIME TIMESTAMP NOT NULL
ANNOTATIONS ("Display Name" 'Start time', Mandatory 'no')
)
ANNOTATIONS ("Display Name" 'Activity ', "Display Type" 'Table');

Listing 12: Annotations

SELECT * FROM USER_ANNOTATIONS;

ANNOTATION NAME
DESCRIPTION
Display Name
Display Type

Listing 13: Annotations - View USER_ANNOTATION

SELECT * FROM USER ANNOTATION_ VALUES;

ANNOTATION NAME ANNOTATION_ VALUE

Display Name Activity
Display Name Activity ID
Display Name Start time
Display Type Table
MANDATORY no
MANDATORY yes

Listing 14: Annotations - View USER_ ANNOTATION_VALUES

SELECT object name, object type, column name,
annotation name, annotation value
FROM USER_ANNOTATIONS USAGE
ORDER BY annotation name, annotation value;

OBJECT NAME OBJECT TYPE COLUMN NAME ANNOTATION NAME ANNOTATION VALUE

ACTIVITY TABLE - Display Name Activity
ACTIVITY TABLE ID Display Name Activity ID
ACTIVITY TABLE START TIME Display_Name Start time
ACTIVITY TABLE - Display Type Table
ACTIVITY TABLE START TIME MANDATORY no
ACTIVITY TABLE ID MANDATORY yes

Listing 15: Annotations - View USER_ ANNOTATIONS_USAGE

CREATE DOMAIN D_YEAR AS DATE
CONSTRAINT D YEAR CHK CHECK (D YEAR = trunc (D YEAR))
DISPLAY toichar(DiYEAR, 'YYYY')
ORDER to_char(D_YEAR, 'YYYY')
ANNOTATIONS (DESCRIPTION 'Domain for year only dates');

CREATE TABLE MOVIE (
ID NUMBER PRIMARY KEY,
TITLE VARCHAR2 (255),
YEAR D_YEAR) ;

Listing 16: SQL Domains

aller Datenbankobjekte zentral abzuru-
fen, zu Uberprifen und Dokumentatio-
nen automatisiert zu erstellen.

SQL Domains

SQL Domains (siehe Listing 16) sind wie
eine Vorlage fUr eine Tabellenspalte
(Single Column Domain) oder fir meh-
rere Tabellenspalten (Multi Column Do-
main, Flexible Domain) und kénnen eine
beliebige Kombination folgender Elemen-
te umfassen:

® Datatype

® Sequence-Werte
® Constraints

® Formatierung
® Sortierung

® Annotationen

Der groRe Vorteil von SQL-Domains be-
steht darin, dass die Domain nur einmal
erstellt werden muss und dann fur jede
Tabellenspalte dieses Typs verwendet
werden kann, ohne dass die eventuell
sehr komplexen Details jedes Mal wieder
vollstandig und korrekt implementiert
werden mussen.

Dies spart jede Menge Zeit, reduziert
Fehler und erhoht die Qualitat und Kon-
formitat des gesamten Datenmodells.

Schema Level Privileges

Um anderen Nutzern Zugriff auf die eige-
nen Tabellen zu geben, gab es bisher nur
aufwendige oder riskante Optionen.

1. Der bequeme, aber riskante Weg, der
Vergabe von ANY- Rechten.

2. Die sichere, aber aufwendige Option,
mit einem Skript, alle Rechte, fur alle
betroffenen Objekte, bei jeder Ande-
rung der Datenbank neu zu vergeben.

Die Schema-Level-Privileges von Oracle
23c ermdoglichen es, Rechte flr einen gan-
zen Objekttyp eines Schemas an andere
User zu vergeben (siehe Listing 17).

Da die Rechte fur den Objekttyp eines
Schemas vergeben werden, gelten diese
Berechtigungen auch fur allen neuen Ob-
jekte dieses Typs, die nach der Rechtever-
gabe erstellt werden.



-- bisher: ---—-——------------—-————-

-- a) riskante Option:
GRANT SELECT ANY TABLE TO MYUSER;

-- b) aufwendige Option:
BEGIN
FOR rec IN (SELECT table name
FROM USER_TABLES)
LOOP

END LOOP;
END;
/
-- ab Oracle 23c: -————————————————-

-- weitere Beispiele:

EXECUTE IMMEDIATE 'GRANT SELECT ON '
|| rec.table name
|| ' TO MYUSER';

GRANT SELECT ANY TABLE ON SCHEMA MYDATA TO MYUSER;

GRANT INSERT ANY TABLE ON SCHEMA MYDATA TO MYUSER;
GRANT UPDATE ANY TABLE ON SCHEMA MYDATA TO MYUSER;
GRANT DELETE ANY TABLE ON SCHEMA MYDATA TO MYUSER;

GRANT SELECT ANY SEQUENCE ON SCHEMA MYDATA TO MYUSER;

GRANT EXECUTE ANY PROCEDURE ON SCHEMA MYDATA TO MYUSER;

Listing 17: Schema Level Privileges

Eine pauschale Rechtevergabe mit
ANY-Rechten ist zuklUnftig nicht mehr
notig und die komplexen Berechti-
gungsskripte, die nach jedem Deploy-
ment ausgefihrt werden mussen, kdn-
nen entfallen.

Skripte

Die Skripte aus diesem Artikel werden
auch auf meinem Blog veroffentlicht:

https://oracledeli.wordpress.com
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Data Mesh: Eine Anleitung
fur Datenprodukte &
Datenvertrage

Andreas Buckenhofer, Mercedes-Benz Tech Innovation

Im Verlauf der letzten Jahre sind Container-Architekturen wie Docker auf dem Vormarsch. Sie haben dazu
beigetragen, dass monolithische Architekturen als gangiger Standard bei groflieren Anwendungen weitest-
gehend ersetzt wurden. Datenarchitekturen sind heute in den meisten Firmen immer noch monolithisch
organisiert. Da diese Art der Architektur im Datenkontext ahnliche Schwachstellen wie im Anwendungs-
kontext hat, werden zunehmend Stimmen laut, die eine Dezentralisierung fordern. Mit Data Mesh wird
solch ein dezentraler Ansatz beschrieben.

Das von Zhamak Dehghani beschriebe-
ne Konzept ,Data Mesh” basiert auf vier
Prinzipien, die im Folgenden kurz erldu-
tert werden.

Domanenorientierung

Domanenorientierung zielt darauf ab,
das Eigentum an den gemeinsam genutz-

ten analytischen Daten auf die Geschafts-
bereiche zu dezentralisieren, die den
Daten am nachsten stehen. Die Datenar-
tefakte werden logisch auf der Grundlage



der Geschaftsdomane, die sie reprasen-
tieren, zerlegt und ihr Lebenszyklus unab-
hangig verwaltet. Auf Daten basierende
Anwendungen wie Empfehlungssysteme
gehoren in eine Domane und nicht zen-
tral entwickelt.

Daten als Produkt

Alle Geschaftsbereiche werden in die Ver-
antwortung genommen, ihre Daten den
anderen Domanen als Produkt bereitzu-
stellen. ,Daten als Produkt” fihrt ein Ar-
tefakt in die logische Architektur ein, das
alle strukturellen Komponenten wie Da-
ten, Code und Richtlinien kontrolliert und
kapselt. Data-Engineering-Expertise wird
dadurch in die Domanen verlagert.

Self-Service-Datenplattform

Das Prinzip der Schaffung einer Self-
Service-Infrastruktur ~ besteht  darin,
Werkzeuge und benutzerfreundliche
Schnittstellen bereitzustellen. Eine Self-
Service-Datenplattform soll fachlich ori-
entierte Teams befdhigen, den gesamten
Lebenszyklus ihrer Datenprodukte selbst
zu verwalten und ein zuverlassiges Netz
miteinander verbundener Datenproduk-
te zu managen.

Foderierte Governance

Uberall, wo dezentralisierte Dienste
eingesetzt werden, missen unbedingt
Ubergreifende Regeln und Vorschriften
eingefihrt werden, um deren Betrieb
zu steuern.

Hierfur sollte ein Data-Governance-
Betriebsmodell verwendet werden.
Dieses basiert auf einer foderalen
Entscheidungsfindungs- und Verant-
wortungsstruktur. Das Governance-
Modell stitzt sich in hohem MaRe auf
eine automatische AusfiUhrung von
Richtlinien auf jeder Ebene fur jedes
einzelne Datenprodukt.

Data Mesh verleiht Daten den Sta-
tus von ,first-class Citizens" in der tech-
nologischen Landschaft. Dies bedeu-
tet, dass Daten mit der gleichen Sorgfalt
und Aufmerksamkeit behandelt werden
wie Hardware- oder Softwareprodukte.
Durch die Einfuhrung von klar definierten

Schnittstellen wird die Interoperabilitat
zwischen den Datenprodukten gewahr-
leistet, was wiederum die Zusammenar-
beit und Integration erleichtert. Daten als
Produkt zu betrachten, bedeutet vor al-
lem auch Planung, Engineering, Test, Be-
trieb, und vieles mehr. Dementsprechend
mussen Stories durch einen Datenpro-
duktbesitzer (Product Owner) definiert
werden. Solche Stories beinhalten unter
anderem Datenprodukte und Datenver-
trage, die nachfolgend aus einer techni-
schen Perspektive beschrieben werden.

Abbildung 1 zeigt eine E2E-Verarbei-
tung von der Aufnahme der Daten bis
zur Erstellung von Datenprodukten, die
beispielsweise in einem internen Markt-
platz veroffentlicht werden. Die Speiche-
rung der Daten erfolgt in verschiedenen
Qualitatsstufen (Bronze - Silber - Gold)
in einer Datenbank, beziehungsweise als
Parquet/Delta-Dateien in einem Dateisys-
tem. Datenprodukte (DP1, DP2) werden
in der Gold-Zone gespeichert.

Der Code fir die Verarbeitung der Da-
ten liegt in einem Repository wie zum Bei-
spiel einem Enterprise GitHub. In diesem
Repository liegen auBerdem die Metada-
ten fur das Datenprodukt. Jedes Daten-
produkt (DP1, DP2) wird in einem eigenen
Repository verwaltet, insbesondere geho-
ren die folgenden Dateien dazu:

® Datenprodukt: Product.yaml
® Vertrag: Contract.yaml|
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® Zuordnung Enterprise Modell/Know-
ledge Graph: Schema.rdf

Die in dem Repository verwalteten Daten
kénnen in einem Datenkatalog/Daten-
marktplatz publiziert werden. Idealerwei-
se bietet ein Datenkatalog/Datenmarkt-
platz eine APl an, um diese Metadaten zu
Ubertragen.

Abbildung 2 zeigt einen Ausschnitt aus
einer Datei contract.yaml. Im Literatur-
verzeichnis sind [Agile Lab] und [PayPal]
als ausfuhrliche Beispiele fur Datenpro-
dukte/Datenvertrage aufgefuhrt. Emp-
fehlenswert ist der Beginn mit nur einem
Teil der Attribute, um Projekte nicht von
der Menge der bendtigten Informatio-
nen abzuschrecken. Die Attribute kénnen
spater hinzugefugt werden, sofern diese
relevant sind.

Warum werden die Metadaten in ei-
nem Code Repository verwaltet und nicht
in einer Datenbank oder in einem Daten-
katalog? Grunde hierfir sind:

® Toolunabhangige Speicherung der Me-
tadaten

® Nutzung von Werkzeugen, die den Ent-
wicklern vertraut sind (git, Textdateien)

® Moglichkeit zum Upload der Informa-
tionen in verschiedene Datenkataloge/
Datenmarktplatze

Ein Datenprodukt wird beschrieben
durch ID, Namen, Version, Besitzer, und

Datenprodukt

Ladestationen - Car charging station

Zweck

Ladezyklen Fahrzeug, Auslastung/
Nutzung Ladestationen

High-Level Domane Fahrzeug
Version 0.9

Status Draft
Startdatum (1. Datensatz vom) 01.01.2023
Informationsklassifizierung Confidential

Schema

* Modell: varchar(100)
+ Startzeit: timestamp
+ Endzeit: timestamp
+ Startkapazitat: float

Beispieldaten

Tabelle 1



Datenbank

E2E Data Publishing Pipeline

Abbildung 1: E2E Data Publishing Pipeline (Quelle: Andreas Buckenhofer)
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Abbildung 2: contract.yaml (Quelle: Andreas Buckenhofer)

so weiter. Die Tabelle 1 zeigt einige der At-
tribute.

Zu dem Datenprodukt sind formelle
Nutzungsgrundlagen (,Contract”) hinter-
legt. Dazu gehdren beispielsweise Nut-
zungsbedingungen, Zugriffsdaten, Zu-
griffseinschrankungen wie maximal 10
Zugriffe/Minute. Zu einem Datenprodukt
kann es mehrere verschiede Vertrage ge-
ben, beispielsweise verschiede Zugriffs-

optionen wie SQL oder API. Die nachfol-
gende Tabelle 2 zeigt einige der Attribute.

AulRerdem ist zu einem Datenprodukt
ein Enterprise-Modell/Knowledge-Graph
zugeordnet. In einer weiteren Datei (sche-
mo.rdf) erfolgt die Zuordnung als RDF-Be-
schreibung zu Subdomanen.

Data Mesh fordert die Idee, dass Da-
tenprodukte dezentralisiert von Doma-
nen-Teams erstellt und gewartet werden.

Diese Herangehensweise soll die Agilitat
foérdern, da Teams unabhangig arbeiten
und schneller auf sich andernde Anfor-
derungen reagieren kdnnen. Jedoch birgt
die Umsetzung von Data Mesh auch Her-
ausforderungen.

Data Mesh kann zwar die Autonomie
starken, da Teams ihre spezifischen
Anforderungen besser verstehen und
schnellere Iterationen ermdoglichen



kénnen. Dennoch entstehen dabei Fra-
gen zur Konsistenz, Qualitat und Si-
cherheit der Daten. Es erfordert klare
Standards und Governance, um sicher-
zustellen, dass dezentrale Datenpro-
dukte in einer kohdrenten Weise zu-
sammenarbeiten.

Die Idee einer ,Single Version of
Truth” ist ein zentrales Konzept in ei-
nem Data Warehouse. Sie besagt, dass
es eine einzige, konsistente und zuver-
lassige Quelle fur Daten geben sollte.
Im Kontext von Data Mesh kénnte dies
jedoch herausfordernd sein, da Daten-
produkte von verschiedenen Teams er-
stellt werden, die unterschiedliche Per-
spektiven und Anforderungen haben.
Es wird entscheidend, klare Vereinba-
rungen Uber Datenqualitat, Seman-
tik und Schnittstellen zu treffen, um
sicherzustellen, dass die dezentralen
Datenprodukte koharent und verlass-
lich sind. Eine Domanen-ubergreifen-
de Sicht wie sie durch ein DWH erreicht
wird, wird es weiterhin geben. Bei-
spielsweise umfasst eine Supply Chain
Datenprodukte Uber mehrere Doma-
nen wie Zulieferer, Versorgungswege
von Teilen/Komponenten, Produktion,
Lieferung fertiges Produkt.

Die einzelnen Ideen von Data Mesh
sind sicherlich nicht neu. Der starke Fo-
kus auf Dezentralisierung und Unab-
hangigkeit von Teams fuhrt aktuell zu
kontroversen Diskussionen in sozialen
Medien. Umso wichtiger sind foderierte
Governance und Produktorientierung,
um Wildwuchs in den Domanen zu ver-
meiden. Grofl3ere datengetriebene Orga-
nisationen profitieren durch

® Skalierbarkeit und Flexibilitat: eine
skalierbare und flexible Datenarchi-
tektur wird ermdoglicht, da das Da-
tenmanagement auf verschiedene
Domanen verteilt wird und so das
Wachstum und die Anpassungsfahig-
keit erleichtert.

® Verbesserte Zusammenarbeit: Kla-
re Schnittstellen und Interoperabilitat
zwischen Datenprodukten fihren zu
einer verbesserten Zusammenarbeit
zwischen verschiedenen Teams und
Domanen.

® Effiziente Ressourcennutzung: Die Self-
Service-Datenplattform ermdglicht es,
dass fachlich orientierte Teams den
Lebenszyklus ihrer Datenprodukte

Red Stack

Datenprodukt Ladestationen - Car charging station

Version 0.9

Status Draft

Zugriff SQL, Delta-Tabelle

Zugriffsstring <..>

Terms Nutzung erlaubt fur Produktverbesserung oder

Produktentwicklung

Einschrankungen

Zugriffsbeschrankungen + 10 Mio. Datensétze pro Tag (pro Mandant)
Anderungshaufigkeit 2h

Datenaktualitat 8h
Tabelle 2

selbst verwalten kénnen, was zu einer
effizienteren Ressourcennutzung fuhrt
und gleichzeitig die Autonomie der
Teams starkt.

Quellen

[Agile Lab] https://github.com/agile-lab-
dev/Data-Product-Specification/tree/
main#readme (besucht am 16.12.2023).

[Dehghani] Zhamak Dehghani: Data Mesh:
Delivering Data-Driven Value at Scale,
Sebastopol 2022.

[PayPal] https://github.com/paypal/data-con-
tract-template/blob/main/docs/README.
md (besucht am 16.12.2023).

Uber den Autor

Andreas Buckenhofer arbeitet bei Merce-
des-Benz Tech Innovation in Ulm als Lead
Expert 'Vehicle Data Platforms'. Er verflgt
Uber langjahrige Erfahrung in der Ent-
wicklung datenintensiver Produkte. Sei-
ne Schwerpunkte sind Datenarchitektur,
Datenspeicherung, Datenintegration und
Datenqualitat.

Andreas Buckenhofer
Andreas.Buckenhofer@mercedes-
benz.com
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DIE MAGIE VON APEX



Wie Oracle APEX zu einem

BUSINESS NEWS

leistungsstarken Enterprise-App-
Entwicklungs-Framework wurde

Ein ganz personlicher Bericht von Mike Hichwa

Seit meiner Schulzeit in den friihen 1980er Jahren bin ich von der Anwendungsentwicklung fasziniert. Meine High School hatte das Gliick,
einen Dec VAX PDP 11/750 zu besitzen. Ich nahm ein rotes Buch iiber die Einfiihrung in BASIC in die Hand und schrieb mein erstes Programm,
ein Cribbage-Spiel (ein Kartenspiel). Es gab keine Anleitung, keine Referenzen, keine Lehrer:innen, nur ein Buch und ein VT100.

In den 1990er Jahren war ich geradezu be-
sessen von Oracle Forms. Forms 2.x war
okay, aber als Forms 3.0 herauskam, fand
ich es genial. Ich arbeitete fur Oracle und
hatte viele Gelegenheiten, Kunden zu be-
suchen und ihnen zu helfen, das Beste aus
Oracle Forms herauszuholen.

Als sich die Anforderungen der Anwen-
dungen mit grafischen Anzeigen weiterent-
wickelten, war klar, dass Forms 3.x einige
Einschrankungen hatte. Dann kam ein Kol-
lege bei mir vorbei, um mir Mosaic, einen
friithen Webbrowser, zu zeigen, war ich wie-
der wie verwandelt. Es war mir sofort klar,
dass die Zukunft der Anwendungsentwick-
lung mit menschlichen Schnittstellen das
Web mit einem ,universellen Client”, einem
Webbrowser, war.

Die Geburtsstunde von APEX

Nach einem weniger als perfekten ersten
Versuch namens Oracle WebDB begann
die Entwicklung von APEX (zuerst als HT-
MLDB vermarktet und als ,Project Marvel”
eingefuhrt) im Jahr 1999. Das Ziel war es,
einen konsistenten, schnellen Weg zum Er-
stellen von Anwendungen mit minimalem
Programmieraufwand bereitzustellen — au-
tomatisches ,Session State” Management,
die Moglichkeit Session-Werte mittels Bin-
dungsvariablen zu referenzieren und dekla-
rative Berichte/Formulare/Diagramme zu
ermdglichen.

Einen Code-Generator zu schreiben
wdre eine Mdglichkeit gewesen, dies alles
umzusetzen, aber aus meiner Sicht nicht
zielfuhrend. Der Hauptgrund ist die starke

Versuchung, den generierten Code zu mo-
difizieren. Wenn der generierte Code modi-
fiziert wird, entsteht eine Abhangigkeit von
generierten Artefakten, die unweigerlich
dazu fiihrt, dass die Modifikationen irgend-
wann nicht mehr funktionieren. Ein weite-
rer Nachteil von generierten Apps ist, dass
die Code-Generierung, die Kernlogik, die
Generierung von Berichten, die Formular-
verarbeitung und so weiter dupliziert und
es weniger effizient macht, eine groBe Fiille
von Anwendungen auszufiihren.

Diese Logik flihrte zu der Entscheidung,
bei der APEX-Implementierung eine Mo-
del-Driven-Execution-Engine-Architektur
(MDEE) zu verfolgen. In einer MDEE-Archi-
tektur wird die Absicht der Anwendung
erfasst. Die Absicht ist eine implementie-
rungsunabhdngige Sammlung von Meta-
daten, die definiert, wie die Anwendung
funktionieren soll. Die Entwickler:innen ge-
ben einfach die gewiinschte Funktionalitat
an, zum Beispiel einen Bericht, ein Formular
oder ein Diagramm, das die entsprechen-
den Funktionen unterstltzt. Zur Laufzeit
liest die Engine die Metadaten und rendert
die Komponente. Wenn sich neue, bessere,
sicherere und leistungsfdahigere Methoden
zum Rendern einer Komponente entwi-
ckeln, kann die Engine aktualisiert werden
und die Anwendung ist sofort besser.

GroBe Flexibilitat dank Metadaten

Die grundlegende Struktur von APEX dhnelt
der von Oracle Forms, mit einer entschei-
denden Ausnahme: die Flexibilitat der Be-
nutzeroberflache. Insbesondere wollte ich

die Entwickler:iinnen in die Lage versetzen,
Unternehmensanwendungen zu erstellen,
die grof3e Freiheiten in der Oberflachen-
Gestaltung bieten. Eine konkrete friihe An-
forderung bestand darin, die Moglichkeit
zu unterstlitzen, Metadaten deklarativ in
einem Assistenten zu sammeln, der haufig
als ,Flow” bezeichnet wird, um verschiede-
ne Felder und Optionen basierend auf den
Entscheidungen der Endbenutzer anzuzei-
gen. Tatsachlich war der erste interne Name
von APEX ,Flows”.

Von Anfang an , Application
Development as a Service”

Etwa im Jahr 2001, nach einer Vorfiihrung
fir einen Senior Manager bei Oracle, er-
hielt das Projekt griines Licht mit einer
entscheidenden Anderungsanfrage: ,Ma-
che es gehostet.” In der heutigen Sprache
wiirde man sagen, mache es zu ,Applica-
tion Development as a Service”. APEX war
bereits mehrbenutzerfdhig, da mehre-
re Entwickler:innen gleichzeitig eine oder
mehrere Apps entwickeln konnten. Das,
was fehlte, war eine Mdglichkeit, eine Ent-
wicklungsumgebung von einer anderen
zu isolieren (heutzutage als ,Workspace”
bekannt). Um dies zu erreichen, habe ich
mir angeschaut, was Oracle E-Business
Suite zu dieser Zeit verwendete, namlich
das Hinzufligen einer ,security_group_id“-
Spalte zu jeder Tabelle. Dies trennte die
Metadaten nach Workspace und ermdg-
lichte es, in einer einzelnen APEX-Installa-
tion beliebig viele Workspaces zu unter-
stiitzen, wobei jeder Workspace beliebig
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viele Entwickleriinnen und Anwendungen
unterstutzte. Um die Daten zwischen den
Arbeitsbereichen zu isolieren, erhielt jeder
Workspace Zugriff auf ein oder mehrere Da-
tenbankschemata.

Ein Registrierungsassistent wurde einge-
fuhrt. Da die APEX-Entwicklungsumgebung
in sich selbst geschrieben ist, war dies nicht
schwer. Als wir dies 2002 intern einfihrten,
mussten Oracle-Mitarbeiter:innen im Int-
ranet einfach zu einer URL gehen und sich
selbst einen APEX-Workspace bereitstellen,
der einen App Builder zum Erstellen von
Anwendungen, einen SQL-Workshop zum
Erstellen von Tabellen, einen Datenwork-
shop zum Importieren von Daten und ein
Datenbankschema zum Speichern ihrer Da-
ten enthielt. Dies dauerte in der Regel etwa
30 Sekunden: von der Entscheidung ,Ich
mochte eine App erstellen” bis zum Vor-
handensein alles Notwendigen, um eine
Anwendung zu entwickeln. Der Schlissel
zu dieser Einfachheit ist, dass die Entwick-
lungsumgebung und die Laufzeitumge-
bung zu 100% browserbasiert sind.

Dies war ein entscheidender Wen-
depunkt. Bis zum Start dieses internen
AppDev-as-a-Service war APEX zwar ein-
fach zu verwenden, erforderte jedoch ei-
nen DBA mit Netzwerkkenntnissen und
Zugriff auf einen Server, normalerweise
eine Sun-Spark-Pizza-Box. Dies bedeute-
te Stunden an Arbeit, Fachkenntnisse und
ein Budget zum Betreiben eines Servers.
Jetzt konnten mit dem AppDev-as-a-Ser-
vice alle, die in ihrem Webbrowser eine
URL aufrufen konnten, eine eigene Sand-
box erstellen, komplett mit allem, was n6-
tig ist, um in nur 30 Sekunden Ulber einen
Browser eine Webanwendung zu erstel-
len und bereitzustellen. Keine Komplexi-
taten, kein Drama, einfach zeigen und kli-
cken, einem Assistenten folgen.

Low-Code fiir alle!

Was als Nachstes geschah, war erstaun-
lich. Die Anwendungsentwicklung wurde
demokratisiert. Unternehmen begannen,
ihre Tabellenkalkulationen in Anwendun-
gen umzuwandeln und ihre Anwendun-
gen haufig von Personen mit keinem for-
mellen IT-Know-how weiterentwickeln zu
lassen. Es wurde eine Low-Code-Citizen-
Developer-Utopie geschaffen. Im Laufe
der Zeit haben Zehntausende von Oracle-
Mitarbeiter:iinnen Apps mit APEX erstellt,
etwa die Halfte davon mit nichttechnischen
Berufsbezeichnungen. Und alle bei Oracle

verwenden taglich APEX-Anwendungen,
um ihre Arbeit zu erledigen.

Unsere interne Oracle-APEX-Instanz ist
seit etwa 2002 im Betrieb und wurde tber
die Jahre Hardware-technisch aufgeriistet.
Viele Anwendungen darauf, die taglich ver-
wendet werden, sind Uber zehn Jahre alt.
Unsere alteste Anwendung, die noch ge-
nutzt wird, ist Gber 17 Jahre alt und wird
immer noch von Tausenden von Personen
verwendet. Tatsachlich ist jede jemals auf
APEX entwickelte App aufwartskompatibel
zur aktuellen Version.

Eine rasante Entwicklung

Im Jahr 2004 wurde Oracle APEX 1.5 (da-
mals als HTMLDB bezeichnet) veroffent-
licht und seitdem wurden 40 weitere Versi-
onen verdffentlicht, die uns heute zu APEX
23.2 gebracht haben. Jede Veroffentli-
chung hat APEX benutzerfreundlicher und
leistungsfahiger gemacht. So wurden ,In-
teractive Reports” in 2008 eingefiihrt, um
Endbenutzer:iinnen die Auswahl von Spal-
ten, Filtern, das Sortieren und Charting von
Daten zu erméglichen, wobei der Entwick-
ler oder die Entwicklerin dafiir lediglich
einen Tabellennamen oder eine SQL-An-
weisung bereitstellt. 2010 wurden ,Dyna-
mic Actions” eingefiihrt, die deklaratives
JavaScript-Event-Handling ermdglichen
und effektiv die Notwendigkeit fir APEX-
Entwickler:innen beseitigen, JavaScript
fur typische Muster zu programmieren.
Eine Plug-in-Architektur wurde ebenfalls
2010 eingefiihrt. Der ,Page Designer” und
das ,Universal Theme” kamen 2015 dazu.
,Faceted Search”-Suche und signifikante
Fortschritte bei REST-Webservices gab es
2019, PWA-Unterstlitzung im Jahr 2022 und
Workflow im Jahr 2023.

APEX-Apps bleiben automatisch
aktuell

Du denkst vielleicht: ,Wer mochte mit
APEX-Applikationen arbeiten, die in die
Jahre gekommen sind?” Aber APEX-Apps
sehen nicht alt aus und verhalten sich
auch nicht so, weil sie nicht alt sind. Der
von APEX generierte JavaScript-, CSS- und
HTML-Code entwickelt sich mit jeder Ver-
offentlichung weiter und hélt die Anwen-
dung durch fortschrittliche Unterstiitzung
fir Barrierefreiheit, Sicherheit und fiihren-
de Funktionalitat stets aktuell. Naturlich
basiert APEX auf vielen sich standig wei-
terentwickelnden JavaScript-Frameworks,
von denen einige aus der Mode kommen

und durch andere ersetzt werden. Aber
APEX kiimmert sich um diese Fluktuati-
on. Jede neue Veréffentlichung von APEX
bietet ein Upgrade der APEX-Engine, die
alle Bytes aktualisiert, die deinen Browser
erreichen, einschlieBlich JavaScript, HTML
und CSS. Es ist wichtig zu beachten, dass
die Kombination von HTML und Daten auf
dem Server stattfindet, was im Browser
weniger Unruhe beim Seitenaufbau verur-
sacht, da der Browser das HTML direkt ren-
dert und die App schnell und reibungslos
ohne Springen darstellt.

Die Philosophie von APEX besteht dar-
in, alles deklarativ zu halten, was deklarativ
sein kann, und kreativen und talentierten
Entwickler:innen zu ermdglichen, die Platt-
form Uber Plug-ins und andere kreative Me-
thoden zu erweitern. Die Trennung von der
Anwendungsdefinition und Implementie-
rung erfordert lediglich ein Upgrade von
APEX und gegebenenfalls Plug-ins, um auf
dem neuesten Stand zu bleiben.

Das Preis-/Leistungsverhaltnis ist
einzigartig

Ein weiteres wichtiges Prinzip von APEX
besteht darin, es so vielen Entwickler:innen
wie moglich zu minimalen Kosten zugéng-
lich zu machen. APEX ist kostenlos auf ht-
tps://apex.oracle.com fir die Evaluierung
verfligbar. Dauerhaft kostenlose Versi-
onen sind auf der Oracle Autonomous
Database in der Oracle Cloud verfug-
bar. APEX ist eine kostenfreie Option der
Oracle-Datenbank, unabhdngig von der
Edition einschlieBBlich der kostenfreien
XE-Edition. Es gibt keine Zusatzkosten fiir
erweiterte Funktionen. Lizenzmetriken
pro Entwickler:in, pro Endanwender:in
oder pro Applikation gibt es bei APEX
nicht. Wenn du Zugriff auf eine Oracle-
Datenbank hast, kannst du APEX in vollem
Umfang nutzen, wie es fiir dich am besten
geeignet ist, ohne zusatzliche Kosten lber
die Oracle-Datenbank hinaus.

Oracle APEX ist in der vollstandig von
Oracle verwalteten Autonomous Data-
base verfligbar. Eine Variante der Oracle
Autonomous Database namens APEX-
Service ist ebenfalls verfligbar. Der APEX-
Service ist identisch mit der Autonomous
Database, kostet jedoch weniger und bie-
tet dafuir keinen SQL*Net-Zugriff. Jede Ana-
lyse oder faire Bewertung des APEX Low-
Code-Frameworks durch Analysten wird
zu dem Schluss kommen, dass es bemer-
kenswert kostenguinstig ist.



APEX in der Datenbank: Fluch oder
Segen?

Eine der einzigartigen Eigenschaften von
Oracle APEX, die einige vielleicht als ei-
genwillig bezeichnen, ist, dass das Frame-
work in der Datenbank beheimatet ist. Die
modellgesteuerte Ausfiihrungs-Engine be-
findet sich innerhalb der Datenbank. Die
APEX-Engine ist in der von Oracle verwen-
deten Datenbanksprache PL/SQL geschrie-
ben. Aufgrund dessen kénnte man zu dem
Schluss kommen, dass APEX die Datenbank
starker belastet, weil es innerhalb der Da-
tenbank lduft. Obwohl dies vollig gegen die
Intuition zu sein scheint, ist das Gegenteil
der Fall. Dies liegt grof3tenteils daran, dass
APEX-Anfragen mit einer einzigen HTTP-
Anfrage und Antwort bedient werden, was
die Anzahl offener Verbindungen und den
Speicherverbrauch dramatisch reduziert.

PL/SQL teilt die gleiche Typenstruktur
wie SQL und hat daher keine Abbildungsty-
pen. PL/SQL befindet sich innerhalb der Da-
tenbank, sodass das Ausfiihren der Vielzahl
von SQL-Anweisungen, die fiir eine mo-
derne Anwendung erforderlich sind, keine
Netzwerktraversierung erfordert und nicht
mit der damit verbundenen Netzwerkla-
tenz verbunden ist. Eine moderne Unter-
nehmensanwendung fiihrt 10 bis 50 SQL-
Anweisungen pro Seite aus, manchmal
mehr. Die Vermeidung dieser Anzahl von
Rundreisen zwischen Mittelschicht und Da-
tenbank verbessert die Leistung und redu-
ziert den CPU-Verbrauch.

Ein weiterer Vorteil der auf die Oracle-
Datenbank  ausgerichteten  Architektur
ist, dass du bei Bedarf an Datenpersistenz
kein weiteres bewegliches Teil einflihren
brauchst. Eine schlanke Architektur bedeu-
tet weniger Verwaltung, ist weniger Feh-
lertrachtig und ist sicherer. APEX lauft voll-
standig in der Datenbank, reduziert damit
die Komplexitat und erhoht gleichzeitig die
Leistung. Dazu kommt, dass APEX von den
Features der Datenbank stets profitiert. Bei-
spielsweise wird erwartet, dass die Oracle
Database 23c, die 2024 verfiigbar sein soll,
eine JavaScript-MLE-Engine, ,Duality Views"
und Unterstiitzung fir Vektoren umfasst.

Eine konsolidierte Architektur erleichtert
auch Ausfallsicherheit, Katastrophenschutz,
Backup, Debugging, IT-Sicherheit und Per-
formance-Tuning. Die Oracle Datenbank
lduft in Oracle Cloud Infrastructure (OCI)
und anderen hyper-skalierbaren Clouds so-
wie on-premises. Die gleiche Infrastruktur
lauft jedoch auch auf einem Laptop.

Nicht nur Larry ist von APEX
iliberzeugt

2023 hat Oracle offentlich auf der Oracle
CloudWorld und auf anderen Veranstal-
tungen bekannt gegeben, dass APEX die
interne erste Wahl von Oracle fiir neue
Entwicklungsprojekte ist. Die Hauptgrin-
de dafiir sind:

e APEX reduziert den Code - jede Code-
zeile verursacht Kosten - und damit die
Kosten furr Entwicklung und Wartung.

e APEX reduziert die Entwicklungszeit
und ermdglicht schnelles Prototyping
und Evolution durch kleinere Entwick-
lungsteams.

e APEX lauft innerhalb der Oracle Autono-
mous Database und reduziert damit Be-
triebskosten und Komplexitat.

e APEX ist effizient und skaliert nachweis-
lich auf Gber 1 Million Nutzer:innen in ei-
ner einzigen Anwendung an einem ein-
zigen Tag.

e APEX-Anwendungen entwickeln sich
durch ein Upgrade der APEX-Plattform
automatisch weiter. In einer autonomen
Datenbank geschieht das Upgrade sogar
vollautomatisiert.

e APEX hat sich mit tiber 10 Mio. entwi-
ckelten Anwendungen und tber 2 Mio.
in Betrieb befindlichen Anwendungen
bewahrt.

e APEX profitiert direkt von den Investi-
tionen von Oracle und der Stdrke der
Oracle RDBMS-Plattform.

Mehr Apps mit weniger Ressourcen
Die Entwicklung von Anwendungen wird
nicht langsamer, sondern immer schneller.
Jedes groBe Unternehmen verfligt tber
ein umfangreiches und wachsendes Port-
folio an Anwendungen. Die Entwicklung
von Low-Code-Anwendungen wird im-
mer beliebter. Low-Code wirkt sich auch
auf die Art und Weise aus, wie Integrato-
ren Mehrwert liefern und die Entwicklungs-
zeit verkiirzen. Mit der M&glichkeit, hybride
Teams bestehend aus nicht-professionellen
Programmiereriinnen mit professionellen
Entwickler:innen zusammenarbeiten zu las-
sen, kdnnen noch mehr Anwendungen be-
reitgestellt werden.

Worauf noch warten?

Oracle APEX ist einzigartig, es hat eine ein-
zigartige Architektur, es hat eine einzigar-
tige Geschichte und eine groRe, lebendige
Community. Oracle erhoht die Investitio-
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nen in die Plattform und hat ein einzigar-
tiges Preismodell, das fiir alle, die bereits
die Oracle Datenbank lizenziert haben,
keine Zusatzkosten verursacht. Besuche
https://apex.oracle.com, um mehr zu er-
fahren und APEX kostenlos zu testen. Das
APEX-Team ist sehr stolz auf das Produkt
und wir geben unser Bestes, um unsere
Kunden zufrieden zu stellen.

Michael Hichwa
michael.hichwa@oracle.com

Mike ist Senior Vice President bei Oracle
und verantwortlich fur die Entwicklung von
Datenbankwerkzeugen sowie die Zugriffs-
moglichkeiten fur die Oracle-Datenbank. Er
ist der ursprungliche Architekt und Entwick-
ler von Oracle APEX und entwickelt taglich
Applikationen damit. Einige von Mikes
beliebten 6ffentlichen Webapplikationen
sind asktom.oracle.com, livesql.oracle.com,
forums.oracle.com und apex.oracle.com.

Er leitet auch die Treiberentwicklung fir
JDBC, Python, .NET und andere. Sein Team
ist auch verantwortlich fir SQL Developer,
SQLcl, Oracle REST Data Services und die
Entwicklung der Oracle Database Cloud-
Konsole. Mike und seine Organisation kon-
zentrieren sich darauf, Entwickler:innen ein
Hochstmal an Produktivitat und Leistung
zu bieten. Wer wissen mochte, was Mike
aktuell so treibt, folgt am besten seinem
X-Handle @MikeHichwa.
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Die Magie von APEX — Interview mit
Niels de Bruijn

Von Katharina Schraft

Business Applikationen kommen in verschiedenen Gré8en, Ausrichtungen und mit unterschiedlichen Zielsetzungen daher. In dieser Ausgabe
der Business News steht APEX im Vordergrund, eine Low-Code-Plattform, mit der es besonders einfach und schnell zu sein scheint, eigene Appli-
kationen zu erstellen - standalone oder integriert mit bestehenden Systemen. Was die Magie von APEX ausmacht, wollte Katharina Schraft,
Vorstand Business Solutions, von Niels de Bruijn, APEX-Spezialist und Ehemaliger Vorstand der Development Community, wissen.

Hallo Niels, schon, dass wir heute ge-
meinsam Ulber das Thema Business Ap-
plikationen mit Oracle APEX sprechen
kénnen. Was ist deine Rolle in der DOAG
und wie bist du mit APEX in Verbindung
gekommen?

Nach vier Jahren im Vorstand setze ich
mich jetzt als Leitungskraft bei der Deve-
lopment Community dediziert fiir die jahr-
liche Konferenz APEX connect [4] ein. Meine
erste Berlihrung mit Oracle APEX (Anm. d.
Red.: nachfolgend APEX genannt) ist 20 Jah-
re her, so lange wie es APEX auch gibt. An-
fangs habe ich APEX-Apps fiir meinen Ar-
beitgeber entwickelt. Heute sind wir mit
52 APEX-Spezialistinnen und -Spezialisten
im deutschsprachigen Raum unterwegs
und haben bereits viele hunderte Anwen-
dungen aller Art fiir unsere Kundinnen und
Kunden realisiert.

Was macht fiir dich die Magie von APEX
aus?

APEX nimmt einem viel Arbeit bei der Ent-
wicklung von Webapplikationen ab, da-
durch kann die Zusammenarbeit mit dem
Fachbereich wieder im Fokus stehen. Dazu
kommt die starke APEX Community. Vie-
le Entwicklerinnen und Entwickler sind
sehr leidenschaftlich dabei und teilen ger-
ne ihr Know-how. Diese Magie kann man

beispielsweise bei der APEX connect 2024
auch selbst erleben. Dazu sage ich spater
noch etwas.

Wie kann APEX sich bei den vielen Low-

Code-Plattformen am Markt behaupten?

Auf der Seite Low-Code Vendors [6] ha-
ben wir neben APEX bereits 150 weitere
Plattformen gelistet. Ein Vergleich da-
mit wirde den Rahmen dieses Interviews
sprengen. Generell kann man jedoch
festhalten, dass APEX mit den Top-Spie-
lern am Markt mithalten kann. Insbeson-
dere ist der Preis unschlagbar: Meist sind
die Anzahl Benutzerinnen und Benutzer
und/oder die Zahl der Applikationen zu
lizenzieren. Dagegen zahlt man fir den
APEX Cloud Service aktuell 360 US-Dollar
pro Monat - und dann gibt es diese Limi-
tierungen nicht. Inhaltlich ist hervorzu-
heben, dass APEX mit den (deklarativen)
Integrationsmoglichkeiten sehr weit fort-
geschritten ist. Die Daten mussen nicht
zwanghaft in der Oracle Datenbank lie-
gen. Die Herausforderung bei APEX liegt
aus meiner Sicht eher bei der Aufkla-
rung in den oben genannten Punkten,
denn am Commitment von Oracle kann
es nicht liegen: Larry Ellison setzt kom-
plett auf APEX, sowohl intern als auch fir
Applications (SaaS). Hinzu kommt, dass
zurzeit alle Applikationen beim aufge-

kauften Unternehmen Cerner (Gesund-
heitswesen) auf APEX umgestellt werden.

Wie vielféltig siehst du die Einsatzmdg-
lichkeiten?

Meist wird APEX flr Losungen im Intranet
oder Extranet eingesetzt. Solange man eine
Webapplikation anstrebt, ist alles mit APEX
realisierbar. Die Frage ist immer: Geht dies
Jper Klick” (no-code), muss ich hierfiir eine
SQL-Abfrage schreiben oder ein Plug-in ein-
setzen (low-code) oder muss ich es selbst
mittels PL/SQL oder JavaScript realisieren
(full-code)? Umso mehr man deklarativ ma-
chen kann, umso héher ist die Produktivi-
tat und Qualitat. In jedem Projekt von uns
ist zwar Custom Code enthalten, aber der
Anteil reduziert sich, umso mehr Features
durch APEX bereitgestellt werden.

Fachlich gesehen, sind die Einsatzmog-
lichkeiten von APEX quasi unendlich. So
haben wir bei der MT GmbH bereits 30
Apps produktiv laufen, unter anderem
eine Fuhrparkverwaltung, ein Pipeline Re-
porting Tool mit Schnittstelle zu MS Dyna-
mics, eine Restbudget-App, eine App zur
Meldung von Projekten und eine Urlaubs-
verwaltungs-App inklusive Schnittstelle zu
SAP. Nicht nur uns hilft APEX ungemein,
sondern beispielsweise auch Union In-
vestment, wo seit Jahren erfolgreich eine
APEX-App fir die Verwaltung von Fonds-
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stammdaten, Benchmarks und Anlage-
restriktionen fur alle Mitarbeitenden be-
trieben wird. Fir weitere Praxisbeispiele
mochte ich auf mein Webinar [7] von Sep-
tember 2023 verweisen.

Gibt es etwas, das APEX in dem Umfeld
nicht kann? Und wie wird es sich in dem
Kontext der Business Solutions weiterent-
wickeln?

Was APEX ,out of the box" also ohne ei-
gene Kodierung, zurzeit nicht hat, ist KI-
Unterstlitzung, Offlinefdhigkeit, Testau-
tomatisierung, Custom Reports in Word/
Excel, Deployment-Automatisierung und
Prozessmodellierung auf Basis von BPMN
2.0. Die gute Nachricht ist jedoch, dass fur
diese Bereiche bereits erprobte Losungen
von Dritten existieren oder das APEX-Team
dabei ist, die Funktionalitat bereit zu stel-
len [3] [2] [8] [9] [10] [T1].

APEX stellt eine sinnvolle Ergdnzung zu
Business Solutions dar. App-Hersteller wie
SAP, Microsoft, Oracle, Salesforce & Co.
bieten eine REST-Schnittstelle an. Auf der
Basis konnen mittels APEX deklarativ intu-
itive Webapplikationen bereitgestellt wer-
den. Wie einfach dies geht, wird in einem
APEX Office Hours Video [5] gezeigt. Auch
das Beispiel mit Oracle E-Business Suite
bei Interseroh in dieser Ausgabe [Anm. d.
Red.: siehe Artikel ab S. 50] stellt dies unter
Beweis.

Wo und in welchem Rahmen kann man
mehr Giber APEX und die Einsatzszenarien
im Business Umfeld herausfinden?

Da ist natirlich der Besuch der APEX-con-
nect-Konferenz vom 22. bis zum 24. April
2024 in Dusseldorf zu empfehlen. Auf der
Jubildumsausgabe - es ist die 10. APEX-
Konferenz — werden am ersten Tag APEX-
Losungen vorgestellt, und parallel findet
ein APEX-Bootcamp fiir Anfangerinnen und
Anfanger statt. Am zweiten und dritten Tag
gibt es wieder viele Vortrdge zur Vertie-
fung in die Themen APEX, PL/SQL und Java-
Script. Bis zur Konferenz lohnt es sich auch,
einen Blick auf meinem Blogpost [1] zu wer-
fen, in dem ich Anregungen fiir APEX-Neu-
linge gebe.

Niels, vielen Dank fiir das Interview!

Quellen

[1]  Getting up to speed with Oracle Appli-
cation Express (APEX), Niels de Brui-
jn 2023: https://nielsdebr.blogspot.
com/2022/10/up-to-speed-with-apex.
html, letzter Zugriff am 14.12.2023 um
10:00 Uhr.

[2] Prozessmodellierung mittels Flows for
APEX: https://flowsforapex.org, letzter
Zugriff am 14.12.2023 um 10:00 Uhr.

[3] Oberflachentests mittels LCT: https:/lct.
software, letzter Zugriff am 14.12.2023
um 10:00 Uhr.

[4] APEX connect: https://apex.doag.org,
letzter Zugriff am 14.12.2023 um 10:00
Uhr.

[5] APEX Office Hours: https:/www.
youtube.com/watch?v=5cmT8d-
FJkz0&t=2779s, letzter Zugriff am
14.12.2023 um 10:00 Uhr.

[6] Low-Code Vendors: https://lowcode.
mt-itsolutions.com, letzter Zugriff am
14.12.2023 um 10:00 Uhr.

[7]1 Low-Code Apps entwickelt mit Leiden-
schaft und Oracle APEX: https://www.
youtube.com/watch?v=QStf2veRPr8,
letzter Zugriff am 14.12.2023 um 10:00
Uhr.

[8] Offlinefdhige APEX-Anwendungen:
https://apex.mt-itsolutions.com/of-
fline-capability, letzter Zugriff am
14.12.2023 um 10:00 Uhr.

[9] APEX Statement of Direction: https://
apex.oracle.com/sod, letzter Zugriff am
14.12.2023 um 10:00 Uhr.

[10]: APEX Office Print: https://apex.mt-it-
solutions.com/aop, letzter Zugriff am
14.12.2023 um 10:00 Uhr.

[11]: Schritt fUr Schritt zur DevOps-Kultur:
https://apex.mt-itsolutions.com/devops,
letzter Zugriff am 14.12.2023 um 10:00
Uhr.

Niels de Bruijn
niels.debruijn@mt-itsolutions.com

Niels de Bruijn arbeitet seit 2003 fur die
MT GmbH, ein mittelstandisches IT-Dienst-
leistungsunternehmen mit Hauptsitz in
Ratingen. Als Bereichsleiter verantwortet
er die Applikationsentwicklung mittels
Low-Code-Plattformen, angefangen bei der
Plattformauswahl, Uber die Implementie-
rung bis hin zur Wartung. Sein Wissen teilt
er auf IT-Konferenzen sowie Uber Beitrage
als Mitglied in den Vereinen DOAG e.V. und
Low-Code Association e.V.

Katharina Schraft
katharina.schraft@doag.org

Katharina Schraft ist Vorstand der Busi-
ness Solutions der DOAG. Sie ist seit 2010
bei der PROMATIS Unternehmensgruppe
am Hauptsitz in Ettlingen (TechnologieRe-
gion Karlsruhe) tdtig und hat ihren Schwer-
punkt in der ERP-Beratung mit Fokus auf
Finance. Seit 2018 ist sie Vice President
und Leiterin der Business Unit NetSuite
bei PROMATIS und berdt Kunden unter
anderem in strategischen Buchhaltungs-
und Compliance-Fragestellungen.
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Verpackungslizenzierung 2.0
mit EBS und APEX

Eva Reil, Ann-Kathrin Denker, Simon Grossmann und Johannes Michler

Die Interseroh+ ist das duale System des Kreislaufdienstleisters Interzero. Uber die Verpackungslizenzierung hinaus bietet das duale System
Interseroh+ den kompletten Wertstoffkreislauf aus einer Hand - vom recyclinggerechten Verpackungsdesign bis hin zu hochwertigen Rezykla-
ten fiir eine nachhaltige Produktion. Unternehmen, die sich fiir eine strategische Partnerschaft mit der Recycling-Allianz Interseroh+ entschei-
den, erfiillen damit nicht nur ihre Pflichten aus dem nationalen Verpackungsgesetz, sondern auch im europdischen Kontext. Das Angebot der
Interseroh+ richtet sich daher an alle Unternehmen, die nicht nur ihre gesetzliche Pflicht zur Verpackungslizenzierung erfiillen, sondern selbst

Verantwortung fiir das Schlief3en von Recycling- und Rohstoffkreisléiufen iibernehmen wollen.

Historie der Oracle E-Business Suite
bei Interseroh+

In Deutschland fallen jahrlich circa 2,6 Milli-
onen Tonnen Verpackungen an [7]. Die Ver-
packungen werden getrennt nach Leicht-
verpackungen (LVP; u. a. gelber Sack, gelbe
Tonne), Glas (u. a. Glascontainer) und PPK
(u. a. Papiertonne) gesammelt. Die Organi-
sation der bundesweiten Entsorgung, Sor-
tierung und Verwertung gebrauchter Ver-
kaufsverpackungen an privaten Haushalten

wird Uber sogenannte duale Systeme si-
chergestellt.

Den Rahmen dazu bildet das Verpa-
ckungsgesetz (VerpackG), in dem unter
anderem Zulassungskriterien fur den
Systembetrieb eines dualen Systems und
einzuhaltende Verwertungsquoten des
gesammelten Materials vorgeschrieben
werden.

Die Finanzierung erfolgt tber die Be-
teiligungsentgelte der Produkthersteller,

www.aoug.at « www.doag.org « www.soug.ch

die erstmals mit Ware befillte Verpackun-
gen in Deutschland in Verkehr bringen.
Sie sind gesetzlich dazu verpflichtet, ihrer
Produktverantwortung  nachzukommen
und ihre in Umlauf gebrachten Verkaufs-
verpackungen an einem dualen System zu
beteiligen. Die Leistungen der dualen Sys-
teme werden Uber die sogenannten Lizen-
zentgelte finanziert. Diese richten sich nach
dem verwendeten Verpackungsmaterial
und der Menge.



Bei der Interseroh+ wird die Geschaftsabwicklung intern in
die Bereiche Betrieb und Vertrieb unterteilt. Der Betrieb stellt die
Aufrechterhaltung der Zulassungskriterien zum Systembetrieb
eines dualen Systems sicher (unter anderem Sicherstellung eines
flaichendeckenden Entsorgungs-, Sortier- und Verwertungsnetz-
werks), wahrend sich der Vertrieb um die Lizenzierung der Ver-
kaufsverpackungen im dualen System der Interseroh+ kiimmert.
Hierbei war die Interseroh+ schon immer hochgradig digitali-
siert. Dies zeigt sich daran, dass es sich bei den Betriebs- und Ver-
triebsprozessen jeweils um sehr ,virtuelle” Prozesse handelt. In-
terseroh+ ist ein rein digitales duales System, welches tiber , keine
eigenen Mllautos” verfugt.

Damit Interseroh+ hierfiir zielgruppengerechten und ef-
fizienten Service bieten kann, hat sich der Dienstleister vor
etwa 15 Jahren dazu entschlossen, die IT-Anforderungen
des Betriebs und Vertriebs eines dualen Systems mittels der
Oracle E-Business Suite (EBS) umzusetzen. Hierbei wurde auf
den Prozessen und Objekten, welche bereits mit dem ERP-
System mitgeliefert werden, aufgebaut. Objekte wie Auftrag,
Rechnung oder Bestellung und deren Prozesse sind bereits
im Standard implementiert und wurden fiir die Umsetzung
der Anforderungen schon in der ersten Implementierung ver-
wendet. Uber die Jahre wurden viele Schnittstellen und Por-
tale an die E-Business Suite, in der alle Daten zentral zusam-
menlaufen, angeschlossen.

Diese historisch gewachsene Systemlandschaft sollte im
Rahmen des Projekts ,PUSH.IT” rundum erneuert werden - so-
wohl um eine noch hdhere Automatisierung zu erreichen als
auch, um leichter in der Lage zu sein, zeitgemdRe Portale und
moderne Schnittstellen anzubieten. Dafiir sollte aufbauend auf
dem soliden Fundament des EBS-Standards die Orchestrierung
dieser — branchenbedingt sehr speziellen - Prozesse mittels
Oracle APEX erfolgen.

Fachliche Anpassungen an die Prozesse

Vor der IT-seitigen Umsetzung wurden die neuen Soll-Prozesse
in den beiden Fachbereichen Betrieb und Vertrieb als auch in die
Ziele der neuen Losung aufgenommen.

Neben der strategischen Anforderung an die Portale sollten
dartiber hinaus auch die Vertrdge im Vertrieb digitalisiert und
standardisiert werden (siehe Abbildung 1). In der alten Lésung gab
es zahlreiche Kunden- und Vertragsindividuallésungen, so dass
teilweise neben den automatisierten Prozessen auch manuelle
Tatigkeiten auszufiihren waren. Hiervon wollte man sich mit der
neuen L&sung verabschieden. Ziel war es, die Kunden anhand
festgelegter Kriterien in definierte Kundencluster einzugliedern.
Dadurch konnten die Prozesse vereinfacht, standardisiert und
weitergehend automatisiert werden.

Als Basis fiir die Modellierung der neuen IT-Systemlandschaft
(siehe Abbildung 2), wurden die bestehenden Prozesse und Sys-
tem herangezogen. Das Schaubild zeigt mittig in Rot die Oracle
E-Business Suite, welche die mitgelieferten Standardmodule
enthalt. In Griin sind die externen und internen APEX-Portale zu
sehen. Rechts befindet sich in Rot die Oracle Bl Suite, welche fir
Datenauswertungen verwendet wird. Darliber hinaus sind noch
weitere Umsysteme, wie SharePoint, Microsoft CRM fiir Kunden-
und Vertragsakten sowie SAP flir Hauptbuch und Cash-Manage-
ment abgebildet.

b
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Abbildung 1: Ziele der neuen Prozesse im betrieblichen und vertrieblichen Bereich (© PROMATIS)
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Abbildung 2: Neue IT-Systemlandschaft der Interseroh+ (© PROMATIS)
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Abbildung 3: Architektur der externen und internen APEX-Portale (© PROMATIS)
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Abbildung 4: Lesende Schnittstelle zur Ubertragung der Daten von der Oracle E-Business Suite an die APEX-Portale (© PROMATIS)
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Abbildung 5: Schreibende Schnittstelle zur Ubertragung der Daten von APEX an die Oracle E-Business Suite (© PROMATIS)
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Abbildung 6: Beispiel eines einfachen Dashboards in einem der internen Portale (© PROMATIS)

Kunden- und Vertragsdaten sollten wei-
terhin in Microsoft CRM und die dazugeho-
rigen Dokumente in SharePoint abgelegt
werden. Das Hauptbuch und Cash-Ma-
nagement werden weiterhin in SAP abge-
wickelt. Die Oracle E-Business Suite dient
nach wie vor als zentrales System, welches
Daten und Prozesse fiir alle Umsysteme
zur Verfligung stellt.

Auf Grund dieser Anforderung hat sich
die Interseroh+ dazu entschieden, ihre IT-
Landschaft rund um die Oracle E-Business
Suite neu zu denken, die in der Oracle EBS
fur den Betrieb und Vertrieb implementier-
ten Prozesse von Grund auf zu erneuern so-
wie die internen und externen Portale mit
Oracle APEX umzusetzen.

Die Hauptanforderung war es, hierbei
eine einheitliche und datenbanknahe Por-
talinfrastruktur Uber verschiedene Porta-
le hinweg zu realisieren. Dies konnte mit
Oracle APEX, ein leichtgewichtiges Frame-
work zur Erstellung von Webapplikationen
von Oracle, umgesetzt werden. Es wird fiir
alle neuen Portale - intern wie extern - bei
der Interseroh+ eingesetzt. Durch diese
strategische Entscheidung kdnnen neue
Portale schnell implementiert und einfach
an die Oracle E-Business Suite angebun-
den werden. Hierbei bietet Oracle APEX die
Méoglichkeit, viele vorgefertigte Prozesse
und Elemente, wie Formulare und Reports,
in die Webseiten einzubinden.

Technische Umsetzung

Bei der technischen Umsetzung werden
viele Prozesse und Masken in Portale ausge-
lagert, die sich in zwei Klassen unterteilen
lassen — externe Portale und interne Porta-
le (siehe Abbildung 3): In der EBS-Datenbank
befindet sich das interne APEX (links unten)

in einem separaten Schema und greift von
dort aus auf die Daten der EBS zu. Das ex-
terne APEX (rechts) befindet sich in einer
eigenen Datenbank und greift iber einen
Datenbanklink auf die Daten der EBS zu.
Beide Portale wurden mit Oracle APEX im-
plementiert und Uber Schnittstellen an die
Oracle E-Business Suite angebunden.

Externe Portale

Externe Portale sind Portale, welche fir die
externen Partner (Kunden und Lieferanten)
bestimmt sind. Diese Portale sollen nicht
nur einfach zu bedienen, sondern auch op-
tisch ansprechend sein sowie die Farben
und das Design der Interseroh+ widerspie-
geln. Ein Bespiel fiir ein externes Portal ist
das neue Kundenportal der Interseroh+.
Hier kdnnen Kunden Vertrdge rund um die
Verpackungslizenzierung in Deutschland
abschlieBen und verwalten.

Die Infrastruktur der externen Porta-
le ist physisch von den internen Portalen
und der Oracle E-Business Suite getrennt
(siehe Abbildung 3). Die Portale werden
auf einer eigens daflir in der Oracle
Cloud zur Verfiigung gestellten Oracle-
Datenbank betrieben. Der Datenaus-
tausch zwischen den externen Portalen
und der Oracle E-Business Suite erfolgt
direkt zwischen den beiden Datenban-
ken Giber einen Datenbanklink.

Ziel der externen Portale war unter an-
derem auch eine vollstéandige Verfligbar-
keit zu gewdhrleisten, wenn das ERP-Sys-
tem der E-Business Suite zum Beispiel auf
Grund von geplanten oder ungeplanten
Wartungsarbeiten nicht zur Verfligung
steht. Dies wurde durch die Implementie-
rung einer mehrstufigen Schnittstelle zwi-
schen den beiden Datenbanken erreicht.

Die Schnittstelle, welche Daten aus der
Oracle E-Business Suite extrahiert und
in den externen Portalen zur Verfligung
stellt, besteht aus zwei Schichten von Ma-
terialized Views, welche die Daten zwi-
schenspeichern (siehe Abbildung 4). Die
erste Schicht befindet sich dabei noch in-
nerhalb der EBS-Datenbank. Hier werden
die Daten, welche von den externen Por-
talen benotigt werden, vorselektiert, ag-
gregiert und gefiltert. AnschlieBend wer-
den die Daten durch die zweite Schicht
abgeholt und zwischengespeichert. Die
zweite, sich in der Datenbank der exter-
nen Portale befindende Schicht, sorgt da-
fur, dass die Daten aus der EBS zur Verfi-
gung gestellt werden, auch wenn diese
nicht erreichbar ist.

Fiir die Gegenrichtung zum Ubertragen
der Daten an die Oracle E-Business Suite,
werden die Daten in einer Tabelle in der Da-
tenbank der externen Portale zwischenge-
speichert (siehe Abbildung 5). Ein eingeplan-
ter Prozess versucht regelmaBig die Daten
an die Oracle E-Business Suite zu libertra-
gen und merkt sich dabei, welche Daten-
satze erfolgreich Ubertragen wurden und
welche auf Grund von Fehlern bei der Uber-
tragung - beispielsweise, weil die EBS nicht
erreichbar war — einen erneuten Versuch
bendtigen.

Durch diese Architektur der Schnittstel-
len lasst sich sicherstellen, dass die exter-
nen Portale verfligbar bleiben, auch wenn
an der Oracle E-Business Suite Wartungsar-
beiten durchgefiihrt werden.

Interne Portale

Mit Hilfe von internen Portalen wickeln
die Mitarbeitenden der Interseroh+ das
Vertragsmanagement und die Uberwa-



chung der Prozesse ab. Diese Portale
wurden ebenfalls mittels Oracle APEX
implementiert. Im Gegensatz zu den ex-
ternen Portalen, spielt bei den internen
Portalen das grafische Design eine unter-
geordnete Rolle. Hier wurde mehr Wert
auf die angezeigten Daten gelegt. Ein wei-
terer Unterschied der internen Portale zu
den externen Portalen, ist die Architektur
(siehe Abbildung 3).

Anders als die externen Portale, werden
dieinternen Portale direkt in der Datenbank
der Oracle E-Business Suite implementiert.
Dies gibt den internen Portalen die M&g-
lichkeit, direkt lesend und schreibend auf
die Daten und Prozesse der Oracle EBS
- wie beispielsweise Kundendaten oder
Rechnungsprozesse - zuzugreifen. So kén-
nen zum Beispiel direkt aus den Portalen
heraus Abrechnungen gestartet oder deren
Status eingesehen werden.

Mittels der in Oracle APEX verfiigbaren
Charts (siehe Abbildung 6), konnten Uber-
sichtliche und niitzliche Dashboards erstellt
werden, die die Vertragszahlen fir die Mit-
arbeitenden und das Management aufar-
beiten und interaktiv zur Verfligung stel-
len. Darliber hinaus wurden mittels APEX
Interactive Reports diverse Auswertungen
implementiert, um die Daten aller Vertrdge
genauer einsehen zu kdnnen. Dies ermdg-
licht den Mitarbeitenden sehr leicht einen
detaillierten Zugriff auf alle relevanten Ver-
tragsdaten zu erhalten.

Zusammen mit den vielen Moglichkei-
ten, Daten in Oracle APEX aufzubereiten
und Formulare zu implementieren, konnte
das gesamte Vertragsmanagement des In-
terseroh+ Vertriebs auf Oracle APEX umge-
stellt werden.

Fazit

Das duale System Interseroh+ hat es durch
die strategische Neuausrichtung ihrer ERP-
Losung sowie den internen und externen
Portalen geschafft, die Prozesse im Betrieb
und Vertrieb zu revolutionieren. Mit den
neuen Losungen konnten viele neue Stan-
dards implementiert und Arbeitsablau-
fe besser automatisiert werden. Durch die
vielen Méglichkeiten in Oracle APEX, Da-
ten aufzubereiten und anzuzeigen, hat es
der Interseroh+ Vertrieb geschafft, alle ver-
traglichen Kennzahlen und Prozessschritte
in ihren neuen Portalen abzubilden. Dieser
Erfolg stellt einen neuen Meilenstein in der
Digitalisierung des Betriebs und Vertriebs
der Interseroh+ dar.

Referenzen
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Weg mit dem Speck — Verschlankung
der inneren Unternehmensstrukturen
mit Oracle APEX

Yves Chassein, PROMATIS GmbH

Die Digitalisierung ist nicht nur ein Trend ist, sondern bereits in der Unternehmensrealitdt angekommen. In dem Zuge stellen sich Unterneh-
men ,groBen” Herausforderungen, wie beispielsweise die Einhaltung der Lieferkettensorgfaltspflicht oder auch dem Anspruch an konzern-
umfassende, homogene und transparente Finanzdaten. Dabei zeigen gerade die kleinen, aber feinen Innovationen, welche Vorteile die Digi-
talisierung fiir Unternehmen bietet. PROMATIS ist Experte fiir komplexe und groB3e Business-Lésungen, imnmer mit dem Ziel, den Kunden die
perfekte Anwendung bereitzustellen. Das umfasst sowohl Applikationen als auch die Bereitstellung technischer Komponenten, die dann zu
einer ganzheitlichen und vor allem auf die Bediirfnisse des Unternehmens zugeschnittenen Lésung fiihren. Diese Praxisorientierung ist fest
in der Organisation verankert und basiert auf der Sensibilitdt fiir neue Herausforderungen sowie einer Kreativitdt in der Realisierung. Und so
entstanden mit Hilfe von Oracle APEX neue Losungen, die fiir eine Verschlankung, eine Vereinfachung innerhalb der Strukturen sorgen. Im Fol-

genden werden zwei dieser Applikationen vorgestellt.

Was ist Oracle Application Express?
Oracle Application Express (APEX) ist eine
Low-Code-Plattform, die mit jeder Oracle
Datenbank verfuigbar ist. Sie eignet sich
zur Entwicklung und Bereitstellung von
datenbanknahen Web-Applikationen. Ne-
ben ,Stand-Alone“”-Anwendungen kon-
nen auch Erweiterungen fiir die Oracle
E-Business Suite sowie fiir Oracle Fusion
erstellt werden.

Warum Oracle Application Express?

Als Oracle Partner haben wir die Vorziige
von APEX schon in zahlreichen Kunden-
projekten kennenlernen dirfen. Deswegen
war auch die Entscheidung nicht schwer,
unsere internen Applikationen mit Hilfe von
APEX zu entwickeln. So hat APEX in unserer
eigenen Systemlandschaft Gber die letzten
Jahre hinweg immer mehr an Stellenwert
gewonnen. Aus diesem Grund haben wir
unsere digitale Lohnabrechnung sowie den
Abwesenheitsmanager mit APEX erstellt.

Digitale Lohnabrechnung

Wer kennt sie nicht, die Lohnabrech-
nung, ein Dokument, auf das wir jeden
Monat sehnlichst warten. Viele Informa-
tionen sind darauf erfasst, streng nach
den Vorgaben des §108 der Gewerbe-
ordnung (GewO), die auch fordert, dass

die Abrechnung in ,Textform” dem Ar-
beitnehmenden zur Verfligung gestellt
werden muss. Das bedeutet aber nicht,
dass Papierform zwingend erforderlich
ist, was somit die Tir zum digitalen Ge-
haltszettel 6ffnet. Doch der Weg hierzu
ist nicht so einfach wie es scheint. Zwar
nutzt ein GroBteil der Unternehmen eine
HR-Software fiir den Bereich der Perso-
nalverwaltung, doch der nédchste Schritt
fehlt oftmals - bis jetzt, denn die Digita-
lisierung ,digitalisiert” unaufhaltsam. So
verzeichnete DATEV, einer der grof3ten
europdischen Dienstleister im Bereich
der Steuerberater, innerhalb der letzten
drei Jahre eine Vervierfachung der rein
elektronischen Zustellung der Entgelt-
dokumente. Die Vorteile sind allen er-
sichtlich. Das Ausdrucken, Kuvertieren
und Versenden der Abrechnungen ent-
fallen, was Zeit, Kosten und Ressourcen
einspart. Bei der elektronischen Zustel-
lung missen jedoch einige Punkte hin-
sichtlich eindeutiger Zuordnung und
Gewahrleistung der Datensicherheit be-
ricksichtigt werden.

Dieser Herausforderung stellen wir uns
auch taglich. Dank einer etablierten HR-L6-
sung erfolgt die gesamte Personalverwal-
tung digital. Doch der Medienbruch zum
Gehaltszettel aus Papier bestand bis dato.

Bis zur Einfihrung der APEX-Lésung wurde
der Gehaltszettel ausgedruckt, kuvertiert
und verteilt (siehe Abbildung 1).

Um hier Abhilfe zu schaffen, wurde eine
APEX-Anwendung entwickelt. Diese stellt
ein internes Portal — das den hohen Sicher-
heitsstandards der PROMATIS entspricht
— bereit und bietet fiir jeden Mitarbeiten-
den einen personlichen Bereich, der alle
relevanten Dokumente komfortabel auflis-
tet und einfach zu nutzen ist. Hier werden
unter anderem die Gehaltsabrechnungen
bereitgestellt. Darliber hinaus wird jeder
Mitarbeitende via E-Mail tGber einen neuen
Eintrag informiert (siehe Abbildung 2).

Kernstiick dieser Anwendung ist das
Importieren der Gehaltsabrechnung. Hier-
zu wurde beim Export aus dem Lohn- und
Gehaltssystem ein definiertes Format ge-
nutzt, das neben dem Dateityp (,Lohnab-
rechnung”) den Vor- und Nachnamen des
Mitarbeitenden enthalt, dem die Lohnab-
rechnung zugeordnet werden muss. Der
Dateiname sieht dann wie folgt aus: Lohn-
abrechnung_2021_September_1111_Muster-
mann_Max.pdf

Beim Import kann der Aufbau des Na-
menschemas durch einen Mitarbeitenden
der Personalverwaltung angepasst werden.
Dies wird ebenfalls in der APEX-Anwen-
dung konfiguriert (siehe Abbildung 3).


http://Lohnabrechnung_2021_September_1111_Mustermann_Max.pdf
http://Lohnabrechnung_2021_September_1111_Mustermann_Max.pdf
http://Lohnabrechnung_2021_September_1111_Mustermann_Max.pdf
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Abbildung 1: Ablauf der Lohnabrechnung vor der Digitalisierung (Quelle: PROMATIS)
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Abbildung 2: Ablauf der Lohnabrechnung nach der Digitalisierung (Quelle: PROMATIS)
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Abbildung 3: Upload Definition fiir das Importieren von Gehaltsabrechnungen (Quelle: PROMATIS)
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Abbildung 4: Urlaubsantragsprozess vor der Digitalisierung (Quelle: PROMATIS)
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Abbildung 5: Maske zur Erfassung von Urlaubstrdgen (Quelle: PROMATIS)
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Viele Griite

Abbildung 6: Urlaubsantrag aus APEX heraus (Quelle: PROMATIS)
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Neben dem Namensschema kdnnen
hier auch Besitzer sowie Ansprechpartner
hinterlegt werden, die fir die Gehaltsab-
rechnung zusténdig sind. Diese Informati-
onen kann der Mitarbeitende dann zusam-
men mit dem PDF in seiner persénlichen
Ansicht einsehen. Die Zuordnung zum je-
weiligen Mitarbeitenden wird mit Hilfe von
Logik in PL/SQL abgebildet. Das Einlesen
der Daten wird ebenfalls mit Hilfe von Stan-
dard-Boardmittel der Oracle Datenbank
erreicht. Auf der einen Seite werden die zu
verarbeitenden Daten mit Hilfe einer ,Ex-
ternal Table” mit ,Preprocessor” erreicht.
Listing 1 zeigt die ,Create Table”-Anweisung
zur Erzeugung der Tabelle, die alle Dateien
enthalt, die importiert werden sollen.

Auf der anderen Seite wird dann per
UTL_FILE auf die Dateien zugegriffen und
diese als BLOB in die Datenbanktabelle ge-
laden. Der Versand der E-Mail wird abschlie-
Bend mit Hilfe der E-Mail-Templates und
dem PL/SQL Package APEX_MAIL durchge-
fihrt. Diese Innovation fand in allen Berei-
chen grofle Zustimmung und Akzeptanz,
denn der digitale Gehaltszettel ist nun von
Uberall und jederzeit verfligbar, sogar mit
der gesamten Historie der Abrechnungen.
Doch auch die Personalverwaltung ist mehr
als zufrieden, denn der monatliche Abrech-
nungs-Marathon gehdrt nun der Vergan-
genheit an.

Abwesenheitsmanager

Neben der Lohnabrechnung stellt das in-
terne Portal auch eine Funktion zur Bean-
tragung und Genehmigung von Urlaub zur
Verfuigung. Friiher wurden diverse E-Mails
zwischen Mitarbeitenden und Vorgesetz-
ten ausgetauscht, bis daraus schlief3lich ein
genehmigter Urlaub resultierte.

Bevor der Urlaubsprozess mit Hilfe von
APEX digitalisiert wurde, schickte der Mit-
arbeitende im ersten Schritt eine E-Mail an
seinen Vorgesetzten mit dem Wunsch nach

Antrags Details
L
Stamirerguart [ S, — Tagratean an
T P TRV - B VLIS T —
i Gnand K Ablebvurng

[ ]

Abbildung 7: Genehmigungsmaske fiir Urlaubsantrdge (Quelle: PROMATIS)



60

Die Magie von APEX

Abwesenheitsart Startdatum L7
Urdaub 01.12.2023
Urlaub 10011.2023
Urdaub 10.11.2023
Urdaub 08112023
Urlaub 08.11.2023
Urdaub 08.11.2023
Urdaub 28.08.2023
Urlaub 22.09.2023
Urlaub 22092023
Urdaub 21.09.2023
Urlaub 21.00.2023

Endeatum

07.12.2023

22.12.2023

17002023

10.11.2023

1011, 2023

09.11.2023

05.11.2023

00082023

29.09.2023

02.11.2023

200002023

Startus

Beantragt
Abgelehnt
Genehmigt

Gesamstomiert
Gesamistormiert
Gasarntstarmisrn

Teilstomiert

L L L PLPLPLL P E

Genehmigt
Teilstzenien
Teilstamiert

Teilstornien

Ablehnungsgrund

Q,

Zuletzt gedndert am

01122023

10112083

10.01.2023

0a.11.2023

08112023

07112023

07.11.2023

22092023

22002023

21.05.2023

21002022

Abbildung 8: Urlaubsantragsiibersicht in APEX (Quelle: PROMATIS)

)

)
LOCATION

)
)

ORGANIZATION EXTERNAL
( TYPE ORACLE LOADER
DEFAULT DIRECTORY "MASS UPLOADS SCRIPTS DIR"
ACCESS PARAMETERS

( RECORDS DELIMITED BY NEWLINE
NOLOGFILE
NOBADFILE
PREPROCESSOR MASS UPLOADS SCRIPTS_ DIR:

FIELDS TERMINATED BY ','

{ "location.txt'

REJECT LIMIT UNLIMITED

-
¥

CREATE TABLE "PROM SVC_ PORTAL"."MASS UPLOAD FILES"
( "FILE_PERMISSIONS" VARCHAR2 (20 BYTE),
"FILE HARDLINKS" VARCHAR2 (10 BYTE),
"FILE OWNER" VARCHAR2 (20 BYTE),
"FILE_GROUP" VARCHARZ (20 BYTE),
"FILE SIZE" VARCHAR2 (50 BYTE),
"FILE DATE MONTH" VARCHAR2 (20 BYTE),
"FILE DATE DAY" VARCHAR2 (20 BYTE),
"FILE DATE TIME" VARCHAR2 (20 BYTE),
"FILE NAME" VARCHAR2 (255 BYTE)

‘list files.

sh'

Listing 1: ,External Table” mit ,Preprocessor”
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Urlaub. Dieser Antrag wurde durch den
Vorgesetzten geprift und im positiven Fall
mit einer Riickmeldung an den Mitarbei-
tenden sowie die Urlaubsverantwortlichen
gesendet. Im negativen Fall wurde nur der
Mitarbeitende tUber die Ablehnung unter-
richtet. Der Prozess bestand aus vielen ma-
nuellen Schritten, die zudem auch noch
diverse Freiheitsgrade enthielten, wie bei-
spielweise die E-Mail des Urlaubsantrags,
die an den Vorgesetzten geschickt wur-
de. Der alte Prozess ist in ist in Abbildung 4
dargestellt. Mit Hilfe von APEX wurde eine
Maske fiir die Erfassung von Urlaubsantra-
gen implementiert. Diese Maske ermdg-
lichte eine Reduzierung der Freiheitsgra-
de zur Erfassung auf lediglich ein Notizfeld
(siehe Abbildung 5).

Nach Erfassung wird eine E-Mail an den
Vorgesetzten mit allen Informationen ver-
sendet. Diese E-Mail wird direkt mit APEX
und der eingebauten E-Mailfunktionalitat
verschickt und ist in Abbildung 6 zu sehen.

Im Hintergrund wird durch die Eingabe-
maske ein ,Task” im APEX Task Framework
erstellt. Dieser ist die Klammer fiir den Ur-
laubsantrag und kann vom Vorgesetzen
im nachsten Schritt genehmigt oder abge-
lehnt werden. Hierzu wird der Urlaubsan-
trag durch den Vorgesetzten geoffnet und
entweder genehmigt oder abgelehnt (vgl.
Abbildung 7). In beiden Fallen wird eine E-
Mail mit der Entscheidung verschickt.

Der Prozess selbst sieht dem ,alten”
Prozess immer noch &hnlich aus. Es wur-
den aber die Freiheitsgrade reduziert so-
wie eine Nachvollziehbarkeit geschaffen.
Jedem Mitarbeitenden wird nun ein Bericht
Uber die personlich eingereichten Urlaub-
santrdage zur Verfligung gestellt und jeder
Vorgesetzte hat neben diesem Bericht iber
die persénlichen Antrige auch eine Uber-
sicht Uber die Antrdage seiner Mitarbeiten-
den (siehe Abbildung 8).

Mittels der Uberfiihrung des Urlaubs-
prozesses von E-Mail in APEX konnte der
Prozess intuitiver und weniger fehleranfal-
lig gestaltet werden. Durch die Reports hat
man als Mitarbeitender sowie Vorgesetzter
immer eine Ubersicht aller offenen und be-
arbeiteten Antrage.

Fazit

APEX als Low-Code-Plattform eignet sich
sehr gut zur Digitalisierung der Prozesse
rund um den Mitarbeiteralltag. Egal, ob es
die digitale Lohnabrechnung, der Urlaub-
santrag oder sogar die Krankmeldung ist,

mit Hilfe von APEX ist es mdglich, diese
Prozesse mitarbeiterfreundlicher zu ge-
stalten, ohne eine groBe Suite, wie bei-
spielsweise Oracle Fusion, einflihren zu
missen. Neben dem Betrieb als isolierte
Anwendung, kdnnen solche APEX-Anwen-
dungen ebenso mit Dritt-Systemen uber
REST-Schnittstellen kommunizieren sowie
Daten beziehen und auch bereitstellen.
Mit all diesen Funktionen und Mdéglichkei-
ten ist APEX der perfekte Begleiter der Un-
ternehmensdigitalisierung.
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Der Oracle Optimizer —
einfach erklart

Klaus Reimers, Ordix

Der Optimizer ist das Kernstuck einer jeden Datenbank. Das gilt auch fur die Datenbank von Oracle. Die
Aufgabe des Oracle-Optimizers besteht darin, einen effizienten Weg zum Ausfuhren von SQL-Anweisun-
gen zu finden. FUr jede auszufuhrende SQL-Anweisung erstellt der Optimizer Ausfuhrungsplane. Im Fol-
genden wird erklart, wie man zu einem Ausfuhrungsplan kommt und wie ein Optimizer vorgeht.
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Der Weg zu Ausfuhrungsplan

Alle Wege fuhren nach Rom. So gibt es
auch viele Moglichkeiten, um zu einem
Ausfihrungsplan zu kommen (siehe Abbil-
dung 1).

Das geforderte SQL landet im Shared
Pool (Library Cache - SQL Area). Vor der
Ablage konnen Literale automatisch in
Bind Variable verwandelt werden (Cursor
Sharing). Der normale Ablauf ist dann der
Weg durch den Optimizer, der den Aus-
fihrungsplan erzeugt. Dabei werden Pa-
rameter aus dem Parameterfile (spfile)
sowie Statistiken aus der Datenbank ge-
lesen und als Input flir den Optimizer ver-
wendet. Sollte der Plan nicht stabil sein,
so kann man diesen Uber eine Stored
Outline, eine SQL Baseline oder ein SQL
Profile stabilisieren.

Parsen

Zunachst wird das SQL in der SQL Area in
drei Schritten geparst.

® Syntaxcheck (formal korrektes SQL)

® Semantikcheck (inhaltlich korrektes
SQL)

® Ausfuhrungsplan Erzeugung

Ein Fehler im Syntaxcheck sollte in der Pro-
duktion nicht auftreten (siehe Listing 1).

Im semantischen Check werden die
Inhalte des SQL gepruft. Gibt es die de-
finierten Tabellen (Mengen)? Sind die
jeweiligen Spalten vorhanden? Gibt es
Check-Constraints, die die Ausfihrung
verhindern (siehe Listing 2)?

Ideal ist in den meisten Fallen eine
Verwendung von Bind-Variablen, um ei-
nen Softparse anstelle eines Hardparse
durchfihren zu kénnen (siehe Listing 3).

In diesem Beispiel sieht man, dass das
mittlere SQL mehrfach bei unterschiedli-
chen Werten ausgefuhrt worden ist.

Dynamic Sampling

Oracle erwartet fur den Optimizer als
Input Statistiken. Sind keine Statisti-
ken vorhanden, so wird eine Schatzung
durchgefuhrt.

In diesem Beispiel wurden 100.000
Satze gelesen, laut Schatzung sollten es
98.842 Satze sein (siehe Listing 4).

Statistiken

Statistiken werden uber das Package
dbms_stats erzeugt (siehe Listing 5).

Danach sind die erwarteten Satze in
dem in Listing 6 dargestellten Beispiel
(Gleichverteilung) korrekt.

Es wurden 90.000 Satze gelesen und
90.001 Satze geschatzt.

Die Statistiken sind in diversen Views
zu finden.

® Tabellen
- dba_tables
- dba_tab_statistics
® Spalten
- dba_tab_columns
- dba_tab_col_statistics
- dba_histograms
® Indizes
- dba_indexes
- dba_ind_statistics

Die einzelnen Inhalte und wichtigen
Spalten dieser Views hier zu beschrei-
ben, wirde den Rahmen dieses Artikels
sprengen.

Statistiken sind immer veraltet. Die Be-
rechnung des Optimizers basiert also auf
dem Stand der Erzeugung. Veranderun-
gen an den Quantitdten der beteiligten
Mengen werden nicht berlcksichtigt.

Vorgehen des Optimizers

Der Optimizer versucht alle moglichen
Plane zu durchdenken und dann den ver-
meintlich besten Plan in Ausfihrung zu
bringen. Jeder Plan wird mit Kosten aus-
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gewiesen und der glnstigste Plan wird
genommen. Je mehr Mengen an dem SQL
beteiligt sind, desto mehr mogliche Aus-
fihrungsplane gibt es, die der Optimizer
durchdenken muss. Im in Abbildung 2 ge-
zeigten Beispiel werden zwei Mengen mit
jeweils einem Index auf der Join-Bedin-
gung gejoint. In diesem trivialen Fall muss
der Optimizer schon 24 maogliche Plane
durchdenken. Da der Denkprozess bei
komplexen SQLs zu lange dauern wurde,
bricht der Optimizer nach einer von uns
(offiziell) nicht zu beeinflussenden Zeit
ab. Das bedeutet also, je komplexer ein
SQL ist, desto weniger der moglichen Pla-
ne kann der Optimizer durchdenken.

Preferences

Die Statistiken werden Uber das Package
dbms_stats erzeugt. Dabei gibt es viele
Stellschrauben, mit denen die Erstellung
der Statistiken beeinflusst werden kann.
Dabei werden GLOBAL_PREFS, DATA-
BASE_PREFS, SCHEMA_PREFS und TAB-
LE_PREFS unterschieden. Auf vier Ebenen
kénnen somit die Inputs der Statistiker-
zeugung beeinflusst werden. Eine kom-
plette Auflistung der Moglichkeiten wr-
de den Umfang des Artikels sprengen,
hier aber einige Beispiele.

Die hier ausgegebenen Werte werden
jeweils Uber dbms_stats.get prefs ausge-
geben (siehe Listing 7).

Mit Options wird definiert, mit wel-
chem Verfahren das Package dbms_stats
aufgerufen wird. Estimate_Percent
bestimmt die GrolRe der Stichprobe,
Cascade definiert, ob auch Indizes neue

select * from doag2023_small wher a = 4711;
select * from doag2023 small wher a = 4711
*
ERROR at line 1:
ORA-00933: SQL command not properly ended
Listing 1: Fehler im Syntaxcheck

select * from doag2023 small where c = 4711;
select * from doag2023_small where c = 4711

*

ERROR at line 1:

ORA-00904: "C": invalid identifier

Listing 2: Fehler im Semantikcheck
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Abbildung 2: Denkprozess des Optimizers (Quelle: ORDIX AG)

EXECUTIONS SQL ID SQL TEXT

1 7gh0kl9b7w3ts select a from doag2023 small where a
2 d9m55a6ttllud select a from doag2023 small where a
1 4ghclylagb58z9 select a from doag2023 small where a

Listing 3: Hardparse/Softparse
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select * from doag2023 big big where a > 0;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 98842 | 48M| 1947 (1) 00:00:01 |
[# TABLE ACCESS FULL| DOAG2023_BIG | 98842 | 48M | 1947 (1)] 00:00:01

Listing 4: Dynamic Sampling

exec dbms_stats.gather schema_stats (user);

Listing 5: Erzeugung der Statistiken ftir ein Schema

select * from doag2023 big big where a > 10000;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 90001 | 43M| 1947 (1) | 00:00:01 |
[== L | TABLE ACCESS FULL| DOAG2023_BIG | 90001 | 43M | 1947 (1)] 00:00:01

Listing 6: ohne Dynamic Sampling

OPTIONS ESTIMATE PERCENT CASCADE METHOD OPT

GATHER DBMS STATS.AUTO SAMPLE SIZE DBMS STATS.AUTO CASCADE FOR ALL COLUMNS SIZE AUTO

Listing 7: einige Preferences

select * from doag2023 big where a > 50000;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU) | Time
| 0 | SELECT STATEMENT | | 49413 | 23M| 1947 (1)| 00:00:01 |
[* 1 | TABLE ACCESS FULL| DOAG2023 BIG | 49413 | 23M| 1947 (1) 00:00:01 |

Listing 8: Zugriff mit optimizer_index_cost_adj=100

select * from doag2023 big where a > 50000;

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time

| 0 | SELECT STATEMENT | | 49413 | 23M| 1816 (1) | 00:00:01 |
| 1 | TABLE ACCESS BY INDEX ROWID BATCHED | DOAG2023_BIG | 49413 | 23M| 1816 (1)] 00:00:01 |
I= 2 | INDEX RANGE SCAN | I _BIG | 49413 | | 50 (0)| 00:00:01 |

Listing 9: Zugriff mit optimizer_index_cost_adj=50
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Datenbank

select * from doag2023 big where a > 0;
| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 100K| 48M| 1947 (1) 00:00:01 |
|* 1 | TABLE ACCESS FULL| DOAG2023_BIG | 100K| 48M | 1947 (1) 00:00:01 |
Listing 10: Zugriff mit optimizer_mode=all_rows
select * from doag2023 big where a > 0;
| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 10 | 5060 | 3 (0) | 00:00:01 |
| 1 | TABLE ACCESS BY INDEX ROWID BATCHED| DOAG2023_BIG | 10 | 5060 | 3 (0) | 00:00:01 |
[* 2] INDEX RANGE SCAN | I _BIG | | | 2 (0)] 00:00:01 |
Listing 11: Zugriff mit optimizer_mode=fist_rows_10
Statistiken bekommen sollen, wenn Der Parameter optimizer_mode defi-  Quellen

die Basistabelle eine neue Statistik er-
halt und Uber Method Opt wird die Art
der Histogrammerzeugung definiert.
Alle Preferences haben von Oracle de-
finierte Vorgaben und in vielen Fallen
wird Oracle die interne Vorgehenswei-
se Uberlassen (AUTO). Preferences kon-
nen und sollten sehr individuell, pas-
send zum jeweiligen Anwendungsfall
angepasst werden.

Parameter

Die Parameter sind der zweite Input fur
den Optimizer und kénnen den Ausfuh-
rungsplan sehr stark beeinflussen. Es
gibt etwa 20 Parameter aus der Parame-
terdatei (spfile), die den Optimizer beein-
flussen kénnen. Zusatzlich gibt es etwa
100 weitere nicht dokumentierte Para-
meter (Underscore Parameter). Auch
hier gebe ich wegen der Komplexitat nur
zwei Beispiele.

Der Parameter optimizer_index_
cost_adj definiert, wie ,teuer” ein In-
dexzugriff im Rechenmodell des Optimi-
zers sein soll. Der Standard ist 100 (siehe
Listing 8).

Der Ausfuhrungsplan hat sich durch
eine Minimierung des Wertes im Parame-
ter vom Full Table Scan zum Index-Zugriff
verandert (siehe Listing 9).

niert, welcher interne Optimizer verwen-
det werden soll. Der Standard ist all_rows
(siehe Listing 10).

Auch hier ist zu erkennen, dass es bei
einer Veranderung der Parameter zu
komplett unterschiedlichen Ausfiihrungs-
planen kommen kann (siehe Listing 11).

Stabilisierung von
Ausflihrungsplanen

Ist ein SQL sehr komplex, so kann der
Optimizer zu einem falschen Ergeb-
nis kommen oder aber der Plan kann
immer wieder kippen. Hier hilft dann
haufig nur die Mdglichkeit, den Aus-
fuhrungsplan zu stabilisieren. Je nach
vorhandener Edition und Option ste-
hen unterschiedliche Madoglichkeiten
zur Verfigung. Stored Outlines sind
seit Oracle 10g nicht mehr im Support,
funktionieren aber immer noch ohne
Probleme. Diese sind Teil der SE2. Bei
der Verwendung von SQL Profiles wird
die EE mit den Optionen Diagnostic
Pack und Tuning Pack bendtigt. SQL
Baselines sind je nach Einsatz Teil der
SE2 oder der EE mit den Optionen.

Weitere Informationen zum Thema
Optimizer oder auch anderen Themen
rund um Oracle finden Sie in unserem
ORDIX Blog. (https://blog.ordix.de/)

[1]1 PL/SQL Packages and Types Reference

https://docs.oracle.com/en/database/
oracle/oracle-database/19/arpls/index.
htmI#Oracle%C2%AE-Database
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Ein Blick in die Black-Box:
Fxplainable Al (XAl) erklart

Verena Barth

Machine-Learning-Modelle (ML-Modelle) finden in einem enormen Tempo Einzug in unseren Alltag und
werden fur Prognosen, datengetriebene Entscheidungen oder Generierung von Inhalten genutzt. Um die
gewunschte Genauigkeit der Vorhersagen zu erreichen, werden statt menschenverstandlicher Entschei-
dungssysteme oftmals komplexe Verfahren wie tiefe neuronale Netze (DNNs) verwendet, deren Entschei-
dungen aufgrund ihrer inharenten Komplexitat unverstandlich und nicht nachvollzienbar sind. Der Bereich
der Explainable Al (XAl) versucht, das Problem fehlender Transparenz von ML-Modellen zu adressieren
und die Ergebnisse fur den Menschen verstandlich zu machen. In diesem Artikel wird das Potenzial von
XAl erschlossen und einige exemplarische XAl-Methoden kurz vorgestellt. Im Anschluss werden Kriterien
aufgefuhrt, die bei der Auswahl einer passenden XAl-Methode zu beachten sind. Abschlielfend werden
allgemeine Handlungsempfehlungen fUr die Sicherstellung interpretierbarer ML-Modelle innerhalb eines
Entwicklungs- und Deployment-Workflows gegeben.




Warum XAI? Die Black-Box-
Problematik

Far komplexe Aufgaben oder zur Verar-
beitung vieldimensionaler Eingabepa-
rameter wie Bild- oder Textdaten, kom-
men haufig Black-Box-ML-Modelle zum
Einsatz. Im Gegensatz zu White-Box-Mo-
dellen, wie zum Beispiel linearen/logis-
tischen Regressionen oder kurzen Ent-
scheidungsbaumen, besitzen sie meist
einen effizienteren Lernalgorithmus
oder erreichen eine hohere Genauigkeit
der Vorhersagen durch das Finden kom-
plexerer Entscheidungsgrenzen. Solche
Black-Boxes, wie unter anderem Ran-
dom Forrests, Support Vector Machines
(SVMs) und DNNs, sind im Gegensatz
zu intrinsisch interpretierbaren White-
Box-Modellen aufgrund ihrer Komplexi-
tat nicht verstandlich und ihre Entschei-
dungen daher nicht nachvollziehbar.

Trotz ihrer beeindruckenden Leis-
tung zeigen viele Beispiele leider im-
mer wieder die Unvollkommenheit be-
reits eingesetzter KI-Systeme auf. Diese
reichen von geschlechterspezifischen
Stereotypen bei der Verarbeitung na-
tUrlicher Sprache /6], Uber die Benach-
teiligung von Frauen beim automati-
sierten Einstellungsprozess bei Amazon
[7] bis hin zu rassistischen Tendenzen
bei einem in den USA eingesetzten Al-
gorithmus, der das Strafmal durch die
Vorhersage der Wahrscheinlichkeit ei-
ner erneuten Straftat bestimmt und
dunkelhautige Menschen benachteiligt
[2]. Es existieren zahlreiche Sammlun-
gen dokumentierter Fehler von in der
realen Welt eingesetzten Kl-Systemen;
die Al Incident Database (AlID) hat be-
reits Uber 1200 Eintrage riskanter Zwi-
schenfalle erfasst [77].

Diese Voreingenommenheit oder Dis-
kriminierung des Modells kann vielseiti-
ge Ursachen haben wie unangemessene
Evaluationsmetriken des Modells, fal-
sche Annahmen Uber die Daten oder die
Verzerrungen (Bias) in ihnen, die oft his-
torische und sozio-technische Probleme
der Gesellschaft widerspiegeln. [74]

Regierungen erkennen diese Proble-
matik und fordern Transparenz in KI-Sys-
temen. So stellt die Datenschutzgrund-
verordnung (DSGVO) Anforderungen
an Systeme mit automatisierten Ent-
scheidungsfindungen und der voraus-
sichtlich 2026 inkrafttretende Artificial

Intelligence Act (Al Act) ordnet KI-Anwen-
dungen in Risikoklassen ein.

Angesichts bestehender Probleme
und der zunehmenden produktiven
Verwendung von ML-Modellen ist es
dringend erforderlich, das Problem der
mangelnden Transparenz und Nachvoll-
ziehbarkeit anzugehen.

Was ist Explainable Al
und warum sollte man es
anwenden?

Hier kommt Explainable Al ins Spiel: Die-
ses Forschungsfeld versucht die Inter-
pretierbarkeit von und das Vertrauen in
ML-Modelle zu férdern, ohne ihre (Lern-)
Leistung einzuschranken. Eine Anwen-
dung von XAl ist notwendig, da eine Erkla-
rung, beziehungsweise Rechtfertigung,
der Verhaltensweisen und Entscheidun-
gen fur die Nachvollziehbarkeit, Fairness
und Sicherheit der Modelle essenziell ist.

Der Erhalt von Erklarungen der Vorher-
sagen ist zudem hilfreich bei der Fehlerdia-
gnose im Modell und bei der Identifikation
von Verzerrungen in den Daten. Dadurch
wird das Modell verbessert und robuster
gegeniber Schwachstellen und Angriffen
gemacht; aullerdem untersttitzt es bei der
Erkenntnisgewinnung in der Problemdo-
mane. Damit (personenbezogene) Entschei-
dungen gerechtfertigt werden kénnen, ist
eine Nachvollziehbarkeit je nach Land und
Domane gesetzlich vorgeschrieben.

Erklarbarkeit und Rechtfertigung der
Entscheidungen werden umso wichtiger,
je komplexer das ML-Modell ist oder je
kritischer der Anwendungskontext. Da
transparente Modelle intrinsisch inter-
pretierbar sind, kdnnen sie als ,Explaina-
ble Al“ verstanden werden. Nachfolgend
fokussieren wir uns auf XAl-Methoden fur
(Black-Box)-ML-Modelle beliebiger Kom-
plexitat, die nachtraglich, post-hoc ange-
wendet werden.

Taxonomie der XAl-
Methoden

XAl-Methoden unterscheiden sich anhand
der Modellart, auf die sie angewendet
werden kdnnen, und anhand des resultie-
renden Erklarungsumfangs und -formats:

Es gibt modellspezifische und modell-
agnostische XAl-Methoden. Modellspezi-
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fische sind auf eine bestimmte Modellart
beschrankt, wahrend modellagnostische
post-hoc, das hei3t nach dem Training,
auf jeden Modelltypen angewendet wer-
den konnen. Da modellagnostische Me-
thoden keinen Zugriff auf die Modellin-
terna haben, liefern sie Erklarungen nur
anhand einer Analyse der Ein- und Aus-
gaben. [16]

XAl-Methoden kénnen zudem nach
dem Umfang der erhaltenen Erklarung
klassifiziert werden, wobei zwischen glo-
balen und lokalen Methoden unterschie-
den wird. Lokale Methoden erklaren die
Grunde einer Modellentscheidung spezi-
fisch fur eine einzelne Dateninstanz, die
nicht auf eine globale Skala generalisiert
werden kénnen. Globale Erklarungen zie-
len dahingegen auf ein Verstandnis des
Verhaltens des Gesamtsystems ab.

XAl-Methoden lassen sich bezuglich ih-
rer Erklarungsansatze grob in vier Kate-
gorien einteilen [7]:

1. Visuelle Erklarungen vereinfachen das
Verstandnis eines Modells durch Visua-
lisierung und eignen sich dadurch auch
fur Menschen ohne Expertenwissen.

2. Eine Erklarung durch Feature-Relevanz
quantifiziert den Einfluss jedes Einga-
be-Features auf die Modellvorhersage,
indem die Auswirkung der Anderung
seines jeweiligen Werts auf das Vor-
hersageergebnis oder die Modell-Leis-
tung (z. B. die Vorhersagegenauigkeit)
beobachtet wird.

3. Bei einer Erklarung durch Wissensex-
traktion/Vereinfachung werden ent-
weder Regeln fUr den Entscheidungs-
prozess unter der Verwendung der
Ein- und Ausgaben konstruiert oder
das Black-Box-Modell mit einem trans-
parenten, interpretierbaren Modell
approximiert.

4. Far eine beispielbasierte Erklarung
und den Erhalt eines besseren Modell-
Verstandnisses werden reprasentative
Dateninstanzen des Trainingsdaten-
satzes ausgewahlt. Diese zeigen die in-
neren Beziehungen und Korrelationen
des Modells auf.

Wie funktionieren XAl-
Methoden?

XAl-Methoden operieren grundsatzlich
mit einem von zwei Ansatzen:
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Gradientenbasierte Methoden verwen-
den eine Abwandlung des Backpropaga-
tion-Algorithmus und den Gradienten der
Ausgabe in Bezug auf die Eingabe, um
die wichtigsten Merkmale der Eingabe zu
ermitteln. Dabei unterscheiden sie sich
hauptsachlich durch die Art der Berech-
nung des Gradienten und werden vor al-
lem fur XAl bei Bilddaten in Form von Sa-
liency Maps verwendet.

Perturbationsbasierte Methoden erkla-
ren die Vorhersage eines Modells durch
verschiedene durch Perturbationen er-
zeugte Variationen des Eingabe-Feature-
Raums (Storungsmodell). Einfach gesagt:
Sie verandern die Modelleingabe und
schauen, wie sich das auf die Vorhersage
auswirkt. Da sie fur die Erklarungsgene-
rierung keinen Zugriff auf interne Infor-
mationen des Modells bendtigen, sind
sie modellagnostisch und eignen sich fur
Black-Box-Modelle.

Um modellagnostisch zu bleiben, kon-
zentrieren wir uns im Folgenden auf per-
turbationsbasierte Methoden.

XAl erklart

Anhand des Partial Dependence Plot (PDP)
und der Individual Conditional Expecta-
tion (ICE) wird die Funktionsweise per-
turbationsbasierter Methoden erklart.
AnschlieBend werden die beliebten, ex-
emplarisch  ausgewahlten Methoden
Shapley Additive Explanations (SHAP) und
Anchors kurz vorgestellt und gezeigt, sie
dazu beitragen, die ,Black-Box-Natur”
von Kl-Modellen aufzubrechen und Ein-
blicke in die Entscheidungsfindung zu
gewahren. Sie verdeutlichen aulBerdem
Probleme, unter welchen die Qualitat der
XAl-Erklarungen ofters leidet.

Die fur tabellarische Daten anwend-
baren XAl-Methoden Partial Dependence
Plot und Individual Conditional Expecta-
tion erklaren beide visuell die Entschei-
dung des Modells anhand der margina-
len Einflusse einzelner Eingabe-Features
und beantworten somit die Frage: ,Was
ist der Zusammenhang zwischen dem be-
trachteten, unabhangigen Feature und
der Vorhersage?”

PDP visualisiert den globalen Einfluss
eines bestimmten Features (am Beispiel
des Bike Rental Datasets [8]: ,Welchen
durchschnittlichen Einfluss hat die Tempe-
ratur auf die Anzahl der vermieteten Fahr-

rdder?”), wahrend sich ICE auf eine spezi-
fische Dateninstanz fokussiert (,Welchen
Einfluss hatte die Temperatur vorgestern
auf die Anzahl der vermieteten Fahrra-
der des Tages?"). Beide Methoden gene-
rieren Vorhersagen, indem sie den Wert
des Features ,Temperatur” verandern
wahrend alle anderen Feature-Werte un-
verandert bleiben. So wird der marginale
Effekt isoliert und man erhalt Aufschluss
darUber, wie sich das Feature auf die Vor-
hersage auswirkt.

Der ICE-Plot (siehe Abbildung 1) zeigt
ahnliche Auswirkungen der Temperatur
auf die Fahrradvermietungen Uber ver-
schiedene Tage, wahrend der globale
PDP-Plot (siehe Abbildung 2) den durch-
schnittlichen Effekt fur alle Instanzen dar-
stellt und den Trend von ICE bestatigt:
Wenn die Temperatur Uber 15 Grad ist,
werden mehr Fahrrader vermietet, wenn
die Luftfeuchtigkeit hoch ist, nimmt die
Anzahl an Vermietungen ab.

Da der Feature-Effekt isoliert betrach-
tet wird, sollten die Eingabe-Features
nicht zu stark korrelieren, da andernfalls
seltene, unrealistische (oder sogar un-
mogliche) Dateninstanzen bei der Erkla-
rungserzeugung berucksichtigt werden
konnten. Das mindert die Qualitat der
resultierenden Erklarung oder verfalscht
diese. Ein Beispiel hierfur: Sollte die Da-
teninstanz eine Person darstellen, wirde
die Veranderung des Features ,Gewicht”
auf ,41 kg" eine unmogliche Perturbation
ergeben, wenn das Feature ,Kdrpergro-
Re” den Wert ,,200 cm*” behalt.

Eine weitere populdre XAl-Methode
ist Shapley Additive Explanations, die auf
einem haufig zitierten Paper [73] basiert
und viele verschiedene Erklarungsfor-
mate bietet. SHAP beantwortet die Fra-
ge, welchen Beitrag der Wert eines oder
mehrerer Features zur Vorhersage ver-
glichen mit der durchschnittlichen Vor-
hersage liefert, zum Beispiel: ,/nwieweit
wurde meine Vorhersage fir die Kreditho-
he durch die Tatsache beeinflusst, dass ich
vier Bankkonten habe, statt nur der durch-
schnittlichen Anzahl von zwei Konten?”

Die Methode basiert auf der spielthe-
oretischen Idee, dass das Vorhersageer-
gebnis fair unter allen Features aufge-
teilt wird und, dass fur die Bestimmung
der Wichtigkeit eines einzelnen Features
(Shapley Werte), alle Feature-Kombinatio-
nen berulcksichtigt werden sollten. SHAP
generiert eine Vielzahl an Plots: So lassen
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sich sowohl fallspezifische als auch glo-
bale Feature Importance Plots (mit der
durchschnittlichen Wichtigkeit einzelner
Features) erstellen, indem die Shapley
Werte einzelner Dateninstanzen kombi-
niert werden. Die Abbildungen 3 und 4 zei-
gen Plots am Beispiel des Adult Census
Income Datasets [4], das Personen ba-
sierend auf ihren Charakteristika klassifi-
ziert, ob sie mehr oder weniger als 50.000
US-Dollar pro Jahr verdienen. In Abbildung
3 sind die fur die Vorhersage wichtigsten
Features aufgefuhrt (Feature Importance
Plot) und man sieht, dass sie fir die Klas-
sifikation beider Klassen etwa gleich aus-
schlaggebend sind.

(Globale) Dependency Plots wie in Ab-
bildung 4 zeigen, welchen Einfluss der
Feature Wert auf die Ausgabe des Mo-
dells hat. Sie sind ahnlich wie PDPs, wo-
bei sie nur den moglichen Eingaberaum
berlcksichtigen (aber Korrelationen in
den Eingabedaten trotzdem ignorieren).
Durch die vertikale Varianz des Streu-
diagramms vermitteln sie auBerdem die
Grole der vorherrschenden Interaktions-
effekte der Features. Eine Interpretation
dieser visuellen Erklarung ist flr Perso-
nen ohne datenwissenschaftliche Kennt-
nisse oftmals nicht trivial, da sie viele In-
formationen beinhaltet (wie zum Beispiel
die Feature Werte, die Varianz der Daten-
punkte eines Feature und die Wichtigkeit
des Features auf die Vorhersage ,Einkom-
men > 50.000").

Anchors [78] ist eine weitere beliebte
perturbationsbasierte XAl-Methode, wel-
che die kritischsten Bedingungen (,An-
chors") identifiziert, die erfullt sein mus-
sen, damit die Vorhersage eines Modells
gultig ist. Sie zerlegt komplexe Modellent-
scheidungen in leicht verstandliche Re-
geln, die auf moglichst viele Instanzen des
Datensatzes zutreffen (,Coverage”) und
dabei eine mdglichst hohe Wahrschein-
lichkeit aufweisen, dass ihre Erfillung zu
der prognostizierten Modellentscheidung
fuhrt (,Precision”).

~Education = Bachelors AND Relation-
ship = Husband AND Occupation = Sales.
Precision: 0.95, Coverage 0.02”: Dieses An-
chors-Beispiel einer Dateninstanz des
Income-Datensatzes mit positiver Vor-
hersage (> 50 000 Einkommen) bedeu-
tet, dass Personen, auf die diese Regel
zutrifft, zu 95% auch eine positive Vor-
hersage erhalten werden. Leider ist die-
se Regel sehr spezifisch und trifft mit ei-
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ner Coverage von 0.02 nur auf 2% des
Datensatzes zu. Eine allgemeingultigere
Regel mit einer Coverage von 0.11 und ei-
ner trotzdem recht hohen Precision von
0.86 ware: , Education = Bachelors AND Re-
lationship = Husband”.

Worauf muss bei der
Methodenauswahl geachtet
werden?

Bei der Auswahl von XAl-Methoden sind ei-
nige wichtige Uberlegungen zu ber(icksich-
tigen. Nach wie vor gibt es keine eindeutige
Empfehlung, welche Methode(n) in wel-
chem Kontext am besten geeignet ist/sind.

XAl-Methoden kdnnen je nach den
Erklarungszielen verschiedener Benut-
zergruppen wie Stakeholdern, Experten
und Nutzern ohne Fachwissen, zum Bei-
spiel in Bezug auf Systemdebugging und
-validierung, rechtlichen oder ethischen
Anforderungen sowie der Vertrauensbil-
dung zugeordnet werden [70]. Die Qua-
litat der resultierenden Erklarungen vari-
iert jedoch je nach Anwendungskontext,
da sie kontextabhangig und durch indi-
viduelle Uberzeugungen und kognitive
Verzerrungen stark subjektiv ist, somit ist
eine objektive Beurteilung schwierig [75].

Die Gute einer Methode kann daher
anhand von Eigenschaften des Modell-,
Daten- und Nutzungskontexts definiert
werden, die

® die Anwendung der XAl-Methode er-
schweren oder unméglich machen,

® aufgrund der algorithmischen Be-
schaffenheit der XAl-Methode einen
negativen, verfalschenden Einfluss auf
ein solides, koharentes und vernunfti-
ges Erklarungsergebnis haben,

® die Interpretierbarkeit der Erklarung
mindern oder verkomplizieren. [3]

Dadurch lassen sich Ausschlusskriterien
ableiten, die eine Anwendung der Me-
thode fur ein gewisses Modell unmaoglich
machen (wie zum Beispiel die Art der ML-
Aufgabe), und eignungsbeeinflussende
Kriterien, die einen negativen Einfluss ha-
ben (siehe Abbildung 5).
Ausschlusskriterien sind zum Beispiel
die Art der ML-Aufgabe (manche Metho-
den sind nur fur Klassifikationen geeig-
net) oder die Zugriffsmdglichkeit auf die
Daten, die Klassenwahrscheinlichkeiten,

die Labels oder Vorverarbeitungsschrit-
te der Daten des zu erklarenden Modells
(um beispielsweise Kategorie-Kodierun-
gen nachvollziehen zu kdnnen).

Wie anhand von PDP verdeutlicht,
muss man bei allen perturbationsbasier-
ten Verfahren zudem darauf achten, dass
die Korrelationen unter den Eingabefea-
tures nicht zu hoch sind, um verfalschte
Erklarungen zu vermeiden.

Manche Methoden, zum Beispiel An-
chors, verwenden fur die Interpretierbarkeit
der resultierenden ,Wenn-Dann“-Regeln bei
kontinuierlichen Features interne Diskreti-
sierungsverfahren (Binning). Die Auswahl ei-
nes guten Verfahrens ist schwierig und stark
von den Daten abhangig /9]; bei Anchors, das
generalisiert anwendbar ist, ist es nicht auf
die Daten abgestimmt. Bei sehr schiefen, be-
ziehungsweise ungleichmalligen Verteilun-
gen koénnen dadurch Entscheidungsgren-
zen verschwimmen (Informationsverlust),
was die Gute der Methode mindert /76]. Die
Grenzen konnen dann entweder sehr nah
beieinander liegen (zum Beispiel 29 <=, Age"
< 32) oder viel zu weit sein (,Age" > 48), so-
dass entstehende Erklarungen entweder zu
spezifisch oder unprazise sind.

AuBerdem gibt es weitere weiche Kri-
terien wie Performance-Praferenzen der
XAl-Methode, die abhangig von der Hau-
figkeit und der Performance der Modell-
Aufrufe sowie der Anzahl der Features
(je mehr Features, desto hoher Berech-
nungsaufwand) ist. Die Anwendung vie-
ler Methoden erzeugt auBerdem einen
gewissen Einarbeitungs- und Vorberei-
tungsaufwand.

Zusatzlich zu diesen sich auf die An-
wendbarkeit der Methoden beziehenden
Faktoren sollte immer auf den Kontext
sowie das Daten- oder Domanenwissen
des Rezipienten der Erklarung geachtet
werden. Zudem sollten Erklarungsbe-
durfnisse und -ziele erftllt und sicher-
gestellt werden, sodass die Abbildungen
nicht missinterpretiert werden.

Diese Kriterien kdnnen bei der Aus-
wahl einer XAl-Methode helfen, aber ...

Wie setzt man XAl
erfolgreich ein?

Veroffentlichte Richtlinien zur Férderung
der Transparenz von KI-Systemen weisen
oft nur auf die Relevanz der Interpretier-
barkeit hin, unterstttzen allerdings nicht
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bei der konkreten Anwendung von XAl.
Nachfolgend sind einige Richtlinien fur
eine Integration transparenzférdernder
MalRnahmen in den Entwicklungszyklus
zusammengefasst.

Sofern White-Box-Modelle die ML-
Aufgabe mit einer guten Leistung meis-
tern kénnen, sind sie in jedem Fall Black-
Box-Modellen vorzuziehen [72]. Falls nur
ein komplexes Black-Box-Modell infrage
kommt, empfehlen der XAl-Forscher Bel-
le (vgl. S. 15-17 [5]) und die Verantwortli-
che fur Responsible Al Kangur [77] in ih-
ren Richtlinien:

® Visualisierungstechniken sollten be-
reits bei der Datenexploration zur
Vermeidung von verzerrten Daten an-
gewendet werden. Diese sollten min-
destens fUr alle wichtigen Features mit
Diskriminierungspotenzial angewen-
det werden.

® Mit einem ,local first"-Erklarungsan-
satz sollten anschlieBend lokale Me-
thoden am besten auf richtig und
falsch vorhergesagte Dateninstanzen
angewendet werden, um zu sehen,
wie sich kleine Veranderungen auf das
Ergebnis auswirken. Gegebenenfalls
kann so das Feature Engineering ver-
bessert werden.

® Statt einer ausschliel3lichen Perfor-
mancebetrachtung sollten auch glo-
bale Feature-Importance-Methoden
angewendet werden, um die Vertrau-
enswiurdigkeit des Modells sicherzu-
stellen.

® Auch wenn das Modell in Betrieb ist,
sollten die Eingabedaten kontinu-
ierlich auf Anderungen geprift und
Uberwacht werden, um neuere Ent-
wicklungen widerzuspiegeln, das Mo-
dell zu aktualisieren und somit Ver-
trauen in die Robustheit des Modells
zu gewahrleisten.

Anhand der Werke von Belle (vgl. S. 716
[5]), Kangur [17] und Leslie (vgl. S. 45-46
[12]), der momentan fuhrenden Exper-
ten hinsichtlich XIA-Methoden, kann ge-
schlossen werden, dass ein allgemeiner
Konsens darlber besteht, dass eine Kom-
bination mehrerer Erklarungstechniken
forderlich fir den Erhalt eines besseren
Gesamtbilds des Modells und einer voll-
standigeren Erklarung sei.

Neben der Anwendung von XAl gibt
es auch organisatorische MaBnahmen,
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die zur ante-hoc-Vermeidung von Dis-
kriminierung beitragen: Generell sollte
schon bei der Teamzusammenstellung
auf Diversitat Wert gelegt werden, mit
verschiedenen Personengruppen und
Experten verschiedener Bereiche. Sie
sollten ein gemeinsames Verstandnis
von Ziel, Kontext, den domanenspezifi-
schen Anforderungen und Auswirkun-
gen der ML-Aufgabe haben.

Hinsichtlich einer Gewahrleistung
der Nachvollziehbarkeit empfiehlt sich
aulBerdem die Beachtung von MLOps-
Praktiken, zum Beispiel der Dokumen-
tation und Archivierung von (Meta-)
Informationen von Datensatzen oder
ML-Modellen in Model/Dataset Sheets.
Es gibt diverse Tools/Plattformen, die
Entwicklerinnen und Entwickler dabei
unterstutzen.

Zusammengefasst fordert eine An-
wendung von XAl die essenzielle Inter-
pretierbarkeit von ML-Modellen. Denn
nur wenn Menschen maschinellen Ent-
scheidern vertrauen, werden sie die-
se nutzen kdnnen. Mit Beachtung der

oben genannten Richtlinien zur Anwen-
dung von XAl und der aufgefuhrten Ei-
genschaften des Modell-, Daten- und
Nutzungskontexts zur Auswahl konkre-
ter Methoden kann das Problem man-
gelnder Transparenz und Nachvollzieh-
barkeit aktiv angegangen und somit
potenzielle Ungleichbehandlung ver-
mieden werden.

Quellen

[1] Adadi, A. & Berrada, M. (2018), Peek-
ing Inside the Black-Box: A Survey on
Explainable Artificial Intelligence (XAl) in
IEEE Access vol. 6, pp. 52138-52160.

[2] Angwin, J., Larson, J., Kirchner, L. & Mattu,
S.(2016): Machine Bias: There's soft-
ware used across the country to predict
future criminals. And it's biased against
blacks., [Online], Verfugbar unter https://
www.propublica.org/article/machine-bi-
as-risk-assessments-in-criminal-sentenc-
ing (Zugriff am: 12.12.2023).

[3] Barth, V. (2021): Konzeption und Imple-
mentierung eines Empfehlungssystems
fur die Auswahl und Anwendung von
XAl-Methoden, [Online], verflgbar unter
https://github.com/vereba/xai_recom-

www.aoug.at « www.doag.org « www.soug.ch

mender/blob/main/Masterarbeit_Verena_
Barth.pdf (Zugriff am 12.12.2023).

[4] Becker, B. & Kohavi, R. (1996): Adult. UCI
Machine Learning Repository. https://
doi.org/10.24432/C5XW20.

[5] Belle, V. & Papantonis, I. (2021): Princi-
ples and Practice of Explainable Machine
Learning in Frontiers in big Data vol. 4,
688969.

[6] Bolukbasi, T., Chang, K.-W., Zou, J. Y.,
Saligrama, V. & Kalai, A. T. (2016): Man is
to computer programmer as woman is
to homemaker? Neural Information Pro-
cessing Systems (2016).

[7]1 Dastin,]. (2018): Amazon scraps se-
cret Al recruiting tool that showed bias
against women, [Online], Verflgbar
unter https://www.reuters.com/article/
us-amazon-com-jobs-automationin-
sight/amazon-scraps-secret-ai-recruit-
ing-tool-that-showed-bias-against-wom-
enidUSKCNTMKO8G (Zugriff am:
12.12.2023).

[8] Fanaee-T,H. (2013): Bike Sharing Data-
set. UCI Machine Learning Repository.
https://doi.org/10.24432/C5W894.

[9] Garcia, S., Luengo, ., Saez, J. A, Lépez, V.
& Herrera, F. (2013): A Survey of Discre-
tization Techniques: Taxonomy and Em-
pirical Analysis in Supervised Learning
in IEEE Transactions on Knowledge and
Data Engineering vol. 25(4), pp. 734-750.

[10] Hashemi, M. (2023): Who wants what
and how: a Mapping Function for Ex-



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://github.com/vereba/xai_recommender/blob/main/Masterarbeit_Verena_Barth.pdf
https://github.com/vereba/xai_recommender/blob/main/Masterarbeit_Verena_Barth.pdf
https://github.com/vereba/xai_recommender/blob/main/Masterarbeit_Verena_Barth.pdf
https://doi.org/10.24432/C5XW20
https://doi.org/10.24432/C5XW20
https://www.reuters.com/article/us-amazon-com-jobs-automationinsight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-womenidUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automationinsight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-womenidUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automationinsight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-womenidUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automationinsight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-womenidUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automationinsight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-womenidUSKCN1MK08G
https://doi.org/10.24432/C5W894

plainable Artificial Intelligence. ArXiv
abs/2302.03180

[11] Kangur, A. (2020): Explainable Al'in
practice: How committing to transpar-
ency made us deliver better Al prod-
ucts, [Online], Verfugbar unter https://
towardsdatascience.com/explaina-
bleai-in-practice-6d82b77bf1a7 (Zugriff
am: 12.12.2023).

[12] Leslie, D. (2019): Understanding artificial
intelligence ethics and safety: A guide for
the responsible design and implemen-
tation of Al systems in the public sector,
SSRN 3403301.

[13] Lundberg, S. M. & Lee, S.-1. (2017): A Uni-
fied Approach to Interpreting Model Pre-
dictions, arXiv preprint arXiv:1705.07874.

[14] Mehrabi, N., Morstatter, F., Saxena,

N., Lerman, K. & Galstyan, A. (2019): A
survey on bias and fairness in machine
learning, arXiv preprint arXiv:1908.09635

[15] Miller, T. (2019): Explanation in Artificial
Intelligence: Insights from the Social
Sciences in Artificial intelligence vol. 267,
pp. 1-38

[16] Molnar, C. (2019): Interpretable Machine
Learning. VerfUgbar unter https://chris-
tophm.github.io/interpretable-ml-book/.

[17] Partnership on Al (2021): Artificial In-
telligence Incident Database, [Online],
Verflgbar unter https://incidentdata-
base.ai (Zugriff am: 12.12.2023).

[18] Riberio, M. T,, Singh, S. & Guestrin, C.
(2018): Anchors: High precision mod-
el-agnostic explanations, Thirty-Second
AAAI Conference on Artificial Intelligence.

Uber die Autoren

Verena Barth war als IT-Beraterin bei der
viadee mit dem Fokus auf Machine Lear-
ning und MLOps tatig. Sie setzt sich lei-
denschaftlich fur die Verstandlichkeit von
komplexen ML-Systemen ein, um eine
nachvollziehbare und gewissenhafte An-
wendung zu ermdglichen. 2024 grindet
sie ein Unternehmen, das mithilfe von
LLMs professionelles und personalisiertes
Business Coaching skalierbar anbietet.

Tobias Goerke ist Berater bei der viadee
IT-Unternehmensberatung. Als Data Sci-
entist liegen seine Schwerpunkte in der
EinfUhrung kinstlich intelligenter Syste-
me und der Erforschung verschiedener
Verfahren des erklarbaren Maschinen-
lernens.

Verena Barth
verena.barth95@web.de

Red Stack

b

Tobias Goerke
Tobias.Goerke@viadee.de


https://towardsdatascience.com/explainableai-in-practice-6d82b77bf1a7
https://towardsdatascience.com/explainableai-in-practice-6d82b77bf1a7
https://towardsdatascience.com/explainableai-in-practice-6d82b77bf1a7
https://christophm.github.io/interpretable-ml-book/
https://christophm.github.io/interpretable-ml-book/
https://incidentdatabase.ai
https://incidentdatabase.ai




Red Stack

Mehrsprachige Anwendungen
mit APEX — ganz einfach?

Dr. Gudrun Pabst, Munigsoft Consulting

APEX bietet die Moglichkeit, Applikationen zu Ubersetzen und den Anwendern mehrsprachig zur Ver-
figung zu stellen. Dabei wird einfach eine weitere Sprache fur die Applikation im Ubersetzungsbereich
eingetragen, die Texte der Applikation werden in das Ubersetzungsrepository geladen und wahlweise dort
oder Uber den Export und Import einer XLIF-Datei Ubersetzt. Danach wird die Ubersetzte Applikation ver-
offentlicht und schon ist die Applikation zweisprachig. Aber ist dies wirklich so einfach? Wie werden Werte-
listen fur Stammdaten Ubersetzt, die auf Datenbanktabellen basieren? Wie konnen fur diese Stammmdaten
Texte in mehreren Sprachen durch Endanwender erfasst werden? Wie sient ein geeignetes Vorgehen bei
Meldungstexten in Dynamic Actions aus? Dieser Artikel erldutert den Ansatz, den wir in unseren APEX-Pro-
jekten fur die Umsetzung gewahlt haben, um den Anwendern sowohl die Oberflache als auch die Stamm-
daten mehrsprachig zur Verfugung zu stellen, ohne auf ein relationales Datenmodell zu verzichten.

Vorarbeiten

Bevor wir Ubersetzen kénnen, mussen
wir erst die Anwendung erstellen, die
Ubersetzt werden soll. Beim Anlegen die-
ser Anwendung wird die Sprache der Ap-
plikation abgefragt. Dies ist die Sprache,
in der die Anwendung entwickelt wird
und von der aus in alle anderen bendétig-
ten Sprachen Ubersetzt wird (siehe Abbil-
dung 1).

Dabei ist zu beachten, dass APEX stati-
sche Texte fur erstellte Objekte (zum Bei-
spiel Button-Labels) nicht in der Sprache
der Anwendung generiert, sondern in
der Sprache der Entwicklungsoberflache
zur Zeit der Erstellung!

In der erstellten Applikation kénnen
wir anschlieBend unter ,Shared Compo-
nents” — ,Globalization Attributes” aus-
wahlen, wie APEX bestimmt, in welcher
Sprache die Anwendung ausgefuhrt wird
(siehe Abbildung 2).

Fur Ubersetzte Applikationen kann fest-
gelegt werden, dass die aktuelle Sprache

® ausden Browser-Einstellungen der An-
wender,

® aus Praferenzen, die in Applikations-
einstellungen oder einem Item gespei-
chert sind, oder

® aus der Session-Einstellung (gesetzt
Uber APEX_UTIL.SET_SESSION_LANG
oder P_LANG in der URL)

ermittelt wird.
Ablauf des
Ubersetzungsvorgangs

Offnet man im Application Builder unter
»Shared Components” im Abschnitt ,Glo-

balization” den Link ,Application Transla-
tions", zeigt die Zielseite den Ablauf des
Ubersetzungsvorgangs (siche Abbildung 3).
Die wichtigsten Punkte des Uberset-
zungsvorgangs sind hier kurz zusammen-
gefasst, werden aber in den folgenden
Abschnitten noch genauer erklart:

® Zunachst muss jede gewlnschte Ziel-
sprache eingetragen und dadurch eine
Ubersetzte (versteckte) Applikation de-
finiert werden.

Settings

Application ID
105

Language

German (Germany) (de)

Abbildung 1: Quellsprache (Quelle: Dr. Gudrun Pabst)
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® AnschlieBend werdenim,Seed“-Schritt
alle Ubersetzbaren Texte aus der Ori-
ginalanwendung extrahiert und den
Ubersetzten Applikationen im ,Trans-
lation Repository” zugeordnet.

® Der dritte und der funfte Schritt sind
nur bei Verwendung eines Uberset-
zungswerkzeugs notig, das das XLIFF-
Format benutzt. Hier werden alle Texte
fur jede Zielsprache in eine XLIFF-Datei
heruntergeladen und nach dem Uber-
setzen wieder in das Translation Repo-
sitory hochgeladen.

* Im vierten Schritt findet die Uberset-
zung statt - entweder in den herunter-
geladenen XLIFF-Dateien oder direkt
im Translation Repository.

® Durch ,Publish” werden beim ersten
Mal die Ubersetzten Anwendungen als
versteckte APEX-Applikationen erzeugt
und bei jeder Durchfihrung mit den
aktuell im Translation Repository hin-
terlegten Ubersetzten Texten versehen.

Schritt 1: Definition einer
Zielsprache

Uber den Link im ersten Schritt des Ab-
laufs 6ffnet sich die Seite der festgelegten
Zielsprachen. Hier wird Uber den Create-
Button eine neue Zielsprache definiert
(siehe Abbildung 4).

Jede Zielsprache erfordert eine neue
Applikation mit eigener ID. Diese ID darf
nicht auf 0 enden!

Bei der Entwicklung einer Anwendung
liefert APEX automatisch Texte fiur die
Bedienelemente von Interactive Reports
und Interactive Grids sowie fir interne
Meldungen. Diese Texte stehen in meh-
reren Sprachen zur Verfigung. Damit sie
in unseren Anwendungen genutzt wer-
den kénnen, mussen die entsprechenden
Sprachdateien installiert sein.

Auch in den Ubersetzten Anwendun-
gen werden diese Texte in der gewahl-
ten Zielsprache verwendet, wenn diese
eine der unterstutzten Sprachen ist. Fur
alle anderen Zielsprachen mussen zu-
satzlich zur Ubersetzung der Anwendung
ebenso diese APEX-Texte Ubersetzt wer-
den. Hierfir steht im unteren Bereich der
~Translate”-Seite der Punkt ,Text Messa-
ges" zur Verflgung (siehe Abbildung 5).

Alle gewulnschten Messages mus-
sen in allen bendtigten Sprachen selbst
eingetragen werden. Die eingetragenen
Meldungen sind Objekte der Anwen-
dung, nicht des Workspace, das heif3t,
flr andere Anwendungen im Workspace
mussen die Meldungen wieder eingege-
ben werden.

Die Listen der Schlisselwerte fir
die Meldungstexte sind in der Doku-
mentation unter ,Translating Messa-
ges” zu finden.

Dieser Bereich kann auch fir eigene
Meldungen verwendet werden. Dabei
sollten die eigenen Messages mit einem
eigenen Kurzel starten, das sich von den
von APEX verwendeten unterscheidet. In

PL/SQL kann Uber apex_lang.message
auf die Eintrage zugegriffen werden, in
JavaScript Uber apex.lang.

Schritt 2: Seed

Der Aufruf dieses Punktes zeigt die Liste
aller zuvor definierten Zielsprachen und
-applikationen. Beim Start des ,Seed“-
Prozesses werden aus der Quellapplika-
tion alle Ubersetzbaren Texte ausgelesen
und fur alle angehakten Anwendungen
Eintrage im Translation Repository ge-
macht. Als Ubersetzter Text wird dabei
der ausgelesene Text eingetragen.

Schritt 3: Download des
XLIFF (optional)

Bei Verwendung eines Ubersetzungs-
werkzeugs, das das XLIFF-Format unter-
stutzt, werden nach der Beflllung des
Translation Repository fur jede Sprache
die XLIFF-Dateien heruntergeladen (siehe
Abbildung 6).

Bei der Auswahl ,Only those elements
requiring translation” ist zu beachten,
dass diese Elemente alle Objekte umfas-
sen, fur die der Quelltext und der Uber-
setzte Text identisch ist. Wird in der deut-
schen und in der englischen Anwendung
das Label ,Name” fir ein Item verwen-
det, taucht diese Beschriftung immer im
XLIFF-File auf.

Globalization

Application Primary Language German (Germany) (de)

B L R L

Application Language Derived From Application Primary Language

.

Mo MLS (Application not translated)

Document Direction Application Primary Language

Browser (use browser language preference)

Application Date Format Application Preference (use FSP_LANGUAGE_PREFEREMCE)
Iltem Preference (use item containing preference)

Application Date Time Format Session

AV

Abbildung 2: Ermittlung der Ausfiihrungssprache (Quelle: Dr. Gudrun Pabst)
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How to Translate

Define application languages
Map primary language application to translated applications.

Seed translatable text
Copy the translatable text from the primary application into the translation repository.

Download XLIFF translation files
Download files with translatable text from the translation repository.

Translate text
Send XLIFF files for translation or manually edit translation repository.

Apply XLIFF translation files
Upload XLIFF files with translated text and apply translations to the translation repository.

Publish translated applications
Make the translated applications available to users.

Abbildung 3: Ablauf der Ubersetzung (Quelle: Dr. Gudrun Pabst)

L =
Translation Application woosE;

Create/Edit Application Language Mapping

To perform a translation, you create a unique application ID for the translated application. Use this page to
map an existing application ID to a translation application ID. Note that when an application mapping is
deleted, any corresponding translated applications are also deleted.

Primary Language Application 150 Mehrsprachig |~

Y

* e
Language  English (en) Ll [
Brazilian Portuguese, Chinese (China), Chinese (Taiwan), English, French, German, Italian,
Japanese, Korean, Spanish

Document Direction  Left-To-Right v | (@

Abbildung 4: Definition einer Zielsprache (Quelle: Dr. Gudrun Pabst)
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Translation Utilities

Text Messages
Create and manage text messages.

Abbildung 5: Text Messages (Quelle: Dr. Gudrun Pabst)

XLIFF Export  con

Download XLIFF file for complete Application

*
Language English (en) b
Include XLIFF Target Elements (7
Export: (®) All translatable elements
' ) Only those elements requiring translation
Download XLIFF file for Application Page Export XLIFF File for Page
* —
Language - Select - v [(2)

*
Page - Select- AV

Include XLIFF Target Elements (7)

Export: (®) All translatable elements
) Only those elements requiring translation

Abbildung 6: XLIFF-Export (Quelle: Dr. Gudrun Pabst)
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Translated . Column
Edit Application Page | Language Translate From Translate To Description Translated
o 1001501 1  en Startseite Startseite Page Mame. No
/ 1001501 1 en Mehrsprachig Mehrsprachig Page Title. Mo
/ 1001501 10 en Kategorien_IG Kategorien_lG Region name No
f 100150 10 en Kategorien Kategorien Page Mame. Mo
Vi 1001501 10 en Kategorien Kategorien Page Title. No
: ; Page Process
/ 0001 10 en Seagtstiomen | KamgorieMeamen: | oo, No
gesp : e Message,
Vd 1001501 10  en Kategorien Kategorien Region name No
Fehler beim Fehler beim
/ 1001501 10 en Speichern der Speichern der :‘:i::w“m Mo
Mamen: #SOLERRM#  Namen: #SQLERRM# &
Abbildung 7: Translation Repository (Quelle: Dr. Gudrun Pabst)
Edit Translatable Text X
Translated Application: 1001501 () Application: 150 (7)
Page: 10 () Template Translatable: No ()
Translate To:  English (en)
Translate From Text: ()
Kategorien
Translate To Text: (7)
Categories
ﬂ Update all 4 occurrences of this string
Abbildung 8: Manuelle Ubersetzung (Quelle: Dr. Gudrun Pabst)
Code MName Category Condition Price Quantity
i
BILD_002 Bild {abstrakt) Dekoration neu 10.00 15
]
STUHL_012 Biarostuhl (hohe Lehne) Mdbel gebraucht 50.00 10
1-2

Abbildung 9: Nicht (bersetzte Schliisselwerte (Quelle: Dr. Gudrun Pabst)
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Abbildung 10: Datenmodell (Quelle: Dr. Gudrun Pabst)

Abbildung 11: Sprachview (Quelle: Dr. Gudrun Pabst)

Schritt 4: Ubersetzen

Im nachsten Schritt werden die extra-
hierten Texte der Anwendung in die Ziel-
sprachen Ubersetzt. Dies kann entweder
auRerhalb in einem Ubersetzungstool er-
folgen oder durch Bearbeitung der Ein-
trage im Ubersetzungsrepository.

Fur die manuelle Bearbeitung wird im
unteren Bereich der ,Translate”-Seite der

Link auf das Translation Repository auf-
gerufen. Dieses listet alle Texte fur alle
definierten Zielsprachen zusammen mit
einem Bearbeitungsbutton in einem In-
teractive Report auf (siehe Abbildung 7).

Uber den Edit-Link &ffnet sich die Be-
arbeitungsseite (siehe Abbildung 8).

Hier kann fir den aktuellen Eintrag die
Ubersetzung angegeben werden. Kommt
der Text mehrfach vor, kdnnen gleichzei-

www.aoug.at e www.doag.org « www.soug.ch

tig alle mit derselben Ubersetzung verse-
hen werden.

Schritt 5: Upload des
Uubersetzten XLIFF (optional)

Im Upload-Dialog fiir die XLIFF-Dateien
kénnen bis zu 10 Dateien (das heilt Uber-
setzungen fur 10 Sprachen) hochgeladen
werden. Nach dem Hochladen wird fur
jede Datei angegeben, zu welcher Zielan-
wendung und -sprache sie mittels Apply
angewendet wird.

Schritt 6: Publish

Der Aufruf dieses Punktes zeigt die Liste
aller zuvor definierten Zielsprachen und
-applikationen. Beim Start des ,Publish”-
Prozesses werden aus dem aktuellen
Stand der Quellapplikation und allen Tex-
ten im Translation Repository alle ange-
hakten Anwendungen erstellt.

Wurden seit dem Seed-Prozess an der
Quellapplikation Anderungen gemacht,
die Texte beinhalten, werden diese Tex-
te unlbersetzt in die Zielanwendungen
Ubertragen.

Deployment

Um die Anwendung mit allen Uberset-
zungen aus der Entwicklungsumgebung



in andere Umgebungen zu Ubertragen,
wird sie mit der aktivierten Einstellung
LExport Translations” exportiert. Nach
dem Import in die Zielumgebung sind
alle Ubersetzten Texte im Translation
Repository, jedoch noch nicht verof-
fentlicht. Alle Zielanwendungen mussen
mittels ,Publish” in der Zielumgebung
zur Verfugung gestellt werden.

Beim Export und Import der Anwen-
dung werden auch alle angelegten Mel-
dungstexte unabhangig von der Sprache
exportiert und importiert, selbst wenn die
Applikation keine Definition fur die Spra-
che des Meldungstexts enthalt.

Ergebnis der Ubersetzung

Wenn fur alle Texte, die im Translation
Repository vorhanden sind, Ubersetzun-
gen eingetragen wurden, sieht die An-
wendung in der Zielsprache so aus:

® Eingebaute APEX-Objekte, wie
Loschabfragen oder Beschriftungen
der Menus von Interactive Reports
und Interactive Grids, sind Ubersetzt.

® Labels, Region Titles und viele ande-
re Attribute, sogar die Region Source,
sind Ubersetzt.

® Der Code einer JavaScript-Action in einer
Dynamic Action ist Ubersetzt, aber nicht
JavaScript-Code im Page-Attribut ,Func-
tion and Global Variable Declaration”.

® FUr einige Attribute wie die Source fur
Display-Only-Items gibt es keine Mdg-
lichkeit zum Ubersetzen im Translati-
on Repository.

® Texte in LOVs aus der Datenbank, ins-
besondere Texte der Anwender, sind
nicht Ubersetzt (siehe Abbildung 9).

Datenmodell fur die
Ubersetzung der weiteren
Objekte

Sowohl die Wertelisten als auch die Dis-
play-Only-Items mit statischem Inhalt las-
sen sich einfach Ubersetzen, wenn man
ein geeignetes Datenmodell verwendet
und die bendtigten Texte aus der Daten-
bank ermittelt.

Fir Wartbarkeit und Flexibilitat wer-
den die Sprachen in einer Tabelle hin-
terlegt. Jede Sprache wird Uber ihren
Sprachcode identifiziert, dieser entspricht

Red Stack

SQL Query

select kag.kag_id
kag.kag_code

kad.kat_name

kae.kat_name
from kategorien

and kad.spr_code

and kae.spr_code

kag.kag_reihenfolge ,

kategorien_txt_v
kategorien_txt_v
where kad.kat_kag_id

and kae.kat_kag_id

E ]

&

kat_name_de ,
kat_name_en
kag ,
kad ,
kae
= kag.kag_id
I
kag.kag_id
‘en

Il

1]

Abbildung 12: SQL-Query des Interactive Grid (Quelle: Dr. Gudrun Pabst)

dem von APEX verwendeten Sprachcode
(gegebenenfalls mit Lokalisierung).

Die Schlisseltabellen enthalten nur
noch die Schlissel und gegebenenfalls
sprachunabhangige Sortierungen, fur die
Texte zu den Schlisseln verwenden wir
Zuordnungstabellen zwischen der Spra-
chentabellen und der jeweiligen Schlis-
seltabelle (siehe Abbildung 10).

Um die Verwendung in Abfragen zu er-
leichtern, wird zu jeder Schlisseltabelle
mit Sprachtabelle eine View erstellt, die
den Sprachcode, die Spalten der Schlis-
seltabelle und die Spalten fur die Texte
aus der Sprachtabelle enthalt (siehe Abbil-
dung 11).

Verwaltung in APEX

In APEX legen wir einige Application Items
fur die IDs der Sprachen an:

® ltems A_SPR_ID_<XX> fur die ID fur je-
den Sprachcode xx

* Items A_SPR_ID und A_SPR_CODE fiir
die aktuelle Sprache

Diese Items werden initial beim Start der
Anwendung gefullt.

Ist ein Umschalten der Sprache mog-
lich (abhangig von der Einstellung ,Appli-
cation Language Derived From*), mussen

beim Setzen der neuen Sprache zusatz-
lich die Application Items fur die aktuelle
Sprache umgestellt werden.

Die Abfragen von LOVs und Regions
werden auf die Views umgestellt und mit
einer Where-Bedingung versehen, die die
Daten auf die Sprache aus dem Applica-
tion Item A_SPR_ID einschrankt.

Far die Eingabe der Sprachtexte in
APEX kénnen wir bei den Schlisselta-
bellen ein Interactive Grid zur Verfugung
stellen. Dieses hat als Quelle eine Ab-
frage Uber die Basistabelle der Schlis-
selwerte sowie Uber die Texte zu den
Schlisselwerten in allen Sprachen (siehe
Abbildung 12).

Die Spalten der Sprachtexte werden
auf ,Query Only" gestellt.

Fir das Speichern der Daten der Ba-
sistabelle wird der Standardprozess des
Interactive Grid auf der Basistabelle ver-
wendet, fur das Speichern der Sprachtex-
te wird ein Prozess angelegt, der diese
Texte mittels Merge mit gegebenenfalls
bereits vorhandenen Sprachtexten zum
Basisdatensatz zusammenfuhrt.

Bei Tabellen mit mehr Spalten ist es
sinnvoll, den Anwendern ein Einzelsatz-
formular zur Verfigung zu stellen. Das
Vorgehen ist dasselbe wie beim Interac-
tive Grid:

Die Quelle der Daten ist eine Abfrage,
die zu den Basisdaten die Sprachtexte in
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Ausstattungsobjekt

* Schlissel BILD_002
* Mame [deutsch)

* Beschreibung (deutsch)

Bild (abstrakt)

* Mame (englisch)

Abstraktes Bild in rot und blau ~ * Beschreibung (englisch)

* Kategorie Dekoration
* Zustand neu W
* Preis 10,00
* Anzahl 15

Abbrechen Léschen m

Picture (abstract)

Abstract picture in red and blue

Abbildung 13: Formular mit Eingabe der Texte in zwei Sprachen (Quelle: Dr. Gudrun Pabst)

allen verwalteten Sprachen ermittelt (s/e-
he Abbildung 13).

Die Items der Sprachtexte werden auf
,Query Only” gestellt. Das Ziel fur das
Speichern der Basisdaten ist die Tabelle,
fur die Sprachtexte wird ein Prozess mit
Merge-Logik angelegt.

Bei beiden Varianten wird Gber eine
NOT-NULL-Validierung sichergestellt,
dass fur alle Sprachen die bendtigten
Texte hinterlegt sind.

Zusammenfassung

Die Mehrsprachigkeit in APEX funktio-
niertaufBasisvonversteckten Schatten-
applikationen je gewlnschter weiterer
Sprache. Diese Applikationen werden
definiert, dann wird das Translation
Repository mit den zu Ubersetzenden
Texten gefullt, die Ubersetzung durch-
gefuhrt und abschlieRend die Schatten-
applikationen mittels ,Publish” erstellt.
Die Schattenapplikationen werden nicht
automatisch neu erstellt, so dass nach
jedem Entwicklungsschritt, auch wenn
keine neuen Texte dazugekommen sind,
mindestens der, Publish”-Vorgang noch-
mals durchgefihrt werden muss.

Nicht alle Felder, in die Texte einge-
geben werden kénnen, werden in das

Translation Repository Ubertragen. Tex-
te fur Wertelisten, insbesondere fur Lis-
ten, die von den Anwendern gepflegt
werden, sind von der APEX-Uberset-
zung nicht betroffen. Flr beide Falle ist
es sinnvoll, im Datenmodell die Daten
eines Objekts in sprachunabhangige
und sprachabhangige Anteile aufzutei-
len und entsprechende Tabellen anzule-
gen. In APEX sind dann geeignete Einga-
beseiten einzubauen.

Eine groBe Herausforderung ist es,
bei der Entwicklung immer die Mehr-
sprachigkeit zu beachten.

Dr. Gudrun Pabst
gudrun.pabst@munigsoft-consulting.de
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PL/SQL-Performancesteigerung
durch optimale Datentypen und
native Kompilierung

Jan Gorkow, SD&C Solutions Development & Consulting

Die Oracle-Datenbank bringt mit PL/SQL eine sehr machtige und einfach zu erlernende Programmier-
sprache mit, deren Potential im Hinblick auf die Implementierung von Business-Logik oftmals unterschatzt
wird. Insbesondere in Kombination mit APEX als Low Code Rapid Development Framework fur Webanwen-
dungen ergibt die datennahe Umsetzung vom Applikationslogik in PL/SQL sehr viel Sinn. Hierbei haben
insbesondere die Wahl geeigneter numerischer Datentypen sowie des Optimierungslevels und der Kompi-
lierungsmethode gerade bei rechenintensiven Anwendungen grof3en Einfluss auf die Performance, bezie-
hungsweise die Laufzeiten, und damit am Ende auch auf die User Experience.

Motivation grundsatzliche Frage der Softwarearchi- Betrachtet man gangige Drei-Schicht-
tektur, an der sich viele Geister scheiden,  Architekturen von Software-Systemen,
Wohin mit der Business-Logik? In die wird immer wieder gern und teilweise hit- so ergibt sich nach langjahriger Erfah-

Datenbank oder genau das nicht? Diese zig diskutiert. rung des Autors nicht selten folgendes



Bild, stark vereinfacht dargestellt in Ab-
bildung 1.

® Die Datenbank dient als reiner Per-
sistenz-Layer und enthadlt maximal
die technisch erforderliche Logik zur
Sicherstellung der Datenkonsistenz,
wird also relativ ,,dumm" gehalten.

® Die Business-Logik wird auf3erhalb der
Datenbank realisiert und in Applikati-
onsservern gehostet. Die erforderliche
Skalierung wird dadurch erreicht, dass
beliebig viele Applikationsserver-Ins-
tanzen uber eine Virtualisierungsplatt-
form, wie zum Beispiel Kubernetes,
parallel ausgefihrt werden.

® Die Schnittstelle zu den Anwendern
bildet ein Browser-basiertes Web
Frontend.

Dem Autor blutet bei solchen Architektu-
ren oftmals das Herz, und das nicht nur,
weil viele grofRartige und durch die Kun-
den mitbezahlte Features der Oracle-
Datenbank hierdurch gar nicht zum Ein-
satz kommen koénnen. Es ist dartber
hinaus insbesondere die hohe Komple-
xitdat des Gesamtsystems, die zu einem
nicht unerheblichen Overhead vor allem
fur die Kommunikation zwischen Appli-
kationslogik und DB fuhrt. Und Over-
head geht grundsatzlich zu Lasten der
Performance! Ein genauerer Blick unter
die Haube macht deutlich, dass oftmals
fuir simpelste Berechnungen eine Viel-
zahl von Datenbankzugriffen notwen-
dig sind und fur jeden einzelnen Zugriff
muUssen alle Protokollschichten auf Seiten
des Clients (Applikation) sowie auch des
Servers (DB) durchlaufen werden. Selbst
wenn einzelne Zugriffe im Millisekunden-
Bereich beantwortet werden, summieren
sich so die vielfach Millionen Kleinstzu-
griffe zu erheblichen Wartezeiten. Nicht
selten muss nur aufgrund dieser Archi-
tektur auf Applikationsebene stark ska-
liert werden, um dem erwarteten Wor-
kload gerecht zu werden. Ein weiterer
wesentlicher Punkt ist, dass oftmals auf
Applikations- und Frontend-Ebene recht
schnelllebige Frameworks zum Einsatz
kommen, die bei Aktualisierungen keine
volle Abwartskompatibilitdt aufweisen.
Dies fuhrt dazu, dass bei entsprechenden
Migrationen nicht selten Anwendungstei-
le neu geschrieben werden mussen, nur
um den bestehenden Funktionsumfang
beizubehalten.

Dem gegeniber steht die Alternati-
ve des SmartDB-Ansatzes. Dieser folgt
dem Grundgedanken, dass die Oracle-
Datenbank selbst bereits all das mit-
bringt, was fur die Abbildung von Busi-
ness-Applikationen erforderlich ist: Sie ist
ohne Zweifel hochgradig skalierbar, die
Persistierung ist obligatorisch, die Busi-
ness-Logik ist in PL/SQL unter Nutzung ei-
ner Vielzahl integrierter Features der Da-
tenbank abbildbar und nicht zuletzt, lasst
sich auch eine moderne Prasentations-
schicht mittels APEX auf Basis der Oracle-
Datenbank umsetzen (siehe Abbildung 2).
Insgesamt flhrt dies zu einer erheblichen
Verringerung der Komplexitat des Ge-
samtsystems. Allein durch den Wegfall
der angefuhrten Netz-Kommunikation
erubrigt sich schon ein Teil der ansonsten
erforderlichen Hardware-Ressourcen.
Und nicht zuletzt sorgt Oracle als Herstel-
ler fUr eine starke Abwartskompatibilitat,
wodurch selbst Jahrzehnte alte PL/SQL-
Programme in aktuellen Versionen der
Oracle DB noch unverandert ihren Dienst
tun, wie am ersten Tag. Das ist Investi-
tionssicherheit und all dies zusammen
fuhrt nun zur zentralen Fragestellung die-
ses Artikels:

Wie kann insbesondere rechenintensi-
ve Business-Logik performanceoptimiert
in PL/SQL abgebildet werden?

Die PL/SQL-
Kompilierungsmethode:
Interpreted vs. Native

PL/SQL-Code kann auf zwei verschiedene
Arten kompiliert werden, was Uber den
Session-Parameter  PLSQL_CODE_TYPE
gesteuert wird.

® Bei der interpretierten Kompilie-
rung (PLSQL_CODE_TYPE = INTER-
PRETED), welche den Standard dar-
stellt, wird der geschriebene Source
Code in einen systemunabhangigen
Bytecode Ubersetzet, welcher erst
zur Laufzeit durch die PL/SQL In-
terpreter Engine in fur die CPU ver-
standliche Anweisungen umgesetzt
wird. Dies fuhrt zu einer langsame-
ren AusfUhrung im vergleich zu nativ
kompiliertem PL/SQL-Code. Dafur
ist die Kompilierung schneller und
im Hinblick auf Debugging ist dieser
Modus obligatorisch.

Red Stack

® Bei der nativen Kompilierung (PLSQL_
CODE_TYPE = NATIVE) wird der Source
Code direkt in C-Code Ubersetzt. Die-
ser Vorgang ist zwar aufwendiger,
fahrt jedoch zur Laufzeit zum Wegfall
der Interpreter Engine und somit zu
einer schnelleren AusfUhrung. Dieser
Vorteil wird mit dem Wegfall der De-
bugging-Mdglichkeiten sowie einem
héheren Speicherverbrauch zur Lauf-
zeit erkauft.

Grundsatzlich lohnt es sich, die native
Kompilierung schon wahrend der Ent-
wicklungszeit und spatestens bei Per-
formancetests einmal auszuprobieren.
Hierdurch konnen erhebliche Perfor-
mancesteigerungen erreicht werden,
ohne auch nur eine Zeile Code anpassen
zu massen.

Frei nach dem Motto, was fur den ei-
genen Code gut ist, kann fUr Built-in Code
nicht schlecht sein, bietet Oracle die Mog-
lichkeit an, auch mitgelieferten PL/SQL-
Code nativ zu kompilieren. Dies kann
Uber das mitgelieferte Oracle-Skript dbm-
supgnv.sql erreicht werden. Eine Ruckan-
derung auf interpretierte Kompilierung
ist Uber das Skript dbmsupgin.sql mog-
lich. Nach Ansicht des Autors sollte die-
se Moglichkeit jedoch nur dann erwogen
werden, wenn zuvor alle anderen Opti-
mierungsmallnahmen am eigenen Code
ausgeschopft wurden, um die allerletzten
paar Prozent an Laufzeitverkiirzung noch
aus dem System herauszukitzeln. Wenn
man sich fur diesen Weg entscheidet,
sollte fur die Built-in- Packages jedoch auf
jeden Fall das Optimierungslevel 2 beibe-
halten werden. Hierzu mehr im folgen-
den Abschnitt.

Der PL/SQL-Optimizer

Neben der Kompilierungsmethode kann
der PL/SQL-Optimizer einen nicht uner-
heblichen Einfluss auf die Laufzeit haben.
Dieser wurde mit Oracle 10g eingeflhrt
und wird Uber den Session- beziehungs-
weise System-Parameter PLSQL_OPTIMI-
ZE_LEVEL gesteuert. Folgende Werte sind
hierbei moglich:

® 0: Dieser Wert deaktiviert de facto den
PL/SQL-Optimizer, was ein Kompilie-
rungsverhalten wie in der Oracle-Ver-
sion 9i bewirkt. So gibt es in diesem
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Abbildung 1: Angetroffene Systemarchitektur (Quelle: Jan Gorkow)
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Abbildung 2: SmartDB-Ansatz (Quelle: Jan Gorkow)
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Fall beispielsweise keine semantische
Identitdt von BINARY_INTEGER und
PLS_INTEGER.

® 1:Im Optimierungslevel 1 werden un-
notige Berechnungen und Exceptions
eliminiert, jedoch die Anweisungsrei-
henfolge grundsatzlich beibehalten.

® 2: Dies ist der Default seit der Einfuh-
rung des PL/SQL-Optimizers mit Oracle
10g. Neben diversen Code-Transfor-
mationen, zum Beispiel der Anderung
der Reihenfolge von Bedingungen so-
wie Redundanz- und Wiederholungs-
vermeidung, wie in Abbildung 4 veran-
schaulicht, wird hierdurch manuelles
Inlining lokaler Routinen durch das
INLINE Pragma (PRAGMA INLINE (sub-
program, 'YES")) ermdglicht.

® 3: Dieser hochste Level fihrt neben
weiteren Code-Transformationen ein
automatisches Inlining lokaler Routi-
nen durch. Dies kann wiederum tber
das INLINE Pragma (PRAGMA INLI-
NE (subprogram, ‘NO‘)) unterbunden
werden.

Insbesondere das Inlining von vielfach
aufgerufenen Hilfsroutinen fuhrt zu Per-
formanceverbesserungen, da sich die
eigentlichen Methodenaufrufe und da-
mit der jeweils einhergehende Auf- und
Abbau des Call Stacks ertbrigen. Aller-
dings fuhrt dies aufgrund des redundan-
ten Codes zwingend zu einem groReren
Kompilat und damit zu einem hdéheren
Speicherbedarf wahrend der Ausfuihrung,
was nach Ansicht und Erfahrung des Au-
tors jedoch heutzutage vernachlassigt
werden kann.

Aber es ist Vorsicht geboten: Insbe-
sondere das automatische Inlining in Ver-
bindung mit den ebenfalls automatisch
vom Optimizer vorgenommenen Code-
Transformationen beziehungsweise Eli-
minierungen kann in seltenen Fallen zu
einem veranderten Verhalten fihren. Ein
Beispiel hierfur ist in den Listings 1 und 2
angefuhrt, so getestet auf der aktuellen
Oracle DB Version 21.12.

Bei der Kompilierung mit PLSQL_OP-
TIMIZE_LEVEL=2 wird der String abc kor-
rekt als keine Zahl (Returnwert 0) er-
kannt. Wird die gleiche Routine hingegen
mit PLSQL_OPTIMIZE_LEVEL=3 kompi-
liert, so wird der String abc falschlicher-
weise als Zahl (Returnwert 1) erkannt.
Dies mag wie ein Bug aussehen, ist es
aber tatsachlich nicht. Der PL/SQL-Opti-
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4

PL/SQL Code Type

INTERPRETED (Default)

CREATE PACKAGE BODY ...
IS

NATIVE

T

Abbildung 3: PL/SQL Code Type - interpreted vs. Native (Quelle: Jan Gorkow)

V1 2
IFvi+v2=_.

IFgvl = ...

gvl = vl + v2;

IF TO_NUMBER(v1) = 5

OR V2

THEN ... 3

IF v2

OR TO_NUMBER(v1) = 5
THEN ...

FORIIN1 .. 10 LOOP
v3 :=vl + v2;

e

END LOQOP; ;

v3i=vl + v2;

FORIIN1 .. 10 LOOP

END LOOP;

Abbildung 4: PL/SQL-Optimizer - Beispiele fiir Code-Transformationen (Quelle: Jan Gorkow)

mizer eliminiert bei Level 3 lediglich die
entscheidende Codezeile v_test := TO_
NUMBER (is_number.numc);, da die Vari-
able v_testim weiteren Programmverlauf
nicht mehr verwendet wird. Infolgedes-
sen wird keine Exception mehr ausgelost
und somit der Returnwert nicht auf 0 ge-
andert. Eine LOsungsvariante fur eine
entsprechende Anpassung des Codes ist
in Listing 3 dargestellt.

Hier wird die entscheidende Codezei-
le nicht eliminiert, da die Variable v_test
im weiteren Programmverlauf noch be-
nutzt wird. Noch besser als diese Varian-

te ist die mit Oracle 12c eingefiihrte ON
CONVERSION ERROR-Klausel, auf welche
an dieser Stelle aber nicht weiter einge-
gangen werden soll.

Leider gibt es bis dato keine Moglich-
keit, sich den aus dem PL/SQL-Optimizer
resultierenden Code anzuschauen. Da-
her sollten die folgenden Empfehlungen
des Autors beachtet werden:

® Vor dem Kompilieren sollten samt-
liche Compiler Warnings mit-
tels ALTER SESSION SET PLSQL_
WARNUNG="ENABLE:ALL"  aktiviert

werden. Hierdurch erhalt der Ent-
wickler eine Reihe von Informationen
Uber die Aktivitaten des PL/SQL-Op-
timizers, zum Beispiel welche Routi-
nen wo geinlined werden und welche
Routinen aufgrund vollstandigen In-
linings samtlicher Aufrufe eliminiert
werden.

®* PLSQL_OPTIMIZE_LEVEL = 3 sollte
nur fur selbst geschriebenen Code
eingesetzt werden und dieser soll-
te gut und umfassend auf das ge-
wlnschte und erwartete Verhalten
hin getestet werden. Bei Abweichun-
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SET SERVEROUTPUT ON

ALTER SESSION SET PLSQL CODE TYPE = native;
ALTER SESSION SET PLSQL OPTIMIZE LEVEL = 2;
ALTER SESSION SET PLSQL WARNINGS = 'ENABLE:ALL';

CREATE OR REPLACE PROCEDURE optimizer test
AUTHID DEFINER
IS
FUNCTION is number (numc IN VARCHAR2)
RETURN NUMBER
IS
v_test NUMBER;
v_result NUMBER;
BEGIN
BEGIN
v_test := TO NUMBER (is number.numc) ;
v_result := 1;
EXCEPTION
WHEN OTHERS
THEN
v_result := 0;

END;

RETURN v_result;

END is number;

BEGIN
DBMS OUTPUT.put line ('is number 123: ' || is_number (numc => '123'));
DBMS OUTPUT.put line ('is number abc: ' || is number (numc => 'abc'));

END optimizer test;
/
SHOW ERRORS

EXECUTE optimizer test();
is number 123: 1

is_number abc: 0

Listing 1: Korrektes Verhalten bei PLSQL_OPTIMIZE_LEVEL = 2

ALTER SESSION SET PLSQL OPTIMIZE LEVEL = 3;

ALTER PROCEDURE optimizer_ test COMPILE;
SHOW ERRORS

EXECUTE optimizer test();
is number 123: 1

is_number abc: 1

Listing 2: Fehlerhaftes Verhalten bei PLSQL_OPTIMIZE_LEVEL = 3
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gen kann der Code in der Regel so
umgeschrieben werden, dass das ge-
wunschte Verhalten auch bei hochs-
tem Optimierungslevel erreicht wird.

® Built-in Packages sollten niemals mit
einem anderen Level als 2 kompiliert
werden, da dies unter Umstanden, wie
am Beispiel gesehen, zu einem unge-
wilnschten Verhalten fuhren kann und
sich hier Codeanpassungen per se ver-
bieten. Oftmals waren diese ohnehin
nicht ohne weiteres mdoglich, da der
Code hier nicht selten ausschlief3lich in
gewrappter Form vorliegt.

Ein kleiner Exkurs zu
Rekursionen

Wenngleich die Warnungen des PL/SQL
Compilers hier und da einmal anderer
Meinung sind, konnen rekursive Aufrufe
verstandlicherweise nicht geinlined wer-
den, da Oracle zum Kompilierungszeit-
punkt keine Abschatzung Uber eine maxi-
male Rekursionstiefe treffen kann. Daher
findet zur Laufzeit bei rekursiven Aufru-
fen zwingend ein vielfacher Auf- und Ab-
bau des Call Stacks statt, was wiederum
etwas Zeit kostet. Oftmals kann derar-
tiger Code aber auch in Schleifenform
implementiert werden. In solchen Fallen
muss entwicklungsseitig die Abwagung
zwischen Eleganz und Performance des
Codes getroffen werden.

Numerische PL/SQL —
Datentypen

Oracle bringt eine ganze Reihe numeri-
scher Datentypen fur PL/SQL mit, die sich
grundsatzlich in zwei Gruppen einteilen
lassen:

® Library-basierte Arithmetik: Hierzu
zahlen NUMER und INTEGER, deren
Rechenlogiken Uber entsprechen-
den Programmbibliotheken abge-
bildet werden. Hierdurch wird eine
extreme Genauigkeit bei gleichzei-
tig groRtmoglichem Datenbereich zu
Lasten der Performance erreicht.

® CPU-basierte Arithmetik: Hierzu zah-
len unter anderem PLS_INTEGER (32
Bit-Integer), BINARY_FLOAT (32 Bit-
FlieBkommawert) und BINARY_DOU-
BLE (64 Bit-FlieBkommawert). Der
Datenbereich sowie die Genauigkeit
dieser Typen sind begrenzt. Dafur wer-
den Berechnungen direkt von der CPU
ausgefihrt, ohne vorherige Aufberei-
tung durch eine Library, was zu einer
erheblich héheren Performance fuhrt,
insbesondere in Kombination mit nati-
ver Kompilierung.

Mit Oracle 11g wurden 3 weitere CPU-
arithmetische Datentypen eingefuhrt:
® SIMPLE_INTEGER

® SIMPLE_FLOAT

® SIMPLE_DOUBLE

Red Stack

Diese basieren jeweils auf ihrem PLS_
beziehungsweise BINARY_-Pendant und
unterscheiden sich von diesen lediglich
durch ein NOT NULL-Constraint, weshalb
entsprechenden Variablen schon bei der
Deklaration zwingend ein Wert zugewie-
sen werden muss. Da hierdurch jedoch
entsprechende Prifungen auf NULL /
NOT NULL zur Laufzeit entfallen kon-
nen, sind Berechnungen auf Basis der
SIMPLE_-Typen noch einmal geringfugig
schneller.

Wie immer gilt: Kein Vorteil ohne
Nachteil! So gibt es auch im Hinblick auf
die CPU- Arithmetik-basierten Typen Ein-
schrankungen, derer sich jeder Entwick-
ler bewusst sein muss:

® Keine Overflow-/Underflow-Excep-
tions: Addiert man beispielsweise
zum hochstméglichen Wert eines
SIMPLE_INTEGERs noch 1 dazu, so
wechselt das Vorzeichen ins Negative
und man erhalt den kleinstmdoglichen
Wert, wie in Listing 4 zu sehen ist.

® Validierungsprifungen per Konstan-
ten: Insbesondere im Hinblick auf die
FlieRkommatypen muss man sich mit
den verfugbaren Konstanten zur Vali-
dierungsprifung, zum Beispiel BINA-
RY_DOUBLE_NAN oder BINARY_DOU-
BLE_MAX_NORMAL, vertraut machen
und diese nutzen.

® FlieBkommatypen unterliegen grund-
satzlich einer begrenzten Genauigkeit

Oracle Datenbanken Monthly News

Auf dem deutschsprachigen Oracle-Blog ist die Januar-Ausgabe der News-Serie erschienen.

DOAG Online

Es ist wieder so weit: die neue Ausgabe ist
online! Das sechskopfige Redaktionsteam
von Oracle Deutschland hat wieder Neu-
igkeiten rund um die Oracle-Datenbank
fur On-Premises und Cloud-Installation
zusammengestellt.

Alles wird wieder in einem Video pra-
sentiert.

In der aktuellen Ausgabe wird wie-
der ein zusatzliches Quick Link Posting
(in Englisch) zur Verfigung gestellt, um

einen schnellen Zugriff auf die zugeho-
rigen Links zu gewahrleisten.

https://www.doag.org/de/home/news/
oracle-datenbanken-monthly-news-30/


https://www.doag.org/de/home/news/oracle-datenbanken-monthly-news-30/
https://www.doag.org/de/home/news/oracle-datenbanken-monthly-news-30/

PL/SQL

CREATE OR REPLACE PROCEDURE optimizer test
AUTHID DEFINER
IS
FUNCTION is number (numc IN VARCHAR2)
RETURN NUMBER
IS
v_test  NUMBER;

BEGIN

BEGIN

v_test := TO NUMBER (is number.numc) ;
EXCEPTION

WHEN OTHERS

THEN

v_test := NULL;

END;

RETURN CASE WHEN v_test IS NOT NULL THEN 1 ELSE 0 END;

END is_ number;

BEGIN
DBMS OUTPUT.put line ('is number 123: ' || is_number (numc => '123'));
DBMS OUTPUT.put line ('is number abc: ' || is_number (numc => 'abc'));

END optimizer test;
/

SHOW ERRORS
EXECUTE optimizer test();

is_number 123: 1
is_number abc: 0

Listing 3: Angepasster Code mit korrektem Verhalten bei PLSQL_OPTIMIZE_LEVEL = 3

Laufzeit ins

o

BINARY_FLOAT

P oA i 0,557
ONARY_00UELE | 0,799

SIMPLE_DOUBLE

SIMPLE INTEGER |y 620

=]
&=
un
=

15 2 25

mMNATIVE m INTERPRETED

wieor | e

3,088

35

Abbildung 5: Ergebnisse Performancevergleich (Quelle: Jan Gorkow)
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DECLARE
vl SIMPLE DOUBLE := 0.1;
v2 SIMPLE DOUBLE := 0.2;
v3 SIMPLE DOUBLE := 0.3;

BEGIN
DBMS OUTPUT.put line (

'vl + v2 ' || CASE WHEN vl + v2 = v3 THEN '=' ELSE '!='
DBMS OUTPUT.put line (vl);
DBMS OUTPUT.put line (v2);
DBMS_OUTPUT.put line (v3);
END;
/
vl + v2 != v3

1,0000000000000001E-001
2,0000000000000001E-001
2,9999999999999999E-001

END

v3');

Listing 5: Abbildungsungenauigkeiten von FlieSkommatypen

--ALTER SESSION SET PLSQL CODE TYPE = interpreted;

ALTER SESSION SET PLSQL CODE_TYPE = native;

CREATE OR REPLACE PROCEDURE numeric performance

AUTHID DEFINER

Is

v_value SIMPLE INTEGER := 0; --Datentyp zum Testen

v_step SIMPLE INTEGER := 1; --Datentyp zum Testen

v_runtime INTERVAL DAY TO SECOND;

v_start TIMESTAMP WITH TIME ZONE := CURRENT TIMESTAMP;
BEGIN

FOR i IN 1 100000000

LOOP

v_value := v_value + v_step;
END LOOP;
v_runtime := CURRENT TIMESTAMP - v _start;

DBMS OUTPUT.put line (
TO_CHAR (v_value)

(.
|| TO_CHAR (

adds in '

EXTRACT (MINUTE FROM v_runtime) * 60
+ EXTRACT (SECOND FROM v_runtime),
'0D999")
(N
END numeric performance;

/

seconds') ;

EXECUTE numeric_ performance () ;

Listing 6: Template fiir Datentypen - Performance Testcase
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Dies fuhrt unter anderem zu Ergeb-
nisrundungen bei der Addition sehr
groller mit sehr kleinen Zahlen, zum
Beispiel 1015 + 0,01 = 1015. Daruber
hinaus koénnen sie dezimale Werte
nicht exakt abbilden, was beispielswei-
se zu vermeintlich folgender Aussage
fuhren kann: 0,1 + 0,2 != 0,3, wie in Lis-
ting 5 gezeigt.

Performancevergleich

Doch wie grof3 kann der Einfluss der Kom-
pilierungsmethode und die Wahl der nu-
merischen Datentypen nun im Extremfall
tatsachlich sein? Um dies zu verdeutli-
chen, sollen fur jeden betrachteten Da-
tentyp jeweils 100.000.000 Typ-reine Ad-
ditionen von 1 zu einem laufenden Wert
berechnet werden (siehe Listing 6). Das
Ergebnis ist in Abbildung 5 grafisch dar-
gestellt. Bemerkenswert ist tatsachlich
die Spannbreite zwischen den Extremfal-
len der interpretiert kompilierten Logik
unter Verwendung des INTEGER (3,088s)
im Vergleich zur nativ kompilierten Logik
unter Verwendung des SIMPLE_INTEGER
(0,079s), da dies bei identischem Ergebnis
ein Unterschied um einen Faktor von 39
ausmacht!

Als Testsystem fUr diesen Vergleich
diente folgender Laptop:

® AMD Ryzen 7 PRO 5850U CPU mit 1,9
GHz Basis und 4,4 GHz maximaler
Taktfrequenz

® Oracle 21.12.0.0.0 EE

® Windows 11 Enterprise

Fazit und Empfehlungen

Grundsatzlich lohnt sich der Einsatz der
nativen Kompilierung fur den eigenen PL/
SQL-Code. Ohne eine Zeile Code anpas-
sen zu mussen, kann so die Laufzeit oft-
mals schon erheblich und risikoarm ver-
ringert werden.

Auch mit dem automatischen Inlining
via PLSQL_OPTIMIZE_LEVEL=3 hat der Au-
tor bereits in vielen Projekten sehr gute Er-
fahrungen gemacht. Wichtig ist in diesem
Zusammenhang aber, die Implementierun-
gen gut zu testen, um bése Uberraschun-
gen, die durch Inlining in Kombination mit
Code-Eliminierungen, wie gesehen, auftre-
ten kénnen, zu vermeiden.

DECLARE

BEGIN
DBMS OUTPUT.put line
vl := vl + 1;
DBMS OUTPUT.put line
END;
/
2147483647
-2147483648

(vl1);

(v1);

vl SIMPLE INTEGER := 2147483647;

Listing 4: Numerischer Uberlauf ohne Exception

Im Hinblick auf die Wahl der Daten-
typen sollten, wo immer mdglich, CPU-
Arithmetik- basierte Typen verwendet
werden. Diese sollten immer dann in Be-
tracht gezogen werden, wenn mit den
angeflhrten Punkten zur Genauigkeit,
zu den Wertebereichen und gegebe-
nenfalls auch zum NOT NULL-Verhalten
gelebt, beziehungsweise entsprechend
damit umgegangen werden kann. An-
sonsten gilt: Bei maximal erforderlichem
Wertebereich und Genauigkeit fihrt kein
Weg an dem altbekannten NUMBER-Da-
tentyp vorbei.

Wenngleich sicher nicht jede Business-
Anforderung derartig rechenintensiv ist,
dass die hier betrachteten Punkte wie im
Beispiel eine Performanceverbesserung
um das fast 40-fache bewirken konnten,
sei abschlieBend noch eines angemerkt:
Selbst wenn Sie in Ihren Projekten aktuell
keine Performanceprobleme oder etwa-
ige Anforderungen haben, gilt es zu be-
denken, dass die hier angefuhrten Punk-
te nicht nur die Performance im Sinne
der Laufzeit senken, sondern im gleichen
MaRe auch die Systemlast verringern.
Und hier kommen wir dann plétzlich auch
zu Themen wie Skalierbarkeit (zum Bei-
spiel parallele und/oder schnellere Verar-
beitung von mehr Benutzer-Requests als
bislang) und Nachhaltigkeit (durch gerin-
geren Ressourceneinsatz).

Uber den Autor
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tiker Anwendungsentwicklung und hat
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dung auf Oracle-Datenbankentwicklung,
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ging Consultant fur die SD&C Solutions

Development & Consulting GmbH ta-
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von Oracle-Datenbank- und APEX-Spe-
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fir Kunden hoch-performante DB-An-
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Lift & Shift — geht es
auch etwas grolser bitter

DI Kurt Rahstorfer (solicon IT), DI Christian Ropposch (Andritz)

Die Andritz AG betreibt und entwickelt fur interne Zwecke die ,Sales Application Services" (SAS) basierend
auf Oracle APEX. Derzeit werden circa 70 Applikationen weltweit eingesetzt. Neben der Oracle-Datenbank
sind auch BI-Publisher (Angebotsgenerierung), SAP-BO (Management-Reports, Dashboards), Jenkins (Cl/
CD) und etliche zusatzliche Services (als Docker-Container) im Einsatz. Die gesamte SAS-Landschaft sollte
in die Oracle Cloud verschoben werden. Nachdem SAS innerhalb der Andritz AG eine zentrale Rolle spielt,
waren bei dieser Migration auch viele Schnittstellen zu anderen Kernsystemen zu berucksichtigen. Dieser
Artikel skizziert den Projektverlauf samt aktuellem Status und einiger ,Lessons Learned”. Im zweiten Teil
gehen wir auf einige technische Aspekte ein, die uns im Projektverlauf beschaftigt haben und eventuell

auch bei anderen Cloud-Migrationen relevant sind.



Cloud

Projektverlauf

Was waren die ,Knackpunkte” (org.) beim
Projekt wie es bisher gelaufen ist? An wel-
chen Punkten hatten wir anders agieren
mussen? Zwei spannende Fragen, die wir
hier versuchen, zu klaren.

® Frlhzeitig ALLE Stakeholder einbezie-
hen und das Projekt, beziehungsweise
die Projektplanung, dem Management
vorstellen, so dass allen Beteiligten
klar ist, worum es im Projekt geht
und wie die Ziele lauten. Zusatzlich ist
es auch wichtig, dass man in Kontakt
bleibt und sich bezlglich des Projekt-
status austauscht.

® FrUhzeitig klaren, wie bendtigte Res-
sourcen verflugbar sind und sicherstel-
len, dass dieser Bedarf auch in die Pla-
nung des jeweiligen Teams einflief3t.
Auch hier ist es essenziell, sich immer
wieder mal abzustimmen, ob der Plan
noch halt. Ansonsten kommt es zu
Uberraschungen, wenn die Ressour-
ce dann doch nicht verfugbar ist, weil
das Gegenuber die Planungsanderung
nicht oder zu spat kommuniziert hat.

Beide Aspekte sind besonders bei inter-
national aufgestellten Organisationen
spannend. Wenn man im gleichen Stock-
werk oder Gebdude arbeitet, ist das eine
Sache. Wenn man aber ein Thema hat,
bei dem Stakeholder und Ressourcen
weltweit verteilt sind, ist das eine ganz
andere Geschichte.

Viele dieser typischen Aktivitaten ha-
ben wir adressiert, aber ein paar Punkte
erkennen wir jetzt als ,suboptimal”:

® Stakeholder: Da waren wir sehr fo-
kussiert auf die direkten Ansprech-
partner. Andere Akteure wurden zwar
informiert, aber nicht ,im Loop” ge-
halten. Dies war mit ein Grund, war-
um ab Frihling 2023 plétzlich wieder
eine Cloud-Grundsatz-Diskussion aus-
gebrochen ist: Das Infrastruktur-Team
war nicht ideal eingebunden. Als Kon-
sequenz mussten wir im April nochmal
erklaren, warum (damals) Azure keine
ideale Losung war.

® Ressourcen: Die Annahme, dass wir
auf Ressourcen kurzfristig Zugriff ha-
ben, weil sie ,eh” Teil des SAS-Teams
sind, hat sich so nicht bewahrheitet.
Das SAS-Team als Ganzes hat auch

eine abgestimmte Planung mit dem
Business bezlglich Terminen fur neue
Features. Diese Versprechen kann
man dann schwer brechen ...

Oracle@OCl| vs ODSA vs
Oracle@Azure

Wie oben schon erwahnt, gab es ab Ap-
ril 2023 die Diskussion, wie weit man den
Betrieb der SAS-Infrastruktur nach Azure
verlagern kénnte. Eine mégliche Lésung
war damals ODSA (Oracle Database Ser-
vice for Azure). Damit ergab sich fur SAS
eine geteilte Architektur (siehe Abbildung
1 "Die Architektur-Variante mit ODSA”). In
diesem Szenario wirden nur die Auto-
nomous Databases (ADB) samt Load-Ba-
lancer in der OCI bleiben. Der ,custom”
ORDS hat ein Fragezeichen, weil er durch
das Standard-Setup der ADB abgeldst
werden soll. Bei Bl-Publisher steht ein
Fragezeichen, weil hier noch finale Tests
ausstandig sind, ob in Azure die vorhan-
denen Lizenzen ausreichen (Thematik
OCPU in OCl vs vCPU in Azure).

Im Rahmen der Oracle Cloud World
gab es dann die Ankindigung eines neu-
en Service ,Oracle@Azure”. Oracle Exa-
data-Systeme laufen direkt in den Azu-
re- Datacentern. In der ersten lIteration
ab Januar 2024 (zumindest laut Ankin-
digung) werden damit in Frankfurt dedi-
cated Exadata-Setups zur Verflugung ste-
hen. Dieses Szenario ist flr die Andritz AG
interessant, weil es zur Azure-Strategie
passt und es auller der SAS-Umgebung
noch weitere Oracle-Datenbanken gibt,
die friher oder spater in die Cloud sollen.
Die Architektur andert sich damit wieder
(siehe Abbildung 2 ,Komplett in Azure mit
Oracle@Azure”).

Derzeit werden noch beide Varianten dis-
kutiert.

Technische "Highlights"
wahrend der Migration
Export/Import mit Datapump

Auch 2,5 TB sind mittlerweile schnell mi-
griert, wenn man verflgbare Ressour-
cen entsprechend nutzt. Diese Variante
war schnell genug fur uns (Export bzw.
Import erfolgten mit Parameter PARAL-
LEL = 6), deshalb gab es auch keine wei-
teren Tests mit anderen Strategien. Der
letzte Import hat langer als erwartet ge-
dauert. Es scheint, dass die ADB mittler-
weile schon wahrend des Imports mit
der Erstellung zusatzlicher Indizes star-
tet. Jedenfalls hatten wir diesmal gleich
nach Abschluss des Imports circa 1500
Indizes mehr als im eigenen Datacen-
ter. Dieses ,neue” Verhalten werden wir
nochmal prufen mussen, bevor der Go-
Live passiert.

Beim Export macht es Sinn, dass man
die Dump-Files verschlUsselt. Unser Pa-
rameter-File hatte folgenden Inhalt (siehe
Listing 1).

Der Parameter ,encryption_pwd_
prompt”ermdglicht die Verschlusselung.
Beim Import wird dieses Passwort wie-
der bendtigt.

Interessant ist auch der OCI|-Upload
Schritt (siehe Listing 2).

Bei einer ,bulk-upload”-Operation hat
man auch die Moglichkeit, die Paralleli-
tat dieser Operation einzustellen. Dazu
dient der Parameter ,--parallel-upload-
count”. Wir sind beim Standardwert (=
10) geblieben. Wenn man eine FastCon-
nect-Anbindung hat, kdénnen hdéhere
Werte den Durchsatz nochmal erhéhen.

directory=DUMPDIR
parallel=6

job_name=expdp sas
dumpfile=sas_dump%u.dmp
logfile=sas dump.log
consistent=y

encryption pwd prompt=yes

# Liste mit Applikationsschemas

SCHEMAS= ...

Listing 1: Beispiel Datapump-Parameterfile
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Abbildung 2: Komplett in Azure mit Oracle@Azure (Quelle: Kurt Rahstorfer und Christian Ropposch)

Maintenance ¢

Patch level: Regular ()

Next Sat, Dec 23, 2023, 12:00:00 UTC
maintenance: - 14:00:00 UTC

Customer contacts: Configured @ Manage

Abbildung 3: Patchlevel-Infos im Oracle Tenant Azure (Quelle: Kurt Rahstorfer und Christian Ropposch)
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./bin/oci os object bulk-upload -bn SAS-bucket --src-dir /ORANFS/oracle/dumps/GRZPRD03/poc --overwrite

Listing 2: Bulk Upload per Commandline

BEGIN DBMS_ CLOUD.CREATE_CREDENTIAL (
credential name => 'KR'
,username => 'oracleidentitycloudservice/kr@solicon-it.com'
ypassword => '<Name des auth-token>' );

END;

/

Listing 3: DBMS-Credential einstellen

directory=data pump dir

credential=KR
dumpfile=https://objectstorage.eu-frankfurt-1.oraclecloud.com/n/XXXXXXXXXXXX/b/SAS-bucket/o/sas_dump%u.dmp
parallel=6

Listing 4: Datapump-Import Parameterfile

-- Diese Grants funktionieren (Beispiele)
grant select on v$session to kurt;

grant select on dba objects to kurt;

-- Diese Grants funktionieren nicht

grant select on ORDS_METADATA.ORDS OBJECTS to kurt;
ERROR at line 1:

ORA-01031: insufficient privileges

grant execute on APEX INSTANCE ADMIN to kurt;
ERROR at line 1:
ORA-01031: insufficient privileges

grant select on sys.aud$ to kurt;
ERROR at line 1:
ORA-00942: table or view does not exist

Listing 5: Vergabe von Grants in der ADB

grant APEX ADMINISTRATOR ROLE to kurt;

create or replace procedure kurt.apex privs test authid current user
is
v VARCHARZ2 (100) ;
BEGIN
EXECUTE IMMEDIATE
'BEGIN :1 := APEX INSTANCE ADMIN.get parameter (''UPGRADE STATUS''); END;'
USING OUT v;
dbms_output.put line('v = [ v);
END;
/

Listing 6: Ein moglicher Workaround bei fehlenden Grants
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Der Import in die ADB funktioniert wie
gewohnt. Wir haben dazu einfach eine
Linux-VM im Oracle Tenant eingerichtet.
Diese Maschine steht jetzt den DBAs zur
Verflugung. Falls man in der Datenbank
Profile verwendet, muss man sie vorab
auch in der ADB anlegen. Allgemein hat
es Sinn, zu prufen, ob der Wert des Pa-
rameters PASSWORD_LIFE_TIME im DE-
FAULT_PROFILE passt. Es gibt noch einen
LStolperstein“, damit man den Import
starten kann. Die ADB braucht Zugriffs-
rechte auf den Object-Store. Der DBA be-
notigt im Tenant ein eigenes Auth-Token
fur diese Operation. Dieses Token erzeugt
man am einfachsten in der Web-GUI. Da-
nach muss man der ADB mitteilen, dass
dieses Token verflgbar ist. Beispielswei-
se in Sql/Plus als ADMIN (siehe Listing 3).
Wichtig:

® username = Ein qualifizierter User-
oder Servicename im Oracle Tenant.

® password = Der Name des Auth-To-
kens, welches man zuvor erzeugt hat.

Die Oracle-Dokumentation hat hier alle
Details dazu. (siehe https://docs.oracle.
com/en-us/iaas/autonomous-database-
serverless/doc/dbms-cloud-subprograms.
html#GUID-742FC365-AA09-48A8-922C-
1987795CF36A (Abschnitt ,Usage Notes”)).

Wenn diese Punkte erledigt sind, funk-
tioniert auch der Import. Listing 4 zeigt
das Parameterfile fur den Import.

Grants auf Triple O's (,Oracle
Owned Objects” — ,000s")

Kurz gesagt: Das geht einfach nicht im-
mer!

Bei einer Oracle ADB gibt es eine Art
~Gewaltentrennung”. Zugriff auf das OS
und auf die CDB sind nicht moglich und
Zugriff auf Oracle Schemas (= alles mit
ORACLE_MAINTAINED="Y'  beziehungs-
weise CLOUD_MAINTAINED='YES' in der
Tabelle DBA_USERS / DBA_OBJECTS) ist
nur in den vorgegebenen Grenzen mog-
lich. Als User ADMIN ist die definitive Pru-
fung moglich. Wenn ADMIN einen Object
Grant erteilen darf, ist alles gut. Wenn
nicht, dann gibt es keine Moglichkeit die-
se Berechtigung direkt zu erhalten.

Beispiele (siehe Listing 5 - Die Statements
wurden als ADMIN ausgefiihrt. Der User
Lkurt” hat nur minimale Berechtigungen.).

Anhand der Fehlermeldungen sieht
man gut, wo ADMIN keinen Grant ver-
geben darf. Auf interne Strukturen von
SYS (hier AUD$) hat man gar keinen Zu-
griff. ADMIN kennt diese Objekte nicht.
Diese Beispiele zeigen, dass die Ver-
wendung von ,,000s" in eigenen Appli-
kationen nicht unbedingt ein Showstop-
per sein muss. Fur viele Objekte kann
ADMIN (auf einer ADB braucht es fur
Grants auf SYS-Objekte nicht den SYS-
User) die gewulnschten Berechtigungen
erteilen, so dass der PL/SQL-Code wie
gewohnt funktioniert.

Anbei ein kurzes Beispiel (siehe Listing
6), wie in PL/SQL ein Workaround mit dy-
namischem PL/SQL fur den Fall ,APEX_IN-
STANCE_ADMIN" funktionieren konnte.
Kompilieren kann man diese Prozedur
immer. Der jeweilige User kann sie aber
nur dann ausfuhren, wenn die Rolle
APEX_ADMINISTRATOR_ROLE verfugbar
ist. Ob diese Art von Workaround eine
mogliche Variante ist, wird man in der
konkreten Situation entscheiden mus-
sen. Der Zugriff auf interne SYS-Struktu-
ren (zum Beispiel AUD$) ist momentan
nicht moglich.

Flashback

Im SAS-Entwicklungsteam sind ,conti-
nuous integration & continuous deploy-
ment” (CI/CD) schon seit Jahren gelebte
Praxis. Dazu gehdrt auch, dass man eine
Umgebung (STAGE) hat, die man belie-
big (und schnell!) zurtcksetzen kann.
Oracle Flashback hat sich hier bewahrt.
Das DEV-Team kann selbst auf zuvor de-
finierte ,guaranteed Restorepoints” zu-
rickspringen, um etwa Deployments
nach Fehlern zu wiederholen. Das geht
so nicht mehr. Fur ,guaranteed Resto-
repoints” bendétigt man den SYS-User.
Darauf hat man in einer ADB keinen Zu-
griff. Es gibt aber die Mdglichkeit, einen
Restore durchzufiihren. Damit kann
man bis zu 60 Tage zuruckspringen.
Die Aussicht, mehrmals taglich einen
Restore einer circa 700 GB grofen DB
anzustoBen, hat uns nicht wirklich be-
geistert. Aber bei ersten Tests hat sich
herausgestellt, dass die ADB hinter den
Kulissen sehr wohl mit Flashback arbei-
tet, wenn es moglich ist. Ansonsten wa-
ren Restore-Zeiten von unter 5 Minuten
kaum zu erklaren.

Red Stack

Patching bei ABDs

»Es ist Montagmorgen und meine ADB
|auft mit Oracle 19.21, obwohl das Re-
lease Update erst in 4 Wochen kommt.
Was zur Holle ...” So oder so ahnlich mag
ein DBA reagieren, wenn er von einem
ADB-Wartungsfenster erstmalig Uber-
rascht wurde. Es ist in der Tat so, dass
RUs auf (shared) ADBs circa 4 Wochen
friher eingespielt werden, bevor sie an
den quarterly Release-Terminen allge-
mein verfugbar sind. Auf einer shared
ADB hat man keine Moglichkeit, diese
RU-Termine zu beeinflussen. Bei einem
,dedicated”-Setup kann man RU-Termi-
ne eine Zeit lang (bis zu 2 Quartalen) hi-
nauszogern.

Abbildung 3 (,Patchlevel-Infos im Oracle
Tenant Azure") zeigt eine ADB mit Patch-
Level ,Regular”. Beim Erstellen der ADB
gibt es auch die Moglichkeit, Patch-Level
#Early” auszuwahlen. Auf derartigen ADBs
kommen die RUs nochmal circa 7-10 Tage
fruher. Es kann zum Beispiel Sinn machen,
die PROD-Umgebung auf ,Regular” einzu-
stellen, aber fir DEV und TEST ,Early” aus-
zuwahlen. So hat man zumindest noch ein
kurzes Zeitfenster, falls ein RU ,Auffallig-
keiten” zeigt. Die Einstellung ,Regular” (de-
fault) oder ,Early” muss beim Erstellen der
DB passieren. Eine nachtragliche Ande-
rung ist nicht moglich.

Ahnliches gilt fiir Oracle APEX. Aller-
dings kann man hier ein Upgrade etwas
(bis zu 90 Tagen) hinauszdgern. In der
Oracle-Dokumentation (siehe  https://
docs.oracle.com/en/cloud/paas/autono-
mous-database/serverless/adbsb/apex-
apply-defer-updates.html#GUID-1DE-
968CA-A438-444F-B00C-396012397F0A
- beziehungsweise mit der Suche nach , De-
fer Oracle APEX Upgrades”) ist zu finden,
wie man das einstellt.

Sachen, die so in ADBs nicht
mehr funktionieren:
XMLDB Webservices

Seit der Version 11g kann Oracle mit-
tels XMLDB Webservice-Funktionalitat
bereitstellen. Mittlerweile wurden in
SAS viele dieser ,legacy” Services durch
REST abgeldst. Bei ersten Tests zeigte
sich, dass die noch vorhandenen Web-
services in einer ADB nicht mehr funk-
tionieren. Die Oracle-Dokumentation
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ist dazu recht klar. Die XMLDB Features
sind in einer ADB nur mehr recht einge-
schrankt verfugbar. (siehe auch: https:/
docs.oracle.com/en-us/iaas/autonomous-
database-serverless/doc/autonomous-
xml-db.html)

Ein moglicher Workaround ist, dass
man die Oracle Integration Cloud fir die-
se Services einsetzt.

Endpunkte mit ,selfsigned”-
Zertifikaten

Der Zugriff auf externe Ressourcen von
der ADB aus funktioniert sehr gut. Die
ADB hat ein internes Wallet mit Root-
Zertifikaten von (mehr oder weniger)
allen groBen Anbietern. Man muss sich
nur mehr darum kimmern, dass die
ACLs (und Firewalls) entsprechend ein-
gestellt sind und schon klappt der Zu-
griff auf externe Webservices. Auf das
interne Wallet der ADB hat man keinen
Zugriff. Es besteht keine Moglichkeit
,custom” Wallets zu definieren, deshalb
kann man auch nicht mit ,selfsigned"”-
Zertifikaten arbeiten.

Eine mogliche Losung ist es, einen
Proxy (mit einem glltigen Zertifikat)
einzurichten, der Anfragen an derartige
Ziele routet.

mTLS/TLS

Mittlerweile funktionieren die meisten
(aktuellen) Applikationen mit mTLS ein-
wandfrei. Wir sind dann aber doch auf
TLS gewechselt, weil es Probleme bei al-
ten (JAVA)-Applikationen gab. Eine spe-
zielle Situation mit einer JAVA-basierten
SAP-Integration bereitete uns einiges an
Kopfzerbrechen. Da hat auch TLS nicht
funktioniert. Nach Recherchen stellte
sich heraus, dass dort die maximale Lan-
ge fur Cipher-Keys (,javax.crypto.Cipher.
getMaxAllowedKeyLength”) auf 128 Bit
eingestellt war. Das ist fur die Verbin-
dung mit einer ADB zu wenig!

Landing-Zone Blueprints als
,Best Practice”

Oracle bietet seit einiger Zeit fertig vor-
konfigurierte Landing Zones fur die OCI
an (siehe https://github.com/oracle-devrel/

technology-engineering/blob/main/landing-
zones/README.md). Momentan sind zwei
Auspragungen verfligbar:

* (IS LANDING ZONE (CIS LZ)
* ORACLE ENTERPRISE LANDING ZONE
(OELZ)

Fir eine ausfuhrliche Betrachtung fehlt
hier der Platz, aber wenn man ein neues
OClI-Migrations-Projekt startet, lohnt es
sich, einen Blick auf diese Blueprints zu
werfen. Bei kleineren Setups kann die CIS
LZ eventuell direkt tlbernommen werden.
Jedenfalls hat man damit auch viele Ope-
rations-, Security- und Compliance-The-
men adressiert.

Fazit

,Lift & Shift” war ein haufig verwendetes
Schlagwort in den letzten Jahren, um her-
vorzuheben, wie einfach man Datenban-
ken in die Oracle Cloud bewegen kann.
Auf technischer Ebene funktioniert das
sehr gut. Auf die eine oder andere Uber-
raschung sollte man sich trotzdem ge-
fasst machen, speziell wenn man viel
Applikationslogik in PL/SQL hat. Eine Ap-
plikation auf Enterprise-Level ist meist
mit einer Vielzahl von anderen Applikati-
onen integriert. Auch wenn ,Lift & Shift”
schnell von der Hand geht, hat man mit
den ganzen Applikations- und Integrati-
onstests ein groRes Migrationsprojekt!

DI Kurt Rahstorfer
kurt.rahstorfer@solicon-it.com

Uber die Autoren

DI Kurt Rahstorfer, CTO der solicon IT
GmbH, schatzt die Oracle-Datenbank
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DI Christian Ropposch ist in der And-
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tion Services fur die Sales Platform (build
on Oracle APEX) zustandig. Er beschaf-
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Compliance im Unternehmen
— was ist wirklich wichtig?

Sandra Leist, Werk3 flr Datenschutz

,Compliance” - ein Wort, das uns Unternehmer und Unternehmerinnen taglich begegnet. Doch was
bedeutet es? Es geht darum, dass die rechtlichen und unternehmerischen Vorgaben eingehalten werden.
Weiterhin geht es darum, die mdglichen Risiken zu kennen und vorher durch geeignete Malinahmen zu
minimieren. [1] Die Datenschutzgrundverordnung gibt seit Mai 2018 verschiedene Regelungen vor, die bei
der Verarbeitung von Daten beachtet werden mussen. Doch welche Regeln sind das? Was muss und was
sollte tatsachlich bedacht werden? Wie sieht die Umsetzung im Alltag aus?

In zehn einzelnen Schritten stelle ich Ih-
nen die wichtigsten Vorgaben dar, die
jedes Unternehmen betreffen, wenn Sie
Daten verarbeiten, in denen immer ein
Mensch, also eine natirliche Person,
identifiziert werden kann. Die DSGVO
spricht von personenbezogenen Daten.
Dazu gehdren die persdnlichen Merk-
male wie der Name, das Geburtsdatum
oder das Foto. Aber es gehdren auch
die Konto-, die Fahrgestell- oder Perso-

nalnummer dazu. Weiterhin kann man
durch eine IP-Adresse, eine Geratenum-
mer oder Besitztimer einen Menschen
identifizieren. Eine besondere Katego-
rie stellen die sensiblen Daten dar. Dazu
gehdren die Gesundheitsdaten, biome-
trische und genetische Daten. Die Liste
kann vielfaltig fortgefihrt werden. Sie
merken schon - das Thema Daten ist
komplex. Dazu habe ich eine Checklis-
te erstellt, die die wichtigsten Inhalte

der Datenschutzgrundverordnung [2]
in Verbindung mit dem Bundesdaten-
schutzgesetz [3] abbildet.

Bestellung eines
Datenschutzbeauftragten

Ab einer GrolRe von 20 Mitarbeitenden,

die regelmaRig mit der Verarbeitung von
personenbezogenen Daten beschaftigt

Red Stack Magazin 02/2024
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sind, wird ein Datenschutzbeauftragter
offiziell bendtigt. Dieser wird der zustan-
digen Aufsichtsbehérde des Bundes-
landes benannt. Das kann ein interner
Mitarbeitender sein, wozu auch der IT-
Administrator gehort, jedoch keine Per-
son mit Fuhrungsaufgaben. Oder es
Ubernimmt ein externes Unternehmen.
Bei der Verarbeitung von besonders
sensiblen Daten oder sehr hochwerti-
gen Gutern, wird ein Datenschutzbe-
auftragter empfohlen. An der Stelle ist
zu erwahnen, dass alle Anforderungen,
die jetzt folgen auch umgesetzt werden
mussen, selbst wenn kein Datenschutz-
beauftragter bestellt wurde.

Unternehmen mit den
Mitarbeitenden

Der Schutz der Daten ist nur so gut,
wie die Mitarbeitenden, die die Arbeit
im Alltag umsetzen, die Mechanismen
kennen. Deswegen wird in dem Bereich
mit einer Verschwiegenheitserklarung,
einer regelmalBigen Sensibilisierung
(Schulungen), verschiedenen Berech-
tigungen und Aufgabenverteilungen
nach dem ,Need-to-Know-Prinzip” ge-
arbeitet. Dazu erhdlt das mobile Ar-
beiten immer mehr an Beliebtheit und
Akzeptanz. Zum Schutz der Mitarbei-
tenden und der Daten werden Richtli-
nien entworfen, die einen sicheren Um-
gang moglich machen.

Weitere Richtlinien kdnnen sein: Pass-
wort einrichten, Bring your own device,
IT-Sicherheit.

IT- und Informationssicherheit

Die DSGVO gilt fur jedes Stick Papier
und jede Datei in den technischen Ge-
raten. Dazu zahlt die ausgedruckte Be-
werbung, die Notizen beim Telefonat,
der Drucker, der Schredder, Passworter
und jede Datensicherung, ob im Netz-
werk oder in einer Cloud. Hier gilt es
entsprechende Zutritts- und Zugriffsre-
gelungen schriftlich festzulegen, Tech-
nik und Arbeitsablaufe vor Ort zu Uber-
prifen und die Datenverarbeitung bis
zum letzten Vernichten und LOschen
zu durchdenken. Dies wird in den soge-
nannten technischen und organisatori-
schen MalRnahmen niedergeschrieben.

Dokumentationen

Eine weitere Dokumentation, nach der
die Datenschutz-Aufsichtsbehorde fragt,
ist das Verzeichnis von Verarbeitungsta-
tigkeiten. Hier werden alle Prozesse, in
denen Daten verarbeitet werden, auf-
geschlUsselt. Dazu kommt die passen-
de Rechtsgrundlage, der Zweck und die
Loschfristen. Als Beispiel ist die Buch-
haltung, der eigentliche Geschaftszweck
oder der Bereich Marketing zu erwahnen.
Daraus ergeben sich weitere Konzepte,
wie das Losch-, Schulungs- und Berechti-
gungskonzept.

Informationen

Die Informationspflicht wird seitens des
Verantwortlichen mit den sogenannten
Datenschutzhinweisen erfullt. Dies ken-
nen Sie bereits von den Websites, die
neben dem Impressum eine eigene Sei-
te vorhalten, in der die Datenverarbei-
tung online beschrieben wird. In Artikel
13 und 14 DSGVO /4] finden Sie dazu die
erforderlichen Schwerpunkte, die er-
wahnt werden missen. Dazu kommen
alle Tools, Social-Media-Seiten und Tra-
cking-Verfahren, die tatsachlich im Ein-
satz sind. Hier gilt nicht: ,Viel hilft viell”,
sondern schreiben Sie nur die Verarbei-
tungen rein, die genutzt werden.

Diese Datenschutzhinweise sind
immer dann Pflicht, wenn Sie als Ver-
antwortlicher Daten von Kunden, Be-
werbern, Mitarbeitenden oder Inter-
essenten das erste Mal aufnehmen.
Dazu zahlen zum Beispiel der Eingang
einer E-Mail, die Ausschreibung einer
freien Stelle oder das AbschlieBen ei-
nes Vertrages vor Ort im Laden. Ich
empfehle Ihnen, eine zentrale Stelle
digital vorzuhalten, zum Beispiel die
Website und ein Exemplar in Papier-
form. Weisen Sie dazu in allen Doku-
menten und in Ihrer E-Mail auf die Da-
tenschutzhinweise hin.

6. Kooperationspartner

Die Website benttigt einen Hosting-An-
bieter, die IT benétigt einen Administ-
rator und die Blrordume eine externe
Reinigungsfirma. Ihnen fallen bestimmt
weitere Partner ein, mit denen Sie zu-

sammenarbeiten und die fur Sie, die
Daten lhrer Kunden verarbeiten. Dann
bendtigen Sie eine sogenannte Auf-
tragsverarbeitungsvereinbarung.  Hier
ein kleines Beispiel: Der Website-Be-
sucher hinterlasst Daten wie die IP-Ad-
resse. Wenn Sie weitere Analyse-Tools
nutzen, werden viele weitere Daten er-
hoben. Der Hosting-Anbieter hat tech-
nisch gesehen Zugriff auf diese Daten,
die ihm nicht gehéren. Denn Sie bleiben
weiterhin verantwortlich fir die Verar-
beitung dieser Daten. Die Auftragsver-
arbeitungsvereinbarung legt Pflichten
fest, die der Hosting-Anbieter einhalten
muss, damit ein konformer Umgang mit
den Daten und eine Absicherung dieser
gewahrleistet wird.

7. Betroffene

Der Begriff der Betroffenen beinhaltet
alle Kunden, Bewerber, Mitarbeiten-
den, Ehemalige oder Kooperationspart-
ner. Dazu gibt es verschiedene Betroffe-
nenrechte, die geltend gemacht werden
konnen. Die bekanntesten Rechte sind
aktuell das Auskunfts- und Léschersu-
chen oder das Beschwerderecht. Beim
Auskunftsersuchen geht es darum, dass
der Betroffene die Anfrage stellt, wel-
che Daten Sie im Unternehmen verar-
beiten, zu welchem Zweck dies erfolgt
und welcher Herkunft die Daten sind.
Damit wird oft das Léschersuchen ge-
koppelt. Es erfolgt demnach ein Antrag,
die Daten zu l8schen. Fur Sie als Unter-
nehmer ist wichtig, dass Sie innerhalb
der Frist von vier Wochen antworten.
Diese Antwort bendtigt bestimmte In-
halte, daher empfehle ich hier immer
ein beratendes Datenschutzunterneh-
men hinzuzuziehen. Dem Antrag auf
Léschen kann oft nur bedingt entge-
gengekommen werden, denn gesetzli-
che Aufbewahrungsfristen geben klare
Vorgaben, an die Sie sich halten mus-
sen. Dazu gehoéren zum Beispiel steu-
errechtliche Pflichten nach § 147 AO [5]
und handelsrechtliche Pflichten nach &
257 HGB [6]. Das Beschwerderecht ist
ein Instrument, durch das der Betrof-
fene bei der Datenschutz- Aufsichtsbe-
horde sein Anliegen darstellen kann. Ein
bekannter Fall war im letzten Jahr die
Nutzung von Schriftarten auf der Web-
site, ohne die Einwilligung einzuholen,



Daten in ein Nicht-EU-Land weiterleiten
zu durfen. Ein weiteres Beispiel ist die
Frage von abgelehnten Bewerbern, die
nach sechs Monaten nachfragen und
erfahren, dass ihre Daten noch nicht
geldscht sind. Hier kénnte ich noch vie-
le Beispiele aufzahlen. Wichtig fur Sie
ist - wenn eine Beschwerde erfolgt,
dann schreibt Sie die Aufsichtsbehorde
an und Sie mussen Stellung dazu neh-
men. Oft sind diese Anschreiben gefullt
mit der Vorgabe, bereits hier erwahnte
Dokumentationen mitzusenden. Meine
Empfehlung an der Stelle ist, dem frist-
gerecht nachzukommen.

8. Risikoeinschatzung

Nutzen Sie in lhrem Unternehmen die
VideoUberwachung? Wollen Sie mit Lan-
dern zusammenarbeiten, die ein ande-
res Datenschutzniveau haben? Arbeiten
Sie mit dem sogenannten ,Scoring-Ver-
fahren”? Arbeiten Sie mit groRen Mengen
an Daten? Dies sind nur einige Beispiele,
wann Sie diese Risikoeinschatzung durch-
fihren mussen. Die niedersachsische
Datenschutzbehorde hat dazu eine Liste
herausgegeben [7], die weitere Beispiele
fur eine sogenannte Datenschutzfolgeab-
schatzung benennt. Wichtig an der Stelle
zu erwadhnen ist, dass die kurz DSFA ge-
nannte Abschatzung vor dem Einrichten
der Datenverarbeitungen durchdacht
und vollzogen wird.

Weiterhin werden Sie eine Risikoein-
schatzung bendtigen, wenn es um einen
Datenschutzvorfall, -versto3 geht. Der
Bildschirm wird schwarz, eine Nachricht
geht auf mit der Nachricht, dass Ihre Da-
ten verschlUsselt wurden und Sie bezah-
len sollen fur das EntschlUsseln. Ein Mitar-
beitender versendet eine E-Mail mit allen
Adressen im CC und nicht im BCC. Der
Laptop wird auf dem Nachhauseweg aus
dem Auto gestohlen, wahrend Sie einkau-
fen. In jedem dieser Falle beginnt ab Be-
kanntwerden eine Frist von 72 Stunden.
In dieser Zeit mussen Sie, am besten mit
ihrem Datenschutzbeauftragten, das Aus-
mald des Vorfalls, die Menge der Daten,
den Schaden der Betroffenen definieren
und entscheiden, ob eine Meldung an die
Aufsichtsbehorde erfolgt und danach, ob
zusatzlich die Betroffenen informiert und
welche MalBnahmen eingeleitet werden
mussen. Die Frist ist bindend.
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Aufsichtsbehdrde gemeldet

und schrift. dokumentiert
Berechtigungskonzept, Organigramm

Video, Shop, Blog, Social Media,
Stondardvertrogsklauseln,

geschrieben

technische uvnd organisatorische
MatGnahmen (physisch und digital)

Léschikonzept erstellt, aufgeschrieban,
umgesetzt

Datenschutzhinwelse onling und offline

verdffentlicht, liegen bereit

Dienstleister / Partner
Auftragsverarbeitungsversinbarung

Léschen vorhandan
Vaerstof, Fristen und Prozess bekannt

Micht-EU-Drittldnder (DSFA)
Notfallplon Unternehmen / IT

Rechenschaftsberichte geschrieben
Johr 2018, 2019, 2020, 2021, 2022

Check your Datenschutz!

Datenschutzbeauftrogte bestellt bei der

% j@hrlich Mitarbeiterschulung durchgefihrt

website: Consentbanner, Schriftart, Tracking,

Software, Tools, Technologie, Backup, Ki, Al

Yerzeichnis von Verarbeitungstétigkeiten

fir Kunden vnd Beschaftigte geschrieben,

Prozess fir Anfrogen von Kunden zv Daten,

Videolberwachung, Datenibermittlung in

www.datenschutz-werk.de

kann ich
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Abbildung 1: Checkliste (Quelle: Sandra Leist)

9. Rechenschaftspflicht

Eine weiteres Schriftstick ist der so-
genannte Rechenschaftsbericht. Die-
ser Bericht stellt die Zusammenfassung
des Geschaftsjahres zum Thema Daten-
schutz dar. In diesem Bericht werden alle
Vorfalle, Betroffenenanfragen, Schulun-
gen, Dokumentationen und weitere Vor-
kommnisse aufgelistet. Selbst wenn es
keine Vorfalle gab, wird dies im Bericht
vermerkt. Die Aufsichtsbehdrde fragt
nach diesem Bericht, da dieser einen zu-
sammenfassenden Einblick ermoglicht,
wie Sie mit dem Thema ,Compliance im
Unternehmen” umgehen. Nun steht der
Bericht fur 2023 an.

Haben Sie einen zentralen Ordner im
Unternehmen, in dem alle Vorkommnis-
se dokumentiert wurden oder mussen
Sie suchen? Eine kleine Empfehlung von
mir - entwerfen Sie auch hier einmal ei-
nen Plan, wie diese Informationen ge-
sammelt werden.

10. Notfallplan

In meinem Berufsalltag merke ich oft,
dass sich Unternehmer nicht mit den
Fallen ,Was ware, wenn..." beschaftigen
wollen. Doch das ist fatal. Gibt es in Ih-
rem Unternehmen eine Stellvertreter-
regelung? Weil3 eine Vertrauensperson,
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wo die Passworter liegen, damit Gelder
Uberwiesen werden kénnen, wenn Sie
es nicht machen kénnen? Wer ist An-
sprechpartner bei einem Elektroscha-
den? Wie schnell sind die Daten nach
einem Verlust wieder hergestellt? Die
Liste der moglichen Notfalle ist lang.
Naturschaden, Stromausfall, Zersto-
rung von Hardware oder |hr Fehlen als
Geschéaftsfuhrung - Sie bendétigen ei-
nen Plan B, schriftlich festgelegt und
vertrauensvoll abgelegt (siehe Abbildung
7). Im Safe, beim Notar... Ihnen fallt be-
stimmt ein passender Ort ein.

Compliance — ist machbar!

Zehn Schritte auf dem Weg zur Sicher-
heit. Mit diesen Schritten schaffen Sie
Sicherheit fur lhre Kunden, fir lhre
Mitarbeitenden, flr Sie selbst. Sicher-
heit schafft Vertrauen und Vertrauen
macht es moglich, gemeinsam die Zu-
kunft zu gestalten. Gehen Sie die zehn
Schritte durch, einer nach dem ande-
ren. Wenn Sie sich auf den Weg ma-
chen, werden |hre Mitarbeitenden mit-
gehen. Vielleicht klingen diese zehn
Schritte nach viel Arbeit, aber ich ver-
spreche lhnen, es wird weniger, leich-
ter und umsetzbarer.

Quellen

[11 Vgl. https://www.juraforum.de/lexikon/
compliance, 18.12.2023.

[2] Vgl. https://dsgvo-gesetz.de, 18.12.2023.

[3] Vgl. https://www.gesetze-im-internet.de/
bdsg 2018/index.html, 18.12.2023.

[4] Vgl. https://dsgvo-gesetz.de/art-13-dsgvo/,
18.12.2023.

[51 Vgl. https://www.juraforum.de/gesetze/
hgb/257-aufbewahrung-von-unterla-
gen-aufbewahrungsfristen, 18.12.2023.

[6] Vgl. https://www.juraforum.de/gesetze/
ao/147-ordnungsvorschriften-fuer-dieauf-
bewahrung-von-unterlagen, 18.12.2023.

[71 https://www.lfd.niedersachsen.de/
startseite/datenschutzrecht/ds_gvo/
liste_von_verarbeitungsvorgangen_nach_
art_35_abs_4_ds_gvo/muss-listen-zur-dat-
enschutzfolgenabschatzung-179663.html,
18.12.2023.

Uber die Autorin

Meine Vision ist es, gemeinsam die Zu-
kunft zu gestalten. Ich bin die Geschafts-
fuhrerin der Werk3 fir Datenschutz
GmbH. Wir beraten und begleiten Un-

ternehmen, in den eben genannten
und vielen weiteren Schwerpunkten
der Datenschutzgrundverordnung. Un-
sere Aufgabe ist es, die Menschen und
das Unternehmen kennenzulernen, um
dann gemeinsam das Datenschutzkon-
zept zu erarbeiten. Wir arbeiten eng mit
den IT-Administratoren und dem Qua-
litdtsmanagement zusammen. Wir ent-
wickeln leicht umsetzbare, durch fir Sie
maligeschneiderte Losungen. Wir geben
Ihnen Sicherheit durch Kompetenz und
Qualitat, die immer auf der Basis der ak-
tuellen Rechtsprechung beruht. Wir ar-
beiten vorausschauend durch den Ein-
satz moderner Technologien. Zuktinftig
wird das Thema ,kunstliche Intelligenz”
weiterwachsen. Durch unsere individu-
elle Beratung und Begleitung kénnen
wir KI im Unternehmen absichern und
somit Prozesse und Mitarbeitende bin-
den. Mit viel Begeisterung und Experti-
se sind wir die Problemldser in Sachen
Datenschutz. Mein Name ist Sandra
Leist. Ich bin Uberzeugt, der anwendba-
re Datenschutz schafft Vertrauen, bie-
tet Sicherheit und ist richtungsweisend
fur Ihre Zukunft.

Sandra Leist
mail@datenschutz-werk.de
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Analyse der ClIS-Report-
Emptehlungen zu
GLOBAL NAMES

Christian Pfundtner, DB Masters

Aktuell ist das Thema Datenbank-Security sehr wichtig und dringend geworden, nachdem es in den letzten
20 Jahren kaum von Interesse war. Viele Anbieter nutzen die CIS-Benchmarks (tm) - beispielsweise fur

die Oracle-Datenbank 19c¢ - als Quelle fur Ihre Checks und Empfehlungen. Im CIS-Benchmark steht unter
anderem [1]: "This CIS Benchmark was created using a consensus review process comprised of a global
community of subject matter experts. The process combines real world experience with data-based infor-
mation to create technology specific guidance to assist users to secure their environments. Consensus
participants provide perspective from a diverse set of backgrounds including consulting, software deve-
lopment, audit and compliance, security research, operations, government, and legal." Was nicht zu finden
ist, ist der Hinweis, dass die Umsetzung der Empfehlungen ohne weiteres Hinterfragen dazu fUhren kann,
dass die Applikation nicht mehr funktioniert! In diesem Artikel schauen wir uns die Empfehlung und die
Auswirkungen der Umsetzung genauer an.
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Zuerst werfen wir einen Blick auf den In-
stance-Parameter global_names. Die fol-
genden Zeilen sind vom CIS-Benchmark
Ubernommen [7]:

Description:

The global_names setting requires that
the name of a database link matches that
of the remote database it will connect to.
This setting should have a value of TRUE.

Rationale:

Not requiring database connections to
match the domain that is being called re-
motely could allow unauthorized domain
sources to potentially connect via brute-
force tactics.

Diese simple Anderung eines Instanz-
Parameters kann Applikationen, die Da-
tenbank-Links nutzen, funktionsunfahig
machen. Abgesehen davon, ist die Be-
grindung mehr als nur schwach. Warum
soll sich ein Angreifer die Mihe machen,
eine Datenbank und DB-Links anzulegen,
nur um brute-force-Attacken auf Benut-
zer und Passworter durchzufihren? Das
geht doch viel einfacher und mit weniger
Aufwand mit jedem beliebigen Oracle Cli-
ent!

Welche Auswirkung hat diese
Anderung?

Damit die Auswirkungen besser verstand-
lich sind, muss man die Bestandteile des
GLOBAL_NAMES kennen und verstehen.

Die Verwirrung wird noch groR3er, da
es einerseits den Instance-Parameter
global_names und andererseits den
GLOBAL_NAME der Datenbank gibt.
Der Instance-Parameter global_names
kann nur die Werte TRUE oder FALSE
enthalten.

Der GLOBAL_NAME setzt sich aus dem
Namen der Datenbank (db_name) und
der Datenbank Domain (db_domain) zu-
sammen. Der DBCA schlagt die DNS-Do-
main als db_domain vor, was aber nicht
verpflichtend ist und nur eine der Mog-
lichkeiten ist.

In der Praxis wird die db_domain auch
gerne genutzt, um die verschiedenen
Umgebungen (PROD, DEV, TEST, QA, ...)

zu unterscheiden, sofern man dies nicht
mittels db_name umsetzt.

Was der CIS-Benchmark und alle uns
bekannten Security Scanner verschwei-
gen: wird GLOBAL_NAMES auf TRUE ge-
setzt, mlssen folgende Punkte beachtet
werden:

® Mittels "ALTER DATABASE RENAME
GLOBAL_NAME TO '<db_name>.<db_
domain>;" muss der Globale Name
der Datenbank korrigiert werden. Er-
folgt dieser Schritt nicht, ist kein Con-
nect via Datenbank-Link auf diese Da-
tenbank mdglich.

® Es mussen alle Datenbanken, die Uber
DB-Links miteinander verknupft sind,
gleichzeitig umgestellt werden. Ein
Connect zwischen Datenbanken mit
unterschiedlichen Einstellungen st
nicht moglich.

® Bei allen Datenbank-Links wird auto-
matisch die DB_DOMAIN angehangt.
Da diese mit Sicherheit nicht entspre-
chend bedacht wurde, wirde voraus-
sichtlich kein einziger DB-Link mehr
funktionieren.

® Bei der Nutzung eines DB-Links wird
Uberprift, ob der DB-Link-Name mit
dem GLOBAL_NAME der Zieldaten-
bank Ubereinstimmt. Dies wird in der
Praxis meist nicht der Fall sein!

® Wegen dieser Anforderungen darf es
pro Ziel-Datenbank nur einen DB-Link
geben.

® Somit mussen voraussichtlich alle DB-
Links geldscht und mit geanderten Na-
men angelegt werden. Da die Namen
der DB-Links auch in vielen Datenban-
kobjekten (Views, Synonyme, PL/SQL
und Java Code) vorkommen kdnnen,
mussen diese dort meist ebenfalls ge-
andert werden.

Somit hat die Anderung von GLOBAL_NA-
MES eine massive Auswirkung auf den
Betrieb von Applikationen, die Daten-
bank-Links bendtigen. Das kann von ei-
ner einfachen Betriebsstérung bis zum
Stillstand der Anwendung reichen.

Das Fatale an genau dieser Empfeh-
lung ist, dass sie keinerlei Rucksicht dar-
auf nimmt, ob Datenbank-Links genutzt
werden oder nicht. Es wird lediglich der
aktuelle Wert von global_names abge-
fragt. Nutzt man keine Datenbank-Links,
fihrt die Anderung des Parameters
selbstverstandlich zu keinen weiteren

Problemen, da nur bestehende DB-Links
betroffen sind. Die Anderung bewirkt also
keinerlei Verbesserung der aktuellen Da-
tenbank-Security und ist somit sinnlos.

In einer realen Datenbank-Umgebung
muss man jedoch noch viele weitere
Punkte beachten, bevor man den Para-
meter andern darf:

® Nutzt man Datenbank-Links?

® Welche anderen Datenbanken wer-
den mit diesen Links angesprochen?
Haben diese ihrerseits weiterflhren-
de Links (es mussen alle Datenbanken
gleichzeitig umgestellt werden)?

® In welchen Datenbank-Objekten wer-
den die DB-Links referenziert (Views,
Synonyme, PL/SQL und Java Code)?

® In welchen SQL-Statements werden
die DB-Links genutzt?

Wie kann man die aktuellen
Einstellungen sowie die
vorhandenen Datenbanklinks
prufen?

Ein einfaches SQL-Skript zum Prifen der
relevanten Einstellungen sieht wie folgt
aus (siehe Listing 1).

Mit diesem Skript kann man auf einen
Blick feststellen, wie die Konfiguration ak-
tuell aussieht.

Wenn man nun die Einstellung von
global_names einfach auf TRUE andert,
wird der Zugriff auf Datenbanklinks vor-
aussichtlich mit folgender Fehlermeldung
enden:

02085, 00000, "database link %s connects
to %s"

// *Cause: a database link connected to a
database with a different name.

// The connection is rejected.

// *Action: create a database link with the
same name as the database it

// connects to, or set global_names=false.

Durch Anpassungen von db_domain,
GLOBAL_NAMES, Connect Strings und der
Neuanlage von Datenbank-Links kommt
man einige Schritte weiter. Allerdings
wird man méglicherweise die vorhande-
nen Datenbank-Links nicht mehr los, weil
beim Versuch diese zu droppen, folgen-
der Fehler auftrifft:

02024, 00000, "database link not found"

// *Cause: Database link to be dropped is
not found in dictionary

// *Action: Correct the database link name



set pages 50 lines 160 tab off
col GLOBAL NAME for al2

col NAME for a20

col VALUE for a20

col owner for alé6

col db link for alé6

col username for alé6

col host for alé6

SELECT * FROM global name;

SELECT con_id, name, value
FROM V$SYSTEM_PARAMETER

FROM dba db links;

WHERE name in ('db name', 'db domain', 'global names');

SELECT owner, db _link, username, host

Listing 1: Skript "check_env.sql"

Nutzt man Datenbank-Links, die auf die ei-
gene Datenbank zeigen sollen, muss man
noch den folgenden Fehler umgehen:
02082, 00000, "a loopback database link
must have a connection qualifier"
// *Cause: An attempt was made to create a
database link with the same name
// as the current database.
// *Action: a loopback database link needs a
trailing qualifier, for example
// MYDB.EXAMPLE.COM@INST1
INST1' is the qualifier
Ein weiteres Problem ist, dass man pro
Ziel-Datenbank (ohne zusatzliche Qualifier)
nur einen Datenbank-Link anlegen kann.
Diese Einschrénkung kann zu massiven An-
derungen in der Applikation fuhren.
Sobald dann die Datenbank-Links wie-
der funktionieren, beginnt erst die Arbeit
der Entwickler. Diese mussen jegliche
Verwendung von DB-Links in der Applika-
tion anpassen:

- the '@

®* SYNONYME

® VIEWS

®* MViews

® stored (und wrapped) PL/SQL Code

® stored Java

® stored JavaScript Code (ab Oracle 23¢)
® SQL-Statements, die DB-Links nutzen

Sie sehen also, dass diese simple Empfeh-
lung gravierende Folgen haben kann.

In meinem Blog /2] gibt es eine aus-
fahrlichere Version dieses Artikels, der
auch Beispiele enthalt, welche Fehler

und Probleme in ,realen” Umgebungen
auftreten kdnnen und wie man sie behe-
ben kann.

Fazit/Management Summary

Wenn man, wie viele Security-Scanner
empfehlen, einfach den Instance-Para-
meter global_names auf TRUE setzt und
Datenbank-Links verwendet, lduft man
Gefahr, dass die Uber den Link ange-
schlossenen Datenbanken ebenfalls be-
troffen sind und Applikationen nicht mehr
funktionieren. Eine solche Anderung be-
deutet massive Aufwande fur DBAs und
Entwickler und muss als eigenes Projekt
geplant und umgesetzt werden, um den
laufenden Betrieb der Applikationen si-
cherstellen zu kdnnen.

Quellen

[1] CIS - Center for Internet Security: Oracle
Datenbank 19c Benchmark https://www.
cisecurity.org/benchmark/oracle_data-
base

[2] https://www.database-blog.
at/2023/10/18/analyse-cis-benchmark-re-
port-empfehlungen-zu-global_names/3
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JavalLand 2024
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DOAG Leitungskrafteforum und
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DOAG

2025

DATENBANK 2023 VERPASST?

Jetzt On-demand-Ticket buchen und
Vortragsaufzeichnungen anschauen!

DOAG

Datenbank
mit Exaday

ALLE ANGEBOTE
IM TICKETSHOP




DOAG

DOAC Datenbank

Mt Exaday

15. und 16. Mat in Dusseldorf




